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Directive technique

relative aux machines à sous
Version 5.0 du 27.1.2015
Base : 
Décret relatif aux jeux, dans sa version publiée le 27 janvier 2006 (Journal officiel de la République fédérale d’Allemagne I, p. 280), modifié en dernier lieu par l’article premier du décret du 8 décembre 2014 (Journal officiel de la République fédérale d’Allemagne I, p. 2003).
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Remarques préliminaires
La directive technique repose sur l’article 12, paragraphe 3 (à partir du 10 mai 2015: paragraphe 4) du décret relatif aux jeux (SpielV). Elle s’adresse aux fabricants de machines à sous qui demandent un agrément de type auprès de l’Institut fédéral physico-technique (PTB), au sens de l’article 33c du Code de commerce et de l’industrie (Gewerbeordnung). Son objectif vise à garantir l’aptitude à l’essai, à encourager la réalisation de l’essai de type ainsi qu’à fixer des conditions préalables en fonction du type en vue d’un contrôle efficace des appareils de jeux mis en place.
La directive prend en compte le sixième décret portant modification du décret relatif aux jeux du 4 novembre 2014 (Journal officiel de la République fédérale d’Allemagne I, p. 1678) et le septième décret portant modification du décret relatif aux jeux du 12 décembre 2014 (Journal officiel de la République fédérale d’Allemagne I p. 2003) et repose en outre sur les expériences générales en matière de machines à sous. 
La directive décrit, en plus des spécifications techniques, la procédure de dépôt d’une demande et d’essai et fournit de plus amples informations concernant la procédure d’agrément. Par ailleurs, elle assure la transparence dans le cadre de l’essai de type et permet aux fabricants de réaliser un essai interne avant le dépôt d’une demande d’agrément.
D’autres prescriptions dépassant le cadre du décret relatif aux jeux ou du Code de commerce et de l’industrie, concernant par exemple la sécurité du travail, la technique de sécurité, la compatibilité électromagnétique, la santé, l’émission de monnaie et les droits de protection de toute nature, ne sont pas affectées par la directive technique. Elles doivent éventuellement être respectées aussi.
L’application de la directive technique n’a aucune incidence sur d’autres dispositions légales ou prescriptions techniques. 
Partie 1:
exigences de l’agrément
1 Exigences générales de l’agrément
Référence
Code de commerce et de l’industrie et décret relatif aux jeux (différents points définis de manière plus concrète)
1.1 Fiabilité de la méthode de construction
Référence spéciale: article 13, point 10 du décret relatif aux jeux (à partir du 10 février 2016, point 11)
Les éléments utilisés, le mode de construction et le logiciel offrent la garantie que les machines à sous fonctionnent conformément à leur destination et en toute fiabilité. En particulier, la construction de la machine doit être conforme à l’état de la technique et le logiciel a été développé en respectant les règles reconnues de l’ingénierie logiciel (par exemple, ISO/IEC 12207:2008, Ingénierie des systèmes et du logiciel - Processus du cycle de vie du logiciel, ISO/IEC TR 19759:2005, Ingénierie du logiciel - Guide du corps de connaissance de l’ingénierie du logiciel). Cela inclut une documentation et un commentaire appropriés du logiciel [voir annexes 2, 2 b) et 2c)]. 
1.2 Fiabilité de l’utilisation
Référence spéciale: article 13, point 10 du décret relatif aux jeux (à partir du 10 février 2016, point 11)
En cas d’installation conforme à la destination et du respect des maintenances prescrites (voir 0), l’usure habituelle occasionnée par l’utilisation ne doit avoir aucune influence sur les propriétés relatives à l’agrément. 
1.3 Aptitude à l’essai du prototype
Référence spéciale: article 11, paragraphe 1 du décret relatif aux jeux, article 12, paragraphe 1 du décret relatif aux jeux
Le prototype doit permettre les essais nécessaires dans le cadre de la procédure d’agrément. Le prototype est notamment aménagé de manière à que les conditions des essais et leur réalisation soient assurées conformément aux configurations d’essai A, B et C (voir paragraphe 6.3) sur la base des interfaces définies (voir paragraphes 7.1 et 7.2). 
Les documents décrivent exhaustivement, clairement et correctement (avec consistance) le type et ses propriétés importantes pour l’essai et l’agrément. Ils doivent correspondre au mode de fonctionnement du prototype.
Toutes les interfaces installées ou les possibilités de connexion prévues pour des appareils supplémentaires (voir 1.8) sont contrôlables.
1.4 Aptitude au contrôle des appareils en série sur le terrain
Référence spéciale: article 13, point 11 du décret relatif aux jeux (à partir du 10 février 2016, point 12)
La conformité des appareils de série avec le type homologué doit pouvoir être contrôlée sur place. Cette vérification concerne notamment la définition d’identificateurs pour les composants de matériel et de logiciel, l’affichage de l’heure actuelle ainsi que la lisibilité du code binaire de l’ensemble du logiciel ou des parties de logiciel qui déterminent le type. 
Le logiciel doit être identifiable par le biais d’une somme de contrôle qualifiée afin d’établir l’intégrité selon l’état de la technique. Si le logiciel appartenant au type est implémenté sur différents éléments du matériel, l’identification et la formation des sommes de contrôle sont effectuées séparément pour chaque élément de logiciel. Les sommes de contrôle doivent être de nouveau calculées à chaque appel, du moins à chaque démarrage du système.
Si la totalité du logiciel n’est pas prévue pour la lecture, les parties de logiciel qui déterminent le type et doivent être intégrées dans la lecture sont définies dans le cadre de l’agrément de type. Ces parties englobent, dans tous les cas, les composants du logiciel pour le dispositif de contrôle
, la commande des jeux, l’affichage des dates, la procédure de sauvegarde de données et la commande des dispositifs de commande prescrits dans le décret relatif aux jeux. 
Les machines à sous sont conçues de manière à ce que l’essai ne nécessite pas de matériel informatique spécifique au fabricant. 
1.5
Aptitude des appareils de série à l’essai pour des raisons spéciales
Référence spéciale: article 12, paragraphe 3 du décret relatif aux jeux (paragraphe 4, 10 mai 2015)
L’aptitude des appareils de série à l’essai par le PTB doit en principe être garantie pour des raisons spéciales (par exemple, études réalisées à l’aide d’expertises judiciaires). Elle inclut l’accès sans entrave à toutes les interfaces de contrôle, la possibilité de réglage de tous les systèmes de jeu et de toutes les fonctions d’entretien 
1.6
Maintenance des appareils de jeux
Référence spéciale: article 12, paragraphe 3 du décret relatif aux jeux (paragraphe 4, 10 mai 2015)
Des travaux de maintenance peuvent s’avérer nécessaires afin de garantir un fonctionnement conforme à l’homologation des appareils de jeu pendant la mise en place. Cela peut concerner, par exemple, des éléments mécaniques soumis à l’usure, qui ont une influence sur les fonctions de l’appareil de jeu relevant du décret relatif aux jeux. Le cas échéant, les maintenances sont définies individuellement, dans le cadre de l’agrément, en ce qui concerne le contenu technique, les périodes de temps et les obligations de documentation pour le type, et sont mentionnées en tant que condition dans le bon d’agrément. (voir aussi 10.1).
1.5 Sauvegarde des données en cas de dysfonctionnements
Référence spéciale: article 13, points 9 et 9a du décret relatif aux jeux (à partir du 10 février 2016) et point 10 du décret relatif aux jeux (à partir du 10 février 2016, point 11)
Le montant des compteurs d’argent
 mémorisé avant l’intervention d’un dysfonctionnement (par exemple, défaillance de composants de l’appareil, coupure de courant), les données du dispositif de contrôle ainsi que les données enregistrées pour une utilisation ultérieure ne doivent pas être modifiées ou effacées pendant le dysfonctionnement. 
Le contenu des compteurs d’argent n’est pas non plus effacé si le distributeur d’argent est vide.
Concernant la sauvegarde des données enregistrées des mises et des gains, voir aussi 5.14.
1.6 Appareils supplémentaires
 
Référence spéciale: article 12, paragraphe 3 du décret relatif aux jeux (paragraphe 4 le 10 mai 2015)
Les machines à sous doivent respecter les exigences du décret relatif aux jeux, même conjointement avec des appareils supplémentaires.
1.7 Absence de réactions
Référence spéciale: article 13, point 10 du décret relatif aux jeux (à partir du 10 février 2016, point 11) et article 12, paragraphe 3 du décret relatif aux jeux (paragraphe 4 à partir du 10 mai 2015)
Les appareils, les composants, les équipements d’infrastructure qui n’appartiennent pas au type ne doivent pas exercer d’actions inadmissibles sur les séquences de jeux, le dispositif de contrôle, les données enregistrées, les mises
 ou le paiement des gains
. 
Les interfaces de l’appareil de jeu, notamment les interfaces de transmission de données et les appareils supplémentaires raccordés doivent être sécurisés de manière à exclure toute réaction interdite sur la machine à sous consécutive à l’utilisation des interfaces ou des machines supplémentaires.
Les possibilités techniques d’accès, de réglage et de gestion des installateurs et d’autres personnes (par exemple le personnel d’entretien, la surveillance de l’industrie, l’administration financière) n’entraînent pas de modifications des propriétés agréées du type et ne permettent pas non plus de telles modifications.
1.8 Appareils à plusieurs offres de jeux 
Référence spéciale: article 13, point 1 et article 13, point 6a du décret relatif aux jeux
Un appareil de jeu peut comporter plusieurs systèmes de jeux
 et/ou variantes de jeux
, entre lesquels le joueur peut librement commuter ou qui peuvent être préréglés par l’installateur. Il doit pouvoir être possible de procéder à des modifications des réglages préalables uniquement en mode veille
. Un appareil de jeu contient au moins un système de jeu qualifié par le fabricant, qui ne peut pas être éteint. 
1.9 Offres de jeux en dehors de l’appareil de jeux 
Référence spéciale: article 13, point 8 du décret relatif aux jeux
Pour garantir l’exploitation exclusive du jeu immédiatement sur l’appareil, l’appareil de jeu ne doit proposer aucune prise en charge des communications externes. Les adresses Internet sous une forme claire ou codée, les informations relatives aux applications de Smartphone ainsi que d’autres instructions destinées à promouvoir d’autres jeux non intégrés dans l’appareil, ne doivent pas être affichées sur l’appareil. 
Cette installation peut être étendue en fonction des dernières connaissances.
2 Conditions préalables en fonction du type pour un contrôle efficace des appareils de jeux installés
Référence
La surveillance des machines à sous utilisées à des fins professionnelles, qui a été implantée auprès des autorités locales, repose sur les marques et justificatifs de l’agrément prescrits dans l’article 15, paragraphe 1 du décret relatif aux jeux, ainsi que sur les plaquettes d’essai à apposer conformément à l’article 7 du décret relatif aux jeux. Cependant, la surveillance repose aussi de plus en plus sur d’autres plaques signalétiques et propriétés des machines à sous, qui peuvent être comparées avec les données correspondantes figurant sur le bon d’agrément à publier conformément à l’article 15, paragraphe 2 du décret relatif aux jeux. Pour un contrôle efficace par du personnel généralement non formé sur le plan technique, il est nécessaire que les informations cruciales pour la surveillance soient facilement accessibles et compréhensibles et agencées et formatées de façon uniforme. Seul un agrément de type peut imposer cette obligation.
L’autorité législative a expressément autorisé le PTB, à l’article 12, paragraphe 3 du décret relatif aux jeux (paragraphe 4, à partir du 10 mai 2015), à fixer des conditions préalables en fonction du type en vue d’un contrôle efficace des appareils de jeux installés.
Ce chapitre de la directive technique garantit les conditions préalables liées au type pour une exécution efficace, mais ne contient aucune prescription pour les autorités compétentes chargées de l’exécution. 
2.1 Désignation de la machine à sous (nom du type)
Référence spéciale: article 12, paragraphe 3 du décret relatif aux jeux (paragraphe 4 à partir de mai 2015)
La désignation de la machine à sous doit être claire. Le nom du type doit être indiqué en lettres majuscules et complété le cas échéant par des chiffres. La longueur du nom du type doit être limitée à 30 signes au maximum (espaces compris).
2.2 Emplacement de la marque de l’agrément 
Référence spéciale: article 12, paragraphe 3 du décret relatif aux jeux (paragraphe 4 à partir de mai 2015)
L’appareil de jeux doit être équipé d’un compartiment approprié avec un regard sans limite de 90 mm x 45 mm permettant d’apposer en toute sécurité la marque de l’agrément. Le compartiment doit se trouver à l’avant de l’appareil et, en cas de mise en place habituelle, doit être placé à 0,80 mètre au moins au-dessus du plancher, mais pas à plus de 1,90 mètre. Dans des cas dûment justifiés, des déviations sont possibles. 
2.3 Emplacement de la plaquette de contrôle 
Référence spéciale: article 12, paragraphe 3 du décret relatif aux jeux (paragraphe 4 à partir de mai 2015)
Pour la plaquette de contrôle conformément à l’article 7, paragraphe 2 du décret relatif aux jeux, un emplacement de 45 mm x 45 mm contigu à la marque d’agrément (voir paragraphe 2.2) doit être réservé.
2.4 Emplacement d’identification de l’appareil 
Référence spéciale: article 12, paragraphe 3 du décret relatif aux jeux (paragraphe 4 à partir de mai 2015)
Un emplacement d’identification de l’appareil avec des indications sur le type et le détenteur de l’agrément, d’une taille minimale de 120 mm x 25 mm (variante 1) ou de 60 mm x 50 mm (variante 2) doit être apposé à l’avant de la machine à sous. Il convient d’appliquer une dimension minimale de 5 mm pour la hauteur des lettres du nom du type et du numéro d’agrément, et une hauteur minimale de 33 mm pour les inscriptions restantes. Les inscriptions ne doivent ni être en italique ni comporter des empattements. Le paragraphe 2.2 est applicable par analogie en ce qui concerne l’emplacement. L’emplacement d’identification de l’appareil doit être suffisamment garanti, être visible sans limite et ne doit pas pouvoir être enlevé avec des moyens simples. 
Le champ d’identification de l’appareil sera conçu de façon uniforme selon le modèle suivant (voir  2.1) avec encadrement des deux champs disposés côte à côte (variante 1) ou superposés (variante 2), avec une distance minimale périphérique de l’inscription ou de l’encadrement égale à 3 mm: 
	Machine à sous (article 33c du Code de commerce et de l’industrie)
	Nº d’agrément (<détenteur de l’agrément>):

	<NOM DU TYPE>
	<0000.00000>


Figure 2.1: échantillon type pour le champ d’identification de l’appareil (variante 1) 
Le détenteur de l’agrément peut être indiqué en utilisant une forme abrégée claire. 
L’arrière des champs doit être de couleur uniforme, sans motif et présenter un contraste évident, en vue de pouvoir y apposer des écritures. 
2.5 Désignation des types avec plusieurs postes de jeu

Référence spéciale: article 12, paragraphe 3 du décret relatif aux jeux (paragraphe 4, à partir de mai 2015) et article 13, point 8 du décret relatif aux jeux
Si un type contient plus d’un poste de jeu, les composants généralement utilisés par tous les postes de jeux doivent être identifiés en tant que «machine à sous (article 33c du Code de commerce et de l’industrie) à deux, trois ou quatre postes de jeu» dans l’emplacement d’identification de l’appareil (voir paragraphe 2.4). Les postes de jeu doivent être numérotés et chaque poste de jeu numéroté doit être identifié en conséquence en tant que «poste de jeu UN, poste de jeu DEUX, etc. de la machine à sous (article 33c du Code de commerce et de l’industrie)» dans l’emplacement d’identification de l’appareil (voir paragraphe 2.4). 
2.6 Identification des éléments de construction
Référence spéciale: article 12, paragraphe 3 du décret relatif aux jeux (paragraphe 4 à partir de mai 2015)
Les éléments de construction de l’appareil doivent être dotés de plaquettes signalétiques, d’impressions sur les cartes électroniques ou d’autres inscriptions appropriées, pour permettre une identification.
Les appareils supplémentaires sont en principe soumis aux mêmes exigences d’identification. Cette identification des appareils supplémentaires n’est pas obligatoire si les caractéristiques relatives à l’agrément peuvent déjà être évaluées par le biais du protocole de communication entre l’appareil de jeu et l’appareil supplémentaire. 
2.7 Identification et intégrité du logiciel
Référence spéciale: article 12, paragraphe 3 du décret relatif aux jeux (paragraphe 4 à partir de mai 2015)
À des fins de vérification du logiciel, les identificateurs du logiciel et les sommes de contrôle doivent être consultables à partir de l’appareil, sans utiliser d’autres moyens auxiliaires. 
Pour une exécution efficace, un emplacement conforme au paragraphe 2.2 et un fonctionnement uniforme de l’élément de commande pour l’appel des données sont nécessaires. Il convient de respecter les prescriptions suivantes:
· L’appel des informations relatives au logiciel doit être conçu comme un élément de commande mécanique (touche d’appel), doit être visible sans limite et être identifié par l’indication «SW-ID».
· La représentation des informations (concernant le contenu, voir aussi le tableau  7.8) doit s’appuyer sur le format de la figure  2.2 (ou concernant le placement, voir paragraphe 2.2). 
· En cas de commande unique, l’écran doit afficher un identificateur de logiciel au moins, conjointement avec la somme de contrôle correspondante. D’autres identificateurs et sommes de contrôle peuvent, le cas échéant, être affichés après une autre commande.
· L’affichage se termine automatiquement avec une nouvelle commande ou après l’écoulement d’une période de cinq minutes au moins.
· La touche d’appel doit être à tout moment efficace. Les séquences de jeu en continu d’une durée jusqu’à 75 secondes doivent dans un premier temps être achevées avant leur affichage.
	Fonction logiciel
	Commande du jeu

	ID du logiciel, numéro de version
	Abcdef.4

	Somme de contrôle
	MD 5 1234 5678 9ABC DEF0


Figure 2.2: exemple d’affichage des informations relatives au logiciel
Pour les machines à sous sans écran, différentes formes de représentation sont possibles.
2.8 Indication de l’heure de l’appareil
Référence spéciale: article 12, paragraphe 3 du décret relatif aux jeux (paragraphe 4, à partir de mai 2015) et article 13, point 9 du décret relatif aux jeux (en vigueur à partir du 10 février 2016)
L’heure actuelle de l’appareil doit être affichée en continu ou après activation (concernant le placement, voir paragraphe 2.2). Les secondes entières doivent être représentées avec précision (voir aussi annexe 6). L’heure de l’appareil correspond à l’heure du système (voir aussi paragraphe 5.15) et doit être avancée d’une heure pendant l’heure d’été (MESZ). L’affichage peut par exemple être connecté à l’appel des identificateurs du logiciel et des sommes de contrôle. 
2.9 Emplacement des avertissements
Référence spéciale: article 12, paragraphe 3 du décret relatif aux jeux (paragraphe 4 à partir de mai 2015)
Des avertissements clairement visibles
 qui se réfèrent au jeu excessif et à la protection des jeunes, ainsi que des indications de possibilités de conseil en cas de comportement de jeu pathologique, doivent être apposés à proximité de l’insertion des pièces. 
2.10 Utilisation des termes du décret relatif aux jeux 
Référence spéciale: prévention des représentations trompeuses, soutien en cas d’identification des dysfonctionnements contraires à l’agrément ou autres, article 13, point 1 du décret relatif aux jeux
Des termes importants du décret relatif aux jeux doivent être utilisés sur l’appareil ou dans des plans de jeux et de gains complémentaires, uniquement dans le même contexte que le décret relatif aux jeux. Cela concerne notamment les termes mise en jeu, gain, perte
, compteur, pause de jeu
, cours de jeu
, mode veille, poste de jeu et dispositif de contrôle.
2.11 Identification des compteurs
Référence spéciale: article 13, point 1 et point 7 du décret relatif aux jeux
Les compteurs d’argent doivent être identifiés avec la mention «compteur d’argent» et l’indication de l’unité monétaire (euro ou centime). Ils doivent pouvoir être en outre différentiables sans hésitation par rapport à d’autres affichages. Les indications monétaires doivent être confondues avec d’autres compteurs d’argent par rapport à d’autres indications appropriées, et leurs dimensions, leur luminosité, leur contraste ou d’autres caractéristiques importantes pour la perception ne doivent pas être moindres. 
2.12 Identification des systèmes et variantes de jeu
Référence spéciale: article 12, paragraphe 3 du décret relatif aux jeux (paragraphe 4, à partir de mai 2015) et article 13, point 7 du décret relatif aux jeux
Différents systèmes ou variantes de jeu d’un type doivent être identifiés. L’identification des systèmes de jeu peut être supprimée lorsque la distinction est indiquée de façon manifeste. Les variantes de jeu doivent toujours être identifiées; il convient pour cela d’utiliser la désignation «variantes de jeu». 
La désignation des systèmes de jeu si nécessaire et des variantes de jeu doit se situer à proximité immédiate du ou d’un compteur d’argent. En cas de dérogation, les dimensions, la luminosité et d’autres caractéristiques importantes pour la perception ne doivent pas être moindres par rapport aux indications des alentours.
2.13 Autres identifications et descriptions
Référence spéciale: article 12, paragraphe 3 du décret relatif aux jeux (paragraphe 4 à partir de mai 2015)
En référence à d’autres fonctions réglementées, les désignations et inscriptions suivantes en allemand doivent être apposées sur la machine à sous (concernant l’emplacement, voir paragraphe 2.2):
· Désignation de dispositifs d’entrée et de sortie d’argent,
· Désignation du dispositif d’actionnement en vue de la délivrance de montants enregistrés dans les compteurs d’argent,
· Désignation du dispositif de déclenchement pour les mises en jeu,
· Information d’accès aux règles du jeu et indication de l’heure, si nécessaire.
3 Rapports d’expertise relatifs à la sécurité et autres
Référence:
Article 12, paragraphe 3 du décret relatif aux jeux (en vigueur à partir du 10 mai 2015). Il est réglementé que le demandeur doit présenter, avec la demande d’agrément, un rapport d’expertise d’un organisme agréé par l’Office fédéral pour la sécurité dans la technologie de l’information ou similaire, stipulant que l’appareil de jeu soumis au contrôle est sécurisé contre les modifications conformément à l’article 13, point 10 du décret relatif aux jeux (à partir du 10 février 2016, conformément à l’article 13, point 11 du décret relatif aux jeux). Par ailleurs, le PTB peut exiger du demandeur la présentation de rapports d’expertise supplémentaires, lorsque cela s’avère nécessaire à l’exécution de sa mission et économiquement viable.
3.1 Objet du rapport d’expertise relatif à la sécurité
Le rapport d’expertise relatif à la sécurité doit traiter les scénarios d’attaque identifiés dans l’analyse de la menace (voir annexe 4) et considérés comme critiques.
3.2 Contenu du rapport d’expertise relatif à la sécurité
Le rapport d’expertise doit se conformer à l’état de la technique dans le domaine de la technologie de sécurité de l’information (par exemple, ISO/IEC 15408) et contenir notamment les affirmations suivantes:
· analyse de la menace sous-jacente, si possible au-delà de l’annexe 4,
· description de la procédure de sécurité mise en place par le fabricant, en règle générale par référence aux documents du fabricant (voir annexe 2),
· équipement et procédure de contrôle utilisés par l’expert, si applicable,
· évaluation de la solution du fabricant en référence à l’état de la technique.
Les rapports d’expertise doivent être établis en allemand ou en anglais.
3.3 Organismes agréés pour réaliser des rapports d’expertise relatifs à la sécurité

Les rapports d’expertise des organismes agréés suivants sont acceptés:
(a) Les organismes qui sont reconnus par le BSI en tant qu’organisme de contrôle selon les critères communs ou les critères ITSEC.
(b) Conformément aux règles en vigueur à l’échelle nationale, les organismes agréés d’autres pays européens, qui sont signataires de l’accord SOGIS (des preuves de la reconnaissance nationale doivent être présentées).
(c) Conformément aux règles nationales en vigueur, les organismes agréés d’autres pays européens ou en dehors de l’Europe, qui sont signataires de l’accord CC-MRA (des preuves de la reconnaissance doivent être présentées).
3.4 Organismes similaires pour réaliser des rapports d’expertise relatifs à la sécurité 
Les rapports d’expertise d’autres organismes sont acceptés lorsque ces derniers prouvent leur équivalence aux organismes mentionnés au point 3.3, lettre (a), au sens des objectifs à atteindre ici. Il convient pour cela de fournir des renseignements personnels conformément à un questionnaire imposé (voir annexe 5). La preuve doit être présentée par écrit et doit être soumise la première fois au PTB avec le premier rapport d’expertise, par l’intermédiaire du requérant des agréments de type. Le PTB se réserve le droit de subordonner la reconnaissance de l’équivalence au contrôle des données. La preuve doit être renouvelée à l’issue d’une période de cinq ans.
3.5 Validité des rapports d’expertise relatifs à la sécurité
Les rapports d’expertise doivent se référer à un type de construction. En conséquence, un rapport d’expertise est valable pour le type de construction pour lequel il a été établi (ledit type de construction de référence). Le rapport d’expertise ou des parties du rapport d’expertise peuvent également être valables pour d’autres types, si les méthodes de construction primordiales pour élaborer le rapport d’expertise, les logiciels et les procédures de sécurité sont au fond inchangés par rapport au type de référence. Le demandeur est soumis à l’obligation de preuve en cas d’utilisation d’anciens rapports d’expertise ou parties de rapports d’expertise. 
Un nouveau rapport d’expertise (partiel) est nécessaire si de nouvelles connaissances concernant la situation de menace ne sont pas prises en compte dans le présent rapport d’expertise (partiel) et si, en cas de demandes d’agrément, des solutions ont été (fondamentalement) modifiées en comparaison à la première demande.
3.6 Autres rapports d’expertise
Le PTB se réserve le droit d’exiger d’autres rapports d’expertise en plus du rapport d’expertise relatif à la sécurité, notamment lorsque l’évaluation de l’homologation d’un type ne peut pas être réalisée par le biais des procédures de contrôle applicables dans le PTB. Si besoin, il convient de fournir des informations détaillées.
4 Spécifications techniques relatives aux déclarations de fabricant
Référence:
Article 12, paragraphe 2 du décret relatif aux jeux
Le PTB prend pour base les spécifications techniques suivantes lors des études concédées à l’article 12, paragraphe 2 du décret relatif aux jeux concernant le respect des caractéristiques établies ici et à attester par les déclarations du demandeur.
4.1 Perte moyenne
Référence spéciale: article 12, paragraphe 2, phrase 1, point 1, du décret relatif aux jeux
L’exigence selon laquelle le paiement de gains d’un montant tel qu’aucun gain supérieur à 20 euros par heure ne subsiste comme contenu de la caisse en moyenne à long terme est spécifiée comme suit:
a) Le contenu de la caisse désigne la différence calculée entre les mises et les gains. Les écarts de la «caisse» physique qui découlent par exemple du remplissage ultérieur et des échantillonnages ne sont pas affectés. 
b) La moyenne est formée sur les périodes de jeux. 
c) Dans le cas de types à plusieurs postes de jeu, la perte moyenne à un poste de jeu n’est pas fonction du jeu sur les autres postes.
4.2 Caractère aléatoire des perspectives de gains 
Référence spéciale: article 12, paragraphe 2, phrase 1, point 2, du décret relatif aux jeux
L’exigence selon laquelle les perspectives de gains sont aléatoires et que chaque joueur bénéficie de chances égales est spécifiée comme suit:
L’exigence selon laquelle les perspectives de gains représentées sur l’appareil ne dépassent à aucun moment une contre-valeur immuable de 300 euros est sans effet par rapport à l’article 13, point 1, du décret relatif aux jeux, car aucune somme d’argent équivalente ne doit être utilisée eu égard à l’article 13, point 1 de l’article 13, point 1, du décret relatif aux jeux. L’article 13, point 2 et point 3 du décret relatif aux jeux s’appliquent toujours.
a) Le joueur ne peut en principe pas prévoir les gains en argent que peut lui rapporter une mise effectuée. 
b) Les perspectives de gains ne sont pas soumises à des tendances sur le long terme, c’est-à-dire qu’elles ne se modifient pas dans la durée. Les variantes de jeu réglables différemment sont par contre durablement identifiées pour que le joueur puisse les reconnaître (voir également point 2.12).
c) Les perspectives de gains ne dépendent pas des joueurs.
d) Dans le cas de types à plusieurs postes de jeu, les perspectives de gains à un poste de jeu ne sont pas fonction des jeux effectués à d’autres postes.
e) Les perspectives de gains représentées sur l’appareil avec une contre-valeur immuable chiffrable en argent de 300 € ne sont à aucun moment dépassées.
4.3 Respect des pauses de jeu
Référence spéciale: article 12, paragraphe 2, phrase 1, point 3, du décret relatif aux jeux 
Au début d’une pause de jeu forcée visée à l’article 13, paragraphe 6 ou paragraphe 6a du décret relatif aux jeux, tous les montants disponibles dans des compteurs d’argent doivent être automatiquement payés (cela s’applique aussi pour les montants résiduels inférieurs à 0,20 euro). Cela signifie: 
a) En cas de pauses de jeux forcées (voir paragraphes 5.5, 5.6, 5.7 et 5.8), le paiement doit être automatiquement effectué au début de la pause.
b) Les informations d’état nécessaires à la surveillance des pauses de jeu par le dispositif de contrôle (voir paragraphes 5.6 à 5.8 et paragraphes 7.3.2 à 7.3.4) sont correctement formées dans la commande du jeu et transmises au dispositif de contrôle.
4.4 Lecture du contenu de la caisse
Référence spéciale: article 12, paragraphe 2, phrase 1, point 4, du décret relatif aux jeux
L’ensemble des mises, des gains et le contenu de la caisse doivent être documentés à des fins de perceptions fiscales. Pour les mises et gains, il convient d’utiliser les données mises à disposition par le dispositif de contrôle (voir paragraphe 5.13).
5 Exigences de l’agrément visées à l’article 13 du décret relatif aux jeux
Référence:
Article 13 du décret relatif aux jeux.
Le PTB doit uniquement autoriser le type d’un appareil de jeu, si les exigences visées à l’article 13 du décret relatif aux jeux sont remplies.
5.1 Interdiction des sommes d’argent équivalentes
Référence spéciale: article 13, point 1 du décret relatif aux jeux
Les mises et gains doivent être indiqués en euros et en centimes. Ces deux termes doivent également être utilisés sous une forme modifiée lors de l’organisation du jeu, uniquement si l’action associée en lien avec le prélèvement et la comptabilisation se trouve sur le compteur d’argent.
Les sommes d’argent équivalentes dont une contre-valeur immuable en euros et en centimes est attribuée dans la somme ne doivent pas être utilisées dans l’organisation du jeu. L’article 13, point 2 ou point 3, du décret relatif aux jeux s’applique toujours.
Les développeurs d’appareils de jeux doivent veiller, lors de l’organisation du jeu, à utiliser correctement les termes «mise» et «gain» ainsi qu’à interdire l’utilisation de sommes d’argent équivalentes. Le PTB contrôle ces prescriptions dans le cadre de prélèvements pertinents.
5.2 Durée de jeu minimale
Référence spéciale: article 13, point 2 et point 3 du décret relatif aux jeux
La durée de jeu minimale
 est le laps de temps le plus court entre deux mises et entre deux paiements de gains6. La directive en matière de distance s’applique indépendamment du montant des mises ou des gains. La détermination du laps de temps se fonde sur le moment de la demande de comptabilisation des mises ou des gains
 adressée au dispositif de contrôle (voir paragraphe 5.13).
5.3 Montants des mises et des gains
Référence spéciale: article 13, point 2 et point 3 du décret relatif aux jeux
En cas d’application de l’intervalle de temps minimal de 5 secondes, le montant maximal des mises s’élève à 20 centimes et le montant maximal des gains à 2 euros. Les mises supérieures à 0,20 euro et les gains excédant 2 euros sont possibles si les intervalles de temps entre les mises augmentent d’une seconde à chaque nouvelle mise de trois centimes, tandis que les intervalles de temps entre les gains augmentent d’une seconde à chaque gain de 30 centimes. Des mises supérieures à 2,30 euros et des gains supérieurs à 23 euros sont interdits. 
Les intervalles de temps afférents aux mises ou aux gains peuvent être librement intégrés avant ou après les mises ou les gains. Il est cependant nécessaire de les intégrer uniformément dans chaque type pour toutes les mises et tous les gains (voir tableau  7.8). 
5.4 Totaux des pertes et des gains
Référence spéciale: article 13, point 4 et point 5 du décret relatif aux jeux
Les valeurs limites absolues fixées à 60 euros maximum pour la somme des pertes durant une heure ou de 400 euros au maximum pour la somme des gains moins les mises au cours d’une heure doivent être respectées à tout moment pour la durée de l’heure qui vient de s’écouler et pour toute somme partielle jusqu’à une heure, ramenée au moment de la comptabilisation actuelle Le contrôle par le dispositif de contrôle est effectué à chaque demande de comptabilisation. 
5.5 État d’interruption des machines à sous
Référence spéciale: article 13, point 6 du décret relatif aux jeux et article 12, paragraphe 2 du décret relatif aux jeux
L’appareil de jeu est en état d’interruption lorsqu’aucune mise n’est acceptée et qu’aucun gain n’est garanti. Dans cet état, aucun processus de jeu, aucun jeu de démonstration ou d’essai sans mise ni gain ou autres animations ne peuvent être proposés. 
5.6 Pause d’interruption après une heure de jeu
Référence spéciale: article 13, point 6 du décret relatif aux jeux 
(a) Types de pauses d’interruption:
Il existe deux types de pauses d’interruption:
les pauses d’interruption forcées et les pauses d’interruption volontaires. 
Une pause d’interruption forcée est une interruption de jeu requise par le dispositif de contrôle. Elle doit être initiée lorsque 60 minutes de jeu se sont écoulées depuis la dernière pause d’interruption reconnue. 
Au début d’une pause d’interruption forcée, les sommes d’argent indiquées sur le compteur doivent automatiquement être payées. Une pause d’interruption forcée ne doit pas durer moins de 5 minutes.
Une pause d’interruption est volontaire lorsqu’elle est initiée avant la fin de la période de 60 minutes. Une pause d’interruption est considérée comme une pause conformément à l’article 13, point 6 du décret relatif aux jeux, si elle contient un laps de temps d’au moins 5 minutes, si le compteur est vide et si les conditions de pause requises sont respectées pendant toute la période de pause. Elle peut prendre fin prématurément mais dans ce cas, elle ne sera pas considérée comme une pause conformément à l’article 13, point 6 du décret relatif aux jeux. Pour éviter des abus, une pause d’interruption volontaire entamée doit durer au moins 15 secondes.
(b) Surveillance de la pause d’interruption
Des messages d’état doivent être transmis au dispositif de contrôle à intervalles maximum de 75 secondes à des fins de surveillance des pauses de jeu. Les messages d’état doivent indiquer si le système de jeu se trouve en état de jeu ou en état d’interruption (voir paragraphe 5.5). Les demandes de comptabilisation de mises ou de gains sont considérées comme des messages d’états de jeu actifs. Si aucune demande de comptabilisation n’est adressée au dispositif de contrôle pendant l’intervalle requis, un message d’état particulier est nécessaire. Les messages d’état non adressés sont considérés comme un dysfonctionnement de l’appareil de jeu ayant une incidence sur l’agrément. 
(c) Début et fin des pauses d’interruption
Le moment de début d’une pause forcée correspond au moment de la demande de comptabilisation pour laquelle la nécessité de début de la pause est constatée. Le moment du début d’une interruption volontaire correspond au moment du premier message d’état concernant un état de pause adressé au dispositif de contrôle. Le moment de la fin des deux types d’interruption est le moment du premier message d’activité reconnu après l’expiration de la pause d’interruption. En cas de pauses d’interruption forcées, un message d’activité est rejeté s’il s’affiche avant la fin des 5 minutes de période d’interruption. La pause d’interruption volontaire, du début à la fin, n’est pas considérée comme un temps de jeu.
(d) Durées de service
Les durées de service peuvent être considérées comme des périodes pendant l’état d’interruption, lorsqu’il est garanti que les conditions susmentionnées sont remplies. S’il n’est pas possible de vider le compteur d’un point de vue technique, il convient de garantir que cela est automatiquement effectué après le rétablissement des fonctions. 
Si le service tombe pendant une pause d’interruption forcée initiée, il convient de s’assurer que le jeu ne pourra reprendre au plus tôt qu’après la fin d’une période de cinq minutes.
(e) Pause d’interruption en cas de types avec plusieurs postes de jeu
Les exigences en matière de pauses d’interruption doivent être remplies par chaque poste de jeu. En sont exclus les composants du type généralement utilisés par les postes de jeu. Une synchronisation des pauses d’interruption entre les postes de jeu n’est pas obligatoire.
5.7 État de veille des machines à sous
Référence spéciale: article 13, point 6 du décret relatif aux jeux
Le mode veille est un état vérifiable défini en fonction des caractéristiques de la machine à sous, qui est défini individuellement pour tout type (voir annexe 2). Les caractéristiques résultant des mises précédentes ne doivent pas être définies.
La définition est généralement établie en définissant les paramètres concernés (par exemple, pour les compteurs définis, niveaux, etc.) en fonction de la valeur fixe correspondante, qui décrit l’état de veille. La définition doit être intégrale, c’est-à-dire que l’état de veille doit être entièrement adapté en réglant les paramètres définis. L’état de veille contient également les caractéristiques de l’état d’interruption.
5.8 Période de veille après trois heures de jeu
Référence spéciale: article 13, point 6 du décret relatif aux jeux 
(a) 
Types de périodes de veille
Il existe deux types de pauses de veille:
les pauses de veille forcées et les pauses de veille volontaires.
Une période d’interruption forcée est une interruption de jeu requise par le dispositif de contrôle. Elle doit être initiée lorsque 180 minutes de jeu se sont écoulées depuis la dernière période de veille. L’état de veille de l’appareil doit commencer au début de la période de veille et être respecté pendant toute la durée de la période de veille. Une période de veille forcée ne doit pas durer moins de 5 minutes.
Une période de veille est volontaire lorsqu’elle est initiée avant la fin de la période de jeu de 180 minutes. Elle est considérée comme une pause conformément à l’article 13, point 6a si elle dure au moins 5 minutes et si elle est respectée pendant toute la durée de l’état de veille. Une période de veille volontaire entamée peut prendre fin prématurément. Dans ce cas, elle n’est pas considérée comme une pause conformément à l’article 13, point 6 du décret relatif aux jeux. Pour éviter des abus, une période de veille volontaire entamée doit durer au moins 15 secondes. 
(b) Surveillance de la période de veille
Des messages d’état doivent être transmis au dispositif de contrôle à intervalles maximum de 75 secondes à des fins de surveillance des périodes de veille. Les messages d’état doivent indiquer si le système de jeu se trouve en état de jeu ou en période de veille (voir paragraphe 5.8). 
Les demandes de comptabilisation de mises ou de gains sont considérées comme des messages d’états de jeu actifs. Si aucune demande de comptabilisation n’est adressée au dispositif de contrôle pendant l’intervalle requis, un message d’état particulier est nécessaire. Les messages d’état non adressés sont considérés comme un dysfonctionnement de l’appareil de jeu ayant une incidence sur l’agrément. 
(c) Début et fin des périodes de veille
Le moment de début d’une pause forcée correspond au moment de la demande de comptabilisation pour laquelle la nécessité de début de la période de veille est constatée. Le moment du début d’une période de veille volontaire correspond au moment du premier message d’état concernant un état de veille adressé au dispositif de contrôle. Le moment de la fin des deux types de veille correspond au moment du premier message d’activité reconnu après l’expiration de la période de veille. En cas de périodes de veille forcées, un message de pause d’interruption et un message d’activité sont rejetés s’ils s’affichent avant la fin de la période de veille de 5 minutes. La période de veille volontaire, du début à la fin, n’est pas considérée comme un temps de jeu.
(d) Période de veille en cas de types avec plusieurs postes de jeu
L’exigence en matière de périodes de veille s’applique séparément pour chaque poste de jeu. Font partie des composants généraux du type toute pièce qui, en état de veille, est répertoriée dans la définition d’état de veille. Ceci s’applique indépendamment du fait de savoir si la nécessité d’une période de veille découle également d’autres postes de jeux qui utilisent les mêmes composants.
En règle générale, une synchronisation des états de périodes de veille entre tous les postes de jeu du type est nécessaire.
(e) Évaluation de la période de veille en tant que pause d’interruption
Les périodes de veille sont également considérées comme des pauses d’interruption, c’est-à-dire qu’une pause de jeu selon l’article 13, point 6a du décret relatif aux jeux est également considérée comme une pause de jeu conformément à l’article 13, point 6 du décret relatif aux jeux. Le passage d’un état de pause à un autre état de pause n’est pas autorisé.
5.9 Rétablissement de la disponibilité opérationnelle
Référence spéciale: article 13, point 6 et point 6a du décret relatif aux jeux 
L’état de l’appareil lors de la dernière mise hors service concernant l’état d’interruption et de pause de la période de veille doit être établi à l’identique lors de la mise en marche de l’appareil de jeu (voir aussi paragraphe 7.3.2).
5.10 Dispositifs de commande pour l’entrée et la sortie d’argent, ainsi que les mises automatiques
Référence spéciale: article 13, point 2, 3 et 7 du décret relatif aux jeux 
En cas d’entrée d’argent, le contenu du compteur ne doit pas dépasser 10 euros. Des montants supérieurs doivent être refusés ou la somme supérieure à 10 euros doit immédiatement être payée. 
Chaque mise doit être libérée séparément par un dispositif de commande. Les mises automatiques ne sont pas autorisées. La touche de mise est uniquement efficace si la condition préalable pour une nouvelle mise est remplie. La touche correspondante doit être dotée de la mention «mise». 
Les dispositifs de commande pour les mises et la sortie d’argent du compteur doivent être limités à la fonction concernée. Les dispositifs de commande ne doivent, en dehors de leur exploitation de service, exercer aucune influence sur d’autres fonctions de l’appareil de jeu, ne doivent pas servir aux réglages sur l’appareil de jeu et ne peuvent notamment pas être utilisés pour la commande de séquences de jeux. 
La touche de paiement est conçue comme un matériel (touche séparée), actionnable à tout moment et non verrouillable. Aucune mise supplémentaire n’est soustraite après l’actionnement de la touche de paiement. Une comptabilisation en attente peut encore être exécutée sur le compteur d’argent avant le paiement. En cas d’activation de la touche de paiement, les sommes restantes inférieures à 20 centimes restent dans le compteur d’argent. 
5.11 Encaissement et distribution d’argent
Référence spéciale: article 13, point 8 du décret relatif aux jeux 
Seuls des pièces et des billets en euros et en centimes sont acceptés et distribués par l’appareil de jeu. Les pièces et billets d’autres monnaies, les pièces ou billets de rechange ainsi que les formes de paiement autres qu’en espèces doivent être rejetés. 
L’encaissement et la distribution d’argent doivent être effectués directement sur l’appareil de jeu et exclusivement par son biais. Un transfert de sommes d’argent par des réseaux, des cartes ou d’autres médias en vue d’un encaissement par une machine à sous ou suite à une distribution par une machine à sous n’est pas autorisé. 
Sont considérés comme des exceptions l’encaissement ou la distribution d’argent par l’intermédiaire de coffres-forts, si ceux-ci sont agréés comme des appareils supplémentaires et installés directement près de la machine à sous ou l’encaissement de billets de banque à l’autre appareil d’un groupe de deux installé via une connexion directe entre les deux appareils. 
Les encaissements ou distributions d’argent doivent être conçus de sorte de pouvoir être exécutés par les joueurs. L’aide d’une tierce personne n’est en principe pas nécessaire. Dans des situations exceptionnelles (par exemple, colonnes à pièces vides), il ne doit pas exister d’autres possibilités d’entrée et de distribution d’argent qu’en exploitation normale. Le rétablissement de la disponibilité opérationnelle en cas de situations exceptionnelles doit être totalement découplé des processus de mises et de paiement.
Les montants en argent du joueur – à l’exception de ceux des compteurs d’argent qui respectent les exigences conformément au paragraphe 5.10 ne doivent pas être mémorisés dans l’appareil de jeu. 
5.12 Types avec plusieurs postes de jeu (appareils de jeu à plusieurs places)
Référence spéciale: article 13, points 8 et 8 b du décret relatif aux jeux 
Chaque poste de jeu doit pouvoir être utilisé indépendamment et sans encombre et chacun doit remplir les exigences des articles 12 et 13 du décret relatif au jeu. 
Chaque poste de jeu doit notamment être équipé d’un dispositif de contrôle et des dispositifs prescrits pour l’entrée et la sortie d’argent.
Un type dispose d’un nombre fixe de postes de jeu qui ne doivent pas être arrêtés. Un type ne peut pas contenir plus de quatre postes de jeu.
La numérotation des postes de jeux ne doit pas être interchangeable et doit être clairement identifiée.
5.13 Dispositif de contrôle (DC)
Référence spéciale: article 13, point 9 du décret relatif aux jeux 
Le principe fonctionnel du dispositif de contrôle est décrit au paragraphe 6.2.
Les appareils de jeu sont construits de telle sorte que l’ensemble des mises et des gains ainsi que tous les messages d’état de la commande de jeu sont saisis par le dispositif de contrôle. Avec ces données, un contrôle des exigences conformément à l’article 13, points 2 à 6, phrase 1 et point 6a du décret relatif aux jeux. Par ailleurs, les mises et les gains saisis et attestés doivent être transmis en vue de leur enregistrement. 
Une mise ou un gain ne peut être effectué que s’il a été contrôlé et attesté au préalable, par une demande au dispositif de contrôle (demande de comptabilisation), que la mise ou le gain prévu respecte les exigences de l’article 13, points 2 à 6, phrase 1 et point 6a du décret relatif aux jeux. 
Les demandes de comptabilisation simultanées
 pour les mises et gains ne sont pas autorisées. Chaque demande de comptabilisation et chaque message d’état doivent être réalisés séparément.
Pour remplir les tâches prescrites, le dispositif de contrôle doit enregistrer de façon sécurisée les données nécessaires à des fins de contrôle. Cela concerne toutes les données des mises et gains attestés de l’heure qui vient de s’écouler, calculés à partir d’une demande de comptabilisation actuelle ainsi que d’autres données nécessaires à des fins de surveillance du respect des pauses.
Les demandes de comptabilisation doivent recevoir une réponse positive si aucune contradiction prévue à l’article 13, points 2 à 6, phrase 1 et point 6a du décret relatif aux jeux n’est constatée. Le mouvement d’argent correspondant peut être effectué et les données de mises et de gains ainsi que l’indication de la date et du temps à utiliser pour l’enregistrement sont mises à disposition. 
Les demandes de comptabilisation doivent recevoir une réponse négative si une contradiction prévue à l’article 13, points 2 à 6, phrase 1 et point 6a du décret relatif aux jeux n’est constatée. Les données relatives aux mises et aux gains ne sont pas enregistrées et transmises, et aucune mise ni aucun paiement de gain ne peut être effectué. 
Les demandes de comptabilisation ou les messages d’état qui ne remplissent pas les spécifications prescrites (voir partie 2) sont refusés et les données associées ne sont pas enregistrées.
Les demandes de comptabilisation doivent être en corrélation temporelle directe avec la mise ou le paiement de gain prévu. La différence de temps entre la demande de comptabilisation auprès du dispositif de contrôle et l’enregistrement du temps dans le système de jeu (cachet dateur) doit se mouvoir dans une étroite bande de tolérance.
 Des écarts significatifs entre la confirmation de la comptabilisation par le dispositif de contrôle et le prélèvement et la comptabilisation sur le compteur ne sont pas admis.
Les restrictions volontaires de l’espace de conception prédéfini par l’article 13, points 2 à 6, phrase 1 et point 6a du décret relatif au jeu ne sont pas réalisées dans le dispositif de contrôle, mais doivent être effectuées dans la commande de jeu.
Le dispositif de contrôle peut être réalisé en tant que composant intégral du programme de commande de l’appareil de jeu ou sur un matériel autonome. Dans le premier cas, le dispositif de contrôle est conçu comme une unité de logiciel modulaire fermée comportant son propre identificateur. 
Aucune autre interface que celles qui sont définies au paragraphe 7 n’est admise pour le dispositif de contrôle, même pas avec un accès en lecture seule.
5.14 Enregistrement des données
Référence spéciale: article 13, paragraphe 9a du décret relatif aux jeux (en vigueur à partir du 10 février 2016).
Les données relatives aux mises et aux gains formés pendant le jeu doivent être enregistrées de sorte qu’elles soient disponibles et évaluables à tout moment, attribuables à l’appareil générateur et associées à l’heure de création, et que leur exhaustivité et intégrité soient perceptibles. 
Pour reconnaître l’exhaustivité des données enregistrées, un numéro d’ordre doit être attribué à chaque article de données enregistrées. 
Pour garantir le retour sécurisé vers les appareils de jeu en production et pour prouver l’intégrité, il convient d’avoir un niveau de protection généralement atteint par des signatures numériques. 
La mise à disposition des données doit être garantie par un accès standard au stockage de données. 
L’évaluation par des autorités compétentes (par exemple, bureaux des finances), tout en garantissant le niveau de protection requis, exige de respecter des normes en matière de stockage des données sur lesquelles s’appuient les méthodes de vérification ainsi que les procédures d’analyse et d’évaluation des données. Ce n’est qu’en respectant de telles normes que toutes les autorités des différents fabricants peuvent garantir l’évaluation des données. 
La norme à appliquer est imposée par le PTB (voir annexe 3). Elle contient également, en plus des structures de données, les prescriptions relatives à la sécurité des données. La norme doit être mise en œuvre dans tous les appareils.
5.15 Précision de l’heure du système
Référence spéciale: article 13, paragraphe 9a du décret relatif aux jeux (en vigueur à partir du 10 février 2016).
Le lien requis entre les données à enregistrer et l’heure de leur création exige d’indiquer l’heure sur les appareils de jeu de façon fiable. Il convient de s’assurer que sur la durée maximale de mise en route des appareils, qui s’élève à quatre ans, l’heure du système n’est pas inexacte pendant plus de 10 minutes. Les appareils présentant une différence supérieure sont considérés comme défectueux et doivent être retirés de l’installation. 
Pour l’heure du système, il convient d’utiliser l’heure de l’Europe centrale (CET). Il est interdit de passer à d’autres zones horaires (ainsi qu’en heure d’été). 
À des fins de contrôle, l’heure actuelle des appareils doit être indiquée en permanence ou sur appel (voir aussi paragraphe 2.8). 
5.16 Technique d’enregistrement des données à enregistrer
Référence spéciale: article 13, paragraphe 9a du décret relatif aux jeux (en vigueur à partir du 10 février 2016).
Pour les données à enregistrer, différents types de mémoire de grande capacité (par exemple, disques durs, clés USB, cartes CF) peuvent être utilisés. Les mémoires de grande capacité doivent disposer d’un accès standard approprié (par exemple, USB3 ou lecteur de carte) en vue de la lecture des données. 
Il convient de s’assurer que l’appareil de jeu peut fonctionner uniquement avec des mémoires de grande capacité en état de marche et raccordées.
Les mémoires de grande capacité utilisées doivent avoir une durée de vie moyenne correspondante à leur fonction.
5.17 Carte de joueur

Référence spéciale: article 13, point 10 du décret relatif aux jeux (en vigueur à partir du 10 février 2016).
Deux différents types de cartes de joueur sont possibles: Les cartes de joueur préfabriquées et les cartes de joueur générées en fonction des besoins. Les cartes de joueur préfabriquées sont produites par le fabricant et livrées avec l’appareil de jeu. Ils font partie intégrante du type. Les cartes de joueur générées en fonction des besoins sont fabriquées avant l’utilisation sur place ou complétées à partir des ébauches préfabriquées. Dans ce cas, la technique de fabrication ou de complément de la carte de jeu fait partie intégrante du type.
Les cartes de joueurs doivent être protégées contre toute reproduction et utilisation abusive. 
Les cartes de joueur doivent uniquement être identifiées en tant que carte de joueur valable par l’appareil de jeu correspondant, mais pas par un autre appareil quelconque ou par des appareils de type similaire. Le jeu peut être entamé uniquement lorsqu’une carte de jeu valable est introduite. Lorsque la carte de jeu est retirée, le jeu est interrompu et les compteurs d’argent doivent être vidés.
Les cartes de joueur ne doivent pas contenir des informations ou des données liées aux personnes, qui sont destinées à créer une relation avec une certaine personne ou un certain groupe de personnes. Il doit être possible de lire la carte de joueur uniquement pendant le jeu ainsi que pendant des périodes d’interruption du jeu et en état de veille. 
5.18 Sécurité des appareils de jeu
Référence spéciale: article 13, point 10 du décret relatif aux jeux (à partir du 10 février 2016, point 11), en lien avec l’article 12, paragraphe 3 du décret relatif aux jeux (à partir du 10 mai 2015)
Pour la protection des appareils de jeu et de leurs composants, des mesures de sécurité appropriées pour la fonction réalisée doivent être prises. Les scénarios d’attaque établis à l’annexe 4 doivent au moins être respectés. 
L’évaluation s’appuyant sur les rapports d’expertise relatifs à la sécurité à fournir à compter du 10 mai 2015 se fonde sur ces scénarios d’attaque.
5.19 Incidences externes sur l’appareil de jeu
Référence spéciale: article 13, point 10 du décret relatif aux jeux (à partir du 10 février 2016, point 11)
Dans le cadre de la sécurisation de l’appareil de jeu et de ses composants, il convient d’assurer que le système de jeu ne peut pas être influencé par des effets externes au type. Sont concernés tous les médias, formes de communication, appareils supplémentaires et d’entretien par lesquels ou à l’aide desquels l’influence pourrait s’exercer.
Sont autorisées les influences sur l’appareil de jeu (par exemple la commutation entre des systèmes de jeu intégrés dans l’appareil de jeu, les fonctions de gestion de l’argent, les réglages de la lumière et du son, s’il est établi qu’ils n’exercent pas d’influences sur le système de jeu), s’il est prouvé que des systèmes de jeu, des états de jeu, le dispositif de contrôle et le logiciel de traitement de documentations fiscales ne peuvent pas être influencés. 
Lors de la première commutation entre des systèmes de jeu ou du préréglage de variantes de jeux il faut s’assurer en outre que les exigences d’identification (voir paragraphe 2.12) sont respectées, que l’appareil se trouve à l’état initial prédéfini et qu’aucune autre influence ne peut s’exercer via la commutation ou le préréglage.
5.20 Transmissions à partir de l’appareil de jeu 
Référence spéciale: article 13, point 10 du décret relatif aux jeux (à partir du 10 février 2016, point 11), en lien avec l’article 13, points 8 et 8 du décret relatif aux jeux
Dans le cadre de la sécurisation de l’appareil de jeu et de ses composants ainsi que de l’interdiction de l’exploitation du jeu immédiatement sur l’appareil, il faut garantir que toute transmission ou autre saisie matérielle en vue du stockage externe des états de jeux est exclue.
Est autorisée la transmission d’informations de l’appareil de jeu dont il est prouvé qu’elles n’ont pas de rapport avec des états de jeux (par exemple mises, gains, niveaux de remplissage, durées de fonctionnement et d’arrêt des appareils, etc.) ou, dans le cas où elles ont un rapport avec des états de jeux, s’il peut être prouvé qu’elles datent d’au moins 24 heures et qu’aucune information plus récente n’a été intégrée.
5.21 Enregistrement de séquences ou d’états concernant les joueurs
Référence spéciale: article 13, point 10 du décret relatif aux jeux (à partir du 10 février 2016, point 11), en lien avec l’article 13, points 7 et 8 du décret relatif aux jeux ainsi qu’avec l’article 12, paragraphe 2, point 2 du décret relatif aux jeux
Il convient d’exclure toute identification de personnes sur l’appareil de jeu ainsi que toutes réservations d’états de jeu ou constitutions d’avances liées à des personnes (par exemple, comptes de points personnels). Une privilégisation de personnes sélectionnées, qu’elle soit positive ou négative, ne doit intervenir à aucun moment (par exemple avec un historique défini des jeux). 
Partie 2:
spécification des procédés de contrôle automatiques
6 Description générale des procédés de contrôle:
6.1 Conditions de contrôle
6.1.1 Accès aux interfaces et initialisation d’états de contrôle
L’accès aux interfaces de contrôle et la réalisation des contrôles sont possibles sur le prototype et les appareils de série. 
Durant le contrôle, après l’initialisation de l’accès à une configuration d’essai, le trafic de données s’effectue sans demande de signature.
Le blocage nécessaire conformément à l’article 13, paragraphe 7 du décret relatif aux jeux doit pouvoir être annulé pour le contrôle du type, et uniquement pour le contrôle du type. En dehors du contrôle du type, l’appareil doit être suffisamment protégé contre les retraits. L’accès protégé vis-à-vis des tiers (par exemple, par un mot de passe sécurisé spécifique au type de construction) doit uniquement être autorisé par le PTB. 
À chaque mise en marche des appareils, l’accès aux interfaces de contrôle et la comptabilisation automatique des mises sont automatiquement bloqués.
6.1.2 Argent sur le compteur d’argent
Dans la configuration d’essai B (voir paragraphe 6.3), l’appareil de jeu garantit (par exemple par simulation d’une entrée et d’une distribution d’argent) que de l’argent est disponible sur le compteur d’argent pour effectuer le contrôle ou est comptabilisé tel que prescrit. Un montant minimum de 5 € et un montant maximum de 10 € doivent être mis à disposition et cette mise à disposition doit être renouvelée lorsqu’un état inférieur à 20 centimes est atteint. 
6.1.3 Essai du dispositif de contrôle avec des dateurs quelconques
Un effacement ciblé des mémoires du dispositif de contrôle, notamment des cachets dateurs mémorisés, uniquement nécessaire dans la configuration d’essai A (voir paragraphe 6.3), est (seulement) exigé pour le contrôle par le PTB auquel il est limité. La fonction d’effacement ne peut être activée en cours de fonctionnement.
L’envoi d’un code défini lors de l’accès dans la configuration d’essai A efface ou conserve, au choix, le contenu des compteurs. A l’abandon de la configuration d’essai A, dans le cas de l’effacement, le contenu des compteurs est à nouveau effacé au début. Une nouvelle mémorisation de l’ancien état n’est pas nécessaire.
6.2 Principe fonctionnel du dispositif de contrôle
Toutes les actions envisagées - mise, paiement de gains et modification d’état (ou signalisation) d’état - sont présentées au dispositif de contrôle avant leur exécution sous forme d’une demande de comptabilisation. Si les exigences sont respectées, une comptabilisation interne est effectuée et l’autorisation d’exécution 
(«Y» ou «y» pour yes) est accordée. Les mises et les gains avec indications de temps sont mis à disposition pour le traitement des perceptions fiscales. Si un non-respect des règles est décelé, la demande de comptabilisation est rejetée («N», «n» ou «r» pour no ou refuse) envers la commande de jeu (voir paragraphe 7). 
Le dispositif de contrôle dispose en interne d’une mémoire dans laquelle sont enregistrés les comptabilisations d’argent confirmées et le message d’état. Chaque nouvelle demande de comptabilisation caractérisée par des indications de temps actuelles est soumise à la procédure de contrôle. Si la comptabilisation est estimée régulière, elle est enregistrée (montant, heure et date) dans la mémoire de comptabilisation. Le contenu de la mémoire est ensuite actualisé de façon appropriée. Cette opération est généralement réalisée par une translation des comptabilisations selon le principe FIFO (first in - first out = premier entré – premier sorti). La figure  6.1 présente un schéma de ce principe fonctionnel. 
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Figure 6.1: intégration du dispositif de contrôle
6.3 Configurations d’essai
Trois configurations d’essai différentes sont nécessaires pour le contrôle du dispositif de contrôle et des actions qu’il déclenche (voir figure  6.2).
Configuration d’essai A:
contrôle du dispositif de contrôle de l’appareil de jeu 
Objet du contrôle:
constatation du mode de fonctionnement correct du dispositif de contrôle et du transfert dans les règles des mises et des gains
Réalisation:
le dispositif de contrôle de l’appareil de jeu est chargé avec des données test et le résultat est vérifié.
Configuration d’essai B:
contrôle de la commande de jeu avec un dispositif de contrôle externe 
Objet du contrôle:
détermination de la réaction conforme à la destination de la commande de jeu en rapport avec des comptabilisations en crédit ou en débit ainsi que de l’état de jeu selon les signaux de contrôle du dispositif de contrôle
Réalisation:
la commande de jeu est désaccouplée de son propre dispositif de contrôle et commandée par un dispositif de contrôle externe. Les réactions de la commande de jeu sont vérifiées à l’aide des données du compteur d’argent et, en outre, sur l’appareil pour la pause de jeu. 
Configuration d’essai C:
contrôle du trafic de données entre la commande de jeu et le dispositif de contrôle de l’appareil
Objet du contrôle:
détermination si le trafic de données et les réactions du système pour les configurations d’essai A et B sont identiques au fonctionnement réel, vérification de l’exactitude des données de temps.
Réalisation:
le trafic de données entre la commande de jeu et le dispositif de contrôle de l’appareil est enregistré et comparé par sondage avec le trafic de données et les réactions du système dans les configurations d’essai A et B. Les données d’entrée et de sortie du dispositif de contrôle sont également vérifiées. Cette vérification se fait à l’aide des données du compteur d’argent. Des affectations temporelles des signaux sont également déterminées dans cette configuration. 
Le trafic des données est comparé par sondage avec les réactions de l’appareil. 

Figure 6.2:
configurations d’essai A, B et C avec l’interface entre l’appareil de jeu et le calculateur de contrôle 
7 Interface d’essai
L’interface décrite dans ce paragraphe y compris le protocole de transmission et les structures des données doit être respecté pour l’essai de type de machines à sous mais également – si cela s’avère pertinent – pour l’exploitation des appareils. 
7.1 Propriétés physico-techniques
7.1.1 Généralités 
Cette disposition reprend des parties de DIN 66 348, partie 1, complétées par d’autres définitions. Le matériel de l’interface est conçu comme une interface de tension asymétrique selon DIN 66 259, partie 1.
Le connecteur enfichable décrit et ses propriétés physiques réalisées peuvent être, au choix, montés dans la machine à sous ou dans un convertisseur de signaux avec un câble de raccordement à la machine à sous d’une longueur maximale de 0,50 m.
7.1.2 Propriétés physiques de l’interface
L’interface se caractérise par les propriétés physiques suivantes:
· interface de tension asymétrique selon DIN 66 259, partie 1
· transmission start-stop
· mode bidirectionnel ou alterné avec 9 600 bit/s ou 19,2 kbit/s 
7.1.2.1 Câbles d’interface
Les exigences fonctionnelles applicables à l’interface sont décrites en DIN 66 020, partie 2. Le tableau  7.1 indique les câbles d’interface à prévoir.
Tableau 7.1: Câbles d’interface
	Abréviations
	Fonction du câble

	G
	Terre

	T
	Émission de données 

	R
	Réception de données


7.1.2.2 Propriétés électriques et états des signaux
La norme DIN 66 259, partie 1 (CCITT V.28) s’applique aux propriétés électriques de l’interface. Les niveaux logiques indiqués dans le tableau  7.2 et le tableau 3 sont définis pour les câbles de données.
Allure temporelle des signaux:
Les définitions suivantes sur l’allure temporelle des signaux au point de transfert sont valables si les câbles d’interface sont connectés avec le montage pour l’exploitation des signaux (récepteur, voir sous cette rubrique).
· Tous les signaux ont une allure approximativement rectangulaire.
· Lors du changement d’état du signal, sa tension parcourt la zone de transition entre +3 V et -3 V de manière monotone croissante ou monotone décroissante. Elle atteint l’autre état de signal sans revenir à cet état transitoire avant qu’intervienne le changement suivant de l’état du signal. La pente du signal est limitée à une valeur maximale de 30 V/µs.
· Lors du changement d’état du signal, le temps durant lequel la tension du signal parcourt la zone transitoire entre +3 V et -3 V, est limité à une valeur maximale de 1 ms ou de 3 % de la durée nominale du pas; la valeur temporelle la plus faible est retenue.
Tableau 7.2: affectation des signaux émis
	Tension du signal
	-25 V ( U ( -3 V
	+3 V ( U ( +25 V

	État du signal câble de données
	Un/1/mark
	Zéro/0/space


Propriétés de l’émetteur:
La valeur de la tension à vide U0 de chaque câble d’interface par rapport à la terre afférente ne dépasse pas 25 V.
· Le courant de court-circuit qui s’écoule en cas de contact de deux câbles d’interface quelconques ne dépasse pas 0,5 A.
· Chaque montage de génération de signaux est conçu de telle manière qu’il ne soit endommagé ni en cas de court-circuit avec la terre ou avec un autre câble d’interface, ni en marche à vide.
· La résistance de source R0 du montage est uniquement définie si
a) la valeur de la tension au point de transfert se situe entre 5 V et 15 V, si une résistance ohmique de 3 000 ( à 7 000 ( est raccordée lors de la mesure et si la tension à vide est égale à 0 V.
b) avec une charge supplémentaire du récepteur de 2 500 pF, la pente des signaux respecte les exigences ci-dessus.
· La capacité de source C0 du montage est uniquement définie si, avec une résistance de charge du récepteur décrite ci-après RL et une capacité de charge CL = 2 500 pF, la pente des signaux est conforme à l’allure présentée ci-dessus.
Tableau 7.3: affectation des signaux reçus
	Tension du signal
	-25 V ( U ( -3 V
	+3 V ( U ( +25 V

	État du signal câble de données
	Un/1/mark
	Zéro/0/space


Propriétés du récepteur:
· Chaque montage d’exploitation des signaux remplit sa fonction avec des tensions jusqu’à 15 V. Les tensions de signaux dont la valeur excède 3 V assurent une identification parfaite du signal.
· Avec une valeur de la tension de mesure de UMeß entre 3 V et 15 V, le courant d’entrée doit se situer entre les limites suivantes:
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Où:
la tension à vide ULmax= 2 V
la résistance de charge maximale RLmax = 7 000 (
la résistance de charge minimale RLmin = 3 000 (
· La valeur de la tension à vide à l’état sans courant ne dépasse pas 2 V.
· La capacité de charge CL du montage ne dépasse pas 2 500 pF.
· La résistance d’entrée du montage n’est pas formée par des éléments inductifs (tels que des bobinages de relais).
Pour l’interface de transmission de données, le câble d’interface du dispositif final de données est affecté de manière fixe (DEE ou DTE, ici au calculateur de contrôle). Il en résulte un point de transfert qui doit être conçu comme un connecteur enfichable.
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Figure 7.1: schéma de connexions équivalent de l’émetteur et du récepteur
Signification:
U0
Tension à vide de la source
-25 V ( U0 ( +25 V 
U
Tension de service au point de transfert
avec RL= 3 000 ( à 7000 ( et UL = 0 V: 
+5 V ( U ( +15 V
UL
Tension à vide de la charge
-2 V ( UL ( +2 V
R0
La résistance de source R0 est uniquement définie si la défaillance du signal du câble d’interface est surveillée (pas ici)
RL
Résistance de charge de courant continu
3 000 ( ( RL ( 7 000 (
C0
Capacité de source telle que la pente des signaux soit garantie
CL
Capacité de charge
CL ( 2 500 pF
7.1.2.3 Connecteur enfichable
Un connecteur trapézoïdal enfichable à 9 pôles (sub-D) doit être prévu côté raccordement du convertisseur de signaux monté sur la machine à sous. La machine à sous avec le convertisseur de signaux monté doit être connectée comme une unité de transmission de signaux (DÜE, également Data Communication Equipment DCE), de sorte qu’une connexion à l’appareil de mesure puisse être réalisée avec un simple câble RS-232 (câbles d’émission et de réception non croisés). L’affectation des broches du connecteur enfichable pour la douille du convertisseur de signaux monté sur la machine à sous est présentée dans le tableau 7.4 et la figure 7.2.
Tableau 7.4: affectation des contacts du connecteur enfichable
	N° de contact
	Fonction du câble

	1
	-

	2
	Données de réception RxD

	3
	Données d’émission TxD

	4
	-

	5
	Terre SG

	6
	-

	7
	-

	8
	-

	9
	-

	à la sortie du convertisseur de signaux


Figure 7.2:
numéros des contacts du connecteur enfichable, vue du côté des broches
7.1.2.4 Distorsion des signaux à l’interface
La norme ISO 7480 s’applique à la distorsion des signaux pour la transmission de start-stop et à la mesure des paramètres de distorsion des signaux.
7.1.2.5 Autres dispositions
La séparation électrique entre le circuit de courant force et les câbles d’interface doit respecter les dispositions de sécurité applicables, notamment DIN VDE 0160, DIN VDE 0800 partie 1, DIN VDE 0804, DIN IEC 435/ VDE 0805 et DIN IEC 435 A1/ VDE 0805 A1. La classe de valeurs limites B selon DIN VDE 0871 vaut pour les tensions perturbatrices.
7.1.3 Éléments de la transmission start-stop
7.1.3.1 Vitesse de transmission
Les vitesses de transmission 9 600 bit/s et 19 200 bit/s sont admises.
7.1.3.2 Format des caractères
Pour le format des caractères il est défini que le bit de départ est suivi du bit ayant la plus faible valeur.
Le format de caractères de texte et de commande de transmission contient les éléments suivants:
a) Bit de départ
b) 7 bits d’information (bit 1 à bit 7) pour des caractères d’écriture et de commande du code 7 bits selon DIN 66 003
c) parité paire (bit 8) selon la norme DIN 66 022 partie 1
d) un bit d’arrêt 
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Figure 7.3: format de caractères de la transmission start-stop 
7.2 Caractères et séquences de commande de transmission 
7.2.1 Caractères de commande de transmission utilisés
Les significations des caractères de commande utilisés pour la communication y compris les paramètres afférents sont présentés dans les tableaux  7.5 à 7.7. 
Tableau 7.5: caractères de commande de transmission
(SPG: émis par la machine à sous, MR: émis par le calculateur de contrôle)
	Émetteur
	Caractères de commande ASCII
	Code hex.
	Signification

	MR SPG
	ESC 
	1Bh
	Premier caractère d’une séquence de commande. Il est suivi d’un caractère de séquence de commande et éventuellement de données d’information.

	MR SPG
	LF
	0Ah
	Dernier caractère d’une séquence de commande

	MR
	ENQ *)
	5 h
	Début de la mesure, invitation à envoyer les données d’identification de l’appareil

	MR
	XON *)
	11 h
	Invitation à émettre les articles de données de jeu

	MR
	EOT *)
	4 h
	Interruption de la mesure

	SPG
	ETX 
	3 h
	Fin d’un article de données, éventuellement de longueur variable


*)
Les caractères de commande ENQ, XON et EOT sont émis avec un LF terminal.
Tableau 7.6: Séquence de commande de transmission
	Émetteur
	Séquence de commande
	Signification

	SPG
	ESC «P» p LF
	Initie immédiatement après P l’émission des données caractéristiques de l’appareil p. LF termine la séquence.
(Voir la signification et le codage de p dans le tableau  7.8)

	MR
SPG
	ESC «M» s LF
ESC «M» s LF
	Invitation à régler la configuration d’essai s Confirmation du réglage de la configuration d’essai s
(voir la signification et le codage de s dans le tableau  7.7) 

	SPG
	ESC «D» LF
	Initie (en configurations d’essai B et C) l’émission suivante immédiate de l’état du compteur d’argent. 

	SPG
	ESC «E» LF
	Communique (en configuration d’essai A) la disponibilité à la réception du dispositif de contrôle. Le calculateur de contrôle peut recevoir consécutivement des demandes de comptabilisation jusqu’à ce qu’un signal d’interruption intervienne. 

	SPG
	ESC «F» LF 
	Message signalant la réception d’un signal défectueux. 


Tableau 7.7: codage des configurations d’essai
	Paramètre s 
	Code hexadécimal ASCII
	Signification

	1
	31 h 
	Configuration d’essai A sans effacement du contenu de la mémoire du dispositif de contrôle 

	2
	32 h
	Configuration d’essai A avec effacement du contenu de la mémoire du dispositif de contrôle à l’entrée dans la configuration d’essai A et à l’abandon 

	3
	33 h
	Configuration d’essai B 

	4
	34 h
	Configuration d’essai C 


7.2.2 Description de la transmission des données
Les états de la disponibilité à la réception de la machine à sous constituée du dispositif de contrôle et de la commande de jeu ainsi que les événements et déroulements à chaque changement d’état sont décrits ci-après. Les chiffres indiqués des états de réception des signaux en provenance du calculateur de contrôle et les changements d’état de la machine à sous y compris les signaux émis et les actions exécutées se rapportent aux diagrammes de déroulement présentés dans les figures 7.4 à 7.7. 
7.2.2.1 États de réception de la machine à sous
Partie commune à toutes les configurations d’essai (voir la figure  7.4)
1
Disponibilité à la communication (état de mesure de base)
	La machine à sous attend la réception d’un signal de début de mesure émis par le calculateur de contrôle.

	Conditions:
sans time-out.
Réactions:
ENQ LF:
Suite séquence 12.
autre signal:
aucune réaction.


2
Disponibilité au réglage (voir figure  7.4)
	La machine à sous attend la réception d’une séquence de commande émise par le calculateur de contrôle.

	Conditions:
sans time-out. s doit être une configuration d’essai définie.
Réactions:
ESC M s LF:
réglage de la configuration d’essai avec le chiffre caractéristique s. Suite de la séquence selon le chiffre caractéristique s (23a, 23 b ou 23c) 
Si le chiffre caractéristique s n’est pas défini: Suite séquence 22.
EOT LF:
Interruption de la mesure. Suite séquence 21.
autre signal:
aucune réaction.


Configuration d’essai A (voir figure  7.5)
3a
Disponibilité à l’essai mode A
	Le dispositif de contrôle attend la réception d’une séquence de commande émise par le calculateur de contrôle.

	Conditions:
sans time-out.
Réactions:
XON LF:
Début de la transmission de données. Suite séquence 3a4a.
EOT LF:
Interruption de la mesure. Suite séquence 3a1.
autre signal:
aucune réaction.


4a
Disponibilité à la réception mode A
	Le dispositif de contrôle attend la réception de demandes de comptabilisation émises par le calculateur de contrôle.

	Conditions:
sans time-out. Les demandes de comptabilisation doivent correspondre à la définition.
Réactions:
Demande de
comptabilisation:
Suite séquence 4a4a.
EOT LF:
Interruption de la mesure. Suite séquence 4a1.
autre signal:
aucune réaction.


Configuration d’essai B (voir figure  7.6)
3 b
Disponibilité à l’essai mode B
	La commande de jeu attend la réception d’une séquence de commande émise par le calculateur de contrôle.

	Conditions:
sans time-out.
Réactions:
XON LF:
Début de la transmission de données. Suite séquence 3b4b.
EOT LF:
Interruption de la mesure. Suite séquence 3b1.
autre signal:
aucune réaction.


4 b
Disponibilité à l’interruption mode B
	La commande de jeu envoie des demandes de comptabilisation. Elle réagit à un signal de commande défini.

	Réactions:
sans signal:
suite séquence 4b4b *).
EOT LF:
Interruption de la mesure. Suite séquence 4a1.
autre signal:
aucune réaction.


*) toute demande de comptabilisation exige une réponse
5 b
Attente réponse dispositif de contrôle externe mode B
	La commande de jeu attend la réception d’une réponse du dispositif de contrôle émise par le calculateur de contrôle.

	Réactions:
«N» ou «n» temps*) ETX:
Ne pas effectuer de comptabilisation ou modifier l’état de l’appareil.
«Y» ou «y» temps/argent**) ETX:
Effectuer une mise et un paiement de gain ou état de l’appareil confirmé.
autre signal:
aucune réaction.


*) temps (voir tableau 7.13)
**) temps/argent (voir tableau  7.11 et tableau  7.12)
Configuration d’essai C (voir figure  7.7)
3c
Disponibilité à l’essai mode C
	La machine à sous attend la réception d’une séquence de commande émise par le calculateur de contrôle.

	Conditions:
sans time-out.
Réactions:
XON LF:
Début de la transmission de données. Suite séquence 3c4c.
EOT LF:
Interruption de la mesure. Suite séquence 3c1.
autre signal:
aucune réaction.


4c
Disponibilité à l’interruption mode C
	La machine à sous envoie des articles de données. Elle réagit à un signal de commande défini.

	Réactions:
sans signal:
Suite séquence 4c4c. *)
EOT LF:
Interruption de la mesure. Suite séquence 4c1.
autre signal:
aucune réaction.


*) toute demande de comptabilisation exige une réponse.
7.2.2.2 Changement d’état et transmission de données 
Partie commune à toutes les configurations d’essai (voir figure  7.4)
	01
	La machine à sous est commutée dans l’état 1: disponibilité à la communication selon un procédé indiqué par le fabricant.

	10
	La machine à sous est ramenée dans un état de base général selon un procédé indiqué par le fabricant (éventuellement par coupure du secteur).

	12
	La machine à sous commute les états de mémoires concernant le jeu dans un état de base. 
Elle envoie ensuite les données caractéristiques individuelles de l’appareil pour la commande de jeu et le dispositif de contrôle. Passage à l’état 2: disponibilité au réglage.

	21
	Après réception du signal EOT, la machine à sous commute dans l’état 1: disponibilité à la communication.

	22
	La machine à sous a reçu un chiffre caractéristique (s) indéfini pour le mode de contrôle. 
Elle envoie un ESC ‘F’ LF et demeure à l’état 2.

	23a 23 b 23c
	La machine à sous règle la configuration d’essai concernée selon les chiffres caractéristiques reçus, envoie à titre de confirmation la séquence ESC ‘M’ s LF avec le chiffre caractéristique de stratégie correspondant s et commute dans l’état 3a, 3 b ou 3c: disponibilité au contrôle.


Configuration d’essai A (voir figure  7.5)
	3a1
	Après réception du signal EOT, la machine à sous commute dans l’état 1.

	3a4a
	Le dispositif de contrôle de la machine à sous envoie pour confirmation ESC ‘E’ LF et commute dans l’état 4a: disponibilité à la réception.

	4a1
	Après réception du signal EOT, la machine à sous commute dans l’état 1.

	4a4a
	Si un signal d’interruption EOT n’a pas été reçu, le dispositif de contrôle reçoit des demandes de comptabilisation et transmet le signal de réponse à l’interface sous forme d’article de données.


Configuration d’essai B (voir figure  7.6)
	3b1
	Après réception du signal EOT, la machine à sous commute dans l’état 1.

	3b4b
	La commande de jeu de la machine à sous envoie pour confirmation ESC ‘D’ LF et règle l’état du compteur d’argent à un montant suffisant pour le jeu. Elle envoie ensuite l’état du compteur d’argent et commute dans l’état 4 b: disponibilité à l’interruption

	4b1
	Après réception du signal EOT, la machine à sous commute dans l’état 1.

	4b5b
	La commande de jeu de la machine à sous envoie la demande de comptabilisation.

	5b4b
	Si un signal de commande a été reçu, la commande de jeu envoie l’état du compteur d’argent y compris l’heure et commute dans l’état 4 b.


Configuration d’essai C (voir figure  7.7)
	3c1
	Après réception du signal EOT, la machine à sous commute dans l’état 1.

	3c4c
	La commande de jeu de la machine à sous envoie ESC ‘D’ LF pour confirmation. Elle envoie ensuite l’état du compteur d’argent y compris l’heure et commute dans l’état 4c: disponibilité à l’interruption

	4c1
	Après réception du signal EOT, la machine à sous commute dans l’état 1.

	4c4c
	Si un signal d’interruption, généré par une comptabilisation externe, a été reçu, la commande de jeu de la machine à sous envoie l’état du compteur d’argent y compris l’heure. Dans le cas contraire, la commande de jeu de la machine à sous envoie la demande de comptabilisation. Le dispositif de contrôle de la machine à sous envoie ensuite le signal de réponse. Puis la commande de jeu de la machine à sous envoie l’état du compteur d’argent et commute dans l’état 4c. 


7.2.3 Commande de déroulement 
Les séquences suivantes sont définies pour la commande de la transmission de données conformément aux configurations d’essai décrites sous procédés de contrôle. La figure  7.1 présente la partie introductive du diagramme séquentiel qui est identique pour les trois configurations d’essai et les figures  7.5 à  7.7 la partie suivante du diagramme séquentiel pour les configurations d’essai (modes) A, B et C.
Figure 7.4:
partie commune du diagramme séquentiel pour toutes les configurations d’essai
Figure 7.5:
Partie spécifique du diagramme séquentiel pour la 
configuration d’essai A «commande externe des dispositifs de contrôle internes»
(explications des symboles au paragraphe 7.3 «Structures des données») 
Figure 7.6:
Partie spécifique du diagramme séquentiel pour la 
configuration d’essai B «raccordement du dispositif de contrôle»
(explications des symboles au paragraphe 7.3 «Structures des données») 
Figure 7.7:
Partie spécifique du diagramme séquentiel pour la 
configuration d’essai C «Monitoring» 
(explications des symboles au paragraphe 7.3 «structures des données»)
7.2.4 Traitement en cas de transmissions de données erronées
En cas d’erreurs dans les données transmises, le traitement s’effectue de la manière suivante.
La conformité de la parité de chaque donnée à 7 bits transmise est contrôlée. En cas d’erreurs de parité dans les données envoyées par la machine à sous, le calculateur de contrôle détermine la suite du déroulement du programme par un signal qui est exploité dans l’état de réception suivant de la machine à sous (entre autres interruption de mesure et redémarrage).
En cas d’erreurs dans les données de commande, destinées au réglage de la configuration d’essai, reçues par le calculateur de contrôle, la machine à sous envoie le signal d’erreur «F» et commute dans l’état 2 (voir figure  7.4), de sorte que le calculateur de contrôle envoie à nouveau le signal de commande correspondant ou que la mesure peut être interrompue et recommencée.
7.3 Structures de données (contenu et codage)
7.3.1 Données caractéristiques de l’appareil
Elles servent à l’identification de la machine à sous et des versions des logiciels de la commande de jeu et du dispositif de contrôle. Ces données peuvent être affichées par le calculateur de contrôle avant chaque mesure. 
Tableau 7.8: article de données pour les données caractéristiques de l’appareil
	N° d’octet
	Caractères ASCII disponibles
	Code hexadécimal ASCII
	Signification des caractères
	Observation

	1 à 3
	3 caractères: 
tous sauf les caractères de commande
	
	Identification du fabricant
	Décodage selon indication individuelle

	4
	Slash ’/’
	2Fh
	Caractère final
	

	5 à 34
	30 caractères: 
lettre majuscule, chiffres 
de 0 à 9, tiret, caractère vide
	Sélection de:
41 h à 5Ah, 30h à 39h
	Identification de l’appareil 
1er caractère = lettre;
remplissage avec (20 h) des caractères d’intervalles
	Chaîne:
nom du type avec
tiret (2Dh) ou caractère d’intervalle (20 h) sous forme de caractère de séparation de mots

	35
	Slash ’/’
	2Fh
	Caractère final
	

	36 à 41
	6 caractères: 
tous sauf les caractères de commande
	20 h à 7Ah
	Identification du programme commande de jeu avec version
	Chaîne

	42 à 47
	6 chiffres: 
de 0 à 9
	30 h à 39 h
	Date de la version commande de jeu J1,J0,M1,M0,T1,T0,
	AAMMJJ: 
année, mois, jour

	48 à 53
	6 caractères: 
tous sauf les caractères de commande
	20 h à 7Ah
	Identification du programme dispositif de contrôle avec version
	Chaîne

	54 à 59
	6 chiffres: 
de 0 à 9
	30 h à 39 h 
	Date de la version du dispositif de contrôle
J1,J0,M1,M0,T1,T0,
	AAMMJJ: 
année, mois, jour 

	60
	1 chiffre:
1, 2, 3, 4
	31 h à 34 h
	Temps d’attente (TA) avant ou après la mise ou le gain
	1:
TA avant la mise et avant le gain 
2:
TA après la mise et après le gain
3:
TA après la mise et avant le gain
4:
TA avant la mise et après le gain 

	61 à 64
	à chaque fois 0 
	30 h 
	sans évaluation
	emplacement réservé

	65
	1 caractère de commande: ETX
	3 h 
	caractère de séparation;
	fin de l’article de données


7.3.2 Article de données pour les mises en argent et les états de l’appareil
Les données sont envoyées en fonctionnement réel et en configuration d’essai B (mode monitoring) sous forme de demande de comptabilisation par la commande de jeu au dispositif de contrôle de la machine à sous et en mode monitoring également au calculateur de contrôle. En configuration d’essai B elles sont envoyées par la commande de jeu au calculateur de contrôle et en configuration d’essai A par le calculateur de contrôle au dispositif de contrôle de la machine à sous. 
La commande de jeu envoie au moins toutes les 75 secondes une demande de comptabilisation à l’unité de contrôle. Si aucune demande de mise en argent ou de comptabilisation de gains n’a été envoyée durant cet intervalle, une demande de comptabilisation avec la valeur de mise «zéro» et l’identification de l’état de jeu concerné (voir tableau  7.9 octet 17) doit être adressée. Si aucune demande de comptabilisation n’est déposée après 75 secondes, les conditions préalables pour un fonctionnement régulier de l’appareil ne sont pas établies. L’état de l’appareil «actif» identifie tous les états dans lesquels l’appareil se trouve en état de jeu. L’état de l’appareil «pause» identifie l’état dans lequel l’appareil se trouve en état de pause. Après le nouveau départ, l’appareil se trouve dans le même état qu’avant la mise hors service. Le premier message d’état contient la valeur 1 pour l’octet 18. (voir tableau 7.9). Si le laps de temps du dernier message d’état actif avant la mise hors service jusqu’au message d’état actif actuel est supérieur à 75 secondes, la durée d’exploitation du jeu pour ce délai est fixée à 75 secondes. Autrement, le laps de temps réel est utilisé pour calculer la durée d’exploitation du jeu. Si l’appareil se trouve en état de pause, le laps de temps est considéré comme une pause.
Tableau 7.9: Article de données pour les mises en argent et les états de l’appareil
	N° 
d’octet
	Caractères ASCII disponibles
	Code 
hexadécimal ASCII
	Signification des caractères
	Observation

	1
	0...2
	30 h ... 32 h
	e1 (x 1 €)
0 à 2 euros
	Valeur d’une mise envisagée E

	2
	0...9
	30 h ... 39 h
	e2 (x 10 centimes)
0 à 90 cents d’euro
	
E =

	3
	0...9
	30 h ... 39 h
	e3 (x 1 centime)
0 à 9 cent d’euro
	e1+0,1 e2+0,01 e3 
Euro

	4 à 9
	6 chiffres: 
de 0 à 9
	30 h à 39 h
	Date calendaire raccourcie au format de base AAMMJJ
	AA-MM-JJ

	10 à 16
	7 chiffres: 
de 0 à 9
	30 h ... 39 h
	Heure complète au format de base avec fraction décimale pour 1/10 s: hhmmsss
	hh:mm:ss

	17
	un chiffre: 0 
	30 h ... 
	«0» pour «actif»
«1» pour «pause» (état d’interruption) 
«2» pour «pause» (état de veille)
	Identification de l’état de l’appareil

	18
	un chiffre: 1, 0
	31 h, 30 h
	«1» pour le premier article de données après la mise en marche de l’appareil
«0» pour tous les autres articles de données
	Le premier état après la mise en marche de l’appareil ou de l’appareil en cours de fonctionnement

	19
	ETX
	3 h
	caractère de séparation
	fin de l’article de données


7.3.3 Article de données pour les gains
Les données sont envoyées en fonctionnement réel et en configuration d’essai B (mode monitoring) sous forme de demande de comptabilisation par la commande de jeu au dispositif de contrôle de la machine à sous et en mode monitoring également au calculateur de contrôle. En configuration d’essai B elles sont envoyées par la commande de jeu au calculateur de contrôle et en configuration d’essai A par le calculateur de contrôle au dispositif de contrôle de la machine à sous. 
Tableau 7.10: Article de données pour les gains
	N° 
d’octet
	Caractères ASCII disponibles
	Code 
hexadécimal ASCII
	Signification des caractères
	Observation

	1
	A...C
	41 h ... 43 h
	g1 (x 10 €)
0 à 20 euro
	Valeur de gain d’un paiement de gain envisagé G

	2
	A...J
	41 h ... 4 Ah
	g2 (x 1 €)
0 à 9 euro
	
G = 

	3
	A...J
	41 h ... 4 Ah
	g3 (x 10 centimes)
0 à 90 cent d’euro
	10 g1+g2+ 0,1 g3+0,01 g4 euro

	4
	A...J
	41 h ... 4 Ah
	g4 (x 1 centime)
0 à 9 cents d’euro
	

	5 à 10
	6 chiffres: 
de 0 à 9
	30 h à 39 h
	Date calendaire raccourcie au format de base AAMMJJ
	AA-MM-JJ

	11 à 17
	7 chiffres: 
de 0 à 9
	30 h ... 39 h
	Heure complète au format de base avec fraction décimale pour 1/10 s: hhmmsss
	hh:mm:ss

	18
	un chiffre: 0 
	30 h
	«0» pour «actif» 
	Identification de l’état de l’appareil

	19
	un chiffre: 0
	30 h
	sans évaluation
	emplacement réservé 

	20
	ETX
	3 h
	caractère de séparation
	fin de l’article de données 


7.3.4 Article de données pour les signaux de commande du dispositif de contrôle 
Le dispositif de contrôle de la machine à sous envoie à la commande de jeu les données en fonctionnement réel et en configuration d’essai C. En configuration d’essai B elles sont envoyées par le calculateur de contrôle à la commande de jeu et en configuration d’essai A par le dispositif de contrôle de la machine à sous au calculateur de contrôle. 
Une demande de comptabilisation envoyée par la commande de jeu, qui contient exclusivement une information sur l’état de l’appareil (voir paragraphe 7.3.2) est confirmée par l’envoi d’un article de données (voir tableau  7.11) avec une valeur de mise de «zéro» (octets 2 à 4 toujours 30 h). 
Tableau 7.11:
article de données pour des signaux de commande du dispositif de contrôle (mise autorisée ou confirmation de l’état de l’appareil déclaré)
	N° 
d’octet
	Caractères ASCII disponibles
	Code 
hexadécimal ASCII
	Signification des caractères
	Observation

	1
	Y, y
	59 h, 79 h 
	OK. 
	Autorisation de comptabilisation ou confirmation de l’état de l’appareil
y = confirmation de l’état de l’appareil au début ou durant la pause de jeu

	2
	0...2
	30 h ... 32 h
	e1 (x 1 €)
0 à 2 euros
	Valeur d’une mise autorisée E

	3
	0...9
	30 h ... 39 h
	e2 (x 10 centimes)
0 à 90 cents d’euro
	
E =

	4
	0...9
	30 h ... 39 h
	e3 (x 1 centime)
0 à 9 cent d’euro
	e1+0,1 e2+0,01 e3 
Euro

	5 à 10
	6 chiffres: 
de 0 à 9
	30 h à 39 h
	Date calendaire raccourcie au format de base AAMMJJ
	AA-MM-JJ

	11 à 16
	6 chiffres: 
de 0 à 9
	30 h ... 39 h
	Heure complète de la dernière demande de comptabilisation au format de base: hhmmss
	hh:mm:ss

	17
	ETX
	3 h
	caractère de séparation
	fin de l’article de données


Tableau 7.12:
article de données pour des signaux de commande du dispositif de contrôle (gain autorisé)
	N° 
d’octet
	Caractères ASCII disponibles
	Code 
hexadécimal ASCII
	Signification des caractères
	Observation

	1
	Y 
	59 h 
	OK. 
	Autorisation de comptabilisation 

	2
	A...C
	41 h ... 43 h
	g1 (x 10 €)
0 à 20 euros
	Valeur de gain d’un paiement de gain autorisé G

	3
	A...J
	41 h ... 4 Ah
	g2 (x 1 €)
0 à 9 euros
	
G = 

	4
	A...J
	41 h ... 4 Ah
	g3 (x 10 centimes)
0 à 90 cents d’euro
	10 g1+g2+ 0,1 g3+0,01 g4 euro

	5
	A...J
	41 h ... 4 Ah
	g4 (x 1 centime)
0 à 9 cents d’euro
	

	6 à 11
	6 chiffres: 
de 0 à 9
	30 h à 39 h
	Date calendaire raccourcie au format de base AAMMJJ
	AA-MM-JJ

	12 à 17
	6 chiffres: 
de 0 à 9
	30 h ... 39 h
	Heure complète de la dernière demande de comptabilisation au format de base: hhmmss
	hh:mm:ss

	18
	ETX
	3 h
	caractère de séparation
	fin de l’article de données


Tableau 7.13:
article de données pour des signaux de commande du dispositif de contrôle (rejet d’une demande de comptabilisation ou d’un état d’appareil)
	N° 
d’octet
	Caractères ASCII disponibles
	Code 
hexadécimal ASCII
	Signification des caractères
	Observation

	1
	N, n, r*)
	4Eh, 6Eh
	NOK
	N = Rejet de la demande de comptabilisation ou de l’état de l’appareil
n = rejet de la demande de comptabilisation au début ou durant la pause de jeu forcée conformément à l’article 13, point 6 du décret relatif aux jeux
n = rejet de la demande de comptabilisation au début ou durant la pause de veille forcée conformément à l’article 13, point 6 du décret relatif aux jeux

	2 à 7
	6 chiffres: 
de 0 à 9
	30 h ... 39 h
	Heure complète de la dernière demande de comptabilisation au format de base: hhmmss
	hh:mm:ss 

	8
	ETX
	3 h
	caractère de séparation
	fin de l’article de données


*) Attention:
Si, pendant une pause de jeu forcée ou durant les 15 premières secondes d’une pause de jeu volontaire, des demandes de comptabilisation ou des messages d’état qui ne déclarent pas d’état de pause conforme à la pause entamée, ces dernières doivent être rejetées par le dispositif de contrôle avec «n» ou «r». Cependant, les conditions d’un fonctionnement régulier de l’appareil ne sont alors pas établies.
7.3.5 Article de données pour l’état du compteur d’argent
Outre les articles de données décrits ci-dessus, un article de données est nécessaire pour la transmission de l’état actuel du compteur d’argent au calculateur de contrôle. 
L’état du compteur d’argent est influencé par l’encaissement d’argent (M), le paiement de gains (G), les mises (E) et la distribution d’argent (A) (voir la figure  7.8). Immédiatement après chaque modification de l’état du compteur d’argent (mais également lorsque l’état du compteur d’argent ne se modifie pas après un signal NOK du dispositif de contrôle ou après un message d’état), la commande de jeu envoie au calculateur de contrôle en configurations B et C un article de données indiquant la raison du message (crédits et débits ou interrogations intermédiaires), l’état actuel et l’heure. 
Les données de l’état du compteur d’argent sont uniquement envoyées au calculateur de contrôle en configurations d’essai B et C. 

[image: image5]
Figure 7.8: causes de modification du compteur d’argent 
Tableau 7.14: article de données avec l’état actuel du compteur d’argent
	N° d’octet
	Caractères ASCII disponibles
	Code 
hexadécimal ASCII
	Signification des caractères
	Observation

	1
	P
	50 h
	Encaissement d’argent (M)
	

	
	Q
	51 h
	Paiement de gains (G)
	Nature de la comptabilisation effectuée

	
	R
	52 h
	Mise (E)
	

	
	S
	53 h
	Distribution d’argent (A)
	

	
	T
	54 h
	Interrogations initiales ou intermédiaires 
	éventuellement pas de comptabilisation intermédiaire

	2 à 6
	5 chiffres: 
de 0 à 9
	30 h à 39 h
	Mémoire d’argent
centimes d’euros
	État actuel 

	7 à 13
	7 chiffres: 
de 0 à 9
	30 h ... 39 h
	Heure complète au format de base avec fraction décimale pour 1/10 s: hhmmsss
	hh:mm:ss

	14
	ETX
	3 h
	caractère de séparation
	fin de l’article de données


Partie 3:
procédure d’agrément
8 Dépôt de la demande 
8.1 Demandeur
Seul le fabricant de machines à sous est habilité à demander un agrément de type pour ces appareils. Est considéré comme fabricant celui qui a fabriqué l’appareil. Est également considéré comme fabricant quiconque a assemblé l’appareil à partir d’éléments, appose son nom ou son logo sur l’appareil et assume la responsabilité du respect des obligations découlant de l’agrément.
Le fabricant peut charger un mandataire de déposer la demande. Le mandataire agit au nom et par ordre du fabricant. Il n’acquiert par de droits d’agrément propres.
Le PTB n’est pas tenu de vérifier si le demandeur est également le fabricant du type.
En cas de divergences par rapport au statut de fabricant, l’attention est particulièrement attirée sur les obligations du bénéficiaire de l’agrément, notamment sur le fait que, dans ces cas, des interventions du fabricant sur les appareils de série qui modifient les caractéristiques mentionnées dans le certificat d’agrément peuvent entraîner la révocation de l’agrément de type. D’éventuels droits de dommages-intérêts seront réglés, dans ces cas, entre le bénéficiaire de l’agrément et le fabricant.
8.2 Demande d’agrément
La demande d’agrément doit être adressée en langue allemande à l’adresse suivante:
Physikalisch-Technische Bundesanstalt (Institut fédéral physico-technique), groupe de travail «Appareils de jeu», Abbestr. 2-12, 10587 Berlin

La lettre de demande
 doit être rédigée sur une feuille à en-tête comportant au moins le nom ou la raison sociale du demandeur, une désignation du type (nom du type) de l’appareil de jeu et la référence légale de la demande (§ 11 du décret relatif aux jeux).
La demande comporte également des documents visés en annexe 2 et un appareil modèle (prototype). Les documents sont rédigés en langue allemande. Des commentaires techniques sur le programme source en langue anglaise sont possibles. Si nécessaire, des documents supplémentaires sont demandés séparément.
Il est judicieux de faire référence, dans la demande d’agrément, à un agrément existant avec des propriétés comparables ou à d’autres propriétés techniques particulières.
Le prototype doit être complet et fonctionnel et constituer un modèle apte à la fabrication en série. 
Pour la réalisation de l’essai de type, il est important que les documents soient justes et consistants entre eux et conformes au mode de fonctionnement du prototype. Des indications incomplètes, erronées ou inconsistantes entravent le traitement rapide, entraînent des interruptions ou peuvent provoquer l’interruption du traitement sans attribution d’un agrément de type.
8.3 Livraison et conservations des appareils
Les prototypes et autres objets de contrôle doivent être livrés franco site d’utilisation (groupe de travail «Appareils de jeu») auprès du PTB Berlin après accord préalable sur la date. Les appareils debout doivent être équipés de roues/roulettes ou de planches à rouler mobiles, de manière stable et sécurisée contre le basculement. Le transport de retour des prototypes est assuré par le demandeur à la fin du traitement.
Après l’attribution de l’agrément de type, les prototypes contrôlés doivent être conservés par le bénéficiaire de l’agrément tant que des appareils de ce type sont en circulation. D’autres documents de demande y compris les éléments de mémoire de programmation ou des copies sont conservés par le PTB. L’article 12 du décret relatif aux jeux stipule que le PTB peut exiger la cession durable ou temporaire d’un prototype ou de pièces individuelles. La conservation de prototypes et de documents a pour but d’assurer la comparabilité ultérieure d’appareils en circulation avec le type concerné. 
8.4 Classeur collectif
Les documents d’un demandeur qui sont identiques pour un grand nombre de types, peuvent être classés dans un classeur collectif (de préférence sur des supports de données électroniques) auprès du PTB et n’ont pas à être renvoyés à nouveau à chaque demande. Seuls sont considérés comme afférents à la demande les documents de ce classeur auxquels les documents de demande font référence. Les documents doivent être clairement identifiables. Cette identification englobe le nom du demandeur, un titre univoque avec la date d’établissement, éventuellement un numéro de version et un numéro de série.
Si des versions plus récentes d’un document doivent être utilisées dans un type, elles doivent être préalablement adressées au PTB ou accompagner la demande de l’agrément à partir duquel elles doivent entrer en vigueur. Les anciennes versions sont conservées par le PTB. 
Des classeurs collectifs communs à plusieurs sociétés demandeuses ne sont pas possibles.
9 Traitement et coûts
9.1 Ordre de traitement
Les demandes d’agrément au PTB sont traitées dans l’ordre de leur réception, la date à laquelle les documents sont complets ou la fonctionnalité du prototype établie, documentée par la confirmation de la demande par le PTB, faisant foi. Les demandes incomplètes ou inaptes au traitement ne sont pas prises en compte lors de la fixation de l’ordre de traitement. 
9.2 Contrôle de réception
Les demandes reçues sont soumises à un contrôle de réception. S’il apparaît, lors de ce contrôle, que des documents sont manquants, que d’autres documents sont nécessaires ou que l’appareil présente des défauts susceptibles d’entraver les essais, le demandeur est invité à effectuer des envois complémentaires ou des corrections.
Le PTB se réserve le droit de terminer la procédure d’agrément prématurément si la sollicitation reste lettre morte après un délai fixé approprié et si le demandeur n’a pas présenté de raison majeure. 
Le PTB se réserve en outre le droit de terminer prématurément la procédure d’agrément s’il apparaît dès le contrôle de réception que l’essai sur le prototype est impossible ou que les propriétés de l’appareil ne respectent pas des exigences connues du décret relatif aux jeux ou de la présente directive. 
En cas d’interruption prématurée, le demandeur est invité à récupérer l’appareil et les documents et de régler les coûts intervenus jusqu’à cette date. Il a tout loisir de déposer une nouvelle demande après avoir éliminé les déficiences. 
9.3 Prototype
L’essai est généralement effectué sur un prototype conforme à la production en série ultérieure. L’agrément attribué à la fin se rapporte au prototype contrôlé et aux documents afférents.
L’essai d’appareils supplémentaires et d’interfaces est effectué avec une ampleur et une profondeur correspondant aux particularités existantes.
9.4 Informations
Le PTB informe le demandeur en cours de traitement par des avis intermédiaires si celui-ci se heurte à des problèmes de nature particulière. Il s’agit notamment des cas dans lesquels des connaissances ou des solutions techniques nouvelles nécessitent des exigences complémentaires ou modifiées dont le demandeur n’avait pas connaissance auparavant. 
9.5 Fin du traitement
Après l’achèvement positif des contrôles et la consultation de l’office criminel fédéral, le demandeur reçoit le certificat d’agrément. 
Un traitement peut s’achever sans attribution de l’agrément en raison de demandes incomplètes ou de prototypes inaptes à l’essai, notamment si le demandeur de respecte pas l’exigence de complément ou de correction (voir paragraphes 9.2 et 9.4). 
En cas de violations d’exigences connues du décret relatif aux jeux ou de la directive publiée en vue de la réalisation des essais, constatées en cours de contrôle, le PTB se réserve le droit de rejeter la demande sans autres auditions. Tel est notamment le cas si la violation est techniquement univoque et si le demandeur avait pu le constater lui-même dans le cadre de l’assurance qualité.
9.6 Publications
Aux termes de l’article 15, paragraphe 2 du décret relatif aux jeux, l’agrément du type d’un appareil de jeu est publié par le PTB. La publication s’effectue sur Internet
 le premier jour du mois, lorsqu’un justificatif d’agrément a été délivré pour la première fois au cours du précédent mois. Une publication est également réalisée si un agrément de type est retiré ou résilié ou est modifié ou complété en cas d’informations relatives à l’agrément.
9.7 Taxes
Le PTB perçoit des taxes pour l’essai et l’agrément de type, y compris le traitement de demandes de modifications et de prorogations. Les taxes se fondent sur la charge de travail et sont définies en détail à l’article 17 du décret relatif aux jeux.
10 Documents d’agrément
10.1 Certificat d’agrément
Le certificat d’agrément atteste de la conformité du prototype contrôlé avec les exigences applicables. Il contient des indications sur le type.
L’original du certificat d’agrément est transmis au demandeur qui devient ainsi le bénéficiaire de l’agrément. Une copie conforme est publiée sur Internet. 
Les droits sur un agrément de type peuvent être transmis à un successeur légitime du bénéficiaire de l’agrément. La transmission doit être signalée au PTB. Une modification ou un complément du certificat d’agrément ne peut pas en être déduit. La désignation du type et le numéro d’agrément attribués au bénéficiaire initial sur le certificat d’agrément sont repris sans modification. 
Le bénéficiaire de l’agrément peut autoriser d’autres sociétés à commercialiser les appareils de jeux pour lesquels il a reçu l’agrément, tout en conservant ses droits et obligations liés à l’agrément. Les demandes de modification de l’agrément de type ou d’attribution de marques d’agrément pour des appareils de série peuvent uniquement être déposées par le bénéficiaire de l’agrément lui-même.
La validité du certificat d’agrément est limitée sur la base de l’article 33e, paragraphe 3 du code GewO en relation avec l’article 16 du décret relatif aux jeux. Le délai s’élève à 12 mois et court à compter du mois de calendrier suivant le mois d’octroi de l’agrément. 
Le PTB peut lier l’attribution de l’agrément prévu à l’article 16, paragraphe 1, point 8 du décret relatif aux jeux à des conditions et des obligations. 
10.2 Prorogation du certificat d’agrément
La durée de validité de l’agrément de type peut être prorogée sur demande. Le bénéficiaire de l’agrément est autorisé à déposer une demande. La prorogation est généralement accordée si
· des prescriptions modifiées entre-temps,
· des obligations ou des conditions imposées,
· des faits connus entre-temps susceptibles de fonder une annulation ou une révocation, 
· ou d’autres motifs importants
ne s’y opposent pas. 
La décision de prorogation est prise en même temps à la fin de la période de validité existante.
10.3 Modifications de l’agrément
Des modifications d’un agrément de type attribué sont possibles si un dysfonctionnement de l’appareil de jeu doit être éliminé ou un complément fondé de mesures de sécurité effectué. Elles nécessitent un nouvel essai. Les modifications sont certifiées dans un avenant à l’agrément qui est également publié.
Des modifications fonctionnelles ne sont pas possibles. Elles exigent un nouvel agrément de type. 
Le bénéficiaire de l’agrément peut déposer des demandes de modifications de manière informelle. La demande de modification du type sera accompagnée de documents d’une ampleur telle qu’elle permette d’effectuer les essais nécessaires.
10.4 Marque et justificatif de l’agrément
L’attribution de la marque et du justificatif de l’agrément sont réglementées à l’article 15 du décret relatif aux jeux. À titre de preuve que le type d’une machine à sous est agréé, la marque de l’agrément numéroté correspondant (document original) du PTB et le numéro de la marque de l’agrément doivent être apposés très visiblement aux emplacements prévus à cet effet et le justificatif de l’agrément doit être disponible. 
La marque et le justificatif de l’agrément sont établis par le PTB pour le bénéficiaire de l’agrément tant que ce dernier est valide. 
Le PTB perçoit pour l’établissement de ces documents d’agrément la taxe de 15 euros par justificatif fixée au § 17 du décret relatif aux jeux. 
L’annexe 3 présente un modèle de la marque de l’agrément.
10.5 Plaquette d’essai
L’autorisation d’installation d’un appareil individuel est de 24 mois civils. L’appareil peut uniquement être installé si un contrôle payant conformément à l’article 7 du décret relatif aux jeux est réalisé par un expert assermenté et officiellement désigné ou par un organisme agréé par l’organisme fédéral physico-technique et si la conformité avec le type a été confirmée par l’établissement d’un certificat de contrôle et l’apposition d’une plaquette d’essai (voir annexe 8). Le certificat de contrôle et la plaquette d’essai ne doivent pas dater de plus de deux ans, à compter de la fin du mois au cours duquel ces documents ont été établis. 
Annexes
Annexe 1:
Modèle d’une lettre informelle de demande d’agrément de type d’une machine à sous
<Demandeur:>
.................................... (nom complet de la société)
<Rue:> 
.................................... (adresse postale du siège)
<Lieu:>
.................................... (Siège de la société)
(utiliser l’en-tête de la société demandeuse)
À l’attention des sociétés
Institut fédéral physico-technique
Groupe de travail: appareils de jeux
Abbestraße 2-12 
10587 Berlin 
<Date>
Objet:
demande d’agrément de type conforme à l’article 11 du décret relatif aux jeux d’une machine à sous
Nom de type de l’appareil de jeux: .................................
Cette demande est accompagnée des documents nécessaires prévus à l’article 12, du décret relatif aux jeux. Les documents sont structurés et identifiés selon les spécifications de la directive technique. 
Un prototype fonctionnel, prêt pour la série, sera livré au plus tard le …….. franco site d’utilisation auprès du PTB et installé prêt au fonctionnement. 
Le type présente la propriété technique / pas de propriété technique particulière. 
Les interlocuteurs suivants sont disponibles pour toute question: ..... 
___________(signature)
<Nom> (du signataire agréé)
ANNEXES 
Annexe 2:
documents de demande
Un traitement sans problème nécessite l’envoi des documents nécessaires conformément à la liste ci-après. Le cas échéant, certains points secondaires peuvent être identifiés par «néant» ou une référence est faite au classeur collectif de la société demandeuse (voir le paragraphe 8.4).
Les documents doivent être en outre facilement identifiables quant à leur affectation à la demande et à leur classement dans le sommaire. Cela englobe une identification claire avec le nom du demandeur, les noms des types, le classement selon la liste de ce paragraphe, la date d’établissement et la numérotation des pages. Il en va de même des documents sur supports de données. 
S’il s’avère nécessaire, au cours de la procédure d’essais, d’envoyer ultérieurement des documents, un prototype ou des éléments de l’appareil, les identifications nécessaires doivent être complétées par une affectation facile à la demande concernée en indiquant la référence attribuée par le PTB et les divergences ou les compléments par rapport aux documents disponibles doivent être facilement identifiables par une mise en évidence particulière.
Indications et figures générales 
a) Nom du type
b) Dimensions (largeur x hauteur x profondeur) de l’appareil de jeu
c) Une figure avec inscriptions de la zone de jeu comportant des éléments de commande et d’affichage ainsi que des remarques sur la protection de la jeunesse et les possibilités de conseil visées à l’article 6, paragraphe 4 du décret relatif aux jeux, et une photo du prototype sous forme de fichier image sur des supports de données, indication du jeu mentionné) 
d) Vues intérieures légendées présentant les composants essentiels du matériel et une photo de la vue intérieure, également sous forme de fichier image sur des supports de données
e) Image de l’emplacement d’identification de l’appareil 
f) Le texte imprimé en format Word sur un support de données
g) Description pour l’apposition de la marque d’agrément, de la plaquette d’essai et du numéro d’agrément visible en permanence en face avant de l’appareil 
h) Liste des composants essentiels, éventuellement variantes optionnelles ou alternatives, pour les éléments du matériel avec nom, fonction, désignation du type et indication du fabricant, pour les composants des logiciels avec nom, version, date, somme de contrôle, ainsi que le cas échéant, désignation du produit dans le cas de produits achetés. Les composants essentiels sont par exemple les dispositifs d’encaissement et de distribution d’argent, le dispositif de contrôle, la commande de jeu, le microprocesseur, les éléments de mémoires, le générateur aléatoire, les mécanismes de protection spéciaux.
i) Des conditions particulières pour l’installation ou l’exploitation, si tel est le cas. 
j) Possibilités de réglage spéciales ayant des incidences sur l’exploitation des jeux (par exemple réglage de systèmes de jeux sélectionnés), si tel est le cas
k) Définition de l’état de veille conformément à l’article 13, point 6a du décret relatif aux jeux. Cela englobe entre autres l’état des éléments d’affichage ainsi que d’autres caractéristiques qui décrivent clairement l’état de veille
l) Estimation de la période durant laquelle la moyenne de perte à long terme prescrite de 20 euros est réglée, avec une probabilité de 0,95. L’estimation doit être réalisée, le cas échéant, séparément pour chaque système de jeu et chaque variante de jeu. Lors de l’estimation, les périodes d’exploitation du jeu doivent être prises en compte.
Documentations techniques
m) Dispositifs d’entrée, de sortie et de comptage d’argent 
· Description des dispositifs d’entrée et de sortie d’argent 
· Description du/des compteur(s) d’argent (par exemple valeurs maximales, restitution d’argent, éventuellement interactions de plusieurs compteurs d’argent)
n) Dispositif de contrôle
· Descriptions des fonctions à l’aide de diagrammes de programmes
· Temps d’attente entre les mises et les gains (avant, après) conformément à la directive technique, paragraphe 5, tableau  7.8
· Description de l’interface de logiciel au programme de commande des appareils de jeux en cas de réalisation sous forme de logiciel intégré 
· Description des procédures de communication et des mesures de sécurité en cas de réalisation sur un matériel autonome
· Code source commenté
o) Commande des séquences des jeux 
· Description fonctionnelle générale 
· Description des mesures de sécurité contre les modifications du logiciel et des données 
· Présentation de données qui sont fonction de la configuration et de la durée de fonctionnement ainsi que de leur influence sur le déroulement du jeu
· Code source commenté
d)
Appareils supplémentaires et interfaces
· Description de tous les appareils pouvant être raccordés et de leurs fonctions, qui sont connectés à des appareils de jeux, y compris les interfaces afférentes 
· Description des rétroactions sur l’appareil de jeu
· Description de toutes les connexions enfichables ouvertes
Instructions d’utilisation 
p) Commandes en cours de jeu
· Encaissement et distribution d’argent
· Restitution de pièces et de billets refusés 
· Affichage(s) des compteurs d’argent, description de la distribution manuelle et automatique des montants en argent mémorisés dans les compteurs d’argent 
· Complément de la réserve d’argent en cours de jeu (par exemple lorsque les colonnes à pièces sont vides) 
q) Commandes en mode entretien
· Description des réglages d’entretien et des appareils
r) Fonctions particulières 
· Comportement de l’appareil lorsque le distributeur est vide, en cas de coupure de courant ou d’autres perturbations 
· Description d’autres équipements influençant les fonctions des appareils ou le déroulement des jeux (par exemple commutations de systèmes/variantes de jeux)
Autres documents
a) Consignes de commande pour des activités dans le cadre de l’essai de type
· Description d’appareils spéciaux ou du logiciel nécessaires à l’essai
· Mots de passe, codes ou autres informations d’accès
· Notamment: descriptions sur la réalisation des étapes de communication et de contrôle spécifiées dans les directives techniques
· Descriptions des connexions d’interface (accès, commutation) pour toutes les variantes d’essais et le déclenchement automatique de la mise
b) Consignes de commande et moyens auxiliaires pour des activités dans le cadre de la vérification prévue à l’article 7 du décret relatif aux jeux
· Le fabricant doit mettre à disposition du PTB et, sur demande, d’une personne ou d’un organisme désigné conformément à l’article 7, paragraphe 1 du décret relatif aux jeux, les moyens auxiliaires éventuellement nécessaires à la révision (tels que logiciel, mots de passe) et les descriptions doivent être mises à la disposition du PTB.
· Indications sur l’identification univoque d’un logiciel de lecture spécifique (désignation, numéro de version, date de la version et somme de contrôle MD5)
c) Informations conformément à l’article 13, point 10 du décret relatif aux jeux (à partir du 10 février 2016, point 11)
· Déclaration stipulant que les tests de produits ont été réalisés et que l’ensemble des fonctions relatives à la sécurité a été pris en compte.
· Publication des procédures utilisées pour la production, la mise en place et la manipulation du matériel cryptographique (comme des clés et certificats) ainsi que l’infrastructure à clés publiques mise en œuvre.
· Le fabricant de la machine à sous décrit le cas échéant les processus du fabricant ou les outils qui servent à sécuriser le matériel cryptographique.
Déclarations du fabricant relatives à l’article 12, paragraphe 2 du décret relatif aux jeux
L’article 12, paragraphe 2 du décret relatif aux jeux exige des déclarations écrites des demandeurs (appelées déclarations du fabricant). Ces déclarations doivent suivre les modèles suivants. Des divergences rédactionnelles sont possibles si le contenu des déclarations est conservé.
5.1 Déclaration relative à l’article 12, paragraphe 2, point 1 du décret relatif aux jeux
La société ABC déclare que dans tous les systèmes et variantes de jeux et avec toute stratégie de jeu intégrés dans le type YYZ, il est effectué un paiement des gains d’un montant tel qu’en moyenne à long terme des systèmes et variantes de jeux, aucun montant supérieur à 20 euros par heure n’est conservé comme contenu de caisse. Cette déclaration est fondée sur les principes suivants:
· le contenu de la caisse désigne la différence mathématique entre les mises et les gains,
· la moyenne est formée sur la somme des périodes durant lesquelles un jeu actif se déroule
· (vaut uniquement pour les types à plusieurs postes de jeu :) la perte moyenne à un poste de jeu n’est pas fonction des jeux effectués à d’autres postes.
5.2 Déclaration relative à l’article 12, paragraphe 2, point 2 du décret relatif aux jeux
La société ABC déclare que dans tous les systèmes et variantes de jeux intégrés dans le type XYZ, les perspectives de gains sont aléatoires et que chaque joueur bénéficie des mêmes chances.
Les conditions suivantes sont notamment respectées:
· Les gains qui peuvent être escomptés pour une mise définie ne sont pas prévisibles par le joueur.
· Les perspectives de gains représentées sur l’appareil ne dépassent à aucun moment une contre-valeur immuable de 300 €.
· Les perspectives de gains d’un système de jeu proposé ou d’une variante de jeu changent et ne sont notamment pas soumises à aucune tendance à long terme.
· Les variantes de jeu réglables différemment sont identifiées de sorte que le joueur puisse les reconnaître.
· Les perspectives de gains ne dépendent à aucun moment des joueurs.
· (cela s’applique uniquement pour les types avec plusieurs postes de jeux:) Les perspectives de gains à un poste de jeu ne sont pas fonction des jeux effectués à d’autres postes.
5.3 Déclaration relative à l’article 12, paragraphe 2, lettre du décret relatif aux jeux
La société ABC déclare que dans tous les systèmes et variantes de jeux intégrés dans le type XYZ
· au début d’une pause de jeu forcée selon l’article 13, paragraphe 6 du décret relatif aux jeux, tous les montants disponibles sur les compteurs d’argent sont automatiquement payés et aucune nouvelle séquence de jeu, jeu de démonstration ou animation n’est effectué durant cette période,
· les informations d’état nécessaires à la surveillance des pauses de jeu par le dispositif de contrôle sont correctement formées dans la commande du jeu et transmises au dispositif de contrôle. 
5.4 Déclaration relative à l’article 12, paragraphe 2, point 4 du décret relatif aux jeux
La société ABC déclare que le type XYZ offre la possibilité de documenter l’ensemble des mises, gains et le contenu de la caisse à des fins de perceptions fiscales.
Rapports d’expertise relatifs à la sécurité (en vigueur à partir du 10 mai 2015)
L’article 12, paragraphe 3 du décret relatif au jeu exige un rapport d’expertise écrit (voir à ce sujet les paragraphes 3.1 à 3.5) duquel il ressort que l’appareil de jeu soumis au contrôle est sécurisé contre les modifications conformément à l’article 13, point 11 du décret relatif aux jeux.

Annexe 3:
Norme relative à l’enregistrement des données de comptabilisation
Pour satisfaire à l’article 13, point 9a du décret relatif aux jeux (en vigueur à partir du 10.02.2016), certaines données d’en-tête ainsi que toutes les données de comptabilisation attestées de l’unité de contrôle sont enregistrées et sécurisées par une procédure de signature, en vue d’une attribution claire à chaque appareil. Les données de comptabilisation signées sont sauvegardées sur une mémoire de grande capacité au moins une fois par jour, au moyen d’un fichier XML (voir à ce sujet A3.2 XML-Schemadatei für die Bereitstellung der Daten). Les données d’en-tête doivent être sauvegardées une fois par fichier. Les données d’en-tête sont de nouveau sauvegardées et un nouveau fichier est de ce fait créé dès lors que la version du logiciel est modifiée.
Les données de comptabilisation sont numérotées en continu. Si la mémoire de grande capacité est échangée, la numérotation est poursuivie, peu importe le motif de l’échange et sans interrompre la numérotation en cours. Chaque fichier contient obligatoirement la valeur de hachage et la signature au début et à la fin du fichier. La première valeur de hachage est calculée à partir du premier article de données de comptabilisation ainsi que des données d’en-tête. La sauvegarde de la signature et de la valeur de hachage correspondante des comptabilisations est facultative. Il convient de veiller à ce que chaque article de données de comptabilisation attesté soit signé. De ce fait, il faut s’assurer que chaque enregistrement est soumis à un contrôle de la validité et que l’intégrité de l’allure en cours est garantie (voir aussi le tableau  1).
Les orientations minimales actuellement exigées concernant la longueur appropriée des clés pour la procédure de signature ECDSA et RSA se trouvent dans la directive technique actuelle du BSI «Procédure cryptographique: recommandations et longueurs de clés»
. Un autre aperçu approprié a été mis à disposition par l’Agence fédérale des réseaux au moyen du document «Publication relative à la signature électronique selon la loi sur la signature et le décret sur la signature»
 et peut également être consulté.
Ci-après se trouve la norme sur le stockage des données sous format XML, que doivent respecter tous les appareils. Les données générées dans ce format doivent être stockées sur une mémoire de grande capacité et être rendues accessibles par le biais d’un accès standard. De cette façon, les données sont présentées dans une forme standardisée, qui remplit les conditions visées à l’article 13, point 9a du décret relatif aux jeux et qui favorise la vérification des données ou l’authenticité et l’intégrité en dehors de l’appareil, dans le cadre d’une autre utilisation.
A3.1 Champs de données et types de données pour les données de comptabilisation signées
Tableau 1:
Norme sur le stockage des données
	Contenu
	Champ de données
	Type de données
	Format/plage de valeurs
	Champ obligatoire

	En-tête
	en-tête
	
	
	1x par fichier

	ID appareil
	id
	Chaîne
	12 chiffres, numéro d’autorisation et format 0,1,2,3,4 (n° du poste de jeu): 4000.00001.0
	oui

	Version du logiciel
	version
	Chaîne
	aucune indication
	oui

	Hachage logiciel
	swhash
	Chaîne
	Base64 encodé,
	oui

	dernier hachage du fichier préalable
	pHash
	Chaîne
	Base64 encodé,
	Dans le dernier fichier vide, puis 1 fois par fichier

	Enregistrement comptable
	données
	
	
	

	Numéro de séquence
	sqn
	Long
	chiffres positifs
	oui

	Heure/date
	date
	Long
	hhmmsssYYMMDD, CET
	oui

	Mise/gain
	enjeu
	Chaîne
	2 chiffres après la virgule, la mise doit être précédée du signe moins
	oui

	Hash
	hash
	Chaîne
	Base64 encodé,
	Premier et dernier enregistrement du fichier, sinon en option

	Signature (ECDSA ou RSA)
	sig
	Chaîne
	Base64 encodé,
	Premier et dernier enregistrement du fichier, sinon en option


A3.2 Fichier de modèle XML pour la mise à disposition des données
1
<?xml version="1.0" encoding="ISO-8859-15"?>
2
<xsd:schema xmlns:xsd=http://www.w3.org/2001/XMLSchema
elementFormDefault="qualified">
3
<xsd:element name="data">
4
<xsd:complexType>
5
<xsd:sequence>
6
<xsd:element ref="header"/>
7
<xsd:element ref="entryWithSig" minOccurs="1" maxOccurs="1"/>
8
<xsd:choice>
9
<xsd:sequence><!-- empty --></xsd:sequence>
10
<xsd:sequence>
11
<xsd:element ref="entry" minOccurs="0" maxOccurs="unbounded"/>
12
<xsd:element ref="entryWithSig" minOccurs="1" maxOccurs="1"/>
13
</xsd:sequence>
14
</xsd:choice>
15
</xsd:sequence>
16
</xsd:complexType>
17
</xsd:element>
18
<xsd:element name="header">
19
<xsd:complexType>
20
<xsd:sequence>
21
<xsd:element ref="device"/>
22
<xsd:element name="pHash" type="xsd:string"/>
23
</xsd:sequence>
24
</xsd:complexType>
25
</xsd:element>
26
<xsd:element name="device">
27
<xsd:complexType>
28
<xsd:sequence>
29
<xsd:element ref="id"/>
30
<xsd:element ref="software"/>
31
</xsd:sequence>
32
</xsd:complexType>
33
</xsd:element>
34
<xsd:element name="id" type="xsd:string"/>
35
<xsd:element name="software">
36
<xsd:complexType>
37
<xsd:sequence>
38
<xsd:element name="version" type="xsd:string"/>
39
<xsd:element name="swhash" type="xsd:string"/>
40
</xsd:sequence>
41
</xsd:complexType>
42
</xsd:element>
43
<xsd:element name="entryWithSig">
44
<xsd:complexType>
45
<xsd:attribute name="stake" type="xsd:string" use="required"/>
46
<xsd:attribute name="sqn" type="xsd:long" use="required"/>
47
<xsd:attribute name="date" type="xsd:long" use="required"/>
48
<xsd:attribute name="hash" type="xsd:string" use="required"/>
49
<xsd:attribute name="sig" type="xsd:string" use="required"/>
50
</xsd:complexType>
51
</xsd:element>
52
<xsd:element name="entry">
53
<xsd:complexType>
54
<xsd:attribute name="stake" type="xsd:string" use="required"/>
55
<xsd:attribute name="sqn" type="xsd:long" use="required"/>
56
<xsd:attribute name="date" type="xsd:long" use="required"/>
57
<xsd:attribute name="hash" type="xsd:string" use="optional"/>
58
<xsd:attribute name="sig" type="xsd:string" use="optional"/>
59
</xsd:complexType>
60
</xsd:element>
61
</xsd:schema>
Exemple d’un fichier d’importation XML
<?xml version="1.0" encoding="ISO-8859-15"?>
<data xmlns:xsi=http://www.w3.org/2001/XMLSchema-instance
xsi:noNamespaceSchemaLocation="Schema.xsd">
<header>
<device>
<id>4000.00015.2</id>
<software>
<version>1.0.0</version>
<swhash>12EE45cd=Eaayy1+1Ojv90eRLzzac=</swhash>
</software>
</device>
<pHash>Eh3J8DNHUO0dUJtUFjcOWrGo3QC2o4D2cp5gXZV7+5M=
</pHash>
</header>
<entryWithSig stake="0,20" sqn="10000000" date="1139445130822"
hash="DrIraAqKJCaCt+PDsDoxObSIHzk="
sig="MDYCGQDW3uXMOz2Zq...AS6M0CHVn9tZnc2pvCLA="/>
<entry stake="-0,40" sqn="10000001" date="1140625130822"/>
<entry stake="-0,20" sqn="10000002" date="1140630130822"/>
<entry stake="0,40" sqn="10000003" date="1140645130822"/>
…
<entryWithSig stake="0,20" sqn="10000113" date="1142272130822"
hash="ZxnZY3KTgy+rDZgGvva3wlq6+so="
sig="MDQCGHjGb5MfYJLUu...LmFXn7h6Nb3eGliluPG7q"/>
</data>
Annexe 4:
Scénarios d’attaque pour les rapports d’expertise relatifs à la sécurité
L’article 12, paragraphe 3 du décret relatif aux jeux (en vigueur à partir du 10.5.2015) réglemente le fait que le demandeur adressant la demande d’agrément doit présenter un rapport d’expertise à un organisme agréé par l’Office fédéral pour la sécurité dans la technologie de l’information ou similaire (voir à ce sujet l’annexe 5). Le rapport d’expertise doit prouver que l’appareil de jeu est sécurisé contre les modifications conformément à l’article 13, point 11 du décret relatif aux jeux.
En s’appuyant sur la procédure de la norme ISO 15408, des critères globaux pour le contrôle et l’évaluation de la sécurité des machines à sous ont été déterminés. Les scénarios d’attaque, en fonction de l’objet de l’expertise correspondant, sont identifiés ci-après et doivent être pris en compte au moins pour l’établissement du rapport d’expertise relatif à la sécurité. Cette installation se base sur l’état actuel de la technique et peut être étendue en fonction des dernières connaissances. La base des scénarios d’attaque forme le document «Profil de menace pour les machines à sous, version 1», qui est réalisé en collaboration avec Fraunhofer AISEC
.
1 Logiciel de la machine à sous
(Logiciel de jeu, module de contrôle, système d’exploitation, logiciel pour le stockage des données, procédure de sauvegarde)
1.1 Un attaquant manipule le processus de mise à jour du logiciel en ce sens qu’il peut alimenter un code de programme dans le système.
1.2 Un attaquant analyse et modifie des composants de logiciel non protégés en dehors de la durée d’exploitation.
1.3 Un attaquant modifie des composants de logiciel non protégés pour qu’il attaque ces derniers pendant la durée d’exploitation.
1.4 Un attaquant modifie des composants de logiciel pendant la durée d’exploitation pour tirer profit des interfaces externes.
1.5 Un attaquant modifie des composants de logiciel pendant la durée d’exploitation pour manipuler des fichiers de configuration transférés en ce sens qu’ils puissent permettre une attaque en cas de nouvelle lecture.
1.6 Un attaquant exécute un code malveillant pour utiliser des points de faiblesse dans un code hautement privilégié.
1.7 Un attaquant utilise des composants de logiciel inactifs.
2 Données recueillies
2.1 Un attaquant produit à volonté des données recueillies en supposant que les données recueillies ne sont pas signées par la machine à sous.
2.2 Un attaquant produit des données recueillies en manipulant le logiciel de jeu, de sorte que des données recueillies manipulées à volonté sont transmises dans les composants du système à signer.
2.3 Un attaquant signe les données recueillies indépendamment des composants du système à signer (généralement le module de sécurité) après avoir touché la clé sensible.
2.4 Un attaquant exécute une attaque de l’homme du milieu entre le logiciel de jeu et les composants du système à signer (généralement le module de sécurité) et peut par conséquent alimenter les données recueillies dans les composants du système à signer, sans manipuler le logiciel de jeu.
2.5 Un attaquant efface les données générées à collecter.
3 Moyen d’identification
(par exemple, carte de joueur)
3.1 Un attaquant falsifie le moyen d’identification pour rompre la classification claire.
3.2 Un attaquant manipule les composants de la machine à sous contrôlant l’authenticité du moyen d’identification.
4 Matériel
4.1 Un attaquant se procure un accès direct au matériel électronique de l’appareil, pour utiliser et lire la mémoire électronique, par exemple.
4.2 Un attaquant observe l’environnement physique d’un appareil électronique, par exemple la consommation électrique ou l’émission de champs électromagnétiques, pour rompre les algorithmes de cryptage sûrs sur le plan mathématique et pour exiger une clé secrète.
5 Système de bus
5.1 Un attaquant intercepte les messages du système de bus, les lit et envoie des messages manipulés sur le bus.
5.2 Un attaquant émule un composant de matériel fiable.
5.3 Un attaquant du système de bus met à profit les défaillances dans le protocole de bus défini. Est notamment concernée la communication du bus faiblement codée.
6 Mémoire de travail non protégée
6.1 Un attaquant utilise des mémoires de travail non protégées et rompt directement l’intégrité des données et la fiabilité de la clé (par exemple, clé d’un module de sécurité du logiciel).
7 Processus d’initialisation
7.1 Un attaquant manipule la procédure de démarrage du système et intègre des routines d’initialisation défectueuses dans le système.
8 Heure du système
8.1 Un attaquant manipule l’heure du système en ce sens que des données recueillies sont signées avec un cachet dateur erroné.
8.2 Un attaquant manipule l’heure du système en ce sens que des mécanismes de sécurité sont corrompus (par exemple, des contrôles d’intégrité réguliers).
9 Interfaces
9.1 Un attaquant tire profit des interfaces de débogage qui n’ont pas été désactivées après l’essai réalisé par le fabricant.
9.2 Un fabricant manipule ou active des interfaces.
10 Matériel cryptographique
10.1 Un attaquant établit des fausses signatures de sorte que l’authenticité et l’intégrité des données ou des composants ne peuvent plus être clairement établies.
10.2 Un attaquant rompt un protocole de communication sécurisé sur le plan cryptographique.
10.3 Un attaquant prévoit des messages en texte clair à partir de chiffres interceptés et rompt dont l’algorithme de cryptage.
10.4 Un attaquant produit des collisions de hash.
10.5 Un attaquant observe des procédures cryptographiques pour publier des données et des clés fiables.
Informations supplémentaires du fabricant
· Le fabricant de la machine à sous apporte des preuves sur des tests de produits effectués.
· Le fabricant de la machine à sous décèle de façon appropriée si les processus de fabricants ou ses outils conviennent à la sécurisation du matériel cryptographique.
Annexe 5:
Catalogue de questions pour vérifier l’aptitude des
organes d’expertise
Institut fédéral physico-technique
(Rapports d’expertise relatifs à la sécurité pour les appareils de jeu)
Base : DIN EN ISO/IEC 17025:2005
Réserve
Le PTB se réserve le droit de vérifier les réponses aux questions par un audit ou d’autres procédures appropriées.
1.
Exigences en matière de gestion
1.1
Organisation
1.1.1 Désignation de l’organe d’expertise, coordonnées (adresse, téléphone, e-mail)
1.1.2 Directeur responsable de l’organe d’expertise
1.1.3 Est-ce que l’organe d’expertise ou l’organisation à laquelle il appartient est une unité qui peut être rendue légalement responsable pour réaliser une expertise conforme ? Désigner une unité avec des directeurs responsables ainsi que les coordonnées, si différent de l’organe d’expertise.
1.1.4 Est-ce que le système de gestion de l’organe s’étend à tous les travaux qui sont effectués par l’organe d’expertise (y compris les travaux réalisés en dehors de son installation stable sur place ou dans des installations temporaires intégrées ou mobiles)? Veuillez citer les exceptions.
1.1.5 Si l’organe d’expertise fait partie d’une organisation qui exécuter d’autres activités que des expertises: 
Comment sont réglementées les responsabilités du personnel principal dans l’organisation, qui doit réaliser l’expertise de l’organe ou qui a de l’influence sur ce point? Cette réglementation est-elle publiée dans le but d’éviter d’éventuels conflits d’intérêt?
1.1.6 L’organe d’expertise embauche-t-il des dirigeants et du personnel technique disposant, indépendamment d’autres responsabilités, des compétences et moyens nécessaires pour remplir ses tâches, y compris la mise en œuvre, le maintien et l’amélioration du système de gestion, et pour constater la survenance de différences par rapport au système de gestion de qualité et de procédures d’exécution des expertises ainsi que pour introduire des mesures qui empêchent la survenance de telles différences ou qui les limitent au minimum? 
1.1.7 Est-ce que l’organe d’expertise fait des constatations garantissant que sa direction et son personnel sont libres de contraintes commerciales, financières et autres internes ou externes, qui se répercutent négativement sur la qualité du travail? 
1.1.8 Est-ce que l’organe dispose de réglementations et procédures fondamentales, qui assurent la protection des informations et droits de propriété fiables des clients, y compris les procédures relatives à la protection de l’enregistrement et de la transmission électroniques des résultats? 
1.2 Gestion qualité
1.2.1 Est-ce que la direction de l’organe ou l’organisation supérieure exploite un système de gestion de la qualité approprié (par exemple selon la norme ISO 9001 ou ISO/IEC 17025)?
1.2.2 Existe-t-il un manuel relatif à la gestion qualité (ou quel que soit son nom) de l’organe et les réglementations essentielles y sont-elles établies? 
Veuillez joindre les extraits pertinents du manuel relatif à la gestion qualité (ou du document désigné autrement).
1.3 Autorisation et publication des documents 
1.3.1 Tous les documents publiés dans le cadre du système de gestion de la qualité au personnel de l’organe ont-ils été vérifiés avant leur publication par le personnel autorisé et approuvés ou autorisés en vue de leur utilisation? Est-il garanti que des documents devenus caducs et/ou sans objet ne sont pas utilisés? 
1.3.2 Est-il garanti que les documents sont régulièrement vérifiés et remaniés si besoin pour garantir leur aptitude et conformité aux exigences applicables?
1.4
Achat de services et d’équipements
L’organe ou l’organisation supérieure dispose-t-il de réglementations et de procédures fondamentales concernant le choix, l’achat et l’application de prestations, d’équipements ou de consommables influençant la qualité des rapports d’expertise?
1.5 Plaintes
L’organe ou l’organisation supérieure dispose-t-il de réglementations et de procédures fondamentales concernant le traitement des plaintes déposées par les clients ou d’autres instances?
Est-ce que toutes les plaintes et tous les examens ainsi que les mesures correctives prises par l’organe sont enregistrés?
1.6 Travaux d’expertise incorrects et mesures correctives

1.6.1
L’organe ou l’organisation supérieure dispose-t-il de réglementations et de procédures fondamentales qui doivent être appliquées lorsque des aspects de ses travaux d’expertise ou les résultats de ces travaux ne sont pas conformes à ses propres procédures ou aux exigences conclues avec le client? 
1.6.2
Est-il garanti que les responsabilités et compétences pour le traitement des travaux incorrects sont attribuées?
1.6.3
Est-il garanti qu’une évaluation des travaux incorrects est réalisée?
1.6.4
Est-il garanti que des mesures correctives sont immédiatement prises?
1.7 Enregistrements
1.7.1
Est-il garanti que l’organe ou l’organisation supérieure introduit et maintient des procédures relatives à l’identification, la collecte, l’enregistrement, l’accessibilité, le classement, le stockage, la maintenance et la disponibilité d’enregistrements de qualité et techniques? 
1.7.2
Est-ce que tous les enregistrements sont traités de manière confidentielle et conservés en toute sécurité?
1.7.3
Est-ce que l’organe conserve à titre d’enregistrements techniques des enregistrements des observations et activités initiales, des données obtenues ainsi qu’une copie de chaque rapport d’expertise établi, pendant une période déterminée?
1.7.4
Les enregistrements de chaque expertise contiennent-ils suffisamment de données pour garantir la traçabilité de l’expertise?
2. Exigences techniques
2.1
Locaux et conditions ambiantes
Est-ce que l’organe dispose de locaux et offre des conditions ambiantes permettant de réaliser correctement des rapports d’expertise?
2.2 Dispositifs
2.2.1 Est-ce que l’organe est équipé de tous les dispositifs de mesure et de contrôle nécessaires pour l’exécution conforme des rapports d’expertise? Est-ce que toutes les conditions techniques pour l’exécution d’analyses de sécurité informatique sont remplies (par exemple, la présence d’équipements techniques pour les analyses de sécurité, les mesures EM, les attaques par canal latéral, les attaques de défaillance ou Reverse Engineering?
2.2.2 Est-ce que tous les dispositifs et leur logiciel sont contrôlés et/ou validés avant leur utilisation?
2.2.3 Est-ce que les dispositifs sont utilisés par du personnel autorisé?
2.3 Manipulation des appareils de jeux et des dispositifs supplémentaires
2.3.1 L’organe ou l’organisation supérieure dispose-t-il de procédures et dispositifs appropriés pour le transport, la réception, la manipulation, le stockage et/ou la conservation d’appareils de jeux, y compris les dispositions nécessaires relatives à la protection de l’intégrité des appareils?
2.3.2 Est-ce que tous les caractères inhabituels ou les écarts par rapport aux conditions normales ou prescrites sont enregistrés après la réception de l’appareil de jeu?
Annexe 6:
Indices permettant de déceler le fonctionnement non conforme de l’appareil de jeu ou un écart par rapport aux caractéristiques d’agrément publiées
Les observations listées ici sur un appareil de jeu installé constituent des instructions claires permettant de déceler le fonctionnement non conforme ou des écarts par rapport aux caractéristiques autorisées du type. La liste n’est pas exhaustive; d’autres observations peuvent s’appliquer au cas par cas comme une indication d’un dysfonctionnement ou d’un écart par rapport aux caractéristiques autorisées.
Les indices ci-après s’appliquent pour tous les types autorisés de machines à sous.
(1) L’appareil de jeu n’est pas prêt à fonctionner. 
(2) Les dispositifs d’entrée et de sortie d’argent sont défectueux.
(3) L’enregistrement de sommes d’argent dans le compteur d’argent n’est pas conforme à la somme versée ou payée.
(4) Le dispositif de commande pour les mises de jeu est défectueux. Cela s’applique notamment lorsqu’une mise automatique peut être versée.
(5) L’heure affichée sur l’appareil de jeu diffère de plus de 10 minutes de l’heure officielle.
(6) Les données de l’appareil dans l’emplacement d’identification de l’appareil ne sont pas conformes à celles figurant sur la marque de l’agrément.
(7) Les identificateurs du logiciel et des sommes de contrôle appelés de l’appareil de jeu ne sont pas conformes aux données figurant sur le bon d’agrément, y compris sur les ajouts.
(8) L’appareil de jeu fonctionne avec un appareil supplémentaire ou un composant supplémentaire (par exemple, une carte à puce) qui ne figure pas sur le bon d’agrément.
(9) L’appareil de jeu équipé de la fonction de la carte de jeu est prêt à fonctionner sans carte de jeu ou avec une carte de jeu n’appartenant pas à l’appareil (s’applique pour les agréments de type à partir du 10 février 2016).
(10) La véritable fonction de l’appareil de jeu n’est pas conforme à la fonction décrite dans les règles du jeu. 
Les observations mentionnées ci-après sont de nature à pouvoir être discernées uniquement grâce à des connaissances spéciales techniques ou des outils de travail supplémentaires ou à l’aide d’une évaluation effectuée par des experts.
(11) L’argent enregistré dans le compteur d’argent ne peut pas être versé en cas de colonnes à pièces, d’éjecteurs ou de distributeurs de billets suffisamment remplis.
(12) L’appareil de jeu contient visiblement des éléments de construction supplémentaires ou différents de ceux figurant sur le bon d’agrément. (Remarque: en cas d’utilisation d’éléments de construction similaires mais non conformes à la désignation du bon d’agrément, une évaluation du rapport d’expertise doit être réalisée).
(13) L’appareil de jeu dispose d’une liaison de communication qui ne figure pas sur le bon d’agrément. 
(14) À chaque mise en marche de l’appareil, l’accès aux interfaces de contrôle et la comptabilisation automatique des mises sont automatiquement bloqués.
(15) L’appareil n’est également pas prêt à fonctionner en cas de moyen de stockage prélevé (s’applique pour les agréments de type à partir du 10 février 2016).
(16) La carte de jeu appartenant à l’appareil de jeu peut être manipulée ou dupliquée (pour les agréments de type à partir du 10 février 2016).
Annexe 7:
Modèle de la marque d’agrément
La marque d’agrément mesure 90 mm x 45 mm et elle est réalisée en papier solide à caractéristiques infalsifiables. 
Elle comporte: 
· le numéro d’une marque d’agrément pour un appareil de jeu (numéro d’agrément), 
· la désignation du type de l’appareil de jeu (nom du type), 
· le nom et la localité (siège) du bénéficiaire de l’agrément, 
· le début et la fin de la durée d’installation (cela concerne la validité de l’autorisation d’installation sans plaquette d’essai prévue à l’article 7 du décret relatif aux jeux). 

Annexe 8:
Modèle d’une plaquette d’essai
La plaquette de contrôle mesure 45 mm x 45 mm. Elle doit être apposée à un emplacement prévu à cet effet, à proximité immédiate de la marque d’agrément.
Elle comporte:
· le numéro de la marque d’agrément de l’appareil de jeu (numéro d’agrément)
· Date du contrôle
· un numéro d’ordre 
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� Notifiée conformément à la directive 98/34/CE du Parlement européen et du Conseil du 22 juin 1998 prévoyant une procédure d’information dans le domaine des normes et réglementations techniques et des règles relatives aux services de la société de l’information (JO L 204 du 21.7.1998, p. 37), modifiée en dernier lieu par l’article 26, paragraphe 2, du règlement (UE) nº 1025/2012 du Parlement européen et du Conseil du 25 octobre 2012 (JO L 316 du 14.11.2012, p. 12).


� Conformément à l’article 13, point 9 du décret relatif aux jeux, le dispositif de contrôle est un composant de l’appareil de jeu, qui procède à la surveillance automatique des exigences découlant de l’article 13, points 2 à 6, phrase 1 et point 6a du décret relatif aux jeux, pendant le fonctionnement des appareils.


� Un compteur affiche l’argent géré par l’appareil de jeu pour le joueur. Il tient l’argent à disposition pour les enjeux et enregistre les gains. Les compteurs peuvent être séparés par enjeux et gains, ou combinés. L’argent géré par les compteurs appartient au joueur.


� Les appareils supplémentaires sont des appareils qui n’appartiennent pas au type, mais qui sont exploités en option en relation avec des machines à sous.


� Une mise est le recouvrement d’une somme d’argent prévue pour la participation au jeu. Le montant de la mise est soustrait du compteur. Le montant mis à la disposition du joueur dans le compteur est diminué du montant de la mise correspondant.


� Un paiement de gains est l’avoir d’une somme d’argent résultant de la participation au jeu. Le montant des gains est ajouté dans le compteur. Le montant mis à la disposition du joueur dans le compteur est augmenté du montant de la mise correspondant.


� Un système de jeu est une offre de jeu délimitée, utilisable en continu, comportant ses propres règles de jeu.


� Une variante de jeu est la définition de certains paramètres réglables dans un système de jeu qui entraîne généralement des propriétés de gains différentes. Des variantes de jeu différentes d’un système de jeu suivent généralement les mêmes règles de jeu, mais varient cependant en fonction des paramètres


� Le mode veille est un état vérifiable défini en fonction des caractéristiques de la machine à sous, qui est défini individuellement pour tout type (voir � REF _Ref395855595 \r \h  \* MERGEFORMAT ��5.7�). 


� Un poste de jeu est une unité issue des dispositifs de représentation et de commande en vue du fonctionnement d’un appareil de jeu. 


� Une présentation des avertissements ou pictogrammes correspondants est mise à disposition sur la page Internet de l’Association européenne de la distribution automatique (www.vdai.de).


� La perte est la différence entre la mise en jeu et le gain. Une perte négative est un gain supérieur à la mise en jeu.


� Une pause de jeu selon l’article 13, point 6 est désigné comme une interruption (voir paragraphe � REF _Ref396202816 \r \h  \* MERGEFORMAT ��5.6�) et l’état de l’appareil correspondant comme l’état d’interruption (voir paragraphe � REF _Ref401134514 \r \h  \* MERGEFORMAT ��5.5�).


Une pause de jeu selon l’article 13, point 6a est désigné comme une période de veille (voir paragraphe � REF _Ref395870674 \r \h  \* MERGEFORMAT ��5.8�) et l’état de l’appareil correspondant comme l’état de veille (voir paragraphe � REF _Ref395855595 \r \h  \* MERGEFORMAT ��5.7�). 


� Le poste de jeu correspond à la désignation de l’état d’appareils allumés en dehors des interruptions et des périodes de veille. 


� Voir https://www.bsi.bund.de


� Le décret relatif aux jeux fixe des exigences relatives à l’organisation des déroulements de jeux. C’est pourquoi la «durée de jeu minimale» se réfère uniquement aux composantes temporelles, sans dire ce qui se passe sur le plan du jeu pendant cette période. 


� La demande de comptabilisation des mises et des gains désigne le déclenchement de la fonction de contrôle par le dispositif de contrôle.


� En parallèle, la même période doit être arrondie au premier chiffre après la virgule pour les secondes lors de l’affichage sur le cachet dateur.


� La valeur indicative des différences tolérées est de +/- 0,1 seconde.


� La carte de joueur est ici synonyme de moyen d’identification lié à l’appareil et non lié au joueur, tel qu’imposé dans le décret relatif aux jeux. L’utilisation du terme «carte de joueur» n’implique aucune restriction en termes de forme et de matériel du dispositif.


� D’autres possibilités de contact sont publiées sur le site � HYPERLINK "http://www.ptb.de/spielgeraete" �www.ptb.de/spielgeraete�. 


� L’annexe 1 présente un modèle de courrier de demande. 


� Adresse Internet: www.ptb.de/Spielgeraete 


� https://www.bsi.bund.de


� https://www.bundesnetzagentur.de


� www.aisec.fraunhofer.de
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