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Gesetzentwurf

der Bundesregierung

Entwurf eines Gesetzes zur Umsetzung der NIS-2-Richtlinie und zur
Regelung wesentlicher Grundziige des
Informationssicherheitsmanagements in der Bundesverwaltung

(NIS-2-Umsetzungs- und Cybersicherheitsstarkungsgesetz)

A. Problem und Ziel

Die moderne Wirtschaft Deutschlands ist fur ihr Funktionieren, die Generierung von
Wohlstand und Wachstum und auch fur ihre Adaptionsfahigkeit auf gednderte
wirtschaftspolitische und  geopolitische  Rahmenbedingungen angewiesen  auf
funktionierende und resiliente Infrastruktur, sowohl im physischen als auch im digitalen
Bereich. Diese Faktoren haben in den vergangenen Jahren erheblich an Bedeutung
gewonnen. Unternehmen sehen sich nicht nur in ihrem wirtschaftlichen Tun, sondern
auch in dessen praktischer Absicherung vor eine Vielzahl von Herausforderungen gestellt.
Europaweit und global vernetzte Prozesse filhren ebenso wie die zunehmende
Digitalisierung aller Lebens- und somit auch Wirtschaftsbereiche zu einer hoheren
Anfalligkeit gegentber externen, vielfach nicht steuerbaren Faktoren. Informationstechnik
in kritischen Anlagen sowie in bestimmten Unternehmen spielt dabei eine zentrale Rolle.
Ihre Sicherheit und Resilienz bilden auch die Grundlage fiir die Versorgungssicherheit,
von der Versorgung mit Strom und Wasser bis hin zur Entsorgung von Siedlungsabfallen.
Gleiches gilt fur das Funktionieren der Marktwirtschaft in Deutschland und dem
Binnenmarkt der Europaischen Union. Die Vernetzung und enge Verzahnung gerade der
Wirtschaft innerhalb Deutschlands und der Europdischen Union resultieren in
Interdependenzen bei der Cybersicherheit. Die vor diesem Hintergrund gestiegenen
Cybersicherheitsanforderungen an juristische und natirliche Personen, die wesentliche
Dienste erbringen oder Tatigkeiten ausuben, werden mit der Richtlinie (EU) 2022/2555
des Europaischen Parlaments und des Rates vom 14. Dezember 2022 tber Malinahmen
fir ein hohes gemeinsames Cybersicherheitsniveau in der Union, zur Anderung der
Verordnung (EU) Nr. 910/2014 und der Richtlinie (EU) 2018/1972 sowie zur Aufhebung
der Richtlinie (EU) 2016/1148 (ABI. L 333 vom 27.12.2022, S. 80, im Folgenden NIS-2-
Richtlinie) in der gesamten Europaischen Union weiter angeglichen.

In Folge des volkerrechtswidrigen russischen Angriffskriegs auf die Ukraine hat sich nach
Einschatzung des Bundesamtes flr Sicherheit in der Informationstechnik (BSI) im Bericht
zur Lage der IT-Sicherheit in Deutschland 2023 die IT-Sicherheitslage insgesamt
zugespitzt. Im Bereich der Wirtschaft zahlen hierbei Ransomware-Angriffe, Ausnutzung
von Schwachstellen, offene oder falsch konfigurierte Online-Server sowie Abhéngigkeiten
von der IT-Lieferkette und in diesem Zusammenhang auch insbesondere Cyberangriffe
Uber die Lieferkette (sogenannte Supply-Chain-Angriffe) zu den grofdten Bedrohungen.
Zusétzlich zu den bereits bekannten Bedrohungen entstanden in Folge des russischen
Angriffskriegs auf die Ukraine und der damit einhergehenden ,Zeitenwende® auch neue
Bedrohungen oder die Einschatzungen zu bereits bekannten Bedrohungen mussten
aufgrund veranderter Rahmenbedingungen geandert werden. Beispiele hierflr bestehen
im Bereich Hacktivismus, insbesondere mittels Distributed-Denial-of-Service (DDoS)-
Angriffen oder auch durch in Deutschland erfolgte Kollateralschaden in Folge von Cyber-
Sabotage-Angriffen im Rahmen des Krieges. Zudem haben auch Stérungen und Angriffe
im Bereich der Lieferketten sowohl aus den Bereichen Cybercrime als auch im Rahmen
des Krieges zuletzt zugenommen. Diese Phdnomene treten nicht mehr nur vereinzelt auf,
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sondern sind insgesamt Teil des unternehmerischen Alltags geworden. Eine Erhéhung
der Resilienz der Wirtschaft gegenuber den Gefahren der digitalen Welt ist daher eine
zentrale Aufgabe fur die beteiligten Akteure in Staat, Wirtschaft und Gesellschaft, um den
Wirtschaftsstandort Deutschland und den Binnenmarkt der Europaischen Union
insgesamt robust und leistungs- und funktionsfahig zu halten.

Fur das Informationssicherheitsmanagement in der Bundesverwaltung haben sich die
bisherigen Steuerungsinstrumente auf Uberwiegend untergesetzlicher Basis als nicht
ausreichend effektiv erwiesen, um eine flachendeckend wirksame Steigerung des
Sicherheitsniveaus zu erreichen. Dies haben insbesondere Sachstandserhebungen zum
Umsetzungsplan Bund sowie Prifungen des Bundesrechnungshofs (BRH) bestatigt. Vor
dem Hintergrund der durch aktuelle geopolitische Entwicklungen (,Zeitenwende")
abermals verscharften Bedrohungslage hat sich das Risiko fir staatliche Einrichtungen
zudem weiter erhoht, durch Gefahrdungen aus dem Cyberraum in ihrer
Handlungsfahigkeit eingeschrankt zu werden.

Dieser Entwurf steht im Kontext der Bestrebungen der Europaischen Union und ihrer
Mitgliedstaaten zur Erhdhung der Wirtschaftssicherheit und Verbesserung der Resilienz
als Antwort auf neue geopolitische Rahmenbedingungen. Mit der am 20. Juni 2023
veroffentlichten Europaischen Strategie fur wirtschaftliche Sicherheit identifiziert die
Europadische Kommission das Risiko fur die Sicherheit kritischer Infrastruktur vor
physischen und Cyberangriffen als eines von vier Hauptrisiken flr die europaische
Volkswirtschaft.

Dieser Entwurf steht auRerdem im Kontext der geféhrdeten rechtzeitigen Erreichung der
Ziele der Resolution der Generalversammlung der Vereinten Nationen vom 25.
September 2015 ,Transformation unserer Welt: die UN-Agenda 2030 fiir nachhaltige
Entwicklung®. Der Entwurf soll insbesondere zur Erreichung des Nachhaltigkeitsziels 9 der
UN-Agenda 2030 beitragen, eine hochwertige, verlassliche und widerstandsfahige
Infrastruktur aufzubauen.

B. LOosung, Nutzen

Entsprechend der unionsrechtlichen Vorgaben wird der mit dem Gesetz zur Erhéhung der
Sicherheit informationstechnischer Systeme (IT-Sicherheitsgesetz) vom 17. Juli 2015
(BGBI. 1 2015 S.1324) und dem Zweiten Gesetz zur Erhéhung der Sicherheit
informationstechnischer Systeme (IT-Sicherheitsgesetz 2.0) vom 18. Mai 2021 (BGBI. |
2021, S.1122) geschaffene Ordnungsrahmen durch das NIS-2-Umsetzungs- und
Cybersicherheitsstarkungsgesetz auf den Bereich bestimmter Unternehmen erweitert,
zusatzlich werden entsprechende Vorgaben fir die Bundesverwaltung eingefihrt.
SchwerpunktméRig werden folgende Anderungen vorgenommen:

— Einfihrung der durch die NIS-2-Richtlinie vorgegebenen Einrichtungskategorien, die
mit einer signifikanten Ausweitung des bisher auf Betreiber Kritischer Infrastrukturen,
Anbieter digitaler Dienste und Unternehmen im besonderen offentlichen Interesse
beschrankten Anwendungsbereichs einhergeht.

— Der Katalog der Mindestsicherheitsanforderungen des Artikels 21 Absatz 2 NIS-2-
Richtlinie wird in das BSI-Gesetz Ubernommen, wobei in der Intensitat der jeweiligen
MalBnahme aus Grinden der VerhaltnismaRigkeit zwischen den Kategorien
ausdifferenziert wird.

— Die bislang einstufige Meldepflicht bei Vorféallen wird durch das dreistufige
Melderegime der NIS-2-Richtlinie ersetzt. Dabei soll der burokratische Aufwand fir
die  Einrichtungen im Rahmen des bestehenden  mitgliedstaatlichen
Umsetzungsspielraums minimiert werden.
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— Ausweitung des Instrumentariums des Bundesamts fur Sicherheit in der
Informationstechnik (BSI) im Hinblick auf von der NIS-2-Richtlinie vorgegebene
Aufsichtsmafinahmen.

— Gesetzliche Verankerung wesentlicher nationaler Anforderungen an das
Informationssicherheitsmanagement des Bundes und Abbildung der zugehérigen
Rollen und Verantwortlichkeiten.

— Harmonisierung der Anforderungen an Einrichtungen der Bundesverwaltung aus
nationalen und unionsrechtlichen Vorgaben, um ein insgesamt koharentes und
handhabbares Regelungsregime zu gewahrleisten.

— Etablierung eines CISO Bund als zentralem Koordinator fiir MalBnahmen zur
Informationssicherheit in Einrichtungen der Bundesverwaltung und zur Unterstitzung
der Ressorts bei der Umsetzung der Vorgaben far das
Informationssicherheitsmanagement.

Ziel der NIS-2-Richtlinie ist die Einfihrung verbindlicher Mal3hahmen fiur Verwaltung und
Wirtschaft, mit denen in der gesamten Europdischen Union ein hohes gemeinsames
Cybersicherheitsniveau sichergestellt werden soll. Wichtige und besonders wichtige
Einrichtungen sollen vor Schaden durch Cyberangriffe geschitzt und das Funktionieren
des europaischen Binnenmarktes verbessert werden. Die Konsequenzen eines
Cyberangriffes sind sehr vielfaltig und kénnen nicht vollstdndig quantifiziert werden. So
kénnen durch Ransomware-Angriffe Server medizinischer Einrichtungen verschlisselt
werden, was die Aufnahme neuer Notfdlle und die ambulante Patientenversorgung
tagelang verhindert. Dies etwa sind Risiken und Gefahren fir Leib und Leben der
Bevdlkerung, die nicht in monetaren GréRen ausgedriickt werden kénnen. Bezogen auf
die unmittelbar durch Cyberangriffe verursachten und bezifferbaren Schaden fir
Unternehmen in Deutschland schétzt der Branchenverband der deutschen Informations-
und Telekommunikationsunternehmen (Bitkom e. V.) ein jahrliches
Gesamtschadensvolumen von rund 223,5 Milliarden Euro fur das Jahr 2021. Im Jahr 2022
lag das Gesamtschadensvolumen bei 202,7 Milliarden Euro und im Jahr 2023
voraussichtlich bei 205,9 Milliarden Euro. Im Schnitt verursachen Cyberangriffe fir
Unternehmen in Deutschland einen jahrlichen Gesamtschaden von rund 210,7 Milliarden
Euro in den letzten drei Jahren. Dabei hat Bitkom deutsche Unternehmen mit mindestens
10 Beschatftigten und einem Jahresumsatz von mindestens einer Millionen Euro befragt.
Im Unternehmensregister des Statistischen Bundesamts waren im Berichtsjahr 2021
insgesamt rund 3,4 Millionen rechtliche Einheiten registriert, davon beschaftigten 444 055
rechtliche Einheiten mindestens 10 Beschéaftigte. Unter der Annahme einer
Gleichverteilung des Gesamtschadensvolumens auf die Unternehmen mit mindestens 10
Beschaftigten ergibt sich ein Schadensvolumen pro Unternehmen von rund 500 000 Euro
(=210,7 Milliarden Euro / 444 055 Unternehmen). Es ist anzunehmen, dass selbst bei
einer vollstandigen Umsetzung der von der NIS-2-Richtlinie vorgegebenen
Sicherheitsstandards nicht alle Sch&den durch Cyberangriffe abgewehrt werden kdnnen.
Nimmt man jedoch an, dass durch die Umsetzung der vorliegenden Vorgaben die Halfte
des jahrlich verursachten Schadens in den zur Umsetzung der NIS-2-Richtlinie
verpflichteten Unternehmen abgewehrt werden kann, so ergibt sich pro Unternehmen ein
abgewehrter Schaden von rund 250 000 Euro. Hochgerechnet auf die voraussichtlich
geschatzte Anzahl betroffener Unternehmen bedeutet dies einen abgewehrten
Gesamtschaden in Hb6he von ca. 3,6 Milliarden Euro (= 250 000 Euro * 14 500
Unternehmen) fir die deutsche Wirtschaft. Zusétzlich zu dem hier geschatzten
abgewehrten Schaden in H6he von ca. 3,6 Milliarden bei den Unternehmen muss
ebenfalls ein mangels verfiigbarer Daten nicht bezifferbarer abgewehrter Schaden in der
offentlichen Verwaltung sowie weitere Schaden mitberiicksichtigt werden.
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C. Alternativen

Keine.

D. Haushaltsausgaben ohne Erfullungsaufwand

Fir den Bundeshaushalt entstehen durch das Gesetz bei der Bundesverwaltung
einmalige Ausgaben in Hohe von rund 38,2 Millionen Euro sowie bis zum Jahr 2029
insgesamt laufende jahrliche Ausgaben in Hb6he von rund772,32 Millionen Euro. Die
einmaligen Ausgaben umfassen dabei die Sachkosten in den Jahren 2026 bis 2029. Die
einmaligen und laufenden jahrlichen Ausgaben verteilen sich dabei wie folgt auf den
Zeitraum 2026 bis 2029:

2026 2027 2028 2029
einmalige Ausgaben 36,87 117 0,086 0,077
(in Mio. Euro)
laufende Ausgaben 155,49 190,98 209,64 216,21
(in Mio. Euro)
Ausgaben 192,36 192,16 209,73 216,28
(gesamt, in Mio. Euro)

Der Bedarf an Sach- und Personalmitteln sowie Planstellen und Stellen soll finanziell und
stellenmé&Rig im jeweiligen Einzelplan ausgeglichen werden. Dies gilt ebenso fur den unter
E.3 dargestellten Erfullungsaufwand, sofern dieser haushaltswirksam wird.

Mehrausgaben fur LAnder und Kommunen entstehen nicht.

Den Sozialversicherungstragern entsteht durch das Gesetz insgesamt laufende jahrliche
Ausgaben in Hohe von rund 16,9 Millionen Euro.

E. Erfillungsaufwand

E.1 Erfiillungsaufwand fiir Biirgerinnen und Biirger

Es entsteht kein Erflllungsaufwand fir die Blirgerinnen und Biirger.

E.2 Erfillungsaufwand fiir die Wirtschaft

Fir die Wirtschaft erhoht sich der jahrliche Erfullungsaufwand um rund 2,2 Milliarden
Euro. Insgesamt entsteht einmaliger Aufwand von rund 2,1 Milliarden Euro. Dieser ist fast
ausschlie3lich der Kategorie

zuzuordnen.

Davon Burokratiekosten aus Informationspflichten

Es entfallen rund 1,9 Millionen Euro auf Burokratiekosten aus Informationspflichten.
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E.3 Erfiillungsaufwand der Verwaltung
Fur die Bundesverwaltung erhdht sich der jahrliche Erfullungsaufwand um
122,28 Millionen Euro. Der einmalige Erflllungsaufwand betragt 38,21 Millionen Euro. Der
jahrliche Erfullungsaufwand der Lander erhéht sich um 85 000 Euro.

F. Weitere Kosten

Keine.
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Gesetzentwurf der Bundesregierung

Entwurf eines Gesetzes zur Umsetzung der NIS-2-Richtlinie

und zur Regelung wesentlicher Grundziige des

Informationssicherheitsmanagements in der Bundesverwaltung

(NIS-2-Umsetzungs- und Cybersicherheitsstarkungsgesetz) 7

VYom ...

Der Bundestag hat das folgende Gesetz beschlossen:

Inhaltstibersicht

Artikel 1  Gesetz uber das Bundesamt fir Sicherheit in der Informationstechnik und
Uber die Sicherheit in der Informationstechnik von Einrichtungen (BSI-Gesetz
— BSIG)

Artikel 2 Anderung des BND-Gesetzes

Artikel 3 Anderung der Sicherheitstiberprifungsfeststellungsverordnung

Artikel 4  Anderung der Besonderen Gebiihrenverordnung des Bundesministeriums
des Innern, fur Bau und Heimat fur individuell zurechenbare o6ffentliche
Leistungen in dessen Zustandigkeitsbereich

Artikel 5 Anderung des Telekommunikation-Digitale-Dienste-Datenschutz-Gesetzes

Artikel 6 Anderung der Gleichstellungsbeauftragtenwahlverordnung

Artikel 7 Anderung des Zweiten Gesetzes zur Erhéhung der Sicherheit
informationstechnischer Systeme

Artikel 8 Anderung der BSI-Zertifizierungs- und Anerkennungsverordnung

Artikel 9 Anderung der BSI IT-Sicherheitskennzeichenverordnung

Artikel 10  Anderung des De-Mail-Gesetzes

Artikel 11  Anderung des E-Government-Gesetz

Artikel 12 Anderung der Passdatenerfassungs- und Ubermittlungsverordnung

Artikel 13  Anderung der Personalausweisverordnung

Artikel 14  Anderung des Hinweisgeberschutzgesetzes

Artikel 15  Anderung der Kassensicherungsverordnung

! *)Notifiziert geman der Richtlinie (EU) 2015/1535 des Européischen Parlaments und des Rates vom

9. September 2015 iber ein Informationsverfahren auf dem Gebiet der technischen Vorschriften und
der Vorschriften fur die Dienste der Informationsgesellschaft (ABI. L 241 vom 17.9.2015, S. 1).

) Dieses Gesetz dient der Umsetzung der Richtlinie (EU) 2022/2555 des Europdaischen Parlaments
und des Rates vom 14. Dezember 2022 {ber MaRBnahmen fiir ein hohes gemeinsames
Cybersicherheitsniveau in der Union, zur Anderung der Verordnung (EU) Nr. 910/2014 und der
Richtlinie (EU) 2018/1972 sowie zur Aufhebung der Richtlinie (EU) 2016/1148 (ABI. L 333 vom
27.12.2022, S. 80).
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Artikel 16  Anderung des Atomgesetzes

Artikel 17 Anderung des Energiewirtschaftsgesetzes

Artikel 18  Anderung des Messstellenbetriebsgesetzes

Artikel 19  Anderung des Energiesicherungsgesetzes

Artikel 20  Anderung des Warmeplanungsgesetzes

Artikel 21 Anderung des Fiinften Buches Sozialgesetzbuch

Artikel 22 Anderung der Digitale Gesundheitsanwendungen-Verordnung
Artikel 23 Anderung des Sechsten Buches Sozialgesetzbuch

Artikel 24 Anderung der Verordnung zum Barrierefreiheitsstarkungsgesetz
Artikel 25  Anderung des Elften Buches Sozialgesetzbuch

Artikel 26 Anderung des Telekommunikationsgesetzes

Artikel 27 Anderung der Krankenhausstrukturfonds-Verordnung

Artikel 28  Anderung der AuRenwirtschaftsverordnung

Artikel 29 Anderung des Vertrauensdienstegesetzes

Artikel 30  Weitere Anderung des BSI-Gesetzes

Artikel 31  Weitere Anderung des Telekommunikationsgesetzes

Artikel 32 Weitere Anderung der AuRenwirtschaftsverordnung

Artikel 33  Inkrafttreten, AuRRerkrafttreten

Artikel 1

Gesetz Uiber das Bundesamt fiir Sicherheit in der
Informationstechnik und liber die Sicherheit in der
Informationstechnik von Einrichtungen

(BSI-Gesetz - BSIG)

Inhaltstibersicht

Teil 1

Allgemeine Vorschriften

§1 Bundesamt flr Sicherheit in der Informationstechnik

§2 Begriffsbestimmungen



§3

§4

§5

§6

§7

§8

§9

§10

§11

§12

§13

§14

§15

§16

§17

§18

§19

§20

§21

§22

§23

§24

§25

§26

§27
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Teil 2
Das Bundesamt

Kapitel 1

Aufgaben und Befugnisse
Aufgaben des Bundesamtes
Zentrale Meldestelle fiir die Sicherheit in der Informationstechnik des Bundes
Allgemeine Meldestelle fiir die Sicherheit in der Informationstechnik
Informationsaustausch
Kontrolle der Kommunikationstechnik des Bundes, Betretensrechte
Abwehr von Schadprogrammen und Gefahren fir die Kommunikationstechnik des Bundes
Verarbeitung von Protokollierungsdaten der Kommunikationstechnik des Bundes
Anordnungen von MafRnahmen zur Abwendung oder Behebung von Sicherheitsvorfallen

Wiederherstellung der Sicherheit oder Funktionsfahigkeit informationstechnischer Systeme in herausgehobenen
Fallen

Bestandsdatenauskunft
Warnungen
Untersuchung der Sicherheit in der Informationstechnik, Auskunftsverlangen
Detektion von Angriffsmethoden und von Sicherheitsrisiken fir die Netz- und IT-Sicherheit
Anordnungen von MaflRnahmen des Bundesamtes gegentiber Anbietern von Telekommunikationsdiensten
Anordnungen von Maflinahmen des Bundesamtes gegeniiber Anbietern von digitalen Diensten
Anordnungen von Maflnahmen des Bundesamtes gegeniiber Herstellern von IKT-Produkten
Bereitstellung von IT-Sicherheitsprodukten
Kapitel 2

Datenverarbeitung
Verarbeitung personenbezogener Daten
Beschrankungen der Rechte der betroffenen Person
Informationspflicht bei Erhebung von personenbezogenen Daten
Auskunftsrecht der betroffenen Person
Recht auf Berichtigung
Recht auf Léschung
Recht auf Einschréankung der Verarbeitung

Widerspruchsrecht
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Teil 3
Sicherheit in der Informationstechnik von Einrichtungen

Kapitel 1
Anwendungsbereich

§28 Besonders wichtige Einrichtungen und wichtige Einrichtungen
8§29 Einrichtungen der Bundesverwaltung

Kapitel 2

Risikomanagement, Melde-, Registrierungs-, Nachweis- und Unterrichtungspflichten

§ 30 Risikomanagementmalinahmen besonders wichtiger Einrichtungen und wichtiger Einrichtungen
§31 Besondere Anforderungen an die RisikomanagementmafRnahmen von Betreibern kritischer Anlagen
§32 Meldepflichten
§ 33 Registrierungspflicht
§34 Besondere Registrierungspflicht fir bestimmte Einrichtungsarten
§35 Unterrichtungspflichten
§ 36 Rickmeldungen des Bundesamts gegeniiber meldenden Einrichtungen
§ 37 Ausnahmebescheid

§ 38 Umsetzungs-, Uberwachungs- und Schulungspflicht fiir Geschéftsleitungen besonders wichtiger Einrichtungen und
wichtiger Einrichtungen

§ 39 Nachweispflichten fur Betreiber kritischer Anlagen

§ 40 Nationale Verbindungsstelle sowie zentrale Melde- und Anlaufstelle fir besonders wichtige und wichtige
Einrichtungen

§41 Untersagung des Einsatzes kritischer Komponenten
8§42 Auskunftsverlangen
Kapitel 3

Informationssicherheit der Einrichtungen der Bundesverwaltung
8§43 Informationssicherheitsmanagement
§44 Vorgaben des Bundesamtes
§45 Informationssicherheitsbeauftragte der Einrichtungen der Bundesverwaltung
8§46 Informationssicherheitsbeauftragte der Ressorts
§ 47 Wesentliche Digitalisierungsvorhaben und Kommunikationsinfrastrukturen des Bundes
§48 Amt des Koordinators fur Informationssicherheit

Teil 4

Datenbanken der Domain-Name-Registrierungsdaten

8§49 Pflicht zum Fihren einer Datenbank
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§50 Verpflichtung zur Zugangsgewahrung
§51 Kooperationspflicht

Teil 5

Zertifizierung, Konformitadtserkladarung und Kennzeichen

8§52  Zertifizierung
§ 53 Konformitatsbewertung und Konformitatserklarung
§54 Nationale Behdrde fur die Cybersicherheitszertifizierung
§55 Freiwilliges IT-Sicherheitskennzeichen

Teil 6

Verordnungsermachtigungen, Grundrechtseinschrankungen
und Berichtspflichten

§ 56 Erméchtigung zum Erlass von Rechtsverordnungen
8§57 Einschrankung von Grundrechten
§ 58 Berichtspflichten des Bundesamtes

Teil 7

Aufsicht

§ 59 Zustandigkeit des Bundesamtes
§ 60 Zentrale Zusténdigkeit in der Européischen Union fir bestimmte Einrichtungsarten
§61 Aufsichts- und Durchsetzungsmafnahmen fiir besonders wichtige Einrichtungen
§ 62 Aufsichts- und DurchsetzungsmafRnahmen fir wichtige Einrichtungen
8§63 Verwaltungszwang
§ 64 Zuwiderhandlungen durch Institutionen der sozialen Sicherung

Teil 8

BuBgeldvorschriften

§ 65 Buf3geldvorschriften
Anlage 1  Sektoren besonders wichtiger und wichtiger Einrichtungen

Anlage 2 Sektoren wichtiger Einrichtungen
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Teil 1

Allgemeine Vorschriften

81
Bundesamt fiir Sicherheit in der Informationstechnik

Das Bundesamt fir Sicherheit in der Informationstechnik (Bundesamt) ist eine
Bundesoberbehdrde im Geschéaftsbereich des Bundesministeriums des Innern und fir
Heimat. Es ist die zentrale Stelle fir Informationssicherheit auf nationaler Ebene.
Aufgaben gegeniber den Bundesministerien fihrt das Bundesamt auf Grundlage
wissenschaftlich-technischer Erkenntnisse durch.

8§82
Begriffsbestimmungen
Im Sinne dieses Gesetzes ist oder sind

1. ,Beinahevorfall* ein Ereignis, das die Verflugbarkeit, Integritat oder Vertraulichkeit
gespeicherter, Ubermittelter oder verarbeiteter Daten oder der Dienste, die Uber
informationstechnische Systeme, Komponenten und Prozesse angeboten werden
oder zuganglich sind, beeintrachtigt haben kénnte, dessen Eintritt jedoch erfolgreich
verhindert worden ist oder aus anderen Grinden nicht erfolgt ist;

2. ,berechtigte Zugangsnachfrager”
a) das Bundesamt,

b) die Landesbehérden, die die Lander als zustandige Behdérden fur die Aufsicht von
Einrichtungen der o6ffentlichen Verwaltung auf regionaler Ebene nach Artikel 2
Absatz 2 Buchstabe f Nummer ii der NIS-2-Richtlinie bestimmt haben,

c) Strafverfolgungsbehérden,
d) die Polizeien des Bundes und der Lander und
e) die Verfassungsschutzbehérden des Bundes und der Lander;

3. ,Bodeninfrastruktur® den Sektor Weltraum betreffende Einrichtungen, die der
Kontrolle des Startes, Fluges oder der eventuellen Landung von
Weltraumgegenstanden dienen;

4. ,Cloud-Computing-Dienst* ein digitaler Dienst, der auf Abruf die Verwaltung eines
skalierbaren und elastischen Pools gemeinsam nutzbarer Rechenressourcen sowie
den umfassenden Fernzugang zu diesem Pool ermdglicht, auch wenn die
Rechenressourcen auf mehrere Standorte verteilt sind;

5. ,Content Delivery Network® oder ,CDN“ eine Gruppe geographisch verteilter,
zusammengeschalteter Server, mitsamt der hierfur erforderlichen Infrastruktur, die mit
dem Internet verbunden sind, und der Bereitstellung digitaler Inhalte und Dienste flr
Internetnutzer im Auftrag von Inhalte- und Diensteanbietern dienen, mit dem Ziel der
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Gewabhrleistung einer hohen Verfugbarkeit, Zuganglichkeit oder Zustellung mit
moglichst niedriger Latenz;

».Cyberbedrohung” eine Cyberbedrohung nach Artikel 2 Nummer 8 der Verordnung
(EU) 2019/881 des Europaischen Parlaments und des Rates vom 17. April 2019 Uber
die ENISA (Agentur der Europaischen Union fur Cybersicherheit) und Uber die
Zertifizierung der Cybersicherheit von Informations- und Kommunikationstechnik und
zur Aufhebung der Verordnung (EU) Nr. 526/2013 (Rechtsakt zur Cybersicherheit,
ABI. L 151 vom 7.6.2019, S. 15);

.Datenverkehr® die mittels technischer Protokolle lbertragenen Daten; es ktnnen
Telekommunikationsinhalte nach 8 3 Absatz 1 des Telekommunikation-Digitale-
Dienste-Datenschutz-Gesetzes und Nutzungsdaten nach § 2 Absatz 2 Nummer 3 des
Telekommunikation-Digitale-Dienste-Datenschutz-Gesetzes enthalten sein;

.DNS-Diensteanbieter” eine natiirliche oder juristische Person, die

a) fir Internet-Endnutzer offentlich verfigbare rekursive Dienste zur Auflésung von
Domain-Namen anbietet oder

b) autoritative Dienste zur Auflésung von Domain-Namen zur Nutzung durch Dritte,
mit Ausnahme von Root- Namenservern, anbietet;

,Domain-Name-Registry-Dienstleister” ein Registrar oder eine Stelle, die im Namen
von Registraren tétig ist, insbesondere Anbieter oder Wiederverkaufer von
Datenschutz- oder Proxy-Registrierungsdiensten;

.erhebliche Cyberbedrohung” eine Cyberbedrohung, die das Potenzial besitzt, die
informationstechnischen Systeme, Komponenten und Prozesse aufgrund der
besonderen technischen Merkmale der Cyberbedrohung erheblich zu
beeintrachtigen; eine Beeintrachtigung ist erheblich, wenn sie erheblichen materiellen
oder immateriellen Schaden verursachen kann;

Lerheblicher Sicherheitsvorfall“ ein Sicherheitsvorfall, der

a) schwerwiegende Betriebsstérungen der Dienste oder finanzielle Verluste fir die
betreffende Einrichtung verursacht hat oder verursachen kann oder

b) andere natirliche oder juristische Personen durch erhebliche materielle oder
immaterielle Schaden beeintrachtigt hat oder beeintrachtigen kann,

sofern durch die Rechtsverordnung nach 856 Absatz 5 keine konkretisierende
Begriffsbestimmung erfolgt;

~Forschungseinrichtung” eine Einrichtung, deren priméres Ziel es ist, angewandte
Forschung oder experimentelle Entwicklung im Hinblick auf die Nutzung der
Ergebnisse dieser Forschung fur kommerzielle Zwecke durchzufuhren;
Bildungseinrichtungen gelten nicht als Forschungseinrichtungen;

.Geschaftsleitung® eine natirliche Person, die nach Gesetz, Satzung oder
Gesellschaftsvertrag zur Fihrung der Geschéfte und zur Vertretung einer besonders
wichtigen Einrichtung oder wichtigen Einrichtung berufen ist; Leiterinnen und Leiter
von Einrichtungen der Bundesverwaltung nach § 29 gelten nicht als Geschéftsleitung;

.IKT-Dienst* ein IKT-Dienst nach Artikel2 Nummer 13 der Verordnung (EU)
2019/881;
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oIKT-Produkt” ein IKT-Produkt nach Artikel 2 Nummer 12 der Verordnung (EU)
2019/881;

.IKT-Prozess" ein IKT-Prozess nach Artikel 2 Nummer 14 der Verordnung (EU)
2019/881;

~Informationssicherheit* der angemessene Schutz der Vertraulichkeit, Integritdt und
Verfugbarkeit von Informationen;

»Informationstechnik” ein technisches Mittel zur Verarbeitung von Informationen;

.Institutionen der Sozialen Sicherung” Korperschaften gemaR 8§29 des Vierten
Buches Sozialgesetzbuch, Arbeitsgemeinschaften gemafl § 94 des Zehnten Buches
Sozialgesetzbuch, die Deutsche Gesetzliche Unfallversicherung e.V. sowie die
Deutsche Post AG, soweit sie mit der Berechnung oder Auszahlung von
Sozialleistungen betraut ist;

.Internet Exchange Point* oder ,IXP* eine Infrastruktur, die

a) die Zusammenschaltung von mehr als zwei unabhangigen autonomen Systemen
ermd@glicht, die in erster Linie zum Austausch von Internet-Datenverkehr genutzt
wird,

b) nur der Zusammenschaltung autonomer Systeme dient und
C) nicht voraussetzt, dass

a%6) der Internet-Datenverkehr zwischen zwei beliebigen teilnehmenden
autonomen Systemen Uber ein drittes autonomes System lauft oder

b%6) den betreffenden Datenverkehr verandert oder diesen anderweitig
beeintrachtigt;

JKommunikationstechnik des Bundes“ Informationstechnik, die von einer oder
mehreren Einrichtungen der Bundesverwaltung oder im Auftrag einer oder mehrerer
Einrichtungen der Bundesverwaltung betrieben wird und der Kommunikation oder
dem Datenaustausch innerhalb einer Einrichtung der Bundesverwaltung, der
Einrichtungen der Bundesverwaltung untereinander oder der Einrichtungen der
Bundesverwaltung mit Dritten dient; nicht als ,Kommunikationstechnik des Bundes"
gelten die  Kommunikationstechnik des  Bundesverfassungsgerichts, der
Bundesgerichte, soweit sie nicht offentlich-rechtliche Verwaltungsaufgaben
wahrnehmen, des Bundestages, des Bundesrates, des Bundespréasidenten und des
Bundesrechnungshofes, soweit sie ausschlieBlich in deren eigener Zustéandigkeit
betrieben wird;

.Kritische Anlage" eine Anlage, die fur die Erbringung einer kritischen Dienstleistung
erheblich ist; die kritischen Anlagen im Sinne dieses Gesetzes werden durch die
Rechtsverordnung nach § 56 Absatz 4 n&her bestimmt;

.Kritische Komponenten“ IKT-Produkte,

a) die in kritischen Anlagen eingesetzt werden,

b) bei denen Storungen der Verflgbarkeit, Integritdt und Vertraulichkeit zu einem
Ausfall oder zu einer erheblichen Beeintrachtigung der Funktionsfahigkeit

kritischer Anlagen oder zu Gefahrdungen flur die offentliche Sicherheit fihren
kénnen und
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c) die auf Grund eines Gesetzes unter Verweis auf diese Vorschrift
a%06) als kritische Komponenten bestimmt werden oder
b%6) eine auf Grund eines Gesetzes als kritisch bestimmte Funktion realisieren;

werden fir einen der in Nummer 24 genannten Sektoren keine kritischen
Komponenten und keine kritischen Funktionen, aus denen kritische Komponenten
abgeleitet werden konnen, auf Grund eines Gesetzes unter Verweis auf diese
Vorschrift bestimmt, so gibt es in diesem Sektor keine kritischen Komponenten im
Sinne dieser Nummer;

LKritische Dienstleistung” eine Dienstleistung zur Versorgung der Allgemeinheit in den
Sektoren Energie, Transport und Verkehr, Finanzwesen, Sozialversicherungstrager
sowie Grundsicherung fur Arbeitssuchende, Gesundheitswesen, Wasser, Erndhrung,
Informationstechnik und Telekommunikation, Weltraum oder
Siedlungsabfallentsorgung, deren Ausfall oder Beeintrachtigung zu erheblichen
Versorgungsengpassen oder zu Gefahrdungen der o6ffentlichen Sicherheit flhren
wirde;

.Managed Security Service Provider* oder ,MSSP* ein MSP, der Unterstitzung far
Tatigkeiten im Zusammenhang mit dem Risikomanagement im Bereich der
Cybersicherheit durchfihrt oder erbringt;

.Managed Service Provider* oder ,MSP“ ein Anbieter von Diensten im
Zusammenhang mit der Installation, der Verwaltung, dem Betrieb oder der Wartung
von IKT-Produkten, -Netzen, -Infrastruktur, -Anwendungen oder jeglicher anderer
Netz- und Informationssysteme durch Unterstiitzung oder aktive Verwaltung in den
Raumlichkeiten der Kunden oder aus der Ferne;

.NIS-2-Richtlinie“ die Richtlinie 2022/2555 des Europaischen Parlaments und des
Rates vom 14. Dezember 2022 (ber Malnahmen fir ein hohes gemeinsames
Cybersicherheitsniveau in der Union, zur Anderung der Verordnung (EU)
Nr. 910/2014 und der Richtlinie (EU) 2018/1972 sowie zur Aufhebung der Richtlinie
(EU) 2016/1148 (ABI. L 333 vom 27.12.2022, S. 80) in der jeweils geltenden
Fassung;

,Online-Marktplatz“ ein Dienst nach § 3121 Absatz 3 BGB;

,Online-Suchmaschine* ein digitaler Dienst nach Artikel 2 Nummer 5 der Verordnung
(EV) 2019/1150 des Européischen Parlaments und des Rates vom 20. Juni 2019 zur
Foérderung von Fairness und Transparenz fur gewerbliche Nutzer von Online-
Vermittlungsdiensten (ABI. L 186 vom 11.7.2019, S. 57);

LPlattform fur Dienste sozialer Netzwerke“ eine Plattform, auf der Endnutzer mit
unterschiedlichen Geraten insbesondere durch Chats, Posts, Videos und
Empfehlungen miteinander in Kontakt treten und kommunizieren sowie Inhalte teilen
und entdecken kénnen;

.Protokolldaten“ Steuerdaten eines informationstechnischen Protokolls zur
Datentuibertragung, die

a) zur Gewabhrleistung der Kommunikation zwischen Empfanger und Sender
notwendig sind und

b) unabhangig vom Inhalt des Kommunikationsvorgangs lbertragen oder auf den
am Kommunikationsvorgang beteiligten Servern gespeichert werden;
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Protokolldaten kénnen Verkehrsdaten nach 83 Nummer 70 des
Telekommunikationsgesetzes und Nutzungsdaten nach 8 2 Absatz 2 Nummer 3 des
Telekommunikation-Digitale-Dienste-Datenschutz-Gesetzes enthalten;

~Protokollierungsdaten“ Aufzeichnungen Uber technische Ereignisse oder Zustande
innerhalb informationstechnischer Systeme;

Lqualifizierter Vertrauensdienst* ein qualifizierter Vertrauensdienst nach Artikel 3
Nummer 17 der Verordnung (EU) Nr. 910/2014 des Europaischen Parlaments und
des Rates vom 23. Juli 2014 Uber elektronische Identifizierung und Vertrauensdienste
fur elektronische Transaktionen im Binnenmarkt und zur Aufhebung der Richtlinie
1999/93/EG (ABI. L 257 vom 28.8.2014, S. 73);

L=qualifizierter Vertrauensdiensteanbieter ein qualifizierter Vertrauensdiensteanbieter
nach Artikel 3 Nummer 20 der Verordnung (EU) Nr. 910/2014;

.Rechenzentrumsdienst ein Dienst, der Strukturen umfasst, die dem vorrangigen
Zweck der zentralen Unterbringung, der Zusammenschaltung und dem Betrieb von
IT- oder Netzwerkausrustungen dienen, und die Datenverarbeitungsdienste
erbringen, mitsamt allen benétigten Anlagen und Infrastrukturen, insbesondere fir die
Stromverteilung und die Umgebungskontrolle;

~Schadprogramme” Programme und sonstige informationstechnische Routinen und
Verfahren, die dazu dienen, unbefugt Daten zu nutzen oder zu I6schen oder unbefugt
auf sonstige informationstechnische Ablaufe einzuwirken;

~Schnittstellen der Kommunikationstechnik des Bundes” sicherheitsrelevante Netz-
werkibergange innerhalb der Kommunikationstechnik des Bundes sowie zwischen
dieser und der Informationstechnik der einzelnen Einrichtungen der
Bundesverwaltung, der Informationstechnik von Gruppen von Einrichtungen der
Bundesverwaltung oder der Informationstechnik Dritter; nicht als Schnittstellen der
Kommunikationstechnik des Bundes gelten die Komponenten an den
Netzwerkibergdngen, die in eigener Zustandigkeit der in Nummer 21 genannten
Gerichte und Verfassungsorgane betrieben werden;

~Schwachstelle” eine Eigenschaft von IKT-Produkten oder IKT-Diensten, die von
Dritten ausgenutzt werden kann, um sich gegen den Willen des Berechtigten Zugang
zu den IKT-Produkten oder IKT-Diensten zu verschaffen oder die Funktion der IKT-
Produkte oder IKT-Dienste zu beeinflussen;

LSicherheit in der Informationstechnik” die Einhaltung bestimmter
Sicherheitsstandards, die die Verfugbarkeit, Integritit oder Vertraulichkeit von
Informationen betreffen, durch Sicherheitsvorkehrungen

a) ininformationstechnischen Systemen, Komponenten oder Prozessen oder

b) bei der Anwendung informationstechnischer Systeme, Komponenten oder
Prozesse;

»Sicherheitsvorfall* ein Ereignis, das die Verfugbarkeit, Integritat oder Vertraulichkeit
gespeicherter, Ubermittelter oder verarbeiteter Daten oder der Dienste, die Uber
informationstechnische Systeme, Komponenten und Prozesse angeboten werden
oder zuganglich sind, beeintrachtigt;

~Systeme zur Angriffserkennung” durch technische Werkzeuge und organisatorische
Einbindung unterstitzte Prozesse zur Erkennung von Angriffen auf
informationstechnische Systeme; wobei die Angriffserkennung durch Abgleich der in
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einem informationstechnischen System verarbeiteten Daten mit Informationen und
technischen Mustern, die auf Angriffe hindeuten, erfolgt;

.Top Level Domain Name Registry“ eine natirliche oder juristische Person, die die
Registrierung von Internet-Domain-Namen innerhalb einer spezifischen Top Level
Domain (TLD) verwaltet und betreibt, einschlie3lich des Betriebs ihrer Namenserver,
der Pflege ihrer Datenbanken und der Verteilung von TLD-Zonendateien Uber die
Namenserver, unabhangig davon, ob der Betrieb durch die nattirliche oder juristische
Person selbst erfolgt oder ausgelagert wird; keine Top Level Domain Name Registry
sind Register, die TLD-Namen nur flr eigene Zwecke verwenden;

Lvertrauensdienst ein Vertrauensdienst nach Artikel 3 Nummer 16 der Verordnung
(EU) Nr. 910/2014;

LVertrauensdiensteanbieter ein Vertrauensdiensteanbieter nach Artikel 3 Nummer 19
der Verordnung (EU) Nr. 910/2014;

.weltraumgestitzte Dienste” Dienste, die den Sektor Weltraum betreffen, die auf
Daten und Informationen beruhen, die entweder von Weltraumgegenstanden erzeugt
oder Uber diese weitergegeben werden und deren Stérung zu breiteren
Kaskadeneffekten, die weitreichende und lang anhaltende negative Auswirkungen auf
die Erbringung von Diensten im gesamten Binnenmarkt haben kdnnen, fihren kann;

JZertifizierung” die Feststellung einer Zertifizierungsstelle, dass ein Produkt, ein
Prozess, ein System, ein Schutzprofil (Sicherheitszertifizierung), eine Person

(Personenzertifizierung) oder ein IT-Sicherheitsdienstleister bestimmte
Anforderungen erfullt.

Teil 2

Das Bundesamt

Kapitel 1

Aufgaben und Befugnisse

§3
Aufgaben des Bundesamtes

(1) Das Bundesamt fordert die Sicherheit in der Informationstechnik. Hierzu nimmt

es folgende wichtige im 6ffentlichen Interesse liegende Aufgaben wahr:

1.

2.

Gefahren fur die Sicherheit in der Informationstechnik des Bundes abwehren;

Informationen Uber Sicherheitsrisiken und Sicherheitsvorkehrungen sammeln und
auswerten und die gewonnenen Erkenntnisse anderen Stellen zu Verfigung stellen,
soweit dies zur Erfullung ihrer Aufgaben erforderlich ist, und Dritten zur Verfligung
stellen, soweit dies zur Wahrung ihrer Sicherheitsinteressen erforderlich ist;

Aufgaben in der Kooperationsgruppe und im CSIRTs-Netzwerk nach Artikel 14 und
15 der NIS-2-Richtlinie wahrnehmen;
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Sicherheitsrisiken bei der Anwendung der Informationstechnik sowie Entwicklung von
Sicherheitsvorkehrungen untersuchen, insbesondere von informationstechnischen
Verfahren und Geraten fiur die Sicherheit in der Informationstechnik (IT-
Sicherheitsprodukte), soweit dies zur Erflllung von Aufgaben des Bundes erforderlich
ist, einschlief3lich der Forschung im Rahmen seiner gesetzlichen Aufgaben;

Kriterien, Verfahren und Werkzeuge fur die Prifung und Bewertung der Sicherheit
von informationstechnischen Systemen oder Komponenten und fir die Prifung und
Bewertung der Konformitat im Bereich der IT-Sicherheit entwickeln;

Peer Reviews nach Artikel 19 der NIS-2-Richtlinie durchftihren;

Sicherheitsanforderungen far die Kommunikationsinfrastruktur der
ressortibergreifenden Kommunikationsnetze sowie weiterer staatlicher
Kommunikationsinfrastrukturen des Bundes im Benehmen mit den jeweiligen
Betreibern festlegen sowie Einhaltung dieser Sicherheitsanforderungen Uberprifen;

Sicherheit von informationstechnischen Systemen oder Komponenten prifen und
bewerten sowie Sicherheitszertifikate erteilen;

Aufgaben und Befugnisse nach Artikel 58 Absatz 7 und 8 der Verordnung (EU)
2019/881 als nationale Behorde fir die Cybersicherheitszertifizierung wahrnehmen;

Konformitat im Bereich der IT-Sicherheit von informationstechnischen Systemen und
Komponenten mit technischen Richtlinien des Bundesamtes prufen und bestatigen;

informationstechnische Systeme oder Komponenten, die fiir die Verarbeitung amtlich
geheim gehaltener Informationen nach 8 4 des Sicherheitstiberprifungsgesetzes im
Bereich des Bundes oder bei Unternehmen im Rahmen von Auftragen des Bundes
eingesetzt werden sollen, prifen, bewerten und zulassen;

Schliisseldaten und Betrieb von Krypto- und Sicherheitsmanagementsystemen fir
informationssichernde Systeme des Bundes herstellen, die im Bereich des staatlichen
Geheimschutzes oder auf Anforderung der betroffenen Behérde auch in anderen
Bereichen eingesetzt werden;

bei organisatorischen und technischen SicherheitsmaRnahmen unterstitzen und
beraten sowie technische Prifungen zum Schutz amtlich geheim gehaltener
Informationen nach 84 des Sicherheitsiberpriifungsgesetzes gegen die
Kenntnisnahme durch Unbefugte durchfiihren;

sicherheitstechnische Anforderungen an die einzusetzende Informationstechnik des
Bundes und an die Eignung von Auftragnehmern im Bereich von Informationstechnik
des Bundes mit besonderem Schutzbedarf entwickeln;

IT-Sicherheitsprodukte und IT-Sicherheitsdienstleistungen fir Einrichtungen der
Bundesverwaltung bereitstellen;

die fUr die Sicherheit in der Informationstechnik zustandigen Stellen des Bundes,
insbesondere soweit sie Beratungs- oder Kontrollaufgaben wahrnehmen,
unterstitzen; dies gilt vorrangig fur die Bundesbeauftragte oder den
Bundesbeauftragten fir den Datenschutz und die Informationsfreiheit, deren oder
dessen Unterstitzung im Rahmen der Unabhangigkeit erfolgt, die ihr oder ihm bei der
Erflllung ihrer oder seiner Aufgaben nach der Verordnung (EU) 2016/679 des
Europdaischen Parlaments und des Rates vom 27. April 2016 zum Schutz nattrlicher
Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr
und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) (ABI. L
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119 vom 4.5.2016, S. 1; L 314 vom 22.11.2016, S. 72; L 127 vom 23.5.2018, S. 2)
und dem Bundesdatenschutzgesetz zusteht;

Einrichtungen der Bundesverwaltung in Fragen der Informationssicherheit,
einschliel3lich der Behandlung von Sicherheitsvorfallen, beraten und unterstiitzen
sowie konkrete, praxisnahe Hilfsmittel zur Umsetzung von
Informationssicherheitsvorgaben, insbesondere zur Umsetzung der Vorgaben nach §
30 und § 44, bereitstellen;

Unterstltzung

a) der Polizeien und Strafverfolgungsbehérden des Bundes bei der Wahrnehmung
ihrer gesetzlichen Aufgaben,

b) des Bundesamtes fur Verfassungsschutz und des Militarischen Abschirmdienstes
bei der Auswertung und Bewertung von Informationen, die bei der Beobachtung
von Bestrebungen anfallen, die gegen die freiheitliche demokratische
Grundordnung, den Bestand des Staates oder die Sicherheit des Bundes oder
eines Landes gerichtet sind, oder die bei der Beobachtung
sicherheitsgefahrdender oder geheimdienstlicher Téatigkeiten im Rahmen der
gesetzlichen  Befugnisse nach dem  Bundesverfassungsschutzgesetz
beziehungsweise dem MAD-Gesetz anfallen,

c) des Bundesnachrichtendienstes bei der Wahrnehmung seiner gesetzlichen
Aufgaben;

die Unterstitzung darf nur gewahrt werden, soweit sie erforderlich ist, um Téatigkeiten
zu verhindern oder zu erforschen, die gegen die Sicherheit in der Informationstechnik
gerichtet sind oder unter Nutzung der Informationstechnik erfolgen; die
Unterstitzungsersuchen sind durch das Bundesamt aktenkundig zu machen;

die zusténdigen Stellen der Lander in Fragen der Abwehr von Gefahren fir die
Sicherheit in der Informationstechnik auf deren Ersuchen unterstiitzen;

Einrichtungen der Bundesverwaltung sowie Hersteller, Vertreiber und Anwender in
Fragen der Sicherheit in der Informationstechnik, insbesondere unter
Berticksichtigung der mdglichen Folgen fehlender oder unzureichender
Sicherheitsvorkehrungen, beraten, informieren und warnen;

Verbraucherschutz und Verbraucherinformation im Bereich der Sicherheit in der
Informationstechnik, insbesondere Beratung und Warnung von Verbrauchern in
Fragen der Sicherheit in der Informationstechnik unter Beriicksichtigung der
mdoglichen Folgen fehlender oder unzureichender Sicherheitsvorkehrungen;

geeignete Kommunikationsstrukturen zur Krisenfriiherkennung, Krisenreaktion und
Krisenbewaltigung aufbauen sowie Zusammenarbeit zum Schutz der Sicherheit in der
Informationstechnik kritischer Anlagen im Verbund mit der Privatwirtschaft
koordinieren;

Aufgaben als zentrale Stelle im Bereich der Sicherheit in der Informationstechnik im
Hinblick auf die Zusammenarbeit mit den zustdndigen Stellen im Ausland,
unbeschadet besonderer Zustandigkeiten anderer Stellen;

Aufgaben nach § 40 als zentrale Stelle fiir die Sicherheit in der Informationstechnik
besonders wichtiger Einrichtungen und wichtiger Einrichtungen einschlie3lich des
Ersuchens und Erbringens von Amtshilfe nach Artikel 37 der NIS-2-Richtinie;
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25. bei der  Wiederherstellung der Sicherheit  oder Funktionsfahigkeit
informationstechnischer Systeme in herausgehobenen Fallen nach § 11 unterstiitzen;

26. Empfehlungen fiir Identifizierungs- und Authentisierungsverfahren und Bewertung
dieser Verfahren im Hinblick auf die Informationssicherheit erarbeiten;

27. einen Stand der Technik von sicherheitstechnischen Anforderungen an IT-Produkte,
unter Berucksichtigung bestehender Normen und Standards sowie unter
Einbeziehung der betroffenen Wirtschaftsverbénde, beschreiben und veroffentlichen;

28. mit nationalen Computer-Notfallteams von DrittlAndern oder gleichwertigen Stellen
von Drittlandern kooperieren sowie diese Teams oder Stellen unterstitzen; Einsatze
des Bundesamtes in Drittlandern dirfen nicht gegen den Willen des Staates erfolgen,
auf dessen Hoheitsgebiet die MafRRnahme stattfinden soll; die Entscheidung utber
einen Einsatz des Bundesamtes in Drittlandern trifft das Bundesministerium des
Innern und fir Heimat im Einvernehmen mit dem Auswartigen Amt;

29. mit der Bundesanstalt fir Finanzdienstleistungsaufsicht kooperieren und
Informationen austauschen, soweit dies fir ihre Aufgabenerfillung erforderlich ist,
insbesondere in Bezug auf die ergriffenen MaRnahmen gemaf der Verordnung (EU)
2022/2554; die Bundesanstalt fir Finanzdienstleistungsaufsicht Ubermittelt an das
Bundesamt die fur dessen Aufgabenerfillung erforderlichen Informationen.

(2) Das Bundesamt kann die Lander auf Ersuchen bei der Sicherung ihrer
Informationstechnik unterstitzen.

(3) Das Bundesamt kann besonders wichtige Einrichtungen auf deren Ersuchen bei
der Sicherung ihrer Informationstechnik beraten und unterstitzen oder auf qualifizierte
Sicherheitsdienstleister verweisen.

84
Zentrale Meldestelle fiir die Sicherheit in der Informationstechnik des Bundes

(1) Das Bundesamt ist die zentrale Meldestelle fur die Zusammenarbeit der
Einrichtungen der Bundesverwaltung in Angelegenheiten der Sicherheit in der
Informationstechnik.

(2) Das Bundesamt hat zur Wahrnehmung dieser Aufgabe

1. alle fur die Abwehr von Gefahren flir die Sicherheit in der Informationstechnik
erforderlichen Informationen, insbesondere zu Schwachstellen, Schadprogrammen,
erfolgten oder versuchten Angriffen auf die Sicherheit in der Informationstechnik und
der dabei beobachteten Vorgehensweise, zu sammeln und auszuwerten,

2. die Einrichtungen der Bundesverwaltung unverziglich Uber die sie betreffenden
Informationen nach Nummer 1 und die in Erfahrung gebrachten Zusammenhénge zu
unterrichten,

3. den Einrichtungen der Bundesverwaltung Empfehlungen zum Umgang mit den
Gefahren bereitzustellen.

(3) Ausgenommen von den Unterrichtungspflichten nach Absatz 2 Nummer 2 sind
Informationen, die aufgrund von Regelungen zum Geheimschutz oder Vereinbarungen mit
Dritten nicht weitergegeben werden durfen oder deren Weitergabe im Widerspruch zu der
verfassungsrechtlichen Stellung eines Abgeordneten des Bundestages oder eines
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Verfassungsorgans oder der gesetzlich geregelten Unabhangigkeit einzelner Stellen
stiinde.

8§85
Allgemeine Meldestelle fir die Sicherheit in der Informationstechnik

(1) Zur Wahrnehmung der Aufgaben nach § 3 nimmt das Bundesamt als zentrale
Stelle fur Meldungen von Dritten Informationen Uber Sicherheitsrisiken in der
Informationstechnik entgegen und wertet diese Informationen aus. Das Bundesamt ist
dabei der nationale Koordinator fir die Zwecke einer koordinierten Offenlegung von
Schwachstellen nach Artikel 12 Absatz 1 der NIS-2-Richtlinie.

(2) Das Bundesamt nimmt zur Wahrnehmung der Aufgaben nach Absatz 1
Informationen zu Schwachstellen, Schadprogrammen, erfolgten oder versuchten Angriffen
auf die Sicherheit in der Informationstechnik und der dabei beobachteten
Vorgehensweisen sowie zu Sicherheitsvorfallen, Cyberbedrohungen und Beinahevorféllen
entgegen. Das Bundesamt richtet hierzu geeignete Meldemdglichkeiten ein. Die
Meldungen konnen anonym erfolgen. Erfolgt die Meldung nicht anonym, kann der
Meldende zum Zeitpunkt der Meldung oder spater verlangen, dass seine
personenbezogenen Daten nur anonymisiert weitergegeben werden dirfen. Dies gilt nicht
in den Fallen des § 8 Absatz 6 und 7 Satz 1. Eine Ubermittlung der personenbezogenen
Daten in den Fallen von § 8 Absatz 6 und 7 Satz 1 hat zu unterbleiben, wenn fir das
Bundesamt erkennbar ist, dass die schutzwirdigen Interessen des Meldenden das
Allgemeininteresse an der Ubermittlung tiberwiegen. Zu beriicksichtigen ist dabei auch
die Art und Weise, in der der Meldende die Erkenntnisse gewonnen hat. Die
Entscheidung nach Satz 6 muss dem oder der behérdlichen Datenschutzbeauftragten des
Bundesamtes sowie einem oder einer weiteren Bediensteten des Bundesamtes, der oder
die die Befahigung zum Richteramt hat, zur vorherigen Prifung vorgelegt werden.

(3) Das Bundesamt soll die gemal Absatz 2 gemeldeten Informationen nutzen, um

1. Dritte Uber bekannt gewordene Schwachstellen, Schadprogramme oder erfolgte oder
versuchte Angriffe auf die Sicherheit in der Informationstechnik zu informieren, soweit
dies zur Wahrung ihrer Sicherheitsinteressen erforderlich ist,

2. die Offentlichkeit oder betroffene Kreise gemaR § 13 zu warnen und zu informieren,

3. Einrichtungen der Bundesverwaltung gemafl 8§ 4 Absatz 2 Nummer 2 (ber die sie
betreffenden Informationen zu unterrichten,

4. besonders wichtige Einrichtungen und wichtige Einrichtungen gemafR § 40 Absatz 3
Nummer 4 Buchstabe a Uber die sie betreffenden Informationen zu unterrichten,

5. seine Aufgaben als zustandige Behorde, CSIRT und zentrale Anlaufstelle im Sinne
der NIS-2-Richtlinie wahrzunehmen.

(4) Eine Weitergabe nach Absatz 3 Nummer 1, 2 oder 4 erfolgt nicht, soweit die
gemal Absatz 2 gemeldeten Informationen

1. Betriebs- und Geschéaftsgeheimnisse von Dritten beinhalten und die MafRnahmen
nach Absatz 3 nicht ohne Bekanntgabe dieser Betriebs- und Geschéaftsgeheimnisse
durchgefiihrt werden kénnen oder

2. auf Grund von Vereinbarungen des Bundesamtes mit Dritten nicht Ubermittelt werden
durfen.
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(5) Sonstige gesetzliche Meldepflichten, Regelungen zum Geheimschutz,
gesetzliche Ubermittlungshindernisse und Ubermittlungsregelungen bleiben unberihrt.

86
Informationsaustausch

(1) Das Bundesamt betreibt eine Online-Plattform zum Informationsaustausch mit
wichtigen Einrichtungen, besonders wichtigen Einrichtungen und Einrichtungen der
Bundesverwaltung. Es kann die beteiligten Hersteller, Lieferanten oder Dienstleister zum
Austausch Uber Cyberbedrohungen, Schwachstellen, Beinahevorféalle und IT-
Sicherheitsmalinahmen sowie zur Aufdeckung und Abwehr von Cyberangriffen
hinzuziehen. Das Bundesamt kann weiteren Stellen die Teilnahme erméglichen.

(2) Das Bundesamt gibt Teilnahmebedingungen fir den Informationsaustausch und
die Plattformnutzung zwischen den Teilnehmenden vor.

87
Kontrolle der Kommunikationstechnik des Bundes, Betretensrechte

(1) Das Bundesamt ist befugt, die Sicherheit der Kommunikationstechnik des
Bundes und ihrer Komponenten, einschliellich technischer Infrastrukturen, die zum
Betrieb der Kommunikationstechnik des Bundes erforderlich sind, zu kontrollieren. Es
kann hierzu

1. die Bereitstellung der zur Erflllung der Aufgaben nach § 3 Absatz 1 Satz 2 Nummer
1 erforderlichen Informationen, inshesondere zu technischen Details, zu Strategien,
Planungen und Regelungen mit Bezug zur Kommunikationstechnik des Bundes
einschlieBlich Aufbau- und Ablauforganisation verlangen sowie

2. Unterlagen und Datentrager des Betreibers der jeweiligen Kommunikationstechnik
des Bundes oder eines mit Betriebsleistungen beauftragten Dritten einsehen und die
unentgeltliche Herausgabe von Kopien dieser Unterlagen und Dokumente, auch in
elektronischer Form, verlangen, soweit nicht Geheimschutzinteressen oder
Uberwiegende Sicherheitsinteressen des Betreibers entgegenstehen.

(2) Dem Bundesamt ist in den Zeiten, zu denen die Raume normalerweise fir die
jeweilige geschéftliche oder betriebliche Nutzung zur Verfligung stehen, Zugang zu den
Grundsticken und Betriebsrdumen, einschlieBlich Datenverarbeitungsanlagen und -
geréaten, die fur die Kommunikationstechnik des Bundes verwendet werden, zu gewahren,
soweit dies zur Erflllung der Zwecke nach Absatz 1 erforderlich ist.

(3) Bei Anlagen eines Dritten, bei dem eine Schnittstelle zur Kommunikationstechnik
des Bundes besteht, kann das Bundesamt auf der Schnittstellenseite der Einrichtung nur
mit Zustimmung des Dritten die Sicherheit der Schnittstelle kontrollieren. Es kann hierzu
mit Zustimmung des Dritten die zur Aufgabenerfiillung erforderlichen Informationen,
insbesondere zu technischen Details, zu Strategien, Planungen und Regelungen
einsehen sowie Unterlagen und Datentrager des Betreibers einsehen und unentgeltlich
Kopien, auch in elektronischer Form, anfertigen.

(4) Das Bundesamt informiert Uber das Ergebnis seiner Kontrolle nach den
Absatzen 1 bis 3

1. den jeweiligen Uberpriften Betreiber,
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2. die oder den Informationssicherheitsbeauftragten des Ressorts und
3. die zustandige Rechts- und Fachaufsicht.

(5) Das Bundesamt fuhrt vor der Finalisierung des Priufberichts eine
Sachverhaltsklarung mit der gepruften Einrichtung durch. Mit der Mitteilung soll das
Bundesamt Vorschlage zur Verbesserung der Informationssicherheit, insbesondere zur
Beseitigung der festgestellten Mangel, verbinden. Fir die Mitteilung an Stellen aul3erhalb
des Betreibers gilt § 4 Absatz 3 entsprechend. Das Bundesamt kann im Benehmen mit
dem oder der Informationssicherheitsbeauftragten des jeweils zustdndigen Ressorts
Einrichtungen der Bundesverwaltung anweisen, die Vorschlage zur Verbesserung
innerhalb einer angemessenen Frist umzusetzen.

(6) Ausgenommen von den Befugnissen nach den Absétzen 1 bis 3 sind Kontrollen
der Auslandsinformations- und -kommunikationstechnik nach 8§ 9 Absatz 2 des Gesetzes
Uber den Auswartigen Dienst, soweit sie im Ausland belegen ist oder fiir das Ausland oder
fur Anwender im Ausland betrieben wird. Die Bestimmungen fir die Schnittstellen der
Kommunikationstechnik des Bundes im Inland bleiben davon unberiihrt. Néheres zu
Satz 1 regelt eine Verwaltungsvereinbarung zwischen dem Bundesministerium des Innern
und fir Heimat und dem Auswartigen Amt.

(7) Die Befugnisse nach den Absatzen 1 bis 3 gelten im Geschéftsbereich des
Bundesministeriums der Verteidigung nicht fir die Kontrolle der Informations- und
Kommunikationstechnik, die von den Streitkraften fur ihre Zwecke oder dem Militdrischen
Abschirmdienst genutzt wird. Nicht ausgenommen ist die Informations- und
Kommunikationstechnik von Dritten, insbesondere von IT-Dienstleistern, soweit sie nicht
ausschlieZlich fur die Zwecke der Streitkrafte betrieben wird. Die Bestimmungen fiir die
Schnittstellen der Kommunikationstechnik des Bundes bleiben von den Sétzen 1 und 2
unberiihrt.  Naheres regelt eine  Verwaltungsvereinbarung zwischen  dem
Bundesministerium des Innern und fir Heimat und dem Bundesministerium der
Verteidigung.

(8) Stellt das Bundesamt im Rahmen seiner Kontrollen fest, dass ein Verstol3 gegen
die Verpflichtungen dieses Gesetzes eine offensichtliche Verletzung des Schutzes
personenbezogener Daten im Sinne von Artikel 4 Nummer 12 der Verordnung (EU)
2016/679 zur Folge hat, die gemald Artikel 33 dieser Verordnung zu melden ist, so
unterrichtet es unverzuglich die zustéandigen Aufsichtsbehorden.

(9) Das Bundesamt unterrichtet den Haushaltsausschuss des Deutschen
Bundestages kalenderjahrlich jeweils bis zum 30. Juni des dem Berichtsjahr folgenden
Jahres uber die Anwendung dieser Vorschrift.

§8

Abwehr von Schadprogrammen und Gefahren fiir die Kommunikationstechnik des
Bundes

(1) Das Bundesamt darf zur Abwehr von Gefahren fur die Kommunikationstechnik
des Bundes

1. Protokolldaten, die beim Betrieb von Kommunikationstechnik des Bundes anfallen,
erheben und automatisiert auswerten, soweit dies zum Erkennen, Eingrenzen oder
Beseitigen von Stérungen oder Fehlern bei der Kommunikationstechnik des Bundes
oder von Angriffen auf die Informationstechnik des Bundes erforderlich ist,
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2. die an den Schnittstellen der Kommunikationstechnik des Bundes anfallenden Daten
automatisiert auswerten, soweit dies fur die Erkennung und Abwehr von
Schadprogrammen und sonstigen erheblichen Gefahren far die
Kommunikationstechnik des Bundes erforderlich ist.

Sofern nicht die nachfolgenden Absétze eine weitere Verwendung gestatten, mussen die
automatisierte Auswertung dieser Daten und deren anschlieRende vollstandige und nicht
wiederherstellbare Loschung unverziglich erfolgen. Die Verwendungsbeschrankungen
gelten nicht fur Protokolldaten, sofern diese weder personenbezogene noch dem
Fernmeldegeheimnis unterliegende Daten beinhalten. Die Einrichtungen der
Bundesverwaltung sind verpflichtet, das Bundesamt bei MalBnhahmen nach Satz 1 zu
unterstiitzen und hierbei den Zugang des Bundesamtes zu einrichtungsinternen
Protokolldaten nach Satz 1 Nummer 1 sowie zu Schnittstellendaten nach Satz 1 Nummer
2 sicherzustellen. Protokolldaten der Bundesgerichte dirfen nur in deren Einvernehmen
erhoben werden.

(2) Protokolldaten nach Absatz 1 Satz 1 Nummer 1 durfen dber den fur die
automatisierte Auswertung nach Absatz 1 Satz 1 Nummer 1 erforderlichen Zeitraum
hinaus, langstens jedoch fiir 18 Monate, gespeichert werden, soweit tatsachliche
Anhaltspunkte daflir bestehen, dass diese im Falle der Bestatigung eines Verdachts nach
Absatz 4 Satz 2 zur Abwehr von Gefahren, die von dem gefundenen Schadprogramm
ausgehen, oder zur Erkennung und Abwehr anderer Schadprogramme oder sonstiger
erheblicher Gefahren fir die Kommunikationstechnik des Bundes erforderlich sein
konnen. Durch organisatorische und technische MafRnahmen ist sicherzustellen, dass
eine Auswertung der nach diesem Absatz gespeicherten Daten nur automatisiert erfolgt
und dass ein Zugriff auf Daten, die langer als drei Monate gespeichert sind, nur bei
Vorliegen tatsachlicher Erkenntnisse (ber die Betroffenheit des Bundes mit einem
Schadprogramm oder einer sonstigen erheblichen Gefahr fur die Kommunikationstechnik
des Bundes erfolgt. Die Daten sind zu pseudonymisieren, soweit dies automatisiert
mdglich ist. Eine nicht automatisierte Verarbeitung ist nur nach MalRgabe der
nachfolgenden Abséatze zulassig. Soweit hierzu die Wiederherstellung pseudonymisierter
Protokolldaten erforderlich ist, muss diese durch die Préasidentin oder den Préasidenten
des Bundesamtes oder die Vertretung im Amt angeordnet werden. Die Entscheidung ist
zu dokumentieren.

(3) Protokolldaten durfen vor ihrer Pseudonymisierung und Speicherung nach
Absatz 2 zur Sicherstellung einer fehlerfreien automatisierten Auswertung manuell
verarbeitet werden. Liegen Hinweise vor, dass die fehlerfreie automatisierte Auswertung
wegen eines erheblichen Fehlers erschwert wird, darf der Personenbezug von
Protokolldaten zur Sicherstellung der fehlerfreien automatisierten Auswertung
wiederhergestellt werden, sofern dies im Einzelfall erforderlich ist. Absatz 2 Satz 3 bis 6
gilt entsprechend.

(4) Eine Uber die Absétze 1 und 2 hinausgehende Verwendung personenbezogener
Daten ist nur zulassig, wenn bestimmte Tatsachen den Verdacht begriinden, dass

1. diese Daten ein Schadprogramm enthalten,
2. diese Daten durch ein Schadprogramm tbermittelt wurden,

3. diese Daten im Zusammenhang mit einer sonstigen erheblichen Gefahr fur die
Kommunikationstechnik des Bundes stehen oder

4. sich aus diesen Daten Hinweise auf ein Schadprogramm oder eine sonstige
erhebliche Gefahr fiir die Kommunikationstechnik des Bundes ergeben kénnen,
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und soweit die Datenverarbeitung erforderlich ist, um den Verdacht zu bestatigen oder zu
widerlegen. Im Falle der Bestatigung des Verdachts ist die weitere Verarbeitung
personenbezogener Daten zuléssig, soweit dies erforderlich ist

1. zur Abwehr des Schadprogramms der sonstigen erheblichen Gefahren fir die
Kommunikationstechnik des Bundes,

2. zur Abwehr von Gefahren, die von dem aufgefundenen Schadprogramm ausgehen,
oder

3. zur Erkennung und Abwehr anderer Schadprogramme oder Gefahren fiir die
Kommunikationstechnik des Bundes.

Ein Schadprogramm kann beseitigt oder in seiner Funktionsweise gehindert werden. Es
durfen die erforderlichen technischen MalRnahmen getroffen werden, um eine sonstige
erhebliche Gefahr fir die Kommunikationstechnik des Bundes zu beseitigen. Das
Bundesamt kann die Daten an die betroffene Einrichtung der Bundesverwaltung
Ubermitteln, soweit dies flr eine Verwendung nach den Satzen 1 bis 4 erforderlich ist. Die
nicht automatisierte Verwendung der Daten nach den Satzen 1 und 2 darf nur durch einen
Bediensteten des Bundesamtes mit der Befdhigung zum Richteramt angeordnet werden.
Die Anordnung nach Satz 4 muss die daraus erwachsenden Ubermittlungsbefugnisse
nach Absatz 6 berlcksichtigen.

(5) Die Beteiligten des Kommunikationsvorgangs sind spétestens nach dem
Erkennen und der Abwehr eines Schadprogramms oder seiner Wirkungen oder von
sonstigen erheblichen Gefahren fir die Kommunikationstechnik des Bundes, die von
einem Schadprogramm ausgehen, zu benachrichtigen, wenn sie bekannt sind oder ihre
Identifikation ohne unverhaltnismaRlige weitere Ermittlungen mdglich ist und nicht
Uberwiegende schutzwirdige Belange Dritter entgegenstehen. Die Unterrichtung kann
unterbleiben, wenn die Person nur unerheblich betroffen wurde und wenn anzunehmen
ist, dass sie an einer Benachrichtigung kein Interesse hat. Das Bundesamt legt Falle, in
denen es von einer Benachrichtigung absieht, dem behdrdlichen
Datenschutzbeauftragten des Bundesamtes sowie einem weiteren Bediensteten des
Bundesamtes, der die Befadhigung zum Richteramt hat, zur Kontrolle vor. Wenn der
behordliche Datenschutzbeauftragte der Entscheidung des Bundesamtes widerspricht, ist
die Benachrichtigung nachzuholen. Die Entscheidung Uber die Nichtbenachrichtigung ist
zu dokumentieren. Die Dokumentation darf ausschliellich fur Zwecke der
Datenschutzkontrolle verwendet werden. Sie ist nach zwdlf Monaten zu l6schen. In den
Fallen der Absétze 6 und 7 erfolgt die Benachrichtigung durch die dort genannten
Behdrden in entsprechender Anwendung der fiir diese Behdrden geltenden Vorschriften.
Enthalten diese Vorschriften keine Bestimmungen zu Benachrichtigungspflichten, sind die
Vorschriften der Strafprozessordnung entsprechend anzuwenden.

(6) Das Bundesamt kann die nach Absatz 4 verwendeten personenbezogenen
Daten an die Strafverfolgungsbehdrden zur Verfolgung einer mittels eines
Schadprogramms oder im Rahmen einer sonstigen erheblichen Gefahr fir die
Kommunikationstechnik des Bundes begangenen Straftat nach den 8§ 202a, 202b, 303a
oder 303b des Strafgesetzbuches tUbermitteln. Es kann diese Daten ferner Ubermitteln

1. an die Polizeien des Bundes und der Lander zur Abwehr einer Gefahr fir die
offentliche Sicherheit, die unmittelbar von einem Schadprogramm ausgeht,

2. an das Bundesamt fur Verfassungsschutz zur Unterrichtung Uber Tatsachen, die
sicherheitsgefahrdende oder geheimdienstliche Téatigkeiten fur eine fremde Macht
erkennen lassen, sowie an den Militarischen Abschirmdienst, wenn sich diese
Tatigkeiten gegen Personen, Dienststellen oder Einrichtungen im Geschéftsbereich
des Bundesministeriums der Verteidigung richten,
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3. an den Bundesnachrichtendienst zur Unterrichtung Uber Tatsachen, die einen
internationalen  kriminellen, terroristischen oder staatlichen Angriff mittels
Schadprogrammen oder vergleichbarer schadlich wirkender informationstechnischer
Mittel auf die Vertraulichkeit, Integritéat oder Verflgbarkeit von IT-Systemen in Fallen
von erheblicher Bedeutung mit Bezug zur Bundesrepublik Deutschland erkennen
lassen.

(7) FoOr sonstige Zwecke kann das Bundesamt die Daten nach Absatz 4 Satz 1
Ubermitteln

1. an die Strafverfolgungsbehdrden zur Verfolgung einer Straftat von auch im Einzelfall
erheblicher Bedeutung, insbesondere einer in §100a Absatz2 der
Strafprozessordnung bezeichneten Straftat,

2. an die Polizeien des Bundes und der Lander zur Abwehr einer Gefahr fir den
Bestand oder die Sicherheit des Staates oder Leib, Leben oder Freiheit einer Person
oder Sachen von bedeutendem Wert, deren Erhalt im 6ffentlichen Interesse geboten
ist,

3. an die Verfassungsschutzbehtrden des Bundes und der Lander sowie an den
Militarischen Abschirmdienst, wenn tatsachliche Anhaltspunkte fir Bestrebungen in
der Bundesrepublik Deutschland vorliegen, die durch Anwendung von Gewalt oder
darauf gerichtete Vorbereitungshandlungen gegen die in 83 Absatz1l des
Bundesverfassungsschutzgesetzes oder 8 1 Absatz 1 des MAD-Gesetzes genannten
Schutzglter gerichtet sind,

4. an den Bundesnachrichtendienst, wenn tatsachliche Anhaltspunkte fir den Verdacht
bestehen, dass jemand Straftaten nach § 3 Absatz 1 Nummer 8 des Artikel 10-
Gesetzes plant, begeht oder begangen hat und dies von aul3en- und
sicherheitspolitischer Bedeutung fur die Bundesrepublik Deutschland ist,

Die Ubermittlung nach Satz 1 Nummer 1 und 2 bedarf der vorherigen gerichtlichen
Zustimmung. Fur das Verfahren nach Satz 1 Nummer 1 und 2 gelten die Vorschriften des
Gesetzes Uber das Verfahren in Familiensachen und in den Angelegenheiten der
freiwilligen Gerichtsbarkeit entsprechend. Zustandig ist das Amtsgericht, in dessen Bezirk
das Bundesamt seinen Sitz hat. Die Ubermittlung nach Satz 1 Nummer 3 und 4 erfolgt
nach Anordnung des Bundesministeriums des Innern und fur Heimat; die 88 9 bis 16 des
Artikel 10-Gesetzes gelten entsprechend.

(8) Eine uUber die vorstehenden Absétze hinausgehende inhaltliche Auswertung zu
anderen Zwecken und die Weitergabe von personenbezogenen Daten an Dritte sind
unzuldssig. Soweit mdoglich, ist technisch sicherzustellen, dass Daten, die den
Kernbereich privater Lebensgestaltung betreffen, nicht erhoben werden. Werden aufgrund
der MaRnahmen der Absatze 1 bis4 Erkenntnisse aus dem Kernbereich privater
Lebensgestaltung oder Daten nach Artikel 9 Absatz 1 der Verordnung (EU) 2016/679
erlangt, dirfen diese Erkenntnisse und Daten nicht verwendet werden. Erkenntnisse aus
dem Kernbereich privater Lebensgestaltung sind unverziglich zu Idschen. Dies gilt auch
in Zweifelsfallen. Die Tatsache der Erlangung und Loéschung dieser Erkenntnisse ist zu
dokumentieren. Die  Dokumentation darf ausschlieBlich fur Zwecke der
Datenschutzkontrolle verwendet werden. Sie ist zu l16schen, wenn sie flr diese Zwecke
nicht mehr erforderlich ist, spatestens jedoch am Ende des Kalenderjahres, das dem Jahr
folgt, in dem die der Dokumentation erstellt worden ist. Werden im Rahmen der
Abséatze 5 oder 6 Inhalte oder Umstande der Kommunikation von in § 53 Absatz 1 Satz 1
der Strafprozessordnung genannten Personen Ubermittelt, auf die sich das
Zeugnisverweigerungsrecht dieser Personen erstreckt, ist die Verwertung dieser Daten zu
Beweiszwecken in einem Strafverfahren nur insoweit zuldssig, als Gegenstand dieses
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Strafverfahrens eine Straftat ist, die im Hochstmall mit mindestens funf Jahren
Freiheitsstrafe bedroht ist.

(9) Vor Aufnahme der Datenerhebung und -verwendung hat das Bundesamt ein
Datenerhebungs- und -verwendungskonzept zu erstellen und fir Kontrollen durch die
Bundesbeauftragte oder den Bundesbeauftragten fir den Datenschutz und die
Informationsfreiheit bereitzuhalten. Das Konzept hat dem besonderen Schutzbedirfnis
der Regierungskommunikation Rechnung zu tragen. Die fir die automatisierte
Auswertung verwendeten Kriterien sind zu dokumentieren. Die oder der
Bundesbeauftragte fir den Datenschutz und die Informationsfreiheit teilt das Ergebnis
seiner Kontrollen nach § 16 des Bundesdatenschutzgesetzes auch den Ressorts mit.

(10)Das  Bundesamt unterrichtet die = Bundesbeauftragte  oder den
Bundesbeauftragten fiur den Datenschutz und die Informationsfreiheit kalenderjéhrlich
jeweils bis zum 30. Juni des dem Berichtsjahr folgenden Jahres Uber

1. die Anzahl der Vorgange, in denen Daten nach Absatz 6 Satz 1, Absatz 6 Satz 2
Nummer 1 oder Absatz 7 Nummer 1 Ubermittelt wurden, aufgegliedert nach den
einzelnen Ubermittlungsbefugnissen,

2. die Anzahl der personenbezogenen Auswertungen nach Absatz 4 Satz 1, in denen
der Verdacht widerlegt wurde,

3. die Anzahl der Falle, in denen das Bundesamt nach Absatz 5 Satz 2 oder 3 von einer
Benachrichtigung der Betroffenen abgesehen hat.

(11) Das Bundesamt unterrichtet kalenderjahrlich jeweils bis zum 30. Juni des dem
Berichtsjahr folgenden Jahres den Ausschuss fur Inneres und Heimat des Deutschen
Bundestages Uber die Anwendung dieser Vorschrift.

§9
Verarbeitung von Protokollierungsdaten der Kommunikationstechnik des Bundes

(1) Das Bundesamt darf zur Abwehr von Gefahren fur die Kommunikationstechnik
des Bundes und ihrer Komponenten, einschlie3lich technischer Infrastrukturen, die zum
Betrieb der Kommunikationstechnik des Bundes erforderlich sind, Protokollierungsdaten,
die durch den Betrieb von Kommunikationstechnik des Bundes anfallen, verarbeiten,
soweit dies zum Erkennen, Eingrenzen oder Beseitigen von Stérungen, Fehlern oder
Sicherheitsvorfallen in der Kommunikationstechnik des Bundes oder von Angriffen auf die
Informationstechnik des Bundes erforderlich ist und Geheimschutzinteressen oder
Uberwiegende Sicherheitsinteressen der betroffenen Stellen nicht entgegenstehen.

(2) Die Einrichtungen der Bundesverwaltung sind verpflichtet, das Bundesamt bei
Maflnahmen nach Absatz 1 zu unterstiitzen und hierbei den Zugang des Bundesamtes zu
einrichtungsinternen Protokollierungsdaten nach Absatz 1 sicherzustellen. Hierzu durfen
sie dem Bundesamt die entsprechenden Protokollierungsdaten Ubermitteln. § 8 Absatz 1
Satz 5, Absatz 2 bis 5, 9 und 10 gilt entsprechend. 8 7 Absatz 7 qilt fur die Verpflichtung
nach Satz 1 entsprechend.
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§10

Anordnungen von MaBhahmen zur Abwendung oder Behebung von
Sicherheitsvorfillen

Das Bundesamt kann im Einzelfall gegenlber Einrichtungen der Bundesverwaltung
Malnahmen anordnen, die zur Abwendung oder Behebung eines gegenwartigen
Sicherheitsvorfalls erforderlich sind. Ferner kann das Bundesamt die Einrichtungen der
Bundesverwaltung zur Berichterstattung innerhalb einer angemessenen Frist zu den nach
Satz1 angeordneten MalRnahmen auffordern. Der oder die jeweils zustandige
Informationssicherheitsbeauftragte des Ressorts wird (dber Anweisungen und
Aufforderungen nach Satz 1 und 2 durch das Bundesamt informiert. Der Bericht ist dem
Bundesamt und zugleich dem oder der Informationssicherheitsbeauftragten des jeweils
zustandigen Ressorts zu dbermitteln. Fir die Berichterstattung gilt § 4 Absatz 3
entsprechend.

§11

Wiederherstellung der Sicherheit oder Funktionsfahigkeit informationstechnischer
Systeme in herausgehobenen Fillen

(1) Handelt es sich bei einer Beeintrachtigung der Sicherheit oder Funktionsfahigkeit
eines informationstechnischen Systems einer Einrichtung der Bundesverwaltung oder
einer besonders wichtigen Einrichtung oder einer wichtigen Einrichtung um einen
herausgehobenen Fall, so kann das Bundesamt auf Ersuchen der betroffenen Einrichtung
oder des betroffenen Betreibers oder einer anderen fiur die Einrichtung oder den Betreiber
zustandigen Behorde die MalRnahmen treffen, die zur Wiederherstellung der Sicherheit
oder Funktionsfahigkeit des betroffenen informationstechnischen Systems erforderlich
sind. Soweit das Bundesamt erste MaBnahmen zur Schadensbegrenzung und
Sicherstellung des Notbetriebes vor Ort ergreift, werden hierfir keine Gebuhren oder
Auslagen fiur die Tatigkeit des Bundesamtes erhoben. Hiervon unberthrt bleiben etwaige
Kosten fir die Hinzuziehung qualifizierter Dritter.

(2) Ein herausgehobener Fall nach Absatz 1 liegt insbesondere dann vor, wenn es
sich um einen Angriff von besonderer technischer Qualitat handelt oder wenn die ziigige
Wiederherstellung der  Sicherheit oder Funktionsfahigkeit des  betroffenen
informationstechnischen Systems von besonderem offentlichem Interesse ist.

(3) Das Bundesamt darf bei MaRnahmen nach Absatz 1 personenbezogene oder
dem Fernmeldegeheimnis unterliegende Daten verarbeiten, soweit dies zur
Wiederherstellung der  Sicherheit oder Funktionsfahigkeit des  betroffenen
informationstechnischen Systems erforderlich und angemessen ist. Die Daten sind
unverzuglich zu ldschen, sobald sie fir die Wiederherstellung der Sicherheit oder
Funktionsfahigkeit des informationstechnischen Systems nicht mehr bendétigt werden.
Wenn die Daten in Fallen des Absatzes 4 an eine andere Behdérde zur Erfillung von
deren gesetzlichen Aufgaben weitergegeben worden sind, darf das Bundesamt die Daten
abweichend von Satz 2 bis zur Beendigung der Unterstitzung dieser Behdrden
weiterverarbeiten. Eine Nutzung zu anderen Zwecken ist unzulassig. 8§ 8 Absatz 8 ist
entsprechend anzuwenden.

(4) Das Bundesamt darf Informationen, von denen es im Rahmen dieser Vorschrift
Kenntnis erlangt, nur mit Einwilligung des Ersuchenden weitergeben, es sei denn, die
Informationen lassen keine Rickschlisse auf die Identitat des Ersuchenden zu oder die
Informationen kénnen entsprechend § 8 Absatz 6 und 7 Ubermittelt werden. Hiervon sind
erforderliche Informationsaustausche zwischen dem Bundesamt und dem Bundesamt fiir
Bevolkerungsschutz und Katastrophenhilfe nach § 3 Absatz 7 des Dachgesetzes zur
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Starkung der physischen Resilienz  kritischer Anlagen (KRITIS-Dachgesetz)
ausgenommen. Zugang zu den in Verfahren nach Absatz 1 gefihrten Akten wird Dritten
nicht gewabhrt.

(5) Das Bundesamt kann sich bei MalRnhahmen nach Absatz 1 mit der Einwilligung
des Ersuchenden der Hilfe qualifizierter Dritter bedienen, wenn dies zur rechtzeitigen oder
vollstandigen Wiederherstellung der Sicherheit oder Funktionsfahigkeit des betroffenen
informationstechnischen Systems erforderlich ist. Die hierdurch entstehenden Kosten hat
der Ersuchende zu tragen. Das Bundesamt kann den Ersuchenden auch auf qualifizierte
Dritte verweisen. Das Bundesamt und vom Ersuchenden oder vom Bundesamt nach Satz
1 beauftragte Dritte kbnnen einander bei Malinahmen nach Absatz 1 mit der Einwilligung
des Ersuchenden Daten Ubermitteln. Hierfur gilt Absatz 3 entsprechend.

(6) Soweit es zur Wiederherstellung der Sicherheit oder Funktionsfahigkeit des
informationstechnischen Systems erforderlich ist, kann das Bundesamt vom Hersteller
des informationstechnischen Systems verlangen, an der Wiederherstellung der Sicherheit
oder Funktionsfahigkeit mitzuwirken.

(7) In begrindeten Einzelfallen kann das Bundesamt auch bei anderen als den in
Absatz 1 genannten Einrichtungen tatig werden, wenn das Bundesamt darum ersucht
wurde und wenn es sich um einen herausgehobenen Fall nach Absatzes 2 handelt. Ein
begrindeter Einzelfall liegt in der Regel vor, wenn eine Stelle eines Landes betroffen ist.

(8) Im Falle von Anlagen oder Tatigkeiten, die einer Genehmigung nach dem
Atomgesetz bedurfen, ist in Fallen der Absatze 1,4,5und 7 vor Tatigwerden des
Bundesamtes das Benehmen mit den zustdndigen atomrechtlichen Aufsichtsbehérden
des Bundes und der Lander herzustellen. Im Falle von Anlagen oder Tatigkeiten, die einer
Genehmigung nach dem Atomgesetz bedirfen, haben bei Mallhahmen des Bundesamtes
nach diesem § 11 die Vorgaben aufgrund des Atomgesetzes Vorrang.

8§12
Bestandsdatenauskunft

(1) Das Bundesamt darf zur Erflllung seiner gesetzlichen Aufgabe nach § 3 Absatz
1 Satz 1 Nummer 1, 2, 20, 24 oder 25 von demjenigen, der geschaftsmalig
Telekommunikationsdienste erbringt oder daran mitwirkt, Uber Bestandsdaten gemafl § 3
Nummer 6 des Telekommunikationsgesetzes und Uber die nach 8172 des
Telekommunikationsgesetzes erhobenen Daten (8174 Absatz1l Satz1l des
Telekommunikationsgesetzes) Auskunft verlangen. Die Auskunft nach Satz 1 darf nur
verlangt werden zum Schutz der Versorgung der Bevolkerung in den Sektoren des § 2
Nummer 24 oder der 6ffentlichen Sicherheit, um damit eine Beeintrachtigung der
Sicherheit oder Funktionsfahigkeit informationstechnischer Systeme einer besonders
wichtigen Einrichtung oder wichtigen Einrichtung abzuwenden, wenn Tatsachen den
Schluss auf ein wenigstens seiner Art nach konkretisiertes und zeitlich absehbares
Geschehen zulassen, das auf die informationstechnischen Systeme bestimmbarer
Infrastrukturen oder Unternehmen abzielen wird, und wenn die in die Auskunft
aufzunehmenden Daten im Einzelfall erforderlich sind, um die Betroffenen nach Absatz 4
vor dieser Beeintrdchtigung zu warnen, Uber diese Beeintrachtigung zu informieren oder
bei der Beseitigung zu beraten oder zu unterstitzen.

(2) Die Auskunft nach Absatz 1 darf auch anhand einer zu einem bestimmten
Zeitpunkt zugewiesenen Internetprotokoll-Adresse verlangt werden (8 174 Absatz 1
Satz 3, § 177 Absatz 1 Nummer 3 des Telekommunikationsgesetzes). Die rechtlichen und
tatsachlichen Grundlagen des Auskunftsverlangens sind aktenkundig zu machen.



- 29 - Bearbeitungsstand: 19.07.2024 17:55

(3) Der auf Grund eines Auskunftsverlangens Verpflichtete hat die zur
Auskunftserteilung erforderlichen Daten unverziglich und vollstandig zu tbermitteln.

(4) Nach erfolgter Auskunft weist das Bundesamt die besonders wichtige Einrichtung
oder die wichtige Einrichtung auf die bei ihr drohenden Beeintrachtigungen hin. Nach
Moglichkeit weist das Bundesamt die besonders wichtige Einrichtung oder die wichtige
Einrichtung auf technische Mittel hin, mittels derer die festgestellten Beeintrachtigungen
durch die besonders wichtige Einrichtung oder die wichtige Einrichtung selbst beseitigt
werden konnen.

(5) Das Bundesamt kann personenbezogene Daten, die es im Rahmen dieser
Vorschrift verarbeitet, entsprechend 8§ 8 Absatz 6 und 7 Ubermitteln.

(6) In den Fallen des Absatzes 2 ist die betroffene Person Uber die Auskunft zu
benachrichtigen. Im Falle der Weitergabe der Information nach § 8 Absatz 6 oder wenn
Tatsachen die Annahme rechtfertigen, dass die Voraussetzungen einer Weitergabe nach
§ 8 Absatz 6 vorliegen, ergeht darliber keine Benachrichtigung an die betroffene Person,
sofern und solange uberwiegende schutzwirdige Belange Dritter entgegenstehen. Wird
nach Satz 2 die Benachrichtigung zurtickgestellt oder wird von ihr abgesehen, sind die
Grinde aktenkundig zu machen.

(7) Das Bundesamt unterrichtet die  Bundesbeauftragte @ oder den
Bundesbeauftragten fur den Datenschutz und die Informationsfreiheit jeweils bis zum 30.
Juni des dem Berichtsjahr folgenden Jahres tber

1. die Gesamtzahl der Vorgange, in denen Daten nach Absatz 1 oder Absatz 2 an das
Bundesamt Ubermittelt wurden, und

2. die Ubermittlungen nach Absatz 5.

(8) Das Bundesamt hat den Verpflichteten fir ihm erteilte Auskinfte eine
Entschadigung zu gewéahren. Der Umfang der Entschadigung bemisst sich nach § 23 und
Anlage 3 des Justizvergitungs- und -entschadigungsgesetzes; die Vorschriften Uber die

Verjahrung in 8 2 Absatz 1 und 4 des Justizvergitungs- und -entschadigungsgesetzes
finden entsprechende Anwendung.

§13
Warnungen

(1) Zur Erfullung seiner Aufgaben nach 8§ 3 Absatz 1 Satz 2 Nummer 20 und 21 kann
das Bundesamt

1. die folgenden Warnungen und Informationen an die Offentlichkeit oder an die
betroffenen Kreise richten:

a) Warnungen vor Schwachstellen und anderen Sicherheitsrisiken in
informationstechnischen Produkten und Diensten,

b) Warnungen vor Schadprogrammen,
¢) Warnungen bei einem Verlust oder einem unerlaubten Zugriff auf Daten,

d) Informationen Uber sicherheitsrelevante IT-Eigenschaften von Produkten und
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e) Informationen Uber Verstdlie besonders wichtiger Einrichtungen oder wichtiger
Einrichtungen gegen die Pflichten aus diesem Gesetz sowie

2. SicherheitsmaBRhahmen und Einsatz bestimmter Sicherheitsprodukte empfehlen.

Das Bundesamt kann zur Wahrnehmung der Aufgaben nach Satz 1 Dritte einbeziehen,
wenn dies fir eine wirksame und rechtzeitige Warnung erforderlich ist.

(2) Die Hersteller betroffener Produkte sind rechtzeitig vor Vero6ffentlichung der
Warnungen zu informieren. Diese Informationspflicht besteht nicht,

1. wenn hierdurch die Erreichung des mit der MaBhahme verfolgten Zwecks gefahrdet
wurde oder

2. wenn berechtigterweise davon ausgegangen werden kann, dass der Hersteller an
einer vorherigen Benachrichtigung kein Interesse hat.

Soweit entdeckte Schwachstellen oder Schadprogramme nicht allgemein bekannt werden
sollen, um eine Weiterverbreitung oder rechtswidrige Ausnutzung zu verhindern oder weil
das Bundesamt gegeniber Dritten zur Vertraulichkeit verpflichtet ist, kann es den Kreis
der zu warnenden Personen einschrédnken. Kriterien fir die Auswahl des zu warnenden
Personenkreises nach Satz 3 sind insbesondere die besondere Gefahrdung bestimmter
Einrichtungen oder die besondere Zuverlassigkeit des Empfangers.

(3) Zur Erfullung seiner Aufgaben nach § 3 Absatz 1 Satz 2 Nummer 20 und 21 kann
das Bundesamt die Offentlichkeit unter Nennung der Bezeichnung und des Herstellers
des betroffenen Produkts und Dienstes

1. vor Schwachstellen in informationstechnischen Produkten und Diensten und vor
Schadprogrammen warnen, wenn hinreichende Anhaltspunkte daflr vorliegen, dass
Gefahren fir die Sicherheit in der Informationstechnik hiervon ausgehen, oder

2. SicherheitsmalBnahmen sowie den Einsatz bestimmter informationstechnischer
Produkte und Dienste empfehlen.

Stellen sich die an die Offentlichkeit gegebenen Informationen im Nachhinein als falsch
heraus oder stellen sich die zugrunde liegenden Umstande als unzutreffend
wiedergegeben heraus, ist dies unverziglich 6ffentlich bekannt zu machen. Warnungen
nach Satz 1 sind sechs Monate nach der Vertffentlichung zu entfernen, wenn nicht
weiterhin hinreichende Anhaltspunkte daflr vorliegen, dass Gefahren fiir die Sicherheit in
der Informationstechnik bestehen. Wird eine Warnung nach Satz 3 nicht entfernt, so ist
diese Entscheidung regelmaRig zu tberprifen.

§14
Untersuchung der Sicherheit in der Informationstechnik, Auskunftsverlangen

(1) Das Bundesamt kann zur Erfullung seiner Aufgaben nach 8§ 3 Absatz 1 Satz 2
Nummer 1, 20, 21, 24 oder 25 auf dem Markt bereitgestellte oder zur Bereitstellung auf
dem Markt vorgesehene informationstechnische Produkte und Systeme untersuchen. Es
kann sich hierbei der Unterstitzung Dritter bedienen, soweit berechtigte Interessen des
Herstellers der betroffenen Produkte und Systeme dem nicht entgegenstehen.

(2) Soweit erforderlich, kann das Bundesamt fur Untersuchungen nach Absatz 1
Satz 1 von Herstellern informationstechnischer Produkte und Systeme alle notwendigen
Auskinfte, insbesondere auch zu technischen Details, verlangen. In dem
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Auskunftsverlangen gibt das Bundesamt die Rechtsgrundlage, den Zweck des
Auskunftsverlangens und die bendtigten Auskiinfte an und legt eine angemessene Frist
fur die Ubermittlung der Auskiinfte fest. Das Auskunftsverlangen enthalt ferner einen
Hinweis auf die in § 65 vorgesehenen Sanktionen.

(3) Das Bundesamt gibt Auskiunfte sowie die aus den Untersuchungen gewonnen
Erkenntnisse unverziglich an die zustdndigen Aufsichtsbehérden des Bundes oder,
sofern keine Aufsichtsbehtrde vorhanden ist, an das jeweilige Ressort weiter, wenn
Anhaltspunkte bestehen, dass diese sie zur Erfillung ihrer Aufgaben bendtigen.

(4) Die Auskinfte und die aus den Untersuchungen gewonnenen Erkenntnisse
dirfen nur zur Erfullung der Aufgaben nach § 3 Absatz 1 Satz 2 Nummer 1, 20, 21, 24
und 25 genutzt werden. Das Bundesamt darf seine Erkenntnisse weitergeben und
veroffentlichen, soweit dies zur Erfillung der Aufgaben nach § 3 Absatz 1 Satz 2
Nummer erforderlich ist. Zuvor ist dem Hersteller der betroffenen Produkte und Systeme
mit angemessener Frist Gelegenheit zur Stellungnahme zu geben. Von einer Gelegenheit
zur Stellungnahme kann abgesehen werden, wenn die Erkenntnisse ohne erkennbaren
Bezug zum Hersteller oder zu den untersuchten informationstechnischen Produkte und
Systeme weitergegeben oder veroffentlicht werden.

(5) Kommt ein Hersteller der Aufforderung des Bundesamtes nach Absatz 2 Satz 1
nicht oder nur unzureichend nach, kann das Bundesamt hieriiber die Offentlichkeit
informieren. Es kann hierbei den Namen des Herstellers sowie die Bezeichnung des
betroffenen Produkts oder Systems angeben und darlegen, inwieweit der Hersteller seiner
Auskunftspflicht nicht nachgekommen ist. Zuvor ist dem Hersteller mit angemessener
Frist Gelegenheit zur Stellungnahme zu gewahren. 8§13 Absatz2 Satz2 gilt
entsprechend.

§15

Detektion von Angriffsmethoden und von Sicherheitsrisiken fiir die Netz- und IT-
Sicherheit

(1) Das Bundesamt kann im Rahmen seiner Aufgaben nach 8§ 3 Absatz 1 Satz 2
Nummer 1, 2, 20 oder 24 zur Detektion von bekannten Schwachstellen und anderen
Sicherheitsrisiken bei Einrichtungen der Bundesverwaltung, bei besonders wichtigen
Einrichtungen oder bei wichtigen Einrichtungen Abfragen an den Schnittstellen 6ffentlich
erreichbarer informationstechnischer Systeme zu 6ffentlichen Telekommunikationsnetzen
durchfuhren,

1. um festzustellen, ob diese Schnittstellen unzureichend geschitzt und dadurch in ihrer
Sicherheit oder Funktionsfahigkeit gefahrdet sein kdnnen, oder

2. wenn die entsprechenden Einrichtungen darum ersuchen.

Die dadurch gewonnenen Erkenntnisse durfen nur zum Zweck der Information nach
Absatz 2 verwendet werden. Erlangt das Bundesamt dabei Informationen, die durch
Artikel 10 des Grundgesetzes geschiitzt sind, sind diese unverziglich zu ldschen.

(2) Wird durch Abfragen gemall Absatz 1 eine bekannte Schwachstelle oder ein
anderes Sicherheitsrisiko eines informationstechnischen Systems erkannt, informiert das
Bundesamt dartber unverziglich die fur das informationstechnische System
Verantwortlichen. Gehort das informationstechnische System zu einer Einrichtung der
Bundesverwaltung, sind zugleich die Informationssicherheitsbeauftragten der betroffenen
Einrichtung der Bundesverwaltung nach § 45 und des lbergeordneten Ressorts nach §
46 zu informieren. Das Bundesamt soll dabei auf bestehende Mdglichkeiten zur Abhilfe
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des Sicherheitsrisikos hinweisen. Sind dem Bundesamt die Verantwortlichen nicht
bekannt oder ist ihre Identifikation nur mit unverhaltnismaligem Aufwand oder Uber eine
Bestandsdatenabfrage nach § 12 mdglich, so ist hilfsweise der betreibende Dienstleister
des jeweiligen Netzes oder Systems unverziglich zu benachrichtigen, wenn
Uberwiegende Sicherheitsinteressen nicht entgegenstehen.

(3) Das Bundesamt unterrichtet die Bundesbeauftragte oder den
Bundesbeauftragten fur den Datenschutz und die Informationsfreiheit jeweils bis zum 30.
Juni des Folgejahres lber die Anzahl der gemaR Absatz 1 durchgefiihrten Abfragen.

(4) Das Bundesamt legt der Bundesbeauftragten oder dem Bundesbeauftragten fir
den Datenschutz und die Informationsfreiheit zu den Abfragen nach Absatz 1 auf
Anforderung eine Liste der gepriften Systeme der Einrichtungen der Bundesverwaltung,
der besonders wichtigen Einrichtungen und der wichtigen Einrichtungen zur Kontrolle vor.

(5) Das Bundesamt darf zur Erfillung seiner Aufgaben Systeme und Verfahren
einsetzen, die einem Angreifer einen erfolgreichen Angriff vortauschen, um den Einsatz
von Schadprogrammen oder andere Angriffsmethoden zu erheben und auszuwerten. Das
Bundesamt darf dabei die zur Auswertung der Funktionsweise der Schadprogramme und
Angriffsmethoden erforderlichen Daten verarbeiten.

§16

Anordnungen von MaBnahmen des Bundesamtes gegeniiber Anbietern von
Telekommunikationsdiensten

(1) Zur Abwehr erheblicher Gefahren fir die in Absatz 2 genannten Schutzguter
kann das Bundesamt anordnen, dass ein Anbieter von Offentlich zuganglichen
Telekommunikationsdiensten im Sinne des Telekommunikationsgesetzes (Anbieter von
offentlich zuganglichen Telekommunikationsdiensten) mit mehr als 100 000 Kunden

1. die in 8169 Absatz6 und 7 des Telekommunikationsgesetzes bezeichneten
Mafnahmen trifft oder

2. technische Befehle zur Bereinigung von einem konkret benannten Schadprogramm
an betroffene informationstechnische Systeme verteilt,

sofern und soweit der Anbieter von 6&ffentlich zuganglichen Telekommunikationsdiensten
dazu technisch in der Lage und es ihm wirtschaftlich zumutbar ist. Vor der Anordnung der
MafRnahmen nach Satz 1 Nummer 1 oder 2 durch das Bundesamt ist Einvernehmen mit
der Bundesnetzagentur herzustellen. Vor der Anordnung der MalRnahme nach Satz 1
Nummer 2 durch das Bundesamt ist zusatzlich Einvernehmen mit der oder dem
Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit herzustellen. Die
Daten, auf die mit der MaRnahme nach Satz 1 Nummer 2 zugegriffen werden soll, sind in
der Anordnung zu benennen. 8 8 Absatz 8 Satz 2 bis 8 gilt entsprechend. Widerspruch
und Anfechtungsklage gegen die Anordnungen nach Satz 1 haben keine aufschiebende
Wirkung.

(2) Schutzguter gemall Absatz 1 Satz 1 sind die Verfugbarkeit, Integritat oder
Vertraulichkeit

1. der Kommunikationstechnik des Bundes, einer besonders wichtigen Einrichtung oder
einer wichtigen Einrichtung,

2. von Informations- oder Kommunikationsdiensten oder



-33- Bearbeitungsstand: 19.07.2024 17:55

3. von Informationen, sofern deren Verfugbarkeit, Unversehrtheit oder Vertraulichkeit
durch unerlaubte Zugriffe auf eine erhebliche Anzahl von telekommunikations- oder
informationstechnischen Systemen von Nutzern eingeschrankt wird.

(3) Ordnet das Bundesamt eine MaRhahme nach Absatz 1 Satz 1 Nummer 1 an, so
kann es gegenuber dem Anbieter von offentlich zugéanglichen
Telekommunikationsdiensten auch anordnen, den Datenverkehr an eine vom Bundesamt
benannte Anschlusskennung umzuleiten.

(4) Das Bundesamt darf Daten, die von einem Anbieter von offentlich zuganglichen
Telekommunikationsdiensten nach Absatz 1 Satz 1 Nummer 1 und Absatz 3 umgeleitet
wurden, verarbeiten, um Informationen Uber Schadprogramme oder andere
Sicherheitsrisiken in informationstechnischen Systemen zu erlangen. Die Ubermittelten
Daten dirfen durch das Bundesamt so lange gespeichert werden, wie dies fur die
Erfullung des in Satz 1 genannten Zwecks erforderlich ist, langstens jedoch fir drei
Monate. 8 8 Absatz 8 Satz 2 bis 8 gilt entsprechend. Das Bundesamt unterrichtet die
Bundesbeauftragte oder den Bundesbeauftragten fir den Datenschutz und die
Informationsfreiheit jeweils bis zum 30. Juni des Folgejahres tber die Gesamtzahl der
angeordneten Datenumleitungen.

§ 17

Anordnungen von MaBnahmen des Bundesamtes gegeniiber Anbietern von
digitalen Diensten

Das Bundesamt kann in Einzelfallen zur Abwehr erheblicher Gefahren fir
informationstechnische Systeme einer Vielzahl von Nutzern, die von digitalen Diensten
von Anbietern von digitalen Diensten nach 82 Absatz2 Nummerl des
Telekommunikation-Digitale-Dienste-Datenschutz-Gesetzes  ausgehen, die  durch
ungenigende technische und organisatorische Vorkehrungen nach 8 19 Absatz 4 des
Telekommunikation-Digitale-Dienste-Datenschutz-Gesetzes unzureichend gesichert sind
und dadurch keinen hinreichenden Schutz bieten vor

1. unerlaubten Zugriffen auf die fir diese digitalen Dienste genutzten technischen
Einrichtungen oder

2. Stérungen, auch soweit sie durch dul3ere Angriffe bedingt sind,

gegenlber dem jeweiligen Anbieter von digitalen Diensten nach § 2 Absatz 2 Nummer 1
des Telekommunikation-Digitale-Dienste-Datenschutz-Gesetzes anordnen, dass dieser
die jeweils zur Herstellung des ordnungsgeméflen Zustands seiner digitalen Dienste
erforderlichen technischen und organisatorischen Maflnahmen ergreift, um den
ordnungsgemafen Zustand seiner digitalen Dienste herzustellen. Die Zustandigkeit der
Aufsichtsbehorden der Lander bleibt im Ubrigen unbertihrt.

§18

Anordnungen von MaBnahmen des Bundesamtes gegeniiber Herstellern von IKT-
Produkten

Soweit erforderlich, kann das Bundesamt von einem Hersteller, deren IKT-Produkte
von erheblichen Sicherheitsvorfallen betroffen sind, die Mitwirkung an der Beseitigung
oder Vermeidung erheblicher Sicherheitsvorfélle bei besonders wichtigen Einrichtungen
und wichtigen Einrichtungen verlangen.
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§19
Bereitstellung von IT-Sicherheitsprodukten

Die Bereitstellung von IT-Sicherheitsprodukten durch das Bundesamt nach §3
Absatz 1 Satz 2 Nummer 15 erfolgt durch Eigenentwicklung oder nach Durchfiihrung von
Vergabeverfahren  aufgrund  einer  entsprechenden  Bedarfsfeststellung. IT-
Sicherheitsprodukte kénnen nur in begrindeten Ausnahmeféllen durch eine
Eigenentwicklung des Bundesamtes zur Verfigung gestellt werden. Die Vorschriften des
Vergaberechts und der Bundeshaushaltsordnung bleiben unberiihrt. Wenn das
Bundesamt IT-Sicherheitsprodukte bereitstellt, konnen die Einrichtungen der
Bundesverwaltung oder von ihnen beauftragte Dritte diese Produkte beim Bundesamt
abrufen.

Kapitel 2

Datenverarbeitung

8§20
Verarbeitung personenbezogener Daten

(1) Die Verarbeitung personenbezogener Daten durch das Bundesamt ist zulassig,
wenn die Verarbeitung zur Erfullung seiner im o6ffentlichen Interesse liegenden Aufgaben
erforderlich ist.

(2) Die Verarbeitung personenbezogener Daten durch das Bundesamt zu anderen
Zwecken als demjenigen, zu dem die Daten urspringlich erhoben wurden, ist
unbeschadet von Artikel 6 Absatz 4 der Verordnung (EU) 2016/679 in der jeweils
geltenden Fassung und von § 23 des Bundesdatenschutzgesetzes zulassig, wenn

1. die Verarbeitung erforderlich ist

a) zur Sammlung, Auswertung oder Untersuchung von Informationen Uber
Sicherheitsrisiken oder Sicherheitsvorkehrungen fiir die Informationstechnik oder

b) zur Unterstitzung, Beratung oder Warnung in Fragen der Sicherheit in der
Informationstechnik und

2. kein Grund zu der Annahme besteht, dass das schutzwirdige Interesse der
betroffenen Person an dem Ausschluss der Verarbeitung Uberwiegt.

(3) Eine Verarbeitung von besonderen Kategorien personenbezogener Daten durch
das Bundesamt ist abweichend von Artikel 9 Absatz 1 der Verordnung (EU) 2016/679 und
unbeschadet des § 22 Absatz 1 des Bundesdatenschutzgesetzes zulassig, wenn

1. die Verarbeitung erforderlich ist zur Abwehr einer erheblichen Gefahr fir die Netz-,
Daten- oder Informationssicherheit,

2. ein Ausschluss dieser Daten von der Verarbeitung die Erfillung der Aufgaben des
Bundesamtes unmoglich machen oder diese erheblich gefahrden wiirde und

3. kein Grund zu der Annahme besteht, dass das schutzwirdige Interesse der
betroffenen Person an dem Ausschluss dieser Daten von der Verarbeitung tiberwiegt.
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(4) Das Bundesamt sieht angemessene und spezifische MalRnahmen zur Wahrung
der Interessen der betroffenen Person gemal 8§22 Absatz2 Satz2 des
Bundesdatenschutzgesetzes vor.

§21
Beschrankungen der Rechte der betroffenen Person

Fur die Rechte der betroffenen Person gegeniber dem Bundesamt gelten erganzend
zu den in der Verordnung (EU) 2016/679 enthaltenen Ausnahmen die nachfolgenden
Beschréankungen. Soweit dieses Gesetz keine oder geringere Beschrankungen der
Rechte der betroffenen Person enthalt, gelten fiir die Beschrankungen im Ubrigen die
Regelungen des Bundesdatenschutzgesetzes erganzend.

§22
Informationspflicht bei Erhebung von personenbezogenen Daten

(1) Die Pflicht zur Information gemaR den Artikeln 13 und 14 der Verordnung (EU)
2016/679 besteht erganzend zu den in Artikel 13 Absatz 4 und Artikel 14 Absatz 5 der
Verordnung (EU) 2016/679 genannten Ausnahmen nicht, wenn

1. die Informationserteilung die ordnungsgemalie Erfillung der in der Zusténdigkeit des
Bundesamtes liegenden Aufgaben gefahrden wiirde oder

2. die Informationserteilung die Offentliche Sicherheit oder Ordnung oder die
Gewabhrleistung der Netz- und Informationssicherheit auf sonstige Weise gefahrden
oder sonst dem Wohl des Bundes oder eines Landes Nachteile bereiten wiirde

und deswegen das Interesse der betroffenen Person an der Informationserteilung
zuriicktreten muss.

(2) Unterbleibt eine Information der betroffenen Person nach Mallgabe des
Absatzes 1, ergreift das Bundesamt geeignete Malinahmen zum Schutz der berechtigten
Interessen der betroffenen Person, einschlieBlich der Bereitstellung der in Artikel 13
Absatz 1 und 2 und Artikel 14 Absatz 1 und 2 der Verordnung (EU) 2016/679 genannten
Informationen fiir die Offentlichkeit in praziser, transparenter, verstandlicher und leicht
zuganglicher Form in einer klaren und einfachen Sprache. Das Bundesamt hélt schriftlich
fest, aus welchen Griinden es von einer Information der betroffenen Person abgesehen
hat.

8§ 23
Auskunftsrecht der betroffenen Person

(1) Das Recht auf Auskunft gemalR Artikel 15 Absatz 1 und 2 der Verordnung (EU)
2016/679 besteht nicht, wenn und soweit

1. die Auskunftserteilung die ordnungsgemafRe Erfiullung der Aufgaben gefahrden
wirde, die in der Zustandigkeit des Bundesamtes liegen,

2. die Auskunftserteilung
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a) die Offentliche Sicherheit oder die Gewéhrleistung der Netz- und
Informationssicherheit gefdhrden wiirde oder

b) sonst dem Wohl des Bundes oder eines Landes Nachteile bereiten wiirde oder

3. die Auskunftserteilung strafrechtliche Ermittlungen oder die Verfolgung von Straftaten
gefahrden wiirde

und deswegen das Interesse der betroffenen Person an der Auskunftserteilung
zurlcktreten muss.

(2) 8 34 Absatz 2 bis 4 des Bundesdatenschutzgesetzes gilt entsprechend.

§24
Recht auf Berichtigung

(1) Das Recht der betroffenen Person auf Berichtigung und Vervollstandigung
gemal Artikel 16 der Verordnung (EU) 2016/679 besteht nicht, wenn und soweit die
Erfullung der Rechte der betroffenen Person die ordnungsgemafRe Erfullung der in der
Zustandigkeit des Bundesamtes liegenden Aufgaben gefahrden wiirde und deswegen das
Interesse der betroffenen Person an der Ausiibung dieser Rechte zuriicktreten muss.

(2) In den Fallen des Absatzes 1 hat die betroffene Person einen Anspruch darauf,
den Daten fur die Dauer der Verarbeitung eine Gegendarstellung beizuftigen, sofern dies
fur eine faire und transparente Verarbeitung erforderlich ist.

§25
Recht auf L6schung

(1) Im Fall der nicht automatisierten Verarbeitung besteht die Pflicht des
Bundesamtes zur Loschung personenbezogener Daten gemaf Artikel 17 Absatz 1 und 2
der Verordnung (EU) 2016/679 erganzend zu den in Artikel 17 Absatz 3 genannten
Ausnahmen nicht, wenn

1. eine Loschung wegen der besonderen Art der Speicherung nicht oder nur mit
unverhaltnisméaflig hohem Aufwand maoglich ist und

2. das Interesse der betroffenen Person an der Léschung als gering anzusehen ist.

In diesem Fall tritt an die Stelle der Ldschung eine Einschrankung der Verarbeitung
gemall Artikel 18 der Verordnung (EU) 2016/679. Die Satze 1 und 2 sind nicht
anzuwenden, wenn die personenbezogenen Daten unrechtméaiiig verarbeitet wurden.

(2) Ist die Loschung lediglich fur eine etwaige gerichtliche Uberpriifung von
MaRRnahmen nach 8 8 Absatz 4 zurlickgestellt, durfen die Daten ohne Einwilligung der
betroffenen Person nur zu diesem Zweck verwendet werden. Sie sind fiir andere Zwecke
in der Verarbeitung einzuschranken. § 8 Absatz 8 bleibt unberthrt.
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8§26
Recht auf Einschrankung der Verarbeitung
Die Pflicht des Bundesamtes zur Einschrankung der Verarbeitung gemafd Artikel 18
Absatz 1 Buchstabe a der Verordnung (EU) 2016/679 besteht fiur die Dauer der

Uberpriufung der Richtigkeit der personenbezogenen Daten nicht, wenn

1. die Verarbeitung oder Weiterverarbeitung durch dieses Gesetz ausdriicklich geregelt
ist oder

2. die Einschrankung der Verarbeitung die Abwehr von Gefahren fir die Sicherheit in
der Informationstechnik gefahrden wirde.

§ 27
Widerspruchsrecht

Das Recht der betroffenen Person auf Widerspruch geman Artikel 21 Absatz 1 der
Verordnung (EU) 2016/679 besteht nicht, wenn

1. an der Verarbeitung ein zwingendes offentliches Interesse besteht, das die
Interessen der betroffenen Person Uberwiegt, oder

2. eine Rechtsvorschrift das Bundesamt zur Verarbeitung verpflichtet.
Darlber hinaus darf das Bundesamt die personenbezogenen Daten erganzend zu
Artikel 21 Absatz 1 Satz 2 der Verordnung (EU) 2016/679 so lange verarbeiten, bis das

Bundesamt geprift hat, ob zwingende schutzwirdige Griinde fir die Verarbeitung
bestehen, die die Interessen, Rechte und Freiheiten der betroffenen Person Uberwiegen.

Teil 3

Sicherheit in der Informationstechnik
von Einrichtungen

Kapitel 1

Anwendungsbereich

§28
Besonders wichtige Einrichtungen und wichtige Einrichtungen
(1) Als besonders wichtige Einrichtung gelten
1. Betreiber kritischer Anlagen,

2. qualifizierte Vertrauensdiensteanbieter, Top Level Domain Name Registries oder
DNS-Diensteanbieter,
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3. Anbieter Offentlich zuganglicher Telekommunikationsdienste oder Betreiber
offentlicher Telekommunikationsnetze, die

a) mindestens 50 Mitarbeiter beschaftigen oder

b) einen Jahresumsatz und eine Jahresbilanzsumme von jeweils tber 10 Millionen
Euro aufweisen,

4. sonstige natirliche oder juristische Personen oder rechtlich unselbststédndige
Organisationseinheiten einer Gebietskdrperschaft, die anderen natirlichen oder
juristischen Personen entgeltlich Waren oder Dienstleistungen anbieten, die einer der
in Anlage 1 bestimmten Einrichtungsarten zuzuordnen sind und die

a) mindestens 250 Mitarbeiter beschaftigen oder

b) einen Jahresumsatz von (dber 50 Milionen Euro und zudem eine
Jahresbilanzsumme von tber 43 Millionen Euro aufweisen.

Davon ausgenommen sind Einrichtungen der Bundesverwaltung, sofern sie nicht
gleichzeitig Betreiber kritischer Anlagen sind.

(2) Als wichtige Einrichtungen gelten
1. Vertrauensdiensteanbieter,

2. Anbieter offentlich zuganglicher Telekommunikationsdienste oder Betreiber
offentlicher Telekommunikationsnetze, die

a) weniger als 50 Mitarbeiter beschaftigen und

b) einen Jahresumsatz und eine Jahresbilanzsumme von jeweils 10 Millionen Euro
oder weniger aufweisen,

3. natirliche oder juristische Personen oder rechtlich unselbststéandige
Organisationseinheiten einer Gebietskdrperschaft, die anderen natirlichen oder
juristischen Personen entgeltlich Waren oder Dienstleistungen anbietet, die einer der
in Anlagen 1 und 2 bestimmten Einrichtungsarten zuzuordnen sind und die

a) mindestens 50 Mitarbeiter beschéaftigen oder

b) einen Jahresumsatz und eine Jahresbilanzsumme von jeweils tber 10 Millionen
Euro aufweisen.

Davon ausgenommen sind besonders wichtige Einrichtungen und Einrichtungen der
Bundesverwaltung.

(3) Bei der Bestimmung von Mitarbeiteranzahl, Jahresumsatz und
Jahresbilanzsumme nach den Abséatzen 1 und 2 ist auf

1. die der Einrichtungsart zuzuordnende Geschaftstatigkeit abzustellen und

2. aulder far rechtlich unselbststandige Organisationseinheiten einer
Gebietskorperschaft die Empfehlung der Kommission 2003/361/EG vom 6. Mai 2003
betreffend die Definition der Kleinstunternehmen sowie der kleinen und mittleren
Unternehmen (ABIl. L 124 vom 20. Mai 2003, S. 36) mit Ausnahme von Artikel 3
Absatz 4 des Anhangs anzuwenden.
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Die Daten von Partner- oder verbundenen Unternehmen im Sinne der Empfehlung
2003/361/EG sind nicht hinzuzurechnen, wenn das Unternehmen unter Berlcksichtigung
der rechtlichen, wirtschaftlichen und tatsachlichen Umstdnde mit Blick auf die
Beschaffenheit und den Betrieb der informationstechnischen Systeme, Komponenten und
Prozesse unabhéngig von seinen Partner- oder verbundenen Unternehmen ist.

(4) Die 8830,31, 32, 35, 36, 38,39,61und 62 sind nicht anzuwenden auf
besonders wichtige Einrichtungen und wichtige Einrichtungen, die

1. ein offentliches Telekommunikationsnetz betreiben oder 6ffentlich zugéngliche
Telekommunikationsdienste erbringen;

2. Energieversorgungsnetze oder Energieanlagen im Sinne des
Energiewirtschaftsgesetzes vom 7. Juli 2005 (BGBI. | S. 1970, 3621), das zuletzt
durch Artikel 1 des Gesetzes vom 14. Mai 2024 (BGBI. 2024 | Nr. 161) geandert
worden ist, betreiben und den Regelungen des § 5¢ des Energiewirtschaftsgesetzes
unterliegen.

Satz1 gilt nicht fur die dort aufgefihrten besonders wichtigen und wichtigen
Einrichtungen, soweit sie tber die in Satz 1 Nummer 1 und 2 genannten Anlagen hinaus
weitere kritische Anlagen nach 82 Nummer 22 betreiben oder aufgrund weiterer
Tatigkeiten einer der in Anlage 1 oder 2 bestimmten Einrichtungsarten zuzuordnen sind.
Satz 2 qilt fur alle informationstechnischen Systeme, die flur den Betrieb der weiteren
kritischen Anlagen erforderlich sind.

(5) Die 88 30, 31, 32, 35, 36, 38 und 39 gelten gilt nicht far

1. Finanzunternehmen nach Artikel 2 Absatz 2 der Verordnung (EU) 2022/2554 und
Unternehmen, fir die die Anforderungen der Verordnung (EU) 2022/2554 auf Grund
von 8la Absatz2 des Kreditwesengesetzes oder 8293 Absatz5 des
Versicherungsaufsichtsgesetzes gelten,

2. die Gesellschaft fir Telematik nach § 306 Absatz 1 Satz 3 des Fulnften Buches
Sozialgesetzbuch, Betreiber von Diensten der Telematikinfrastruktur im Hinblick auf
die nach 8311 Absatz6 und 8325 des Funften Buches Sozialgesetzbuch
zugelassenen Dienste und Betreiber von Diensten, soweit sie die
Telematikinfrastruktur fir nach §327 Absatz2 bis 5 des Finften Buches
Sozialgesetzbuch bestatigte Anwendungen nutzen.

(6) 8§32 qilt nicht fir Betreiber kritischer Anlagen, soweit sie eine Anlage fur
Unternehmen nach Absatz 5 Nummer 1 betreiben.

(7) Ein Betreiber kritischer Anlagen ist eine natlrliche oder juristische Person oder
eine rechtlich unselbstdndige Organisationseinheit einer Gebietskdrperschaft, die unter
Berilicksichtigung der rechtlichen, wirtschaftlichen und tatsachlichen Umstande
bestimmenden Einfluss auf eine oder mehrere kritische Anlagen ausiibt. Abweichend von
Satz 1 hat im Sektor Finanzwesen bestimmenden Einfluss auf eine Anlage, wer die
tatsachliche Sachherrschaft austibt. Die rechtlichen und wirtschaftlichen Umstande
bleiben insoweit unbericksichtigt.

(8) Dieses Gesetz findet keine Anwendung auf rechtlich unselbststandige
Organisationseinheiten von Gebietskorperschaften und auf juristische Personen, an
denen ausschliel3lich Gebietskorperschaften, ausgenommen der Bund, beteiligt sind,
wenn sie

1. zu dem Zweck errichtet wurden, im o6ffentlichen Auftrag Leistungen fir Verwaltungen
Zu erbringen, und
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2. durch vergleichbare landesrechtliche Vorschriften unter Bezugnahme auf diesen
Absatz reguliert werden.

8§29
Einrichtungen der Bundesverwaltung

(1) Einrichtungen der Bundesverwaltung im Sinne dieses Gesetzes sind, mit
Ausnahme der Institutionen der Sozialen Sicherung und der Bundesbank,

1. Bundesbehorden,
2. offentlich-rechtlich organisierte IT-Dienstleister der Bundesverwaltung sowie

3. weitere Korperschaften, Anstalten und Stiftungen des 6ffentlichen Rechts sowie ihre
Vereinigungen, ungeachtet ihrer Rechtsform, auf Bundesebene, soweit durch das
Bundesamt im Einvernehmen mit dem jeweils zustandigen Ressort angeordnet.

(2) Fur Einrichtungen der Bundesverwaltung sind die Regelungen fiir besonders
wichtige Einrichtungen anzuwenden, nicht jedoch die Regelungen der 88 38, 40 Absatz 3
und der 88 61 und 65. Fur Einrichtungen der Bundesverwaltung, ausgenommen das
Bundeskanzleramt und die Bundesministerien, sind zusétzlich die Regelungen des § 30
nicht anzuwenden.

(3) Die Geschéftsbereiche des Auswartigen Amts und des Bundesministeriums der
Verteidigung sowie der Bundesnachrichtendienst und das Bundesamt fir
Verfassungsschutz sind zusatzlich zu den Regelungen gemafl Absatz 2 Satz 2 von den
Regelungen der 8§ 7 Absatz 5 Satz 4, § 10, 13 Absatz 1 Nummer 1 Buchstabe e sowie der
88 30, 33 und 35 ausgenommen. Das Auswartige Amt erlasst im Einvernehmen mit dem
Bundesministerium des Innern und fur Heimat eine allgemeine Verwaltungsvorschrift, um
die Ziele der NIS-2-Richtlinie im Geschéaftsbereich des Auswartigen Amtes durch
ergebnisaquivalente Malinahmen umzusetzen.

Kapitel 2

Risikomanagement, Melde-, Registrierungs-, Nachweis-
und Unterrichtungspflichten

§30

RisikomanagementmaBnahmen besonders wichtiger Einrichtungen und wichtiger
Einrichtungen

(1) Besonders wichtige Einrichtungen und wichtige Einrichtungen sind verpflichtet,
geeignete, verhaltnismarige und wirksame technische und organisatorische Malinahmen,
die nach Absatz 2 konkretisiert werden, zu ergreifen, um Stérungen der Verfugbarkeit,
Integritdt und Vertraulichkeit der informationstechnischen Systeme, Komponenten und
Prozesse, die sie fur die Erbringung ihrer Dienste nutzen, zu vermeiden und
Auswirkungen von Sicherheitsvorfallen mdglichst gering zu halten. Bei der Bewertung der
VerhaltnismaRigkeit der Ma3nahmen nach Satz 1 sind das Ausmalf} der Risikoexposition,
die GroRe der Einrichtung, die Umsetzungskosten und die Eintrittswahrscheinlichkeit und
Schwere von Sicherheitsvorfallen sowie ihre gesellschaftlichen und wirtschaftlichen
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Auswirkungen zu berucksichtigen. Die Einhaltung der Verpflichtung nach Satz 1 ist durch
die Einrichtungen zu dokumentieren.

(2) Malnahmen nach Absatz 1 sollen den Stand der Technik einhalten, die
einschlagigen europaischen und internationalen Normen bertcksichtigen und mussen auf
einem gefahrenibergreifenden Ansatz beruhen. Die Mallhahmen missen zumindest
Folgendes umfassen:

1. Konzepte in Bezug auf die Risikoanalyse und auf die Sicherheit in der
Informationstechnik,

2. Bewaltigung von Sicherheitsvorfallen,

3. Aufrechterhaltung des Betriebs, wie Backup-Management und Wiederherstellung
nach einem Notfall, und Krisenmanagement,

4. Sicherheit der Lieferkette einschlieBlich sicherheitsbezogener Aspekte der
Beziehungen zwischen den einzelnen Einrichtungen und ihren unmittelbaren
Anbietern oder Diensteanbietern,

5. SicherheitsmalBnahmen  bei  Erwerb, Entwicklung und  Wartung von
informationstechnischen Systemen, Komponenten und Prozessen, einschliel3lich
Management und Offenlegung von Schwachstellen,

6. Konzepte und Verfahren zur Bewertung der Wirksamkeit von
Risikomanagementmal3nahmen im Bereich der Sicherheit in der Informationstechnik,

7. grundlegende Verfahren im Bereich der Cyberhygiene und Schulungen im Bereich
der Sicherheit in der Informationstechnik,

8. Konzepte und Verfahren fir den Einsatz von Kryptografie und Verschlisselung,

9. Sicherheit des Personals, Konzepte fir die Zugriffskontrolle und fir das Management
von Anlagen,

10. Verwendung von LOsungen zur Multi-Faktor-Authentifizierung oder kontinuierlichen
Authentifizierung, gesicherte Sprach-, Video- und Textkommunikation sowie
gegebenenfalls gesicherte Notfallkommunikationssysteme innerhalb der Einrichtung.

(3) Der von der Europaischen Kommission gemaf Artikel 21 Absatz 5 Unterabsatz 1
der NIS-2-Richtlinie erlassene Durchfihrungsrechtsakt zur Festlegung der technischen
und methodischen Anforderungen an die in Absatz 1 genannten MalRhahmen in Bezug
auf DNS-Diensteanbieter, Top Level Domain Name Registries, Cloud-Computing-
Dienstleister, Anbieter von Rechenzentrumsdiensten, Betreiber von Content Delivery
Networks, Managed Service Provider, Managed Security Service Provider, Anbieter von
Online-Marktplatzen, Online-Suchmaschinen und Plattformen fir Dienste sozialer
Netzwerke und Vertrauensdiensteanbieter hat fir die vorgenannten Einrichtungsarten
Vorrang.

(4) Sofern die Europaische Kommission einen Durchfihrungsrechtsakt gemaf
Artikel 21 Absatz 5 Unterabsatz 2 der NIS-2-Richtlinie erlasst, in dem die technischen und
methodischen Anforderungen sowie erforderlichenfalls die sektoralen Anforderungen der
in Absatz 2 genannten MalRnahmen festgelegt werden, so gehen diese Anforderungen
den in Absatz 2 genannten MalRnahmen vor, soweit sie diesen entgegenstehen.

(5) Sofern die Durchfihrungsrechtsakte der Europaischen Kommission nach
Artikel 21 Absatz 5 der NIS-2-Richtlinie keine abschlielenden Bestimmungen uUber die
technischen und methodischen Anforderungen sowie erforderlichenfalls Uber die
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sektoralen Anforderungen an die in Absatz 2 genannten Mal3nahmen in Bezug auf
besonders wichtige Einrichtungen und wichtige Einrichtungen enthalten, kdnnen diese
Bestimmungen vom Bundesministerium des Innern und Heimat im Benehmen mit den
jeweils betroffenen Ressorts durch Rechtsverordnung, die nicht der Zustimmung des
Bundesrates bedarf, unter Bericksichtigung der mdglichen Folgen unzureichender
MalRnahmen sowie der Bedeutung bestimmter Einrichtungen prazisiert und erweitert
werden.

(6) Besonders wichtige Einrichtungen und wichtige Einrichtung dirfen durch
Rechtsverordnung nach 8 56 Absatz 3 bestimmte IKT-Produkte, IKT-Dienste und IKT-
Prozesse nur verwenden, wenn diese Uber eine Cybersicherheitszertifizierung geman
europdischer Schemata nach Artikel 49 der Verordnung (EU) 2019/881 verfugen.

(7) Unbeschadet der Verhitung, Ermittlung, Aufdeckung und Verfolgung von
Straftaten dirfen der Austausch von Informationen nach § 6 oder die freiwillige Meldung
nach 8 5 nicht dazu fuhren, dass der meldenden Einrichtung zusatzliche Verpflichtungen
auferlegt werden, die nicht fir sie gegolten hatten, wenn sie die Meldung nicht Gbermittelt
hatte.

(8) Besonders wichtige Einrichtungen und ihre Branchenverbande kdnnen
branchenspezifische Sicherheitsstandards zur Gewahrleistung der Anforderungen nach
Absatz 1 vorschlagen. Diese vorgeschlagenen Sicherheitsstandards missen
Durchfihrungsrechtsakte der Europaischen Kommission so berilcksichtigen, dass sie
nicht im Widerspruch zu den dort genannten Anforderungen stehen sowie darin
enthaltende Vorgaben nicht unterschritten werden. Das Bundesamt stellt auf Antrag fest,
ob die vorgeschlagenen Sicherheitsstandards branchenspezifisch und geeignet sind, die
Anforderungen nach Absatz 1 zu gewéhrleisten. Die Feststellung erfolgt

1. im Einvernehmen mit dem Bundesamt fur Bevélkerungsschutz und Katastrophenhilfe;
2. im Einvernehmen mit der zustandigen Aufsichtsbehdrde des Bundes.

Im Sektor Gesundheitswesen ist, soweit keine zusténdige Aufsichtsbehtrde des Bundes
besteht, abweichend von Satz 4 Nummer 2 das Benehmen mit dem Bundesministerium
fir Gesundheit herzustellen.

(9) Betreiber kritischer Anlagen kénnen branchenspezifische Sicherheitsstandards
zur  Gewahrleistung der  Anforderungen nach 8§39 Absatz1  vorschlagen.
Absatz 8 Satz 2 bis 5 gelten entsprechend.

§31

Besondere Anforderungen an die RisikomanagementmaBnahmen von Betreibern
kritischer Anlagen

(1) Fur Betreiber kritischer Anlagen gelten fur die informationstechnischen Systeme,
Komponenten und Prozesse, die flr die Funktionsfahigkeit der von ihnen betriebenen
kritischen Anlagen malfgeblich sind, im Vergleich zu anderen informationstechnischen
Systemen, Komponenten und Prozessen besonders wichtiger Einrichtungen auch Uber
das Schutzniveau dieser Einrichtungen hinausgehende Mafinahmen nach § 30 Absatz 1
Satz 1 als verhaltnismaRig, wenn der dafir erforderliche Aufwand nicht auBer Verhaltnis
zu den Folgen eines Ausfalls oder einer Beeintrachtigung der betroffenen kritischen
Anlage steht.

(2) Betreiber kritischer Anlagen sind verpflichtet, Systeme zur Angriffserkennung
einzusetzen. Die eingesetzten Systeme zur Angriffserkennung missen geeignete
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Parameter und Merkmale aus dem laufenden Betrieb kontinuierlich und automatisch
erfassen und auswerten. Sie sollten dazu in der Lage sein, fortwahrend Bedrohungen zu
identifizieren und zu vermeiden sowie fiir eingetretene Stérungen geeignete
BeseitigungsmalRnahmen vorzusehen. Dabei soll der Stand der Technik eingehalten
werden. Der hierfir erforderliche Aufwand soll nicht auRer Verhéltnis zu den Folgen eines
Ausfalls oder einer Beeintrachtigung der betroffenen kritischen Anlage stehen.

8§32
Meldepflichten

(1) Besonders wichtige Einrichtungen und wichtige Einrichtungen sind verpflichtet,
folgende Informationen an eine vom Bundesamt und dem Bundesamt flr
Bevolkerungsschutz und Katastrophenhilfe eingerichtete gemeinsame Meldestelle zu
melden:

1. unverzilglich, spatestens jedoch innerhalb von 24 Stunden nach Kenntniserlangung
von einem erheblichen Sicherheitsvorfall, eine friilhe Erstmeldung, in der angegeben
wird, ob der Verdacht besteht, dass der erhebliche Sicherheitsvorfall auf
rechtswidrige  oder  bdswillige Handlungen  zuriickzufiihren ist  oder
grenziberschreitende Auswirkungen haben kénnte;

2. unverziglich, spatestens jedoch innerhalb von 72 Stunden nach Kenntniserlangung
von einem erheblichen Sicherheitsvorfall, eine Meldung Uber diesen
Sicherheitsvorfall, in der die in Nummer 1 genannten Informationen bestéatigt oder
aktualisiert werden und eine erste Bewertung des erheblichen Sicherheitsvorfalls,
einschliellich seines Schweregrads und seiner Auswirkungen, sowie gegebenenfalls
die Kompromittierungsindikatoren angegeben werden;

3. auf Ersuchen des Bundesamtes eine Zwischenmeldung Uber relevante
Statusaktualisierungen;

4. spatestens einen Monat nach Ubermittlung der Meldung des Sicherheitsvorfalls
gemal Nummer 2, vorbehaltlich Absatz 2, eine Abschlussmeldung, die Folgendes
enthalt:

a) eine ausfuhrliche Beschreibung des Sicherheitsvorfalls, einschlie3lich seines
Schweregrads und seiner Auswirkungen;

b) Angaben zur Art der Bedrohung beziehungsweise ihrer zugrunde liegenden
Ursache, die wahrscheinlich den Sicherheitsvorfall ausgeldst hat;

c) Angaben zu den getroffenen und laufenden Abhilfemal3nhahmen;

d) gegebenenfalls die grenziiberschreitenden Auswirkungen des Sicherheitsvorfalls.

Die Verpflichtung nach Satz 1 gilt frihestens ab Einrichtung des Meldewegs.

(2) Dauert der Sicherheitsvorfall zum im Absatz 1 Nummer 4 genannten Zeitpunkt
noch an, legt die betreffende Einrichtung statt einer Abschlussmeldung zu diesem
Zeitpunkt eine Fortschrittsmeldung vor. Die Abschlussmeldung ist dem Bundesamt nach

abschlieRender Bearbeitung des Sicherheitsvorfalls durch die betreffende Einrichtung
vorzulegen.

(3) Betreiber kritischer Anlagen sind zuséatzlich verpflichtet, Angaben zur Art der
betroffenen Anlage und der kritischen Dienstleistung sowie zu den Auswirkungen des
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Sicherheitsvorfalls auf diese Dienstleistung zu Ubermitteln, wenn ein erheblicher
Sicherheitsvorfall Auswirkungen auf die von ihnen betriebene kritische Anlage hat oder
haben konnte.

(4) Das Bundesamt legt die Einzelheiten zur Ausgestaltung des Meldeverfahrens
und zur Konkretisierung der Meldungsinhalte nach Anhdrung der betroffenen Betreiber
und der betroffenen Wirtschaftsverbdande im Einvernehmen mit dem Bundesamt fir
Bevolkerungsschutz und Katastrophenhilfe fest, soweit  sie mdglichen
Durchfiihrungsrechtsakten der Europaischen Kommission nicht widersprechen. Die
Informationen nach Satz 1 werden durch das Bundesamt auf dessen Internetseite
veroffentlicht.

(5) Das Bundesamt stellt den zustandigen Aufsichtsbehérden des Bundes
unverzuglich die bei ihm eingegangenen Meldungen zur Verfigung.

(6) Das Bundesamt kann meldenden Einrichtungen nach MaRgabe des § 36 Absatz
1 Angebote zu deren Unterstiitzung bei der Behebung des Sicherheitsvorfalls machen.

§ 33
Registrierungspflicht

(1) Besonders wichtige Einrichtungen und wichtige Einrichtungen sowie Domain-
Name-Registry-Diensteanbieter sind verpflichtet, spatestens drei Monate, nachdem sie
erstmals oder erneut als eine der vorgenannten Einrichtungen gelten oder Domain-Name-
Registry-Dienste anbieten, dem Bundesamt Uber eine gemeinsam vom Bundesamt und
dem Bundesamt fir Bevdlkerungsschutz und Katastrophenhilfe eingerichtete
Registrierungsmaoglichkeit folgenden Angaben zu Gbermitteln:

1. Name der Einrichtung, einschlieBlich der Rechtsform und falls einschlagig der
Handelsregisternummer,

2. Anschrift und aktuelle Kontaktdaten, einschlieRlich E-Mail-Adresse, offentliche IP-
Adressbereiche und Telefonnummern,

3. relevanter in Anlage 1 oder 2 genannter Sektor oder falls einschlagig Branche,

4. Auflistung derjenigen Mitgliedstaaten der Europaischen Union, in denen die
Einrichtung Dienste der in Anlage 1 oder 2 genannten Einrichtungsarten erbringt, und

5. die fur die Tatigkeiten, aufgrund derer die Registrierung erfolgt, zustandigen
Aufsichtsbehdrden des Bundes und der Lander.

(2) Betreiber kritischer Anlagen Ubermitteln mit den Angaben nach Absatz 1 die
kritische Dienstleistung, die o6ffentlichen IP-Adressbereiche der von ihnen betriebenen
Anlagen sowie die fir die von ihnen betriebenen kritischen Anlagen ermittelte
Anlagenkategorie und ermittelte Versorgungskennzahlen gemaf der Rechtsverordnung
nach 8 56 Absatz 4 sowie den Standort der Anlagen und eine Kontaktstelle. Die Betreiber
stellen sicher, dass sie Uber ihre in Satz 1 genannte Kontaktstelle jederzeit erreichbar
sind.

(3) Die Registrierung von besonders wichtigen Einrichtungen und wichtigen
Einrichtungen und Domain-Name-Registry-Diensteanbietern kann das Bundesamt im
Einvernehmen mit den jeweils zustandigen Aufsichtsbehdrden auch selbst vornehmen,
wenn ihre Pflicht zur Registrierung nicht erfullt wird.
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(4) Rechtfertigen Tatsachen die Annahme, dass eine Einrichtung ihre Pflicht zur
Registrierung nach Absatz 1 oder 2 nicht erfullt, so hat diese Einrichtung dem Bundesamt
auf Verlangen die aus Sicht des Bundesamtes fir die Bewertung erforderlichen
Aufzeichnungen, Schriftstiicke und sonstigen Unterlagen in geeigneter Weise vorzulegen
und Auskunft zu erteilen, soweit nicht Geheimschutzinteressen oder (berwiegende
Sicherheitsinteressen entgegenstehen.

(5) Bei Anderungen der nach Absatz 1 oder 2 zu tibermittelnden Angaben sind dem
Bundesamt geanderte Versorgungskennzahlen einmal jahrlich zu GUbermitteln und alle
anderen Angaben unverziglich, spatestens jedoch zwei Wochen ab dem Zeitpunkt, zu
dem die Einrichtung Kenntnis von der Anderung erhalten hat, zu tibermitteln.

(6) Das Bundesamt legt die Einzelheiten zur  Ausgestaltung des
Registrierungsverfahrens im Einvernehmen mit dem Bundesamt fur Bevolkerungsschutz
und Katastrophenhilfe fest. Die Festlegung nach Satz 1 erfolgt durch eine 6ffentliche
Mitteilung auf der Internetseite des Bundesamts.

§ 34
Besondere Registrierungspflicht fiir bestimmte Einrichtungsarten

(1) Eine Einrichtung der in 8 60 Absatz 1 Satz 1 genannten Einrichtungsart ist
verpflichtet, spatestens drei Monate, nachdem sie als eine der vorgenannten
Einrichtungen gelten, dem Bundesamt die folgenden Angaben zu Ubermitteln:

1. Name der Einrichtung;
2. einschlagiger Sektor, Branche und Einrichtungsart wie in Anlage 1 bestimmt;

3. Anschrift der Hauptniederlassung in der Européischen Union nach § 60 Absatz 2 und
ihrer sonstigen Niederlassungen in der Europaischen Union oder, falls er nicht in der
Europaischen Union niedergelassen ist, Anschrift seines nach § 60 Absatz 3
benannten Vertreters;

4. aktuelle Kontaktdaten, einschliefllich E-Mail-Adressen und Telefonnummern der
Einrichtung und soweit erforderlich, ihres nach § 60 Absatz 3 benannten Vertreters;

5. die Mitgliedstaaten der Europaischen Union, in denen die Einrichtung Dienste
erbringt, und

6. die offentlichen IP-Adressbereiche der Einrichtung.

(2) Im Fall einer Anderung der gemaR Absatz 1 ibermittelten Angaben unterrichten
die Einrichtungen der in 8 60 Absatz 1 Satz 1 genannten Einrichtungsart das Bundesamt
unverziiglich uber diese Anderung, jedoch spatestens innerhalb von drei Monaten ab dem
Tag, an dem die Anderung eingetreten ist.

(3) Mit Ausnahme der in Absatz 1 Nummer 6 genannten Angaben leitet das
Bundesamt die nach diesem 8§34 Uubermittelten Angaben an die Agentur der
Européaischen Union fiir Cybersicherheit weiter.

(4) Das Bundesamt kann fur die Ubermittiung der Angaben nach den Absatzen 1
und 2 einen geeigneten Meldeweg vorsehen.
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§35
Unterrichtungspflichten

(1) Im Fall eines erheblichen Sicherheitsvorfalls kann das Bundesamt besonders
wichtigen Einrichtungen und wichtigen Einrichtungen anordnen, die Empfanger ihrer
Dienste unverziglich Gber diesen erheblichen Sicherheitsvorfall zu unterrichten, der die
Erbringung des jeweiligen Dienstes beeintrachtigen kénnte. Das Bundesamt setzt die flur
die Einrichtung zusténdige Aufsichtsbehdrde des Bundes Uber Anweisungen nach Satz 1
in Kenntnis. Die Unterrichtung nach Satz 1 kann auch durch eine Vero6ffentlichung auf der
Internetseite der Einrichtung erfolgen.

(2) Einrichtungen nach Absatz1Satz1l aus den Sektoren Finanzwesen,
Sozialversicherungstrdger sowie Grundsicherung fur Arbeitssuchende, digitale
Infrastruktur, Verwaltung von IKT-Diensten und Digitale Dienste teilen den potenziell von
einer erheblichen Cyberbedrohung betroffenen Empfangern ihrer Dienste und dem
Bundesamt unverziglich alle MalRnahmen oder AbhilfemalBnhahmen mit, die diese
Empfanger als Reaktion auf diese Bedrohung ergreifen konnen. Die Einrichtungen
informieren zugleich diese Empfanger auch tber die erhebliche Cyberbedrohung selbst.
Die Pflichten nach Satz 1 oder 2 gelten nur dann, wenn in Abwagung der Interessen der
Einrichtung und des Empféangers die Interessen des Empfangers tuberwiegen.

§ 36
Riickmeldungen des Bundesamts gegeniiber meldenden Einrichtungen

(1) Im Fall einer Meldung einer Einrichtung gemaf § 32 Ubermittelt das Bundesamt
dieser unverziglich und nach Moglichkeit innerhalb von 24 Stunden eine Bestétigung
Uber den Eingang der Meldung und, auf Ersuchen der Einrichtung, Orientierungshilfen
oder operative Beratung zu Abhilfemalinahmen. Das Bundesamt kann auf Ersuchen der
betreffenden Einrichtung zusétzliche technische Unterstiitzung leisten.

(2) Ist eine Sensibilisierung der Offentlichkeit erforderlich, um einen erheblichen
Sicherheitsvorfall zu verhindern oder zu bewaéltigen, oder liegt die Offenlegung des
erheblichen Sicherheitsvorfalls anderweitig im offentlichen Interesse, so kann das
Bundesamt nach Anhorung der betreffenden Einrichtung diese dazu verpflichten, die
Offentlichkeit ber den erheblichen Sicherheitsvorfall zu informieren. Das Bundesamt
kann entsprechend der Voraussetzungen nach Satz 1 die Offentlichkeit auch selbst
informieren. Handelt es sich bei der betreffenden Einrichtung um eine Einrichtung der
Bundesverwaltung, gilt fiir die Information der Offentlichkeit § 4 Absatz 3 entsprechend.

837
Ausnahmebescheid

(1) Das Bundesministerium des Innern und fir Heimat kann auf Vorschlag des
Bundeskanzleramts, des Bundesministeriums der Justiz, des Bundesministeriums fur
Verteidigung, des Bundesministeriums fur Finanzen, der Ministerien fur Inneres und Justiz
der Lander oder auf eigenes Betreiben eine besonders wichtige Einrichtung oder eine
wichtige Einrichtung von Verpflichtungen nach diesem Gesetz nach MalRgabe des
Absatzes 2 teilweise befreien (einfacher Ausnahmebescheid) oder nach MalRgabe des
Absatzes 3 insgesamt befreien (erweiterter Ausnahmebescheid), sofern die Einrichtung
Vorgaben einhalt, die den Verpflichtungen nach diesem Gesetz gleichwertig sind. Die
Entscheidung nach Satz1 erfolgt mit dem jeweils zustdndigen Ministerium im
Einvernehmen, im Fall der Ministerien fur Inneres und Justiz der Lander im Benehmen.
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(2) Einrichtungen, die

1. in den Bereichen nationale Sicherheit, 6ffentliche Sicherheit, Verteidigung oder
Strafverfolgung, einschlieBlich der Verhitung, Ermittlung, Aufdeckung und Verfolgung
von Straftaten, (relevante Bereiche) tétig sind oder Dienste erbringen oder

2. ausschlieRilich fur Behdorden, die Aufgaben in relevanten Bereichen erfillen, tatig sind
oder Dienste erbringen,

konnen fur diese Tatigkeiten oder Dienste von den Risikomanagementmal3nahmen nach
8§30 und den Meldepflichten nach 8§32 befreit werden. Die Sicherheit in der
Informationstechnik dieser Einrichtungen muss in diesen Féllen anderweitig gewéahrleistet
sein und beaufsichtigt werden.

(3) Einrichtungen, die ausschlie3lich in relevanten Bereichen tétig sind oder Dienste
erbringen, kdnnen insgesamt von den in Absatz 2 genannten Pflichten und von den
Registrierungspflichten nach 833 und 8§34 befreit werden. Absatz 2 Satz 2 gilt
entsprechend.

(4) Die Absatze 1 bis 3 gelten nicht, wenn die betreffende Einrichtung ein
Vertrauensdiensteanbieter ist.

(5) Ein Ausnahmebescheid nach diesem Gesetz ist zu widerrufen, wenn nachtraglich
Tatsachen eintreten, die zur Ablehnung einer Erteilung einer Ausnahme hétten fuhren
mussen. Abweichend von Satz 1 kann im Falle eines voribergehenden Wegfalls der
Voraussetzungen des Absatzes 2 Nummer 1 oder 2 von einem Widerruf abgesehen
werden.

§ 38

Umsetzungs-, Uberwachungs- und Schulungspflicht fiir Geschiftsleitungen
besonders wichtiger Einrichtungen und wichtiger Einrichtungen

(1) Geschaftsleitungen besonders wichtiger  Einrichtungen und  wichtiger
Einrichtungen sind verpflichtet, die von diesen Einrichtungen nach 8§ 30 zu ergreifenden
Risikomanagementmaflinahmen umzusetzen und ihre Umsetzung zu Uberwachen.

(2) Geschaftsleitungen, die ihre Pflichten nach Absatz 1 verletzen, haften ihrer
Einrichtung fur einen schuldhaft verursachten Schaden nach den auf die Rechtsform der
Einrichtung anwendbaren Regeln des Gesellschaftsrechts. Nach diesem Gesetz haften
sie nur, wenn die fur die Einrichtung mafigeblichen gesellschaftsrechtlichen
Bestimmungen keine Haftungsregelung nach Satz 1 enthalten.

(3) Die Geschéaftsleitungen besonders wichtiger Einrichtungen und wichtiger
Einrichtungen mussen regelmalig an Schulungen teilnehmen, um ausreichende
Kenntnisse und F&ahigkeiten zur Erkennung und Bewertung von Risiken und von
Risikomanagementpraktiken im Bereich der Sicherheit in der Informationstechnik zu
erlangen sowie um die Auswirkungen von Risiken sowie Risikomanagementpraktiken auf
die von der Einrichtung erbrachten Dienste beurteilen zu kénnen.
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§ 39
Nachweispflichten fiir Betreiber kritischer Anlagen

(1) Betreiber kritischer Anlagen haben die Umsetzung der Maflinahmen nach § 30
Absatz 1 Satz 1 in Verbindung mit 8 31 Absatz 1 und 2 Satz 1 zu einem vom Bundesamt
im Benehmen mit dem Bundesamt fir Bevdlkerungsschutz und Katastrophenhilfe
festgelegten Zeitpunkt, friihestens drei Jahre nachdem sie erstmals oder spatestens drei
Jahre nachdem sie erneut als ein Betreiber einer kritischen Anlage gelten, und
anschlie3end alle drei Jahre dem Bundesamt durch Sicherheitsaudits, Prifungen oder
Zertifizierungen nachzuweisen. Die Betreiber tbermitteln dem Bundesamt die Ergebnisse
der durchgefiihrten Audits, Prifungen oder Zertifizierungen einschliel3lich Angaben Uber
die dabei aufgedeckten Sicherheitsmangel. Das Bundesamt kann die Vorlage der
Dokumentation, die der Uberpriifung zugrunde gelegt wurde, verlangen. Es kann bei
Sicherheitsmangeln die Vorlage eines geeigneten Mangelbeseitigungsplanes und im
Einvernehmen mit der zusténdigen Aufsichtsbehdrde des Bundes oder im Benehmen mit
der sonst zustdndigen Aufsichtsbehtrde die Beseitigung der Sicherheitsméngel
verlangen. Das Bundesamt kann die Vorlage eines geeigneten Nachweises Uber die
erfolgte Mangelbeseitigung verlangen.

(2) Das Bundesamt kann zur Ausgestaltung des Verfahrens der Prifungen und
Erbringung der Nachweise nach Absatz 1 folgende Anforderungen festlegen:

1. Anforderungen an die Art und Weise der Durchfiihrung,
2. Anforderungen an die Geeignetheit der zu erbringenden Nachweise sowie

3. nach Anhoérung der betroffenen Betreiber und Einrichtungen und der betroffenen
Wirtschaftsverbande fachliche und organisatorische Anforderungen an die prifenden
Stellen im Einvernehmen mit dem Bundesamt fir Bevdlkerungsschutz und
Katastrophenbhilfe.

Die Festlegung nach Satz 1 erfolgt durch eine offentliche Mitteilung auf der Internetseite
des Bundesamtes.

(3) Abweichend von Absatz 1 Satz 1 legt das Bundesamt fir Betreiber kritischer
Anlagen, die bis zum Inkrafttreten dieses Gesetzes Betreiber Kritischer Infrastrukturen
waren nach § 2 Absatz 10 des BSI-Gesetzes vom 14. August 2009 (BGBI. | S. 2821), das
zuletzt durch Artikel 12 des Gesetzes vom 23. Juni 2021 (BGBI. | S. 1982) geandert
worden ist, den Zeitpunkt der Nachweiserbringung auf frilhestens drei Jahre nach
Erbringung des letzten Nachweises nach 8§ 8a Absatz 3 des BSI-Gesetzes vom 14.
August 2009 (BGBI. | S. 2821), das zuletzt durch Artikel 12 des Gesetzes vom 23. Juni
2021 (BGBI. 1 S. 1982) geandert worden ist, fest.

§ 40

Nationale Verbindungsstelle sowie zentrale Melde- und Anlaufstelle fiir besonders
wichtige und wichtige Einrichtungen

(1) Das Bundesamt ist die nationale Verbindungsstelle sowie die zentrale Melde-
und Anlaufstelle fir die Aufsicht flr besonders wichtige Einrichtungen und wichtige
Einrichtungen in der Sicherheit in der Informationstechnik.

(2) Zur Wahrnehmung seiner Aufgabe als nationale Verbindungsstelle koordiniert
das Bundesamt
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die grenziiberschreitende Zusammenarbeit der Landerbehérden, die die Lander als
zustandige Behdorden fiur die Aufsicht von Einrichtungen der o6ffentlichen Verwaltung
auf regionaler Ebene nach Artikel 2 Absatz 2 Buchstabe f Nummer ii der NIS-2-
Richtlinie bestimmt haben, sowie der Bundesnetzagentur und der Bundesanstalt fur
Finanzdienstleistungsaufsicht mit den fir die Uberwachung der Anwendung der NIS-
2-Richtlinie zustandigen Behdrden anderer Mitgliedstaaten und gegebenenfalls mit
der Europaischen Kommission und der Agentur der Europaischen Union fur
Cybersicherheit;

sowie die sektorlbergreifende Zusammenarbeit der in Nummer 1 genannten
Landerbehérden, des Bundesamts fir Bevdlkerungsschutz und Katastrophenhilfe,
der Bundesnetzagentur und der Bundesanstalt fir Finanzdienstleistungsaufsicht.

(3) Zur Wahrnehmung seiner Aufgabe als zentrale Meldestelle hat das Bundesamt

die fur die Abwehr von Gefahren fur die Sicherheit in der Informationstechnik
wesentlichen Informationen zu sammeln und auszuwerten, insbesondere
Informationen zu Schwachstellen, zu Schadprogrammen und zu Angriffen,

die Relevanz dieser Informationen nach Nummer 1 fur die Verfligbarkeit kritischer
Dienstleistungen in Zusammenarbeit mit den zustéandigen Aufsichtsbehérden und
dem Bundesamt fir Bevoélkerungsschutz und Katastrophenhilfe zu analysieren,

das Lagebild bezuglich der Sicherheit in der Informationstechnik von kritischen
Anlagen, besonders wichtigen Einrichtungen und wichtigen Einrichtungen
kontinuierlich zu aktualisieren und

unverzuglich

a) die Betreiber kritischer Anlagen Uber sie betreffende Informationen nach den
Nummern 1 bis 3 nach § 33 Absatz 1 Nummer 2 zu unterrichten und

b) die zustandigen Behdorden eines anderen Mitgliedstaats der Europaischen Union
Uber nach Absatz 5 oder nach vergleichbaren Regelungen gemeldete erhebliche
Storungen, die Auswirkungen in diesem Mitgliedstaat haben, unter
Bertcksichtigung der Interessen nationaler Sicherheit und Verteidigung zu
unterrichten und

c) das Auswartige Amt (ber nach 832 Absatz1l gemeldete erhebliche
Sicherheitsvorfélle mit internationalem Bezug, zu unterrichten und

d) im Rahmen vorab zwischen dem Bundesamt und den Empfangern abgestimmter
Prozesse zur Weitergabe und Wahrung der notwendigen Vertraulichkeit die zu
diesem Zweck dem Bundesamt von den Landern als zentrale Kontaktstellen
benannten Behorden oder die zustéandigen Behérden des Bundes Uber die zur
Erfillung ihrer Aufgaben erforderlichen Informationen zu unterrichten.

(4) Zur Wahrnehmung seiner Aufgabe als zentrale Anlaufstelle hat das Bundesamt

Anfragen der in Absatz 2 genannten Stellen anzunehmen und an die zustandigen in
Absatz 2 genannten Stellen weiterzuleiten,

Antworten auf die in Absatz 2 Nummer 2 genannten Anfragen zu erstellen und dabei
die in Absatz 1 genannten Stellen zu beteiligen oder Antworten der in Absatz 2
genannten Stellen an die in Absatz 2 genannten Stellen weiterzuleiten, nach § 32
eingegangene Meldungen an zentrale Anlaufstellen der anderen betroffenen
Mitgliedstaaten der Europaischen Union weiterzuleiten,
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3. wenn ein erheblicher Sicherheitsvorfall zwei oder mehr Mitgliedstaaten der
Europaischen Union betrifft, die anderen betroffenen Mitgliedstaaten und die Agentur
der Europaischen Union flr Cybersicherheit Gber den erheblichen Sicherheitsvorfall
zu unterrichten, wobei die Art der gemal} § 32 Absatz 2 erhaltenen Informationen
mitzuteilen und das wirtschaftliche Interesse der Einrichtung sowie die Vertraulichkeit
der bereitgestellten Informationen zu wahren ist.

(5) Wahrend eines erheblichen Sicherheitsvorfalls gemalRl § 32 Absatz 1 kann das
Bundesamt im Einvernehmen mit der jeweils zustandigen Aufsichtsbehérde des Bundes
von den betroffenen Betreibern kritischer Anlagen die Herausgabe der zur Bewaltigung
der Stérung notwendigen Informationen einschliel3lich personenbezogener Daten
verlangen. Betreiber kritischer Anlagen sind befugt, dem Bundesamt auf Verlangen die
zur  Bewadltigung der  Stbrung notwendigen Informationen  einschlie3lich
personenbezogener Daten zu lUbermitteln, soweit dies zur Bewaltigung eines erheblichen
Sicherheitsvorfalls erforderlich ist.

(6) Soweit im Rahmen dieser Vorschrift personenbezogene Daten verarbeitet
werden, ist eine Uber die vorstehenden Absétze hinausgehende Verarbeitung zu anderen
Zwecken unzuléssig. 8 8 Absatz 8 Satz 3 bis 9 ist entsprechend anzuwenden.

8§41
Untersagung des Einsatzes kritischer Komponenten

(1) Ein Betreiber kritischer Anlagen hat den geplanten erstmaligen Einsatz einer
kritischen Komponente gemafl § 2 Nummer 23 dem Bundesministerium des Innern und
fur Heimat vor ihrem Einsatz anzuzeigen. In der Anzeige sind die kritische Komponente
und die geplante Art ihres Einsatzes anzugeben. Satz 1 gilt fir einen Betreiber kritischer
Anlagen nicht, wenn dieser den Einsatz einer anderen kritischen Komponente desselben
Typs fur dieselbe Art des Einsatzes bereits nach Satz 1 angezeigt hat und ihm der Einsatz
nicht untersagt wurde.

(2) Das Bundesministerium des Innern und fir Heimat kann den geplanten
erstmaligen Einsatz einer kritischen Komponente gegentber dem Betreiber kritischer
Anlagen im Benehmen mit den in § 56 Absatz 4 aufgefiihrten jeweils betroffenen Ressorts
sowie dem Auswartigen Amt bis zum Ablauf von zwei Monaten nach Eingang der Anzeige
nach Absatz 1 untersagen oder Anordnungen erlassen, wenn der Einsatz die 6ffentliche
Ordnung oder Sicherheit der Bundesrepublik Deutschland voraussichtlich beeintrachtigt.
Bei der Prifung einer voraussichtlichen Beeintrachtigung der 6ffentlichen Ordnung oder
Sicherheit kann insbesondere beriicksichtigt werden, ob

1. der Hersteller unmittelbar oder mittelbar von der Regierung, einschlief3lich sonstiger
staatlicher Stellen oder Streitkrafte, eines Drittstaates kontrolliert wird,

2. der Hersteller bereits an Aktivitaten beteiligt war oder ist, die nachteilige
Auswirkungen auf die offentliche Ordnung oder Sicherheit der Bundesrepublik
Deutschland oder eines anderen Mitgliedstaates der Europaischen Union, der
Européischen Freihandelsassoziation oder des Nordatlantikvertrages oder auf deren
Einrichtungen hatten, oder

3. der Einsatz der kritischen Komponente im Einklang mit den sicherheitspolitischen
Zielen der Bundesrepublik Deutschland, der Europaischen Union oder des
Nordatlantikvertrages steht.

Vor Ablauf der Frist von zwei Monaten nach Anzeige nach Absatz 1 ist der Einsatz nicht
gestattet. Das Bundesministerium des Innern und fiir Heimat kann die Frist gegeniber der
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Einrichtung um weitere zwei Monate verldangern, wenn die Prifung besondere
Schwierigkeiten tatsachlicher oder rechtlicher Art aufweist.

(3) Kritische Komponenten gemafRl § 2 Nummer 23 durfen nur eingesetzt werden,
wenn der Hersteller eine Erklarung Uber seine Vertrauenswiurdigkeit (Garantieerklarung)
gegenuber dem Betreiber der kritischen Anlage abgegeben hat. Die Garantieerklarung ist
der Anzeige nach Absatz 1 beizufiigen. Aus der Garantieerklarung muss hervorgehen,
wie der Hersteller sicherstellt, dass die kritische Komponente nicht Uber technische
Eigenschaften verfigt, die spezifisch geeignet sind, missbréuchlich, insbesondere zum
Zweck von Sabotage, Spionage oder Terrorismus, auf die Sicherheit, Vertraulichkeit,
Integritat, Verflgbarkeit oder Funktionsfahigkeit der kritischen Anlage einwirken zu
kénnen. Das Bundesministerium des Innern und fir Heimat legt die Einzelheiten der
Mindestanforderungen an die Garantieerklarung im Einvernehmen mit den in § 56 Absatz
4 aufgefuhrten jeweils betroffenen Ressorts sowie dem Auswartigen Amt durch
Allgemeinverfiigung fest, die im Bundesanzeiger bekannt zu machen ist. Die Einzelheiten
der Mindestanforderungen an die Garantieerklarung mussen aus den Schutzzielen der
Sicherheit, Vertraulichkeit, Integritat, Verfugbarkeit und Funktionsfahigkeit der kritischen
Anlage folgen und die Vermeidung von Gefahren fur die offentliche Sicherheit und
Ordnung, insbesondere im Sinne von Absatz 2 Satz 2, adressieren, die aus der Sphéare
des Herstellers der  kritischen Komponente, inshesondere aus dessen
Organisationsstruktur, stammen. Die Satze 1 und 2 gelten erst ab der Bekanntmachung
der Allgemeinverfigung nach Satz4 und nicht fur bereits vor diesem Zeitpunkt
eingesetzte kritische Komponenten. Soweit Anderungen der Allgemeinverfiigung erfolgen,
sind diese fiir bereits nach diesem Absatz abgegebene Garantieerklarungen unbeachtlich.

(4) Das Bundesministerium des Innern und fur Heimat kann den weiteren Einsatz
einer kritischen Komponente gegeniber dem Betreiber kritischer Anlagen im
Einvernehmen mit den in § 56 Absatz 4 aufgefiihrten jeweils betroffenen Ressorts sowie
dem Auswartigen Amt untersagen oder Anordnungen erlassen, wenn der weitere Einsatz
die offentliche Ordnung oder Sicherheit der Bundesrepublik Deutschland voraussichtlich
beeintrachtigt, insbesondere, wenn der Hersteller der kritischen Komponente nicht
vertrauenswurdig ist. Absatz 2 Satz 2 gilt entsprechend.

(5) Ein Hersteller einer kritischen Komponente kann insbesondere dann nicht
vertrauenswirdig sein, wenn hinreichende Anhaltspunkte dafur bestehen, dass

1. ergegen die in der Garantieerklarung eingegangen Verpflichtungen versto3en hat,
2. in der Garantieerklarung angegebene Tatsachenbehauptungen unwahr sind,

3. er Sicherheitstiberprifungen und Penetrationsanalysen an seinem Produkt und in der
Produktionsumgebung nicht im erforderlichen Umfang in angemessener Weise
unterstutzt,

4. Schwachstellen oder Manipulationen an seinem Produkt nicht unverziglich, nachdem
er davon Kenntnis erlangt, beseitigt und dem Betreiber kritischer Anlagen meldet,

5. die kritische Komponente auf Grund von Mangeln ein erhéhtes Geféahrdungspotenzial
aufweist oder aufgewiesen hat, missbrauchlich auf die Sicherheit, Vertraulichkeit,
Integritat, Verfugbarkeit oder Funktionsfahigkeit der kritischen Anlage einwirken zu
kdénnen, oder

6. die kritische Komponente lber technische Eigenschaften verfligt oder verfugt hat, die
spezifisch geeignet sind oder waren, missbrauchlich auf die Sicherheit,
Vertraulichkeit, Integritat, Verfligbarkeit oder Funktionsfahigkeit der kritischen Anlage
einwirken zu kdnnen.
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(6) Wurde nach Absatz 4 der weitere Einsatz einer kritischen Komponente untersagt,
kann das Bundesministerium des Innern und fur Heimat im Einvernehmen mit den in § 56
Absatz 4 aufgeflihrten jeweils betroffenen Ressorts sowie dem Auswartigen Amt

1. den geplanten Einsatz weiterer kritischer Komponenten desselben Typs und
desselben Herstellers untersagen und

2. den weiteren Einsatz kritischer Komponenten desselben Typs und desselben
Herstellers unter EinrAumung einer angemessenen Frist untersagen.

(7) Bei schwerwiegenden Fallen nicht vorliegender Vertrauenswirdigkeit nach
Absatz 5 kann das Bundesministerium des Innern und fur Heimat den Einsatz aller
kritischen Komponenten des Herstellers im Einvernehmen mit den in § 56 Absatz 4
aufgefuhrten jeweils betroffenen Ressorts sowie dem Auswartigen Amt untersagen.

8§42
Auskunftsverlangen

Zugang zu den Informationen und Akten in Angelegenheiten nach Teil 2 88 4 bis 10
und Teil 3 dieses Gesetzes wird nicht gewdahrt. Die Akteneinsichtsrechte von
Verfahrensbeteiligten bleiben unberthrt.

Kapitel 3

Informationssicherheit der Einrichtungen der Bundesverwaltung

843
Informationssicherheitsmanagement

(1) Die Leitung der Einrichtung der Bundesverwaltung ist daftr verantwortlich, unter
Beriicksichtigung der Belange des IT-Betriebs die Voraussetzungen zur Gewahrleistung
der Informationssicherheit zu schaffen.

(2) Die Leitung der Einrichtung der Bundesverwaltung muss regelméRig an
Schulungen teilnehmen, um ausreichende Kenntnisse und Fahigkeiten zur Erkennung
und Bewertung von Risiken und von Risikomanagementpraktiken im Bereich der
Informationssicherheit zu erlangen sowie die Auswirkungen von Risiken sowie
Risikomanagementpraktiken auf die von der Einrichtung erbrachten Dienste beurteilen zu
konnen.

(3) Soweit offentlich-rechtlich oder privatrechtlich organisierte Stellen mit Leistungen
fur Informationstechnik des Bundes beauftragt werden, ist vertraglich sicherzustellen,
dass sie sich zur Einhaltung der Voraussetzungen zur Gewdéhrleistung der
Informationssicherheit verpflichten. Dies gilt auch fur den Fall, dass Schnittstellen zur
Kommunikationstechnik des Bundes eingerichtet werden. Die Pflichten der Leitung der
Einrichtung der Bundesverwaltung nach Absatz 1 bleiben hiervon unberihrt.

(4) Die Registrierung von Einrichtungen der Bundesverwaltung nach § 33 obliegt der
Leitung der Einrichtung der Bundesverwaltung. Die Einrichtungen der Bundesverwaltung
weisen dem Bundesamt die Erfullung der Anforderungen nach Absatz 1 spéatestens funf
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Jahre nach Inkrafttreten dieses Gesetzes und anschlieRend regelméafig nach seinen
Vorgaben nach.

(5) Werden, Uber die sich aus § 32 ergebenden Meldepflichten hinaus, Einrichtungen
der Bundesverwaltung Informationen nach § 4 Absatz 2 Nummer 1 bekannt, die fur die
Erfullung von Aufgaben oder fir die Sicherheit der Kommunikationstechnik des Bundes
von Bedeutung sind, unterrichten die Einrichtungen der Bundesverwaltung das
Bundesamt hiertiber unverziglich, soweit andere Vorschriften dem nicht entgegenstehen.
Ausgenommen von den Meldepflichten fir Einrichtungen der Bundesverwaltung nach §
32 sowie nach Satz 1 dieses Absatzes sind Informationen, die aufgrund von Regelungen
zum Geheimschutz oder Vereinbarungen mit Dritten nicht weitergegeben werden dirfen
oder deren Weitergabe im Widerspruch zu der verfassungsrechtlichen Stellung eines
Abgeordneten des Bundestages oder eines Verfassungsorgans oder der gesetzlich
geregelten Unabhangigkeit einzelner Stellen stinde. Die Einrichtungen der
Bundesverwaltung melden dem Bundesamt kalenderjahrlich jeweils bis zum 31. Januar
eines Jahres die Gesamtzahl der nach Satz 2 nicht Ubermittelten Informationen.
Ausgenommen von der Pflicht nach Absatz 5 Satz 3 sind der Bundesnachrichtendienst
und das Bundesamt fiir Verfassungsschutz.

(6) Das Bundesministerium des Innern und fir Heimat erlasst im Einvernehmen mit
den Ressorts allgemeine Verwaltungsvorschriften zur Durchfiihrung des Absatzes 5.

§ 44
Vorgaben des Bundesamtes

(1) Die Einrichtungen der Bundesverwaltung missen die jeweils geltenden
Fassungen der Mindeststandards fiir die Sicherheit in der Informationstechnik des Bundes
(Mindeststandards) als Mindestanforderungen zum Schutz der in der Bundesverwaltung
verarbeiteten Informationen erfillen. Die Mindeststandards werden vom Bundesamt im
Benehmen mit den Ressorts und weiteren obersten Bundesbehdrden festgelegt und auf
der Internetseite des Bundesamtes vertffentlicht. Abweichungen von den
Mindeststandards sind nur in sachlich gerechtfertigten Fallen zuldssig, sie sind zu
dokumentieren und zu begrinden. Fur die in 8 2 Nummer 21 genannten Gerichte und
Verfassungsorgane haben die Vorschriften nach Satz 1 empfehlenden Charakter. Fir die
Verpflichtung nach Satz 1 gelten die Ausnahmen nach § 7 Absatz 6 und 7 entsprechend.

(2) Das Bundeskanzleramt und die Bundesministerien missen als zuséatzliche
Mindestanforderungen die BSI-Standards und das IT-Grundschutz-Kompendium des
Bundesamtes (IT-Grundschutz) in den jeweils geltenden Fassungen einhalten. Die jeweils
geltenden Fassungen werden auf der Internetseite des Bundesamtes verdffentlicht. Der
IT-Grundschutz wird durch das Bundesamt regelmafig evaluiert und entsprechend dem
Stand der Technik sowie unter Berticksichtigung der Erfahrungen aus der Praxis und aus
der Beratung und Unterstitzung nach Absatz 4 fortentwickelt; dabei wird der
Umsetzungsaufwand soweit moglich minimiert. Das Bundesamt wird den IT-Grundschutz
bis zum 1. Januar 2026 modernisieren und fortentwickeln. Fur die Verpflichtung nach
Satz 1 gelten die Ausnahmen nach § 7 Absatz 6 und 7 entsprechend.

(3) Durch die Umsetzung der Mindestanforderungen nach Absatz 1 Satz1 und
Absatz 2 Satz list die Erfullung der Vorgaben nach 8 30 gewahrleistet, soweit nicht die
Europédische Kommission einen Durchfiihrungsrechtsakt gemafl Artikel 21 Absatz 5
Unterabsatz 2 der NIS-2-Richtlinie erlasst, in dem die technischen und methodischen
Anforderungen Uber die Mindestanforderungen aus Absatz 1 Satz 1 und Absatz 2 Satz 1
hinausgehen. Falls eine Einrichtung des Bundes gleichzeitig ein Betreiber kritischer
Anlagen ist und die Anforderungen des IT-Grundschutzes und der Mindeststandards den
Anforderungen nach 8§ 30 Absatz 9 und 8§ 31 widersprechen, geniel3en letztere Vorrang.
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(4) Das Bundesamt berat die Einrichtungen der Bundesverwaltung auf Ersuchen bei
der Umsetzung und Einhaltung der Mindestanforderungen nach Absatz 1 Satz 1 und
Absatz 2 Satz 1, stellt Hilfsmittel zur Verfligung und unterstiitzt die Bereitstellung
entsprechender Ldosungen durch die IT-Dienstleister des Bundes Uber den gesamten
Lebenszyklus.

(5) Das Bundesamt stellt im Rahmen seiner Aufgaben nach § 3 Absatz 1 Satz 2
Nummer 10 technische Richtlinien und Referenzarchitekturen bereit, die von den
Einrichtungen der Bundesverwaltung als Rahmen fur die Entwicklung sachgerechter
Anforderungen an Auftragnehmer — im Sinne einer Eignung — und IT-Produkte — im Sinne
einer Spezifikation — fur die Durchfiihrung von Vergabeverfahren berlicksichtigt werden.
Die Vorschriften des Vergaberechts und des Geheimschutzes bleiben unberihrt.

(6) Fur die Einrichtungen der Bundesverwaltung kann das Bundesministerium des
Innern und fiir Heimat im Einvernehmen mit den anderen Ressorts festlegen, dass sie
verpflichtet sind, nach § 19 bereitgestellte IT-Sicherheitsprodukte beim Bundesamt
abzurufen. Eigenbeschaffungen der Einrichtungen der Bundesverwaltung sind in diesem
Fall nur zuldssig, wenn das spezifische Anforderungsprofil den Einsatz abweichender
Produkte erfordert. Dies gilt nicht fir die in § 2 Nummer 21 genannten Gerichte und
Verfassungsorgane sowie die Auslandsinformations- und -kommunikationstechnik gemafr
8§ 7 Absatz 6.

§45
Informationssicherheitsbeauftragte der Einrichtungen der Bundesverwaltung

(1) Jede Leitung einer Einrichtung der Bundesverwaltung bestellt fur ihre Einrichtung
eine Informationssicherheitsbeauftragte oder einen Informationssicherheitsbeauftragten
und bestimmt mindestens eine zur Vertretung berechtigte Person.

(2) Fur die Erfullung ihrer Aufgaben ist eine zielgerichtete Befahigung der
Informationssicherheitsbeauftragten der Einrichtungen der Bundesverwaltung notwendig.
Die Informationssicherheitsbeauftragen der Einrichtungen sowie ihre Vertreter missen die
zur Erfillung ihrer Aufgaben erforderliche Fachkunde erwerben. Sie sowie ihre Vertreter
unterstehen der Fachaufsicht des oder der Informationssicherheitsbeauftragten des
jeweils zustandigen Ressorts.

(3) Die Informationssicherheitsbeauftragten der Einrichtungen der Bundesverwaltung
sind fur den Aufbau und die Aufrechterhaltung des Informationssicherheitsprozesses ihrer
Einrichtung zustandig. Sie erstellen ein Informationssicherheitskonzept, das mindestens
die Vorgaben des Bundesamtes nach 8§ 44 Absatz 1 erflllt. Sie wirken auf die operative
Umsetzung des Informationssicherheitskonzepts hin und kontrollieren die Umsetzung
innerhalb der Einrichtung. Die Informationssicherheitsbeauftragen beraten die Leitung der
Einrichtung der Bundesverwaltung in allen Fragen der Informationssicherheit und
unterrichten die Leitung der Einrichtung der Bundesverwaltung sowie den oder die jeweils
zustandige Informationssicherheitsbeauftragte des Ressorts regelmallig sowie
anlassbezogen uber ihre Tatigkeit, tber den Stand der Informationssicherheit innerhalb
der Einrichtung, Uber die Mittel- und Personalausstattung sowie Uber Sicherheitsvorfélle.
Ihre Berichts- und Beratungsaufgaben erflllen sie unabhangig und weisungsfrei.

(4) Die Informationssicherheitsbeauftragten der Einrichtungen sind bei allen
MalRnahmen zu beteiligen, die die Informationssicherheit der Einrichtung betreffen. Sie
haben ein unmittelbares Vortragsrecht bei der jeweiligen Leitung ihrer Einrichtung sowie
bei dem oder der Informationssicherheitsbeauftragten des jeweils zustadndigen Ressorts.
Sie durfen von ihrer jeweiligen Einrichtung wegen der Erflllung ihrer Aufgaben nicht
abberufen oder benachteiligt werden.
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8§ 46
Informationssicherheitsbeauftragte der Ressorts

(1) Die Leitungen der einzelnen Ressorts sowie die Leitungen weiterer oberster
Bundesbehdrden bestellen jeweils eine Informationssicherheitsbeauftragte oder einen
Informationssicherheitsbeauftragten des Ressorts, der oder dem unter Berticksichtigung
der Belange des IT-Betriebs die Steuerung und Uberwachung des
Informationssicherheitsmanagements innerhalb des Ressorts beziehungsweise innerhalb
der obersten Bundesbehotrde und ihres Geschaftsbereichs obliegt, und bestimmen
mindestens eine zur Vertretung berechtigte Person. Der oder die
Informationssicherheitsbeauftragte des Ressorts wirkt auf die Umsetzung der
Informationssicherheit in ihrem oder seinem Ressort hin.

(2) Fur die Erfullung ihrer Aufgaben ist eine zielgerichtete Befahigung der
Informationssicherheitsbeauftragten der Ressorts notwendig. Der oder die
Informationssicherheitsbeauftragte des Ressorts muss die zur Erfillung seiner oder ihrer
Aufgaben erforderliche Fachkunde erwerben.

(3) Die Informationssicherheitsbeauftragten der Ressorts koordinieren jeweils die
Fortschreibung von Informationssicherheitsleitlinien fur ihr Ressort. Sie unterrichten die
Ressortleitung Uber ihre Tatigkeit und Gber den Stand der Informationssicherheit innerhalb
des Ressorts, Uber die Mittel- und Personalausstattung sowie Uber Sicherheitsvorfélle.
Ilhre Berichts- und Beratungsaufgaben erflillen sie unabhéngig und weisungsfrei.

(4) In begrindeten Einzelfallen kann der oder die Informationssicherheitsbeauftragte
des Ressorts im Benehmen mit dem oder der jeweiligen IT-Beauftragten des Ressorts
den Einsatz bestimmter IT-Produkte in Einrichtungen der Bundesverwaltung innerhalb des
jeweiligen Ressorts ganz oder teilweise untersagen. Uber eine Untersagung ist das
Bundesamt zu unterrichten.

(5) Der oder die Informationssicherheitsbeauftragte des Ressorts kann im
Benehmen mit dem Bundesamt Einrichtungen der Bundesverwaltung innerhalb des
Ressorts von Verpflichtungen nach diesem Teil teilweise oder insgesamt durch Erteilung
eines Ausnahmebescheides befreien. Voraussetzung hierfur ist, dass sachliche Griinde
fir die Erteilung eines Ausnahmebescheids vorliegen und durch die Befreiung keine
nachteiligen Auswirkungen fir die Informationssicherheit des Bundes zu befurchten sind.
Uber erteilte Ausnahmebescheide ist das Bundesamt zu unterrichten. Satz 1 gilt nicht,
wenn die jeweilige Einrichtung der Bundesverwaltung die Voraussetzungen des § 28
Absatz 1 Satz 1 oder § 28 Absatz 2 Satz 1 erfullt.

(6) Der oder die Informationssicherheitsbeauftragte des Ressorts ist bei allen
Gesetzes-, Verordnungs- und sonstigen wichtigen Vorhaben innerhalb des Ressorts zu
beteiligen, soweit die Vorhaben Fragen der Informationssicherheit berlihren. Er oder sie
hat ein unmittelbares Vortragsrecht bei der jeweiligen Leitung des Ressorts. Sie dirfen
von ihrer jeweiligen Einrichtung wegen der Erfullung ihrer Aufgaben nicht abberufen oder
benachteiligt werden.

§ 47

Wesentliche Digitalisierungsvorhaben und Kommunikationsinfrastrukturen des
Bundes

(1) Fur die Planung und Umsetzung von wesentlichen Digitalisierungsvorhaben und
Kommunikationsinfrastrukturen des Bundes sind eigene
Informationssicherheitsbeauftragte nach § 45 zu bestellen.
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(2) Digitalisierungsvorhaben oder Kommunikationsinfrastrukturen des Bundes sind
insbesondere dann wesentlich, wenn dabei Kommunikationstechnik des Bundes
ressortiibergreifend betrieben wird oder der ressortibergreifenden Kommunikation oder
dem ressortibergreifenden Datenaustausch dient.

3) In der Regel bestellt diejenige Einrichtung den
Informationssicherheitsbeauftragten nach Satz 1, die fir die Steuerung des
Digitalisierungsvorhabens oder der Kommunikationsinfrastrukturen des Bundes
verantwortlich ist. Wenn bei ressortibergreifenden Digitalisierungsvorhaben oder
Kommunikationsinfrastrukturen eine Bestellung durch Einrichtungen in verschiedenen
beteiligten Ressorts und weiteren obersten Bundesbehdrden in Betracht kommt und nicht
innerhalb einer angemessenen Frist Einvernehmen dartber hergestellt werden kann,
durch welche Einrichtung die Bestellung erfolgt, so entscheidet das Bundesministerium
des Innern und fur Heimat.

(4) Die Informationssicherheitsbeauftragten nach Satz 1 unterstehen entweder der
Leitung der  Einrichtung oder dem oder der jeweils zustandigen
Informationssicherheitsbeauftragten des Ressorts.

(5) Zur Gewabhrleistung der Informationssicherheit bei der Planung und Umsetzung
von wesentlichen Digitalisierungsvorhaben soll die jeweils verantwortliche Einrichtung das

Bundesamt frihzeitig beteiligen und dem Bundesamt Gelegenheit zur Stellungnahme
geben.

8§48
Amt des Koordinators fiir Informationssicherheit

Die Bundesregierung bestellt eine Koordinatorin oder einen Koordinator fir
Informationssicherheit.

Teil 4

Datenbanken der Domain-Name-
Registrierungsdaten

849
Pflicht zum Fiihren einer Datenbank

(1) Um einen Beitrag zur Sicherheit, Stabilitdt und Resilienz des Domain Name
Systems zu leisten, haben Top Level Domain Name Registries und Domain-Name-
Registry-Dienstleister, genaue und vollstandige Domain-Namen-Registrierungsdaten in
einer eigenen Datenbank mit der gebotenen Sorgfalt zu sammeln und zu pflegen.

(2) Die Datenbank hat die erforderlichen Angaben zu enthalten, anhand derer die
Inhaber der Domain-Namen und die Kontaktstellen, die die Domain-Namen im Rahmen
der TLD verwalten, identifiziert und kontaktiert werden kénnen. Diese Angaben missen
Folgendes umfassen:

1. den Domain-Namen;

2. das Datum der Registrierung;
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3. den Namen des Domain-Inhabers, seine E-Mail-Adresse und Telefonnummer;

4. die Kontakt-E-Mail-Adresse und die Telefonnummer der Anlaufstelle, die den
Domain-Namen verwaltet, falls diese sich von denen des Domain-Inhabers
unterscheiden.

(3) Top Level Domain Name Registries und Domain-Name-Registry-Dienstleister
haben Vorgaben und Verfahren, einschlieBlich Uberprifungsverfahren, vorzuhalten, mit
denen sichergestellt wird, dass die Datenbank genaue und vollstdndige Angaben enthalt.
Sie haben diese Vorgaben und Verfahren bis zum [einfligen: Datum, drei Monate nach
Inkrafttreten] offentlich zuganglich zu machen.

(4) Top Level Domain Name Registries und Domain-Name-Registry-Dienstleister
haben unverziglich nach der Registrierung eines Domain-Namens die nicht
personenbezogenen Domain-Namen-Registrierungsdaten  Offentlich  zuganglich  zu
machen.

(5) Das Bundesamt kann die Erfullung der Vorgaben Uberprufen.

§ 50
Verpflichtung zur Zugangsgewahrung

(1) Top Level Domain Name Registries und Domain-Name-Registry-Dienstleister
haben einem berechtigten Zugangsnachfrager auf begriindeten Antrag unter Darlegung
eines berechtigten Interesses und soweit dies fur die Erfullung von deren Aufgaben
erforderlich ist unverziglich und in jedem Fall innerhalb von 72 Stunden nach Eingang
des Antrags Zugang zu den Domain-Namen-Registrierungsdaten zu gewahren. Liegen
die angefragten Informationen nicht vor, so ist dies innerhalb von 24 Stunden nach
Eingang des Antrags auf Zugang mitzuteilen.

(2) Die Top Level Domain Name Registries und Domain-Name-Registry-Dienstleister
haben die Vorgaben und Verfahren im Hinblick auf die Offenlegung der Domain-Namen-
Registrierungsdaten bis zum [einfigen: Datum, drei Monate nach Inkrafttreten] 6ffentlich
zuganglich zu machen.

(3) Das Auskunftsverfahren bei Bestandsdaten gemaf § 22 des Telekommunikation-
Digitale-Dienste-Datenschutz-Gesetzes bleibt unberihrt.

(4) Das Bundesamt kann die Erfullung der Vorgaben tberprifen.

§51
Kooperationspflicht

Top Level Domain Name Registries und Domain-Name-Registry-Dienstleister sind
zur Kooperation verpflichtet, um die in § 49 und § 50 festgelegten Verpflichtungen zu
erfullen und insbesondere eine doppelte Erhebung von Domain-Namen-
Registrierungsdaten vom Domaininhaber auszuschliel3en.
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Teil 5

Zertifizierung, Konformitatserklarung und
Kennzeichen

8§52
Zertifizierung

(1) Das Bundesamt ist nationale Zertifizierungsstelle der Bundesverwaltung fur IT-
Sicherheit.

(2) Fur bestimmte Produkte oder Leistungen kann beim Bundesamt eine Sicherheits-
oder Personenzertifizierung oder eine Zertifizierung als IT-Sicherheitsdienstleister
beantragt werden. Die Antrdge werden in der zeitlichen Reihenfolge ihres Eingangs
bearbeitet; hiervon kann abgewichen werden, wenn das Bundesamt wegen der Anzahl
und des Umfangs anhangiger Prifungsverfahren eine Prifung in angemessener Zeit nicht
durchfuhren kann und an der Erteilung eines Zertifikats ein 6ffentliches Interesse besteht.
Der Antragsteller hat dem Bundesamt diejenigen Unterlagen vorzulegen und die
Auskiinfte zu erteilen, deren Kenntnis fir die Prifung und Bewertung der Produkte und
Leistungen oder der Eignung der Person sowie fur die Erteilung des Zertifikats erforderlich
ist. Ein Zertifikat nach Satz 1 darf nur dann fiir ein Produkt, eine Leistung, eine Person
oder einen IT-Sicherheitsdienstleister verwendet werden, wenn das Bundesamt ein
entsprechendes Zertifikat erteilt hat und dieses nicht aufgehoben wurde oder auf andere
Weise ungiltig geworden ist.

(3) Die Prifung und Bewertung koénnen durch vom Bundesamt nach Absatz 7
anerkannte sachverstandige Stellen erfolgen.

(4) Das Sicherheitszertifikat wird erteilt, wenn

1. die informationstechnischen Systeme, Komponenten, Produkte oder Schutzprofile
den vom Bundesamt festgelegten Kriterien entsprechen und

2. das Bundesministerium des Innern und fir Heimat die Erteilung des Zertifikats nicht
nach Absatz 5 untersagt hat.

Vor Erteilung des Sicherheitszertifikats legt das Bundesamt den Vorgang dem
Bundesministerium des Innern und fur Heimat zur Prifung nach Absatz 5 vor.

(5) Das Bundesministerium des Innern und flr Heimat kann die Erteilung eines
Zertifikats nach Absatz 4 im Einzelfall untersagen, wenn uberwiegende offentliche
Interessen, insbesondere sicherheitspolitische Belange der Bundesrepublik Deutschland,
der Erteilung entgegenstehen.

(6) Fur die Zertifizierung von Personen und IT-Sicherheitsdienstleistern gilt Absatz 4
entsprechend.

(7) Eine Stelle wird als sachverstandig im Sinne des Absatz 3 anerkannt, wenn
1. die sachliche und personelle Ausstattung sowie die fachliche Qualifikation und

Zuverlassigkeit der Konformitatsbewertungsstelle den vom Bundesamt festgelegten
Kriterien entsprechen und
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2. das Bundesministerium des Innern und fir Heimat festgestellt hat, dass
Uberwiegende offentliche Interessen, insbesondere sicherheitspolitische Belange der
Bundesrepublik Deutschland, der Erteilung nicht entgegenstehen.

Das Bundesamt stellt durch die notwendigen MalRhahmen sicher, dass das Fortbestehen
der Voraussetzungen nach Satz 1 regelmaRig tberprift wird.

(8) Sicherheitszertifikate anderer anerkannter Zertifizierungsstellen aus dem Bereich
der Europaischen Union werden vom Bundesamt anerkannt, sofern sie eine den
Sicherheitszertifikaten des Bundesamtes gleichwertige Sicherheit ausweisen und die
Gleichwertigkeit vom Bundesamt festgestellt worden ist.

§ 53
Konformitatsbewertung und Konformitatserklarung

(1) Das Bundesamt kann fir die vom Bundesamt in einer Technischen Richtlinie
festgelegten Anforderungen und Vorgaben zulassen, dass ein Hersteller oder Anbieter
von IKT-Produkten, IKT-Diensten und IKT-Prozessen, die keine Verbraucherprodukte
nach 855 sind, sowie eine Person oder ein IT-Sicherheitsdienstleister eine
Selbstbewertung seiner oder ihrer Konformitét vornehmen. Der Hersteller oder Anbieter
von IKT-Produkten, IKT-Diensten und IKT-Prozessen, die Person oder der IT-
Sicherheitsdienstleister kann unter den Voraussetzungen von Satzl eine
Konformitatserklarung ausstellen, die bestétigt, dass er oder sie die in der Technischen
Richtlinie  festgelegten  Anforderungen  erfullt. Durch die Ausstellung der
Konformitatserklarung Gbernimmt der Hersteller oder Anbieter der IKT-Produkte, IKT-
Dienste und IKT-Prozesse, die Person oder der IT-Sicherheitsdienstleister (Aussteller) die
Verantwortung daflr, dass das IKT-Produkt, der IKT-Dienst, der IKT-Prozess, die Person
oder die IT-Sicherheitsdienstleistung den in der Technischen Richtlinie festgelegten
Anforderungen entspricht. Eine Erklarung nach Satz 3 darf nur dann fur ein IKT-Produkt,
einen IKT-Dienst und IKT-Prozess, eine Person oder einen IT-Sicherheitsdienstleister
verwendet werden, wenn der Hersteller, der Anbieter, die Person oder der IT-
Sicherheitsdienstleisters diese ausgestellt hat und sie weder widerrufen noch nach
Absatz 5 Nummer 3 fur ungultig erklart wurde.

(2) Die Technische Richtlinie nach Absatz 1 kann insbesondere Vorgaben enthalten
tber

1. den Inhalt und das Format der Konformitatserklarung,
2. Nachweise und Verfahren, die die Angaben der Konformitatserklarung belegen,

3. die Bedingungen fir die Aufrechterhaltung, Fortfihrung und Verlangerung der
Konformitatserklarung,

4. die Verwendung eines vom Bundesamt bereitgestellten Kennzeichens und Siegels
sowie die Bedingungen fir deren Verwendung,

5. die Meldung und Behandlung erkannter Schwachstellen des IKT-Produktes, IKT-
Dienstes oder IKT-Prozesses oder der IT-Sicherheitsdienstleistung,

6. die Bereitstellung von Informationen auf der Internetseite des Bundesamtes Uber die
Konformitatserklarung, dessen Aussteller und das IKT-Produkt, den -Dienst, den -
Prozess, die Person oder die IT-Sicherheitsdienstleistung oder

7. die Befristung der Geltungsdauer der Konformitatserklarung.
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(3) Wird in den Vorgaben nach Absatz 2 festgelegt, dass die Angaben der
Konformitatserklarung nur durch eine akkreditierte Konformitatsbewertungsstelle
nachgewiesen werden koénnen, so kann das Bundesamt auf Antrag
Konformitatsbewertungsstellen, die beabsichtigen, im Anwendungsbereich dieses
Paragraphen tatig zu werden, eine Befugnis erteilen, wenn die malgeblichen
Voraussetzungen der Technischen Richtlinie erfillt sind. Ohne eine Befugniserteilung
durch das Bundesamt dirfen Konformitatsbewertungsstellen im Anwendungsbereich
dieses Paragraphen nicht tatig werden.

(4) Der Aussteller halt die Konformitatserklarung, die technische Dokumentation und
alle weiteren einschlagigen Informationen in Bezug auf die Konformitat der IKT-Produkte,
IKT-Dienste und IKT-Prozesse, der Person oder der IT-Sicherheitsdienstleistung mit den
festgelegten Kriterien wéhrend eines Zeitraums, der vom Bundesamt in der Technischen
Richtlinie nach Absatz 1 festgelegt wurde, flir das Bundesamt bereit. Eine Kopie der
Konformitatserklarung ist dem Bundesamt vorzulegen.

(5) Das Bundesamt kann geeignete MalRnahmen ergreifen, um sicherzustellen, dass
die Aussteller von Konformitatserklarungen den Anforderungen des Schemas und den
Vorgaben dieses Paragraphen geniigen und insbesondere

1. Aussteller von Konformitatserklarungen auffordern, ihm samtliche Auskinfte zu
erteilen, die es fir die Erfullung ihrer Aufgaben benétigt,

2. Untersuchungen in Form von Testkdufen oder Audits bei den Ausstellern von
Konformitatserklarungen durchfiihren, um deren Einhaltung der in der Technischen
Richtlinie festgelegten Anforderungen und Vorgaben nach Absatz 1 zu uUberprifen
und

3. Konformitatserklarungen nach Absatz 1 fiir ungultig erklaren.

(6) Fur MaRnahmen nach Absatz 4 kann das Bundesamt Gebiihren erheben, sofern
es auf Grund von Anhaltspunkten tatig geworden ist, die berechtigte Zweifel an der
Einhaltung der Anforderungen der Technischen Richtlinie oder dieses Paragraphen
begrindeten.

§54
Nationale Behdrde fiir die Cybersicherheitszertifizierung

(1) Das Bundesamt ist die nationale Behorde fur die Cybersicherheitszertifizierung
nach Artikel 58 Absatz 1 der Verordnung (EU) 2019/881.

(2) Das Bundesamt kann auf Antrag Konformitatsbhewertungsstellen, die im
Anwendungsbereich der Verordnung (EU) 2019/881 sowie des § 52 dieses Gesetzes tatig
werden, eine Befugnis erteilen, als solche tatig zu werden, wenn die Voraussetzungen
des mal3geblichen europaischen Schemas fiur die Cybersicherheitszertifizierung nach
Artikel 54 der Verordnung (EU) 2019/881 oder des 8§ 52 dieses Gesetzes erfillt sind.
Ohne eine Befugniserteilung durch das Bundesamt dirfen Konformitatsbewertungsstellen
im Anwendungsbereich der Verordnung (EU) 2019/881 nicht tatig werden.

(3) Soweit dies zur Erfillung seiner Aufgaben nach Artikel 58 Absatz 7 der
Verordnung (EU) 2019/881 und nach 8§ 52 dieses Gesetzes erforderlich ist, kann das
Bundesamt von Konformitatsbewertungsstellen, denen eine Befugnis nach Absatz 2 erteilt
wurde, von Inhabern europaischer Cybersicherheitszertifikate und von Ausstellern von
EU-Konformitatserklarungen im Sinne von Artikel 56 Absatz 8 der Verordnung (EU)
2019/881 die erforderlichen Ausklnfte und sonstige Unterstiitzung, insbesondere die
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Vorlage von Unterlagen oder Mustern, verlangen. 8 3 Absatz1 Satz1l und 3 des
Akkreditierungsstellengesetzes gilt entsprechend.

(4) Das Bundesamt kann Untersuchungen in Form von Auditierungen nach Artikel 58
Absatz 8 Buchstabe b der Verordnung (EU) 2019/881 bei Konformitatsbewertungsstellen,
denen eine Befugnis nach Absatz 2 erteilt wurde, bei Inhabern europaischer
Cybersicherheitszertifikate und bei Ausstellern von EU-Konformitatserklarungen im Sinne
von Artikel 56 Absatz 8 der Verordnung (EU) 2019/881 durchfihren, um die Einhaltung
der Bestimmungen des Titels Il der Verordnung (EU) 2019/881 zu uberprufen. § 3
Absatz 1 Satz 1 bis 3 des Akkreditierungsstellengesetzes gilt entsprechend.

(5) Das Bundesamt ist befugt, Betriebsstatten, Geschafts- und Betriebsrdume von
Konformitatsbewertungsstellen, denen eine Befugnis nach Absatz 2 erteilt wurde, und von
Inhabern européischer Cybersicherheitszertifikate im Sinne von Artikel 56 Absatz 8 der
Verordnung (EU) 2019/881 in den Zeiten, zu denen die Raume normalerweise fiir die
jeweilige geschéftliche oder betriebliche Nutzung zur Verfligung stehen, zu betreten, zu
besichtigen und dort befindliche Unterlagen und Muster zu prifen, soweit dies zur
Erflllung seiner Aufgaben nach Artikel 58 Absatz 7 der Verordnung (EU) 2019/881 sowie
nach 854 dieses Gesetzes erforderlich ist. 83 Absatz1l Satz1l bis 3 des
Akkreditierungsstellengesetzes gilt entsprechend.

(6) Das Bundesamt kann von ihm ausgestellte Cybersicherheitszertifikate oder durch
eine Konformitatsbewertungsstelle, der eine Befugnis nach Absatz 2 erteilt wurde, nach
Artikel 56 Absatz 6 der Verordnung (EV) 2019/881 ausgestellte
Cybersicherheitszertifikate widerrufen oder EU-Konformitatserklarungen im Sinne der
Verordnung (EU) 2019/881 flir ungliltig erklaren,

1. sofern diese Zertifikate oder EU-Konformitatserklarungen die Anforderungen nach der
Verordnung (EU) 2019/881 oder eines europaischen Schemas fir die
Cybersicherheitszertifizierung nach Artikel 54 der Verordnung (EU) 2019/881 nicht
erfullen oder

2. wenn das Bundesamt die Erfillung nach Nummer 1 nicht feststellen kann, weil der
Inhaber des europaischen Cybersicherheitszertifikats oder der Aussteller der EU-
Konformitatserklarung  seinen  Mitwirkungspflichten  nach  Absatz 3  nicht
nachgekommen ist oder weil er das Bundesamt bei der Wahrnehmung seiner
Befugnisse nach Absatz4 oder im Falle eines Inhabers eines europdaischen
Cybersicherheitszertifikats auch nach Absatz 5 behindert hat.

Widerrufene Cybersicherheitszertifikate oder  fir ungliltig erklarte EU-
Konformitatserklarungen nach Satz 1 diurfen nicht verwendet werden.

(7) Das Bundesamt kann von ihm erteilte Befugnisse nach Absatz 2 widerrufen,

1. sofern die Voraussetzungen des malgeblichen europaischen Schemas fiir die
Cybersicherheitszertifizierung nach Artikel 54 Verordnung (EU) 2019/881 oder des §
52 dieses Gesetzes nicht erfullt sind oder

2. wenn das Bundesamt die Erfullung dieser Voraussetzungen nicht feststellen kann,
weil die Konformitatsbewertungsstelle ihren Mitwirkungspflichten nach Absatz 3 nicht
nachgekommen ist oder weil sie das Bundesamt bei der Wahrnehmung seiner
Befugnisse nach den Absétzen 4 und 5 behindert hat.
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§ 55
Freiwilliges IT-Sicherheitskennzeichen

(1) Das Bundesamt fiihrt zur Information von Verbrauchern Uber die IT-Sicherheit
von Produkten bestimmter vom Bundesamt festgelegter Produktkategorien ein
einheitliches IT-Sicherheitskennzeichen ein. Das IT-Sicherheitskennzeichen trifft keine
Aussage Uber die den Datenschutz betreffenden Eigenschaften eines Produktes.

(2) Das IT-Sicherheitskennzeichen besteht aus

1. einer Zusicherung des Herstellers oder Diensteanbieters, dass das Produkt fur eine
festgelegte Dauer bestimmte IT-Sicherheitsanforderungen erflllt
(Herstellererklarung), und

2. einer Information des Bundesamtes Uber sicherheitsrelevante IT-Eigenschaften des
Produktes (Sicherheitsinformation).

(3) Die IT-Sicherheitsanforderungen, auf die sich die Herstellererklarung bezieht,
ergeben sich aus einer Norm oder einem Standard oder aus einer branchenabgestimmten
IT-Sicherheitsvorgabe, die die jeweilige Produktkategorie umfasst, sofern das Bundesamt
in einem Verfahren, das durch Rechtsverordnung nach 8§ 56 Absatz 2 geregelt wird,
festgestellt hat, dass die Norm oder der Standard oder die branchenabgestimmte IT-
Sicherheitsvorgabe geeignet ist, ausreichende IT-Sicherheitsanforderungen fir die
Produktkategorie abzubilden. Ein Anspruch auf diese Feststellung besteht nicht. Liegt
keine Feststellung nach Satz 1 vor, ergeben sich die IT-Sicherheitsvorgaben aus einer
vom Bundesamt vertffentlichten  Technischen Richtlinie, die die jeweilige
Produktkategorie umfasst, sofern das Bundesamt eine solche Richtlinie Dbereits
veroffentlicht hat. Wird ein Produkt von mehr als einer oder einem bestehenden, als
geeignet festgestellten Norm, Standard, branchenabgestimmten IT-Sicherheitsvorgabe
oder Technischen Richtlinie umfasst, richten sich die Anforderungen nach der oder dem
jeweils spezielleren bestehenden, als geeignet festgestellten Norm, Standard,
branchenabgestimmten IT-Sicherheitsvorgabe oder Technischen Richtlinie.

(4) Das IT-Sicherheitskennzeichen darf nur dann fir ein Produkt verwendet werden,
wenn das Bundesamt das IT-Sicherheitskennzeichen fiir dieses Produkt freigegeben hat.
Das Bundesamt prift die Freigabe des IT-Sicherheitskennzeichens fir ein Produkt auf
Antrag des Herstellers oder Diensteanbieters. Dem Antrag sind die Herstellererklarung zu
dem Produkt sowie alle Unterlagen beizufiigen, die die Angaben in der
Herstellererklarung belegen. Das Bundesamt bestétigt den Eingang des Antrags und pruft
die Plausibilitat der Herstellererklarung anhand der beigefligten Unterlagen. Die
Plausibilitatsprifung kann auch durch einen vom Bundesamt beauftragten qualifizierten
Dritten erfolgen. FiUr die Antragsbearbeitung kann das Bundesamt eine
Verwaltungsgebihr erheben.

(5) Das Bundesamt erteilt die Freigabe des IT-Sicherheitskennzeichens fur das
jeweilige Produkt, wenn

1. das Produkt zu einer der Produktkategorien gehort, die das Bundesamt durch im
Bundesanzeiger veroffentlichte Allgemeinverfigung bekannt gegeben hat,

2. die Herstellererklarung plausibel und durch die beigefliigten Unterlagen ausreichend
belegt ist und

3. die gegebenenfalls erhobene Verwaltungsgebiuhr beglichen wurde.

Die Erteilung der Freigabe erfolgt schriftlich und innerhalb einer angemessenen Frist, die
in der Rechtsverordnung nach 8 56 Absatz 2 bestimmt wird. Den genauen Ablauf des
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Antragsverfahrens und die beizufligenden Unterlagen regelt die Rechtsverordnung nach
§ 56 Absatz 2.

(6) Hat das Bundesamt die Freigabe erteilt, ist das Etikett des IT-
Sicherheitskennzeichens auf dem jeweiligen Produkt oder auf dessen Umverpackung
anzubringen, sofern dies nach der Beschaffenheit des Produktes mdglich ist. Das IT-
Sicherheitskennzeichen kann auch elektronisch verdffentlicht werden. Wenn nach der
Beschaffenheit des Produktes das Anbringen nicht mdglich ist, muss die Veréffentlichung
des IT-Sicherheitskennzeichens elektronisch erfolgen. Das Etikett des IT-
Sicherheitskennzeichens verweist auf eine Internetseite des Bundesamtes, auf der die
Herstellererklarung und die Sicherheitsinformationen abrufbar sind. Das genaue
Verfahren und die Gestaltung des Verweises sind in der Rechtsverordnung nach 8§ 56
Absatz 2 festzulegen.

(7) Nach Ablauf der festgelegten Dauer, fiir die der Hersteller oder Diensteanbieter
die Erfullung der IT-Sicherheitsanforderungen zusichert, oder nach Ricknahmeerklarung
des Herstellers oder Diensteanbieters gegeniiber dem Bundesamt erlischt die Freigabe.
Das Bundesamt nimmt einen Hinweis auf das Erldschen der Freigabe in die
Sicherheitsinformation auf.

(8) Das Bundesamt kann prifen, ob die Anforderungen an die Freigabe des IT-
Sicherheitskennzeichens fur ein Produkt eingehalten werden. Werden bei der Prifung
Abweichungen von der abgegebenen Herstellererklarung oder Schwachstellen
festgestellt, kann das Bundesamt die geeigneten MalRnahmen zum Schutz des
Vertrauens der Verbraucher in das IT-Sicherheitskennzeichen treffen, insbesondere

1. Informationen Uber die Abweichungen oder Schwachstellen in geeigneter Weise in
der Sicherheitsinformation verdéffentlichen oder

2. die Freigabe des IT-Sicherheitskennzeichens widerrufen.
Absatz 7 Satz 2 gilt entsprechend.

(9) Bevor das Bundesamt eine MafRnahme nach Absatz 8 trifft, rAumt es dem
Hersteller oder Diensteanbieter die Gelegenheit ein, die festgestellten Abweichungen oder
Schwachstellen innerhalb eines angemessenen Zeitraumes zu beseitigen, es sei denn,

gewichtige Grunde der Sicherheit der Produkte erfordern eine sofortige Mal3hahme. Die
Befugnis des Bundesamtes zur Warnung nach 8§ 13 bleibt davon unberihrt.

Teil 6

Verordnungsermachtigungen,
Grundrechtseinschrankungen und Berichtspflichten

§ 56
Erméchtigung zum Erlass von Rechtsverordnungen

(1) Das Bundesministerium des Innern und fir Heimat bestimmt im Einvernehmen
mit dem Bundesministerium fur Wirtschaft und Klimaschutz durch Rechtsverordnung, die
nicht der Zustimmung des Bundesrates bedarf, das Nahere Uber das Verfahren der
Erteilung von Sicherheitszertifikaten und Anerkennungen nach 8 52 und deren Inhalt.
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(2) Das Bundesministerium des Innern und fur Heimat bestimmt durch
Rechtsverordnung, die nicht der Zustimmung des Bundesrates bedarf, im Einvernehmen
mit dem Bundesministerium fur Wirtschaft und Klimaschutz und dem Bundesministerium
fur Umwelt, Naturschutz, nukleare Sicherheit und Verbraucherschutz die Einzelheiten der
Gestaltung, des Inhalts und der Verwendung des IT-Sicherheitskennzeichens nach § 55,
um eine einheitliche Gestaltung des Kennzeichens und eine eindeutige Erkennbarkeit der
gekennzeichneten informationstechnischen Produkte zu gewdhrleisten, sowie die
Einzelheiten des Verfahrens zur Feststellung der Eignung branchenabgestimmter IT-
Sicherheitsvorgaben und des Antragsverfahrens auf Freigabe einschlie3lich der
diesbezlglichen Fristen und der beizufligenden Unterlagen sowie das Verfahren und die
Gestaltung des Verweises auf Sicherheitsinformationen.

(3) Das Bundesministerium des Innern und fur Heimat bestimmt durch
Rechtsverordnung, die nicht der Zustimmung des Bundesrates bedarf, im Einvernehmen
mit dem Bundesministerium fir Wirtschaft und Klimaschutz, dem Bundesministerium der
Finanzen, dem Bundesministerium der Justiz, dem Bundesministerium fir Arbeit und
Soziales, dem Bundesministerium der Verteidigung, dem Bundesministerium fir
Erndhrung und Landwirtschaft, dem Bundesministerium fir Gesundheit, dem
Bundesministerium fur Digitales und Verkehr, dem Bundesministerium fir Bildung und
Forschung und dem Bundesministerium fir Umwelt, Naturschutz, nukleare Sicherheit und
Verbraucherschutz, welche durch eine besonders wichtige Einrichtung oder eine wichtige
Einrichtung eingesetzten Produkte, Dienste oder Prozesse gemal? 8§ 30 Absatz 6 Uber
eine Cybersicherheitszertifizierung verfligen missen, da sie fur die Erbringung der
Dienste der Einrichtung maRgeblich sind und Art und Ausmalfd der Risikoexposition der
Einrichtung einen verpflichtenden Einsatz von zertifizierten Produkten, Diensten oder
Prozessen in diesem Bereich erforderlich machen.

(4) Das Bundesministerium des Innern und fur Heimat bestimmt durch
Rechtsverordnung, die nicht der Zustimmung des Bundesrates bedarf, im Einvernehmen
mit dem Bundesministerium fur Wirtschaft und Klimaschutz, dem Bundesministerium der
Finanzen, dem Bundesministerium der Justiz, dem Bundesministerium fir Arbeit und
Soziales, dem Bundesministerium der Verteidigung, dem Bundesministerium flr
Erndhrung und Landwirtschaft, dem Bundesministerium fir Gesundheit, dem
Bundesministerium fir Digitales und Verkehr und dem Bundesministerium fir Umwelt,
Naturschutz, nukleare Sicherheit und Verbraucherschutz unter Festlegung der in §2
Nummer 24 genannten Sektoren wegen ihrer Bedeutung als kritisch anzusehenden
Dienstleistungen und deren als bedeutend anzusehenden Versorgungsgrads, welche
Anlagen als kritische Anlagen im Sinne dieses Gesetzes gelten. Der als bedeutend
anzusehende Versorgungsgrad ist anhand branchenspezifischer Schwellenwerte fiir jede
als kritisch anzusehende Dienstleistung zu bestimmen. Zugang zu Akten, die die
Erstellung oder Anderung dieser Verordnung betreffen, wird nicht gewahrt.

(5) Das Bundesministerium des Innern und fur Heimat kann im Einvernehmen
mit dem mit dem Bundesministerium fir Wirtschaft und Klimaschutz und im Benehmen
mit dem Bundesministerium der Justiz, dem Bundesministerium der Finanzen, dem
Bundesministerium fur Arbeit und Soziales, dem Bundesministerium fir Erndhrung und
Landwirtschaft, dem Bundesministerium flir Gesundheit, dem Bundesministerium fir
Digitales und Verkehr, dem Bundesministerium der Verteidigung und dem
Bundesministerium fur Umwelt, Naturschutz, nukleare Sicherheit und Verbraucherschutz
durch Rechtsverordnung, die nicht der Zustimmung des Bundesrates bedarf, bestimmen,
wann ein Sicherheitsvorfall im Hinblick auf seine technischen oder organisatorischen
Ursachen oder im Hinblick auf seine Auswirkungen auf die Einrichtung, den Staat, die
Wirtschaft oder die Anzahl der von den Auswirkungen Betroffenen als erheblich im Sinne
von § 2 Nummer 11 anzusehen ist. Das Bundesministerium kann diese Ermachtigung
durch Rechtsverordnung auf das Bundesamt Ubertragen. Etwaige
Durchfuhrungsrechtsakte der Europaischen Kommission gemaR Artikel 23 Absatz 11
Unterabsatz 2 der NIS-2-Richtlinie, die die Voraussetzungen eines erheblichen
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Sicherheitsvorfalls bestimmen, gehen der Rechtsverordnung nach Satz 1 und 2 insoweit
VOr.

(6) Das Bundesministerium des Innern und fur Heimat kann durch
Rechtsverordnung, die nicht der Zustimmung des Bundesrates bedarf, im Einvernehmen
mit dem Bundesministerium fir Gesundheit bestimmen, dass das Bundesamt gegeniber
zugelassenen Krankenhdusern nach 8 108 des Finften Buches Sozialgesetzbuch zu
einem friiheren als dem in § 61 Absatz 3 Satz 5 genannten Zeitpunkt die Vorlage von
Nachweisen uber die Erfullung einzelner oder aller der in § 61 Absatz 1 genannten
Verpflichtungen anordnen kann.

§ 57
Einschrankung von Grundrechten

Das Fernmeldegeheimnis (Artikel 10 des Grundgesetzes) wird durch die 88 7, 8, 9,
11, 12, 15 und 16 eingeschrankt.

§ 58
Berichtspflichten des Bundesamtes

(1) Das Bundesamt unterrichtet das Bundesministerium des Innern und fur Heimat
Uber seine Tatigkeit.

(2) Die Unterrichtung nach Absatz 1 dient auch der Aufklarung der Offentlichkeit
durch das Bundesministerium des Innern und fir Heimat Uber Gefahren fir die Sicherheit
in der Informationstechnik, die mindestens einmal jahrlich in einem zusammenfassenden
Bericht erfolgt. § 13 Absatz 2 ist entsprechend anzuwenden.

(3) Das Bundesministerium des Innern und fir Heimat unterrichtet kalenderjahrlich
jeweils bis zum 30. Juni des dem Berichtsjahr folgenden Jahres den Ausschuss flr
Inneres und Heimat des Deutschen Bundestages Uber die Anwendung dieses Gesetzes.
Es geht dabei auch auf die Fortentwicklung des maRgeblichen Unionsrechts ein.

(4) Das Bundesamt legt der Agentur der Europdischen Union fiir Cybersicherheit
erstmals zum 18.Januar 2025 und in der Folge alle drei Monate einen
zusammenfassenden Bericht vor, der anonymisierte und aggregierte Daten zu
erheblichen Sicherheitsvorféallen, erheblichen Cyberbedrohungen und Beinahevorfallen
enthalt, die gemafl 8 32 und 8 5 Absatz 2 gemeldet wurden.

(5) Das Bundesamt Ubermittelt erstmals zum 17. April 2025 und in der Folge alle
zwei Jahre

1. der Europaischen Kommission und der Kooperationsgruppe nach Artikel 14 der NIS-
2-Richtlinie fur jeden Sektor und Teilsektor gemals Anhang | oder Il der NIS-2-
Richtlinie die Anzahl der besonders wichtigen Einrichtungen und wichtigen
Einrichtungen, die gemal § 33 Absatz 1 registriert wurden, und

2. der Europaischen Kommission sachdienliche Informationen Uber die Anzahl der
kritischen Anlagen, Uber den Sektor und den Teilsektor gemafld Anhang | oder Il der
NIS-2-Richtlinie, zu dem sie gehdren, tber die Art der von ihnen erbrachten Dienste
und Uber die Bestimmungen, auf deren Grundlage sie ermittelt wurden.
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Teil 7
Aufsicht
§ 59

Zustandigkeit des Bundesamtes

Das Bundesamt ist zustandige Aufsichtsbehérde fiir die Einhaltung der Vorschriften in
Teil 3

1. durch wichtige und besonders wichtige Einrichtungen, die in der Bundesrepublik
Deutschland niedergelassen sind,

2. durch Betreiber kritischer Anlagen, deren kritische Anlagen sich auf dem
Hoheitsgebiet der Bundesrepublik Deutschland befinden, und

3. durch Einrichtungen der Bundesverwaltung.

§ 60
Zentrale Zustandigkeit in der Europaischen Union fiir bestimmte Einrichtungsarten

(1) Abweichend von 859 ist das Bundesamt fur DNS-Diensteanbieter, Top Level
Domain Name Registries, Domain-Name-Registry-Dienstleister, Anbieter von Cloud-
Computing-Diensten, Anbieter von Rechenzentrumsdiensten, Betreiber von Content
Delivery Networks, Managed Service Provider, Managed Security Service Provider sowie
fur Anbieter von Online-Marktplatzen, Online-Suchmaschinen oder Plattformen fir
Dienste sozialer Netzwerke nur dann zustandig, wenn diese ihre Hauptniederlassung in
der Européischen Union in der Bundesrepublik Deutschland haben. Ist dies der Fall, so ist
das Bundesamt fiir die Einrichtung in der gesamten Europaischen Union zentral
zustandig.

(2) Als Hauptniederlassung in der Européaischen Union im Sinne von Absatz 1 gilt
derjenige Mitgliedstaat der Europaischen Union, in dem die Entscheidungen der
Einrichtung im Zusammenhang mit den Malnahmen zum
Cybersicherheitsrisikomanagement vorwiegend getroffen werden. Kann ein solcher
Mitgliedstaat nicht bestimmt werden oder werden solche Entscheidungen nicht in der
Europaischen Union getroffen, so gilt als Hauptniederlassung der Mitgliedstaat, in dem die
CybersicherheitsmaRnahmen durchgefiihrt werden. Kann ein solcher Mitgliedstaat nicht
bestimmt werden, so gilt als Hauptniederlassung der Mitgliedstaat, in dem die betreffende
Einrichtung die Niederlassung mit der héchsten Beschéftigtenzahl in der Europdischen
Union hat.

(3) Hat eine Einrichtung der in Absatz 1 Satz 1 genannten Einrichtungsart keine
Niederlassung in der Européischen Union, bietet aber Dienste innerhalb der Européischen
Union an, so ist sie verpflichtet, einen Vertreter zu benennen. Der Vertreter muss in einem
Mitgliedstaat der Europaischen Union niedergelassen sein, in der die Einrichtung die
Dienste anbietet. Ist der Vertreter in der Bundesrepublik Deutschland niedergelassen, ist
das Bundesamt fiir die Einrichtung zustandig. Hat eine Einrichtung der in Absatz 1 Satz 1
genannten Einrichtungsart in der Europaischen Union keinen Vertreter im Sinne dieses
Absatzes benannt, so kann das Bundesamt sich fir die betreffende Einrichtung zustandig
erklaren.
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(4) Die Benennung eines Vertreters durch eine Einrichtung der in Absatz 1 Satz 1
genannten Einrichtungsart lasst rechtliche Schritte, die gegen die Einrichtung selbst
eingeleitet werden kdnnten, unberthrt.

(5) Hat das Bundesamt ein Amtshilfeersuchen eines anderen Mitgliedsstaats der
Europaischen Union zu einer Einrichtung der in Absatz1 Satz1 genannten
Einrichtungsart erhalten, so ist das Bundesamt befugt, innerhalb der Grenzen dieses
Ersuchens geeignete Aufsichts- und DurchsetzungsmafRnahmen in Bezug auf die
betreffende Einrichtung zu ergreifen, die in der Bundesrepublik Deutschland Dienste
anbietet oder eine informationstechnisches System, eine informationstechnische
Komponente oder einen informationstechnischen Prozess betreibt. Satz1 gilt
entsprechend bei Amtshilfeersuchen eines anderen Mitgliedsstaats der Europdischen
Union, der fir eine Einrichtung in der gesamten Europaischen Union zustandig ist, wenn
die Einrichtung in der Bundesrepublik Deutschland Dienste anbietet oder ein
informationstechnisches System, eine informationstechnische Komponente oder einen
informationstechnischen Prozess betreibt.

8§61
Aufsichts- und DurchsetzungsmaBnahmen fiir besonders wichtige Einrichtungen

(1) Das Bundesamt kann gegeniber einzelnen besonders wichtigen Einrichtungen
anordnen, Audits, Prifungen oder Zertifizierungen von unabhangigen Stellen zur Prifung
der Erfullung der Verpflichtungen nach § 30 Absatz 1 Satz 1, auch in Verbindung mit § 31
Absatz 1und 2 Satz1 und § 32 Absatz 1 bis 3 sowie § 38 Absatz 3 durchfiihren zu
lassen.

(2) Das Bundesamt kann nach Anhorung der betroffenen Einrichtungen und
Wirtschaftsverbande fachliche und organisatorische Anforderungen fir die prifenden
Stellen festlegen. Die Festlegung nach Satz 1 erfolgt durch eine 6ffentliche Mitteilung auf
der Internetseite des Bundesamtes.

(3) Das Bundesamt kann auch gegeniber anderen besonders wichtigen
Einrichtungen friihestens drei Jahre nach Inkrafttreten dieses Gesetzes die Vorlage von
Nachweisen Uber die Erfullung einzelner oder aller der in Absatz1 genannten
Verpflichtungen anordnen. Soweit das Bundesamt von seinem Recht nach Absatz 1
Gebrauch gemacht hat, kann es hierbei auch die Ubermittlung der Ergebnisse der
durchgefuhrten Audits, Prufungen oder Zertifizierungen einschlielich der dabei
aufgedeckten Sicherheitsméangel sowie die Vorlage der Dokumentation, die der
Uberprifung zugrunde gelegt wurde, verlangen. Es kann bei Sicherheitsmangeln die
Vorlage eines geeigneten Mangelbeseitigungsplans im Einvernehmen mit der
zustandigen Aufsichtsbehdrde des Bundes oder der sonst zustandigen Aufsichtsbehdrde
verlangen. Das Bundesamt kann die Vorlage eines geeigneten Nachweises Uber die
erfolgte Mangelbeseitigung verlangen. Abweichend von Satz 1 kann das Bundesamt
gegenuber zugelassenen Krankenhdusern nach 8108 des Finften Buches
Sozialgesetzbuch frihestens funf Jahre nach Inkrafttreten dieses Gesetzes die Vorlage
von Nachweisen Uber die Erflllung einzelner oder aller der in Absatz 1 genannten
Verpflichtungen anordnen, soweit nicht durch Rechtsverordnung nach § 56 Absatz 6 ein
friherer Zeitpunkt bestimmt wird.

(4) Bei der Auswahl, von welchen Einrichtungen das Bundesamt nach Absatz 3
Nachweise anfordert, berticksichtigt das Bundesamt das Ausmalfd der Risikoexposition,
die GrolRe der Einrichtung sowie die Eintrittswahrscheinlichkeit und Schwere von
mdglichen  Sicherheitsvorfallen sowie ihre moglichen gesellschaftlichen und
wirtschaftlichen Auswirkungen.
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(5) Das Bundesamt kann bei besonders wichtigen Einrichtungen die Einhaltung der
Anforderungen nach diesem Gesetz tberprifen. Es kann sich bei der Durchfiihrung der
Uberprifung eines qualifizierten unabhangigen Dritten bedienen. Die besonders wichtige
Einrichtung hat dem Bundesamt und den in dessen Auftrag handelnden Personen zum
Zweck der Uberprifung das Betreten der Geschafts- und Betriebsraume wahrend der
Ublichen Betriebszeiten zu gestatten und auf Verlangen die in Betracht kommenden
Aufzeichnungen, Schriftstiicke und sonstigen Unterlagen in geeigneter Weise vorzulegen,
Auskunft zu erteilen und die erforderliche Unterstitzung zu gewdahren. Fur die
Uberprifung erhebt das Bundesamt Gebiihren und Auslagen bei der jeweiligen
besonders wichtigen Einrichtung nur, sofern das Bundesamt auf Grund von
Anhaltspunkten tatig geworden ist, die berechtigte Zweifel an der Einhaltung der
Anforderungen nach 8§ 30 Absatz 1 begrundeten.

(6) Das Bundesamt kann gegeniiber besonders wichtigen Einrichtungen im
Benehmen mit der zustandigen Aufsichtsbehoérde zur Verhitung oder Behebung eines
Sicherheitsvorfalls oder eines Mangels erforderliche MaflRnahmen nach § 30 Absatz 1
Satz1 sowie die Vorlage eines geeigneten Maéngelbeseitigungsplanes und eines
geeigneten Nachweises Uber die erfolgte Mangelbeseitigung anordnen. Ein Benehmen
mit der zustdndigen Aufsichtsbehdrde kann entfallen, sofern Gefahr im Verzug besteht.
Ferner kann das Bundesamt die Berichterstattung zu den nach Satz 1 angeordneten
Malnahmen innerhalb einer angemessenen Frist verlangen.

(7) Das Bundesamt kann gegeniber besonders wichtigen Einrichtungen im
Benehmen mit der zustdndigen Aufsichtsbehérde Anordnungen zur Umsetzung der in
Absatz 1 genannten Verpflichtungen erlassen. Ein Benehmen mit der zustandigen
Aufsichtsbehdrde kann entfallen, sofern Gefahr im Verzug besteht. Es kann die
Umsetzung von im Rahmen einer Sicherheitsprifung formulierten konkreten
Empfehlungen im Einzelfall innerhalb einer angemessenen Frist anordnen.

(8) Das Bundesamt kann gegeniiber besonders wichtigen Einrichtungen anordnen,

1. die natirlichen oder juristischen Personen, fur die sie Dienste erbringen oder
Tatigkeiten ausiben und die potenziell von einer erheblichen Cyberbedrohung
betroffen sind, (ber die Art der Bedrohung und mdgliche Abwehr- oder
AbhilfemaBnahmen zu unterrichten, die diese Personen als Reaktion auf die
Bedrohung ergreifen kénnen, und

2. Informationen zu Verstdlien gegen die in Absatz 1 genannten Verpflichtungen nach
durch das Bundesamt bestimmten Vorgaben 6ffentlich bekannt zu machen.

(9) Sofern besonders wichtige Einrichtungen den Anordnungen des Bundesamtes
nach diesem Gesetz trotz Fristsetzung nicht nachkommen, kann das Bundesamt dies der
jeweils zustandigen Aufsichtsbehdrde mitteilen. Die zustdndige Aufsichtsbehérde kann,
wenn ein Zusammenhang zwischen Durchsetzungsmafnahme und Anordnung besteht,
als letztes Mittel

1. die dieser Einrichtung erteilte Genehmigung nach dem jeweiligen Fachrecht
vortbergehend ganz oder teilweise aussetzen und

2. unzuverlassigen Geschéftsleitungen die Ausiibung der Tatigkeit, zu der sie berufen
sind (8 2 Nummer 13), voriibergehend untersagen.

Die Aussetzung nach Satz 2 Nummer 1 und die Untersagung nach Satz 2 Nummer 2 sind
nur solange zulassig, bis die besonders wichtige Einrichtung den Anordnungen des
Bundesamtes nachkommt, wegen deren Nichtbefolgung sie ausgesprochen wurden.

(10) Soweit das Bundesamt Malnahmen gegenlber besonders wichtigen
Einrichtungen durchfiihrt, informiert es die zustéandige Aufsichtsbehdrde des Bundes



- 69 - Bearbeitungsstand: 19.07.2024 17:55

daruber. Die Information hat unverziglich zu erfolgen, wenn es sich um MalRnahmen nach
Absatz 6 oder 7 handelt, die wegen Gefahr im Verzug ohne Benehmen der zustandigen
Aufsichtsbehorde ergangen sind.

(11) Stellt das Bundesamt im Zuge der Beaufsichtigung einer Einrichtung oder
Durchsetzung einer MalRnhahme fest, dass ein Verstol3 gegen die Verpflichtungen dieses
Gesetzes eine offensichtliche Verletzung des Schutzes personenbezogener Daten im
Sinne von Artikel 4 Nummer 12 der Verordnung (EU) 2016/679 zur Folge hat, die gemaf
Artikel 33 dieser Verordnung zu melden ist, unterrichtet es unverziglich die zustandigen
Aufsichtsbehérden.

(12)Bei Einrichtungen, die in anderen Mitgliedsstaaten der Europaischen Union
Dienste erbringen, kann das Bundesamt auch auf Ersuchen der jeweils zustandigen
Aufsichtsbehdérden des Mitgliedsstaats MaRBnhahmen nach den Absétzen 1 bis 11
ergreifen.

§ 62
Aufsichts- und DurchsetzungsmafBnahmen fiir wichtige Einrichtungen

Rechtfertigen Tatsachen die Annahme, dass eine wichtige Einrichtung
Verpflichtungen nach § 30 Absatz 1 Satz 1, § 32 Absatz 1 bis 3 und § 38 Absatz 3 nicht
oder nicht richtig umsetzt, so kann das Bundesamt deren Einhaltung Uberprifen und
MalRnahmen nach § 61 treffen.

8§ 63
Verwaltungszwang

Sofern das Bundesamt Zwangsgelder verhangt, betragt deren Héhe abweichend von
8§ 11 Absatz 3 des Verwaltungsvollstreckungsgesetzes bis zu 100 000 Euro.

§ 64
Zuwiderhandlungen durch Institutionen der sozialen Sicherung

Bei Zuwiderhandlungen gegen eine in § 65 Absatz 1 bis 4 genannte Vorschrift, die
von Institutionen der Sozialen Sicherung begangen werden, finden die Satze 2 bis 4
Anwendung. Bei einer in Satz 1l genannten Zuwiderhandlung von Institutionen der
Sozialen Sicherung in Tragerschaft des Bundes stellt das Bundesamt das Einvernehmen
Uber die zu ergreifenden MafRnahmen mit der fUr die Institution der Sozialen Sicherung
zustéandigen Aufsichtsbehdrde her. Bei einer in Satz 1 genannten Zuwiderhandlung von
Institutionen der Sozialen Sicherung in Tragerschaft der Lander informiert das Bundesamt
die zustandige Aufsichtsbehdérde und schlagt geeignete MalRnhahmen vor. Die jeweils
zustandige Aufsichtsbehorde informiert das Bundesamt Uber die Einleitung und
Umsetzung von Aufsichtsmitteln und sorgt fir deren Durchsetzung.
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Teil 8

BulRgeldvorschriften

§ 65
BuRgeldvorschriften

(1) Ordnungswidrig handelt, wer entgegen 8§ 39 Absatz 1 Satz 1 in Verbindung mit

einer Rechtsverordnung nach 8§ 56 Absatz 4 Satz 1 einen Nachweis nicht richtig oder
nicht vollstandig erbringt.

10.

(2) Ordnungswidrig handelt, wer vorséatzlich oder fahrlassig
einer vollziehbaren Anordnung nach

a) 811 Absatz 6, 8§ 16 Absatz 1 Satz 1, auch in Verbindung mit 8 16 Absatz 3, § 17
Satz 1, oder § 39 Absatz 1 Satz 5,

b) § 14 Absatz 2 Satz 1,

c) 818, 8§40 Absatz 5 Satz 1 oder nach 8 61 Absatz 3 Satz 1 oder Absatz 6 Satz 1
oder 3 oder Absatz 7 Satz 1 oder 3 oder Absatz 8, jeweils auch in Verbindung mit
8§ 62, oder

d) 835 Absatz 1 Satz 1 oder § 36 Absatz 2 Satz 1,

zuwiderhandelt,

entgegen 8§ 30 Absatz 1 Satz 1 eine dort genannte MalRnahme nicht, nicht richtig,
nicht vollstandig oder nicht rechtzeitig ergreift,

entgegen 8 30 Absatz 1 Satz 3 die Einhaltung der Verpflichtung nicht, nicht richtig
oder nicht vollstandig dokumentiert,

entgegen 8§ 32 Absatz 1 Satz 1 eine Meldung nicht, nicht richtig, nicht vollstandig oder
nicht rechtzeitig macht,

entgegen 8 32 Absatz 2 Satz 2 eine Abschlussmeldung nicht, nicht richtig, nicht
vollstandig oder nicht rechtzeitig vorlegt,

entgegen 8§ 33 Absatz 1 oder 2 Satz 1, jeweils auch in Verbindung mit einer
Rechtsverordnung nach § 56 Absatz 4 Satz 1, oder entgegen § 34 Absatz 1 eine
Angabe nicht, nicht richtig, nicht vollstandig oder nicht rechtzeitig Ubermittelt,

entgegen 8§ 33 Absatz 2 Satz 2 nicht sicherstellt, dass er erreichbar ist,

entgegen § 34 Absatz 2 das Bundesamt nicht, nicht richtig, nicht vollstdndig oder
nicht rechtzeitig unterrichtet,

entgegen § 35 Absatz 2 Satz 1, auch in Verbindung mit Satz 2, eine Mitteilung nicht,
nicht richtig, nicht vollstandig oder nicht rechtzeitig macht,

entgegen 8 39 Absatz 1 Satz 1 in Verbindung mit einer Rechtsverordnung nach 8 56
Absatz 4 Satz 1 einen Nachweis nicht oder nicht rechtzeitig erbringt,



11.

12.

13.

14.

15.

16.
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entgegen 8 49 Absatz 3 Satz 1 eine dort genannte Vorgabe oder ein dort genanntes
Verfahren nicht vorhalt,

entgegen 8§ 49 Absatz 3 Satz 2 oder Absatz 4 eine dort genannte Vorgabe, ein dort
genanntes Verfahren oder Daten nicht, nicht in der vorgeschriebenen Weise oder
nicht rechtzeitig zuganglich macht

entgegen 8 50 Absatz 1 Satz 1 einen Zugang nicht oder nicht rechtzeitig gewahrt,

entgegen 8 52 Absatz 2 Satz 4, 8 53 Absatz 1 Satz 4, § 54 Absatz 6 Satz 2 oder § 55
Absatz 4 Satz 1 ein dort genanntes Zertifikat, eine dort genannte Erklarung oder ein
dort genanntes Kennzeichen verwendet,

entgegen 8§ 53 Absatz 3 Satz 2 oder § 54 Absatz 2 Satz 2 tatig wird oder

entgegen 8 61 Absatz 5 Satz 3 das Betreten eines dort genannten Raums nicht
gestattet, eine dort genannte Aufzeichnung, ein dort genanntes Schriftstiick oder eine
dort genannte Unterlage nicht, nicht richtig, nicht vollstandig oder nicht rechtzeitig
vorlegt oder eine Auskunft nicht, nicht richtig, nicht vollstandig oder nicht rechtzeitig
erteilt.

(3) Ordnungswidrig handelt, wer eine in Absatz 1 bezeichnete Handlung fahrlassig

begeht.

(4) Ordnungswidrig handelt, wer gegen die Verordnung (EU) 2019/881 des

Europdaischen Parlaments und des Rates vom 17. April 2019 Uber die ENISA (Agentur der
Europdaischen Union fur Cybersicherheit) und Uber die Zertifizierung der Cybersicherheit
von Informations- und Kommunikationstechnik und zur Aufhebung der Verordnung (EU)
Nr. 526/2013 (Rechtsakt zur Cybersicherheit) (ABI. L 151 vom 7.6.2019, S. 15) verstof3t,
indem er vorsatzlich oder fahrlassig

1.

entgegen Artikel 55 Absatz 1 eine dort genannte Angabe nicht, nicht richtig, nicht
vollstandig oder nicht binnen eines Monats nach Ausstellung zuganglich macht oder

entgegen Artikel 56 Absatz 8 Satz 1 eine Information nicht, nicht richtig, nicht
vollstandig oder nicht unverziglich nach Feststellung einer Sicherheitsliicke oder
UnregelmaRigkeit gibt.

(5) Die Ordnungswidrigkeit kann geahndet werden:

in den Fallen des Absatzes 2 Nummer 1 Buchstabe d, Nummer 2 bis 5 und 9,

a) bei besonders wichtigen Einrichtungen nach 8§ 28 Absatz 1 Satz 1 mit einer
GeldbulRe bis zu zehn Millionen Euro,

b) bei wichtigen Einrichtungen im Sinne des § 28 Absatz 2 Satz1 mit einer
GeldbulRe bis zu sieben Millionen Euro,

in den Fallen des Absatzes 2 Nummer 1 Buchstabe a mit einer GeldbulRe bis zu zwei
Millionen Euro,

in den Fallen des Absatzes 1 und des Absatzes 2 Nummer 10 mit einer GeldbulRe bis
zu einer Million Euro,

in den Fallen des Absatzes 2 Nummer 1 Buchstabe ¢, Nummer 6, 8, 11 bis 15 und
des Absatzes 4 mit einer Geldbufie bis zu funfhunderttausend Euro und
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5. in den Fallen des Absatzes 2 Nummer 1 Buchstabe b, Nummer 7 und 16 und des
Absatzes 3 mit einer Geldbuf3e bis zu hunderttausend Euro.

In den Fallen des Satzes 1 Nummer 2 und 3 ist § 30 Absatz 2 Satz 3 des Gesetzes lber
Ordnungswidrigkeiten anzuwenden.

(6) Bei einer besonders wichtigen Einrichtung im Sinne des § 28 Absatz 1 Satz 1 mit
einem Jahresumsatz von mehr als 500 Millionen Euro kann abweichend von Absatz 5
Satz 1 Nummer 1 Buchstabe a eine Ordnungswidrigkeit in den Fallen des Absatzes 2
Nummer 1 Buchstabe d, Nummer 2 bis 5 und 9 mit einer GeldbuR3e bis zu 2 Prozent des
Jahresumsatzes geahndet werden.

(7) Bei einer wichtigen Einrichtung im Sinne des § 28 Absatz 2 Satz 1 mit einem
Jahresumsatz von mehr als 500 Millionen Euro kann abweichend von Absatz 5 Nummer
1 eine Ordnungswidrigkeit in den Féallen des Absatzes 2 Nummer 1 Buchstabe d,
Nummer 2 bis 5 und 9 mit einer GeldbulRe bis zu 1,4 Prozent des Jahresumsatzes
geahndet werden.

(8) Der Jahresumsatz im Sinne der Absatze 6 und 7 ist der gesamte weltweit
getatigte Umsatz des Unternehmens, dem die besonders wichtige Einrichtung oder die
wichtige Einrichtung angehoért, der in dem Geschaftsjahr erzielt wurde, das dem VerstoR3
vorangeht.

(9) Verwaltungsbehorde im Sinne des 8§ 36 Absatz 1 Nummer 1 des Gesetzes lber
Ordnungswidrigkeiten ist das Bundesamt.

(10) Verhangen die in Artikel 55 oder 56 der Verordnung (EU) 2016/679 genannten
Aufsichtsbehdrden gemal Artikel 58 Absatz 2 Buchstabe i der Verordnung (EU) 2016/679
eine GeldbulRe, so darf eine weitere GeldbulRe flir einen Verstol3 nach diesem Gesetz, der
sich aus demselben Verhalten ergibt wie jener Verstol3, der Gegenstand der Geldbul3e
nach Artikel 58 Absatz 2 Buchstabe i der Verordnung (EU) 2016/679 war, nicht verhangt
werden.
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Anlage 1

Sektoren besonders wichtiger und wichtiger Einrichtungen

Spalte A Spalte B Spalte C Spalte D
Nr. Sektor Branche Einrichtungsart
1 Energie
1.1 Stromversorgung
11.1 Stromlieferanten nach § 3 Nummer 31c
EnWG
1.1.2 Betreiber von Elektrizitatsverteilernetzen
nach 8 3 Nummer 3 EnNWG
1.1.3 Betreiber von Ubertragungsnetzen nach § 3
Nummer 10 EnWG
1.1.4 Betreiber von Erzeugungsanlagen nach § 3
Nummer 18d EnWG
1.1.5 Nominierte Strommarktbetreiber nach
Artikel 2 Nummer 8 der Verordnung (EU)
2019/943 des Européischen Parlaments
und des Rates vom 5 Juni 2019 Uber den
Elektrizitatsbinnenmarkt (ABI. L 158 vom
14.6.2019, S. 54)
1.1.6 Aggregatoren nach 8 3 Nummer 1a EnWG
1.1.7 Betreiber von Energiespeicheranlagen nach
§ 3 Nummer 15d EnWG
1.1.8 Anbieter von Ausgleichsleistungen nach § 3
Nummer 1b EnWG
1.1.9 Ladepunktbetreiber nach § 2 Nummer 8
LSV
1.2 Fernwarmeversorgung
oder
Fernkéltekalteversorgun
g
1.2.1 Betreiber von Fernwarme- oder
Fernkéalteversorgung im Sinne von § 3
Nummer 19 oder Nummer 20 GEG
1.3 Kraftstoff- und
Heizodlversorgung
1.3.1 Betreiber von Erdol-Fernleitungen
1.3.2 Betreiber von Anlagen zur Produktion,
Raffination und Aufbereitung von Erdél
sowie Betreiber von Erdéllagern und Erdol-
Fernleitungen
1.3.3 Zentrale Bevorratungsstellen nach Artikel 2
Buchstabe f der Richtlinie 2009/119/EG des
Rates vom 14. September 2009 zur
Verpflichtung der Mitgliedstaaten,
Mindestvorrate an Erdol und/oder
Erddlerzeugnissen zu halten (ABI. L 265
vom 9.10.2009, S. 9)
1.4 Gasversorgung
14.1 Betreiber von Gasverteilernetzen nach § 3
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Spalte A

Spalte B

Spalte C

Spalte D

Nr.

Sektor

Branche

Einrichtungsart

Nummer 8 EnNWG

1.4.2

Betreiber von Fernleitungsnetzen nach § 3
Nummer 5 EnNWG

143

Betreiber von Gasspeicheranlagen nach § 3
Nummer 6 EnWG

1.4.4

Betreiber von LNG-Anlagen nach § 3
Nummer 9 EnWG

145

Gaslieferanten nach § 3 Nummer 19b
EnWG

1.4.6

Betreiber von Anlagen zur Gewinnung von
Erdgas

1.4.7

Betreiber von Anlagen zur Raffination und
Aufbereitung von Erdgas

1.4.8

Betreiber im Bereich Wasserstofferzeugung,
-speicherung und -fernleitung

Transport und Verkehr

2.1

Luftverkehr

211

Luftfahrtunternehmen nach Artikel 3
Nummer 4 der Verordnung (EG)

Nr. 300/2008 des Europaischen Parlaments
und des Rates vom 11. Mérz 2008 uber
gemeinsame Vorschriften fir die Sicherheit
in der Zivilluftfahrt und zur Aufhebung der
Verordnung (EG) Nr. 2320/2002 (ABI. L 97
vom 9.4.2008, S. 72), die fur gewerbliche
Zwecke genutzt werden

212

Flughafenleitungsorgane nach Artikel 2
Nummer 2 der Richtlinie 2009/12/EG des
Europdischen Parlaments und des Rates
vom 11. Mérz 2009 Uber Flughafenentgelte
(ABI. L 70 vom 14.3.2009, S. 11), Flughéafen
nach Artikel 2 Nummer 1 jener Richtlinie,
einschlieBlich der in Anhang Il Abschnitt 2
der Verordnung (EU) Nr. 1315/2013 des
Européischen Parlaments und des Rates
vom 11. Dezember 2013 Uber Leitlinien der
Union fur den Aufbau eines
transeuropéischen Verkehrsnetzes und zur
Aufhebung des Beschlusses

Nr. 661/2010/EU (ABI. L 348, 20.12.2013,
S. 1) aufgefiihrten Flughéafen des
Kernnetzes, und Einrichtungen, die
innerhalb von Flughéafen befindliche
zugehdrige Einrichtungen betreiben

2.1.3

Betreiber von Verkehrsmanagement- und
Verkehrssteuerungssystemen, die
Flugverkehrskontrolldienste im Sinne von
Artikel 2 Nummer 1 der Verordnung (EG)
Nr. 549/2004 des Europaischen Parlaments
und des Rates vom 10. Méarz 2004 zur
Festlegung des Rahmens fiir die Schaffung
eines einheitlichen européischen Luftraums
(ABI. L 96 vom 31.3.2004, S. 1) bereitstellen

2.2

Schienenverkehr

221

Betreiber von Eisenbahninfrastruktur nach
§ 2 Absatz 6 und 6a AEG einschlieBlich
zentraler Einrichtungen, die den Zugbetrieb
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Spalte A

Spalte B

Spalte C

Spalte D

Nr.

Sektor

Branche

Einrichtungsart

vorausschauend und bei unerwartet
eintretenden Ereignissen disponiert

222

Eisenbahnverkehrsunternehmen nach § 2
Absatz 3 AEG, einschlielRlich Betreiber einer
Serviceeinrichtung nach § 2 Nummer 9 AEG

2.3

Schifffahrt

231

Passagier- und
Frachtbeférderungsunternehmen der
Binnen-, See- und Kistenschifffahrt, wie sie
in Anhang | der Verordnung (EG)

Nr. 725/2004 des Europaischen Parlaments
und des Rates vom 31. Marz 2004 zur
Erhdhung der Gefahrenabwehr auf Schiffen
und in Hafenanlagen (ABI. L 129 vom
29.4.2004, S. 6) fur die Schifffahrt definiert
sind, ausschlieRlich der einzelnen von
diesen Unternehmen betriebenen Schiffe

2.3.2

Leitungsorgane von Hafen nach Artikel 3
Nummer 1 der Richtlinie 2005/65/EG des
Europdischen Parlaments und des Rates
vom 26. Oktober 2005 zur Erhdhung der
Gefahrenabwehr in Hafen (ABI. L 310 vom
25.11.2005, S. 28), einschlief3lich ihrer
Hafenanlagen nach Artikel 2 Nummer 11
der Verordnung (EG) Nr. 725/2004, sowie
Einrichtungen, die innerhalb von Héafen
befindliche Anlagen und Ausriistung
betreiben

233

Betreiber einer Anlage oder eines Systems
zum sicheren Betrieb einer Wasserstralle
im Sinne von § 1 Absatz 6 Nummer 1
WasStrG

2.4

StraRenverkehr

24.1

Betreiber einer Anlage oder eines System
zur Verkehrsbeeinflussung im
StraBenverkehr einschliel3lich derin § 1
Absatz 4 Nummer 1, 3 und 4 FStrG
genannten Einrichtungen, zum Beispiel
Verkehrs-, Betriebs- und
Tunnelleitzentralen, Entwasserungsanlagen,
intelligente Verkehrssysteme und
Fachstellen fiir Informationstechnik und -
sicherheit im StralBenbau, sowie der
Telekommunikationsnetze der
Bundesautobahnen

24.2

Betreiber eines intelligentes
Verkehrssystem nach 8 2 Nummer 1 IVSG.

Finanzwesen

3.1

Bankwesen

3.11

Kreditinstitute: Einrichtungen deren Tatigkeit
darin besteht, Einlagen oder andere
ruckzahlbare Gelder des Publikums
entgegenzunehmen und Kredite fur eigene
Rechnung zu gewéhren

3.2

Finanzmarktinfrastruktur

en

3.21

Handelsplatze im Sinne von
§ 2 Absatz 22 WpHG
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Spalte A

Spalte B

Spalte C

Spalte D

Nr.

Sektor

Branche

Einrichtungsart

3.2.2

Zentrale Gegenparteien, die zwischen die
Gegenparteien der auf einem oder
mehreren Markten gehandelten Kontrakte
tritt und somit als Kéufer fur jeden Verkaufer
bzw. als Verkaufer fur jeden Kéaufer fungiert

Gesundheit

41.1

Erbringer von Gesundheitsdienstleistungen
im Sinne der Richtlinie (EU) 2011/24 des
Européischen Parlaments und des Rates
vom 9. Mérz 2011 uber die Ausiibung der
Patientenrechte in der
grenzuberschreitenden
Gesundheitsversorgung (ABI. L 88 vom
4.4.2011, S. 45)

4.1.2

EU-Referenzlaboratorien nach Artikel 15 der
Verordnung (EU) 2022/2371 des
Européischen Parlaments und des Rates
vom 23. November 2022 zu
schwerwiegenden grenziberschreitenden
Gesundheitsgefahren und zur Aufhebung
des Beschlusses Nr. 1082/2013/EU (ABI. L
314 vom 6.12.2022, S. 26)

4.1.3

Unternehmen, die Forschungs- und
Entwicklungstatigkeiten in Bezug auf
Arzneimittel nach § 2 AMG ausiiben

41.4

Unternehmen, die pharmazeutische
Erzeugnisse nach Abschnitt C Abteilung 21
der Statistischen Systematik der
Wirtschaftszweige in der Europaischen
Gemeinschaft (NACE Rev. 2) herstellen

4.1.5

Unternehmen, die Medizinprodukte
herstellen, die wahrend einer Notlage im
Bereich der offentlichen Gesundheit als
kritisch nach Artikel 22 der Verordnung (EU)
2022/123 des Europaischen Parlaments
und des Rates vom 25. Januar 2022 zu
einer verstarkten Rolle der Europaischen
Arzneimittel-Agentur bei der Krisenvorsorge
und -bewdltigung in Bezug auf Arzneimittel
und Medizinprodukte (ABI. L 20 vom
31.1.2022, S. 1) (,Liste kritischer
Medizinprodukte fur Notlagen im Bereich
der offentlichen Gesundheit") eingestuft
werden

Wasser

51

Trinkwasserversorgung

511

Betreiber von Wasserversorgunsanlagen im
Sinne von 8§ 2 Nr. 3 TrinkwV, jedoch unter
Ausschluss der Lieferanten, fur die die
Lieferung von Wasser fir den menschlichen
Gebrauch ein nicht wesentlicher Teil ihrer
allgemeinen Tatigkeit der Lieferung anderer
Rohstoffe und Guter ist

52

Abwasserbeseitigung

521

Unternehmen, die Abwasser nach § 2
Absatz 1 AbwAG sammeln, entsorgen oder
behandeln, jedoch unter Ausschluss der
Unternehmen, fur die das Sammeln, die
Entsorgung oder die Behandlung solchen
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Spalte A Spalte B Spalte C Spalte D
Nr. Sektor Branche Einrichtungsart

Abwassers ein nicht wesentlicher Teil ihrer
allgemeinen Tatigkeit ist.

6 Digitale Infrastruktur

6.1.1 Betreiber von Internet Exchange Points

6.1.2 DNS-Dienstanbieter, ausgenommen
Betreiber von Root-Nameservern

6.1.3 Top Level Domain Name Registry

6.1.4 Anbieter von Cloud-Computing-Diensten

6.1.5 Anbieter von Rechenzentrumsdiensten

6.1.6 Betreiber von Content Delivery Networks

6.1.7 Vertrauensdienstanbieter

6.1.8 Betreiber offentlicher
Telekommunikationsnetze

6.1.9 Anbieter 6ffentlich zuganglicher
Telekommunikationsdienste

6.1.10 Managed Services Provider

6.1.11 Managed Security Services Provider

7 Weltraum

7.11 Betreiber von Bodeninfrastrukturen, die sich

im Eigentum von Mitgliedstaaten oder
privaten Parteien befinden und von diesen
verwaltet und betrieben werden und die
Erbringung von weltraumgestitzten
Diensten unterstiitzen, ausgenommen
Anbieter 6ffentlicher elektronischer
Kommunikationsnetze
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Anlage 2

Sektoren wichtiger Einrichtungen

Spalte A

Spalte B

Spalte C

Spalte D

Nr.

Sektor

Branche

Einrichtungsart

Transport und Verkehr

11

Post- und Kurierdienste

111

Anbieter von Postdienstleistungen nach § 3
Nummer 15 PostG, einschlieRlich Anbieter
von Kurierdiensten

Abfallbewirtschaftung

211

Unternehmen der Abfallbewirtschaftung
nach § 3 Absatz 14 KrWG, ausgenommen
Unternehmen, fiir die Abfallbewirtschaftung
nicht ihre Hauptwirtschaftstatigkeit ist

Produktion,
Herstellung und
Handel mit
chemischen Stoffen

311

Hersteller und Importeure nach Artikel 3
Nummern 9 und 11 der Verordnung (EG)
Nr. 1907/2006 des Europdaischen
Parlaments und des Rates vom 18.
Dezember 2006 zur Registrierung,
Bewertung, Zulassung und Beschrankung
chemischer Stoffe (REACH), zur Schaffung
einer Europaischen Chemikalienagentur,
zur Anderung der Richtlinie 1999/45/EG und
zur Aufhebung der Verordnung (EWG)

Nr. 793/93 des Rates, der Verordnung (EG)
Nr. 1488/94 der Kommission, der Richtlinie
76/769/EWG des Rates sowie der
Richtlinien 91/155/EWG, 93/67/EWG,
93/105/EG und 2000/21/EG der
Kommission (ABI. L 396 vom 30.12.2006,
S. 1) von chemischen Stoffen und
Gemischen im Sinne des Artikels 3
Nummer 1 und 2 der genannten
Verordnung, sofern diese in Kategorie 20
der Statistischen Systematik der
Wirtschaftszweige in der Européischen
Gemeinschaft (NACE Rev. 2) fallen

Produktion,
Verarbeitung und
Vertrieb von
Lebensmitteln

411

Lebensmittelunternehmen nach Artikel 3
Nummer 2 der Verordnung (EG)

Nr. 178/2002 des Europaischen Parlaments
und des Rates vom 28. Januar 2002 zur
Festlegung der allgemeinen Grundsatze
und Anforderungen des Lebensmittelrechts,
zur Errichtung der Européischen Behdrde
fur Lebensmittelsicherheit und zur
Festlegung von Verfahren zur
Lebensmittelsicherheit (ABI. L 31 vom
1.2.2002, S. 1), die im Grof3handel sowie in
der industriellen Produktion und
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Spalte A

Spalte B

Spalte C

Spalte D

Nr.

Sektor

Branche

Einrichtungsart

Verarbeitung tétig sind

Verarbeitendes
Gewerbe/Herstellung
von Waren

51

Herstellung von
Medizinprodukten und
In-vitro-Diagnostika

511

Unternehmen, die Medizinprodukte nach
Artikel 2 Nummer 1 der Verordnung (EU)
2017/745 des Européischen Parlaments
und des Rates Uber Medizinprodukte, zur
Anderung der Richtlinie 2001/83/EG, der
Verordnung (EG) Nr. 178/2002 und der
Verordnung (EG) Nr. 1223/2009 und zur
Aufhebung der Richtlinien 90/385/EWG und
93/42/EWG des Rates (ABI. L 117 vom
5.5.2017, S. 1) herstellen, und
Unternehmen, die In-vitro-Diagnostika nach
Artikel 2 Nummer 2 der Verordnung (EU)
2017/746 des Européischen Parlaments
und des Rates vom 5. April 2017 Uber In-
vitro-Diagnostika und zur Aufhebung der
Richtlinie 98/79/EG und des Beschlusses
2010/227/EU der Kommission (ABI. L 117
vom 5.5.2017, S. 176) herstellen, mit
Ausnahme von Unternehmen, die
Medizinprodukte herstellen, die wéhrend
einer Notlage im Bereich der 6ffentlichen
Gesundheit als kritisch nach Artikel 22 der
Verordnung (EU) 2022/123 des
Europdischen Parlaments und des Rates
vom 25. Januar 2022 zu einer verstarkten
Rolle der Européischen Arzneimittel-
Agentur bei der Krisenvorsorge und -
bewaltigung in Bezug auf Arzneimittel und
Medizinprodukte (ABI. L 20 vom 31.1.2022,
S. 1) (,Liste kritischer Medizinprodukte fiir
Notlagen im Bereich der 6ffentlichen
Gesundheit”) eingestuft werden

5.2

Herstellung von
Datenverarbeitungsgeréat
en, elektronischen und
optischen Erzeugnissen

521

Unternehmen, die eine der
Wirtschaftstatigkeiten nach Abschnitt C
Abteilung 26 der Statistischen Systematik
der Wirtschaftszweige in der Européischen
Gemeinschaft (NACE Rev. 2) ausiiben

53

Herstellung von
elektrischen
Ausriistungen

531

Unternehmen, die eine der
Wirtschaftstatigkeiten im Sinne des
Abschnitts C Abteilung 27 der Statistischen
Systematik der Wirtschaftszweige in der
Européischen Gemeinschaft (NACE Rev. 2)
austiben

54

Maschinenbau

541

Unternehmen, die eine der
Wirtschaftstatigkeiten nach Abschnitt C
Abteilung 28 der Statistischen Systematik
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Spalte A Spalte B Spalte C Spalte D

Nr. Sektor Branche Einrichtungsart

der Wirtschaftszweige in der Européischen
Gemeinschaft (NACE Rev. 2) ausiiben

5.5 Herstellung von
Kraftwagen und
Kraftwagenteilen

551 Unternehmen, die eine der
Wirtschaftstatigkeiten nach Abschnitt C
Abteilung 29 der Statistischen Systematik
der Wirtschaftszweige in der Européischen
Gemeinschaft (NACE Rev. 2) ausiiben

5.6 Sonstiger Fahrzeugbau

5.6.1 Unternehmen, die eine der
Wirtschaftstatigkeiten nach Abschnitt C
Abteilung 30 der Statistischen Systematik
der Wirtschaftszweige in der Européischen
Gemeinschaft (NACE Rev. 2) ausiiben

6 Anbieter digitaler

Dienste

6.1.1 Anbieter von Online-Marktplatzen

6.1.2 Anbieter von Online-Suchmaschinen

6.1.3 Anbieter von Plattformen fiir Dienste
sozialer Netzwerke

7 Forschung

7.1.1 Forschungseinrichtungen
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Artikel 2

Anderung des BND-Gesetzes

In 8§24 Absatz5 Satz2 des BND-Gesetzes vom 20. Dezember 1990 (BGBI. |
S. 2954, 2979), das zuletzt durch Artikel 4 des Gesetzes vom 6. Mai 2024 (BGBI. 2024 |
Nr. 149) geandert worden ist, werden die Worter ,85 Absatz 7 Satz 2 bis 8 des BSI-
Gesetzes" durch die Worter ,,§8 8 Absatz 8 Satz 2 bis 8 des BSI-Gesetzes" ersetzt.

Artikel 3

Anderung der Sicherheitsiiberpriifungsfeststellungsverordnung

In 8 1 Nummer 8 der Sicherheitsiiberprifungsfeststellungsverordnung vom 6. Februar
2023 (BGBI. 2023 | Nr. 33), werden die Worter ,83 Absatz1l Satz2 Nummer 1,
Nummer 13 Satz 1 Buchstabe b und ¢, Nummer 15 und Nummer 18 des BSI-Gesetzes"
durch die Worter ,8 3 Absatz 1 Satz 2 Nummer 1, 18 Buchstabe b und ¢, Nummer 22 und
25 des BSI-Gesetzes" ersetzt.

Artikel 4

Anderung der Besonderen Gebiihrenverordnung des
Bundesministeriums des Innern, fiir Bau und Heimat fiir
individuell zurechenbare 6ffentliche Leistungen in dessen
Zustandigkeitsbereich

Die Anlage 1 Abschnitt 7 der besonderen Gebuhrenverordnung des
Bundesministeriums des Innern, fir Bau und Heimat fir individuell zurechenbare
offentliche Leistungen in dessen Zustandigkeitsbereich vom 2. September 2019 (BGBI. |
S. 1359), zuletzt gedndert durch Art. 1 V v. 10.09.2021 | 4229 (BGBI. | S. 4229), wird wie
folgt geandert:

1. In den Nummern 1.1.1.; 1.1.1.4.1; 1.1.1.4.2; 1.1.2; 1.1.3; 1.1.4; 1.1.5; 1.2; 1.3; 1.4;
1.5; 1.6; 1.7 werden die Worter ,8§ 3 Absatz 1 Satz 2 Nummer 5 in Verbindung mit § 9
Absatz 2 Satz 1 und Absatz 4 BSIG" durch die Worter ,§8 3 Absatz 1 Satz 2 Nummer
8 in Verbindung mit § 52 Absatz 2 Satz 1 und Absatz 4 BSIG" ersetzt.

2. In Nummer 1.8 werden die Worter ,8 3 Absatz 1 Satz 2 Nummer 5 in Verbindung mit
§ 9 Absatz 7 BSIG" durch die Worter ,§ 3 Absatz 1 Satz 2 Nummer 8 in Verbindung
mit 8 52 Absatz 7 BSIG" ersetzt.

3. In Nummer 1.9 wird die Angabe ,8 3 Absatz 1 Satz 2 Nummer 5 in Verbindung mit
§ 9 Absatz 6 BSIG" durch die Angabe ,§ 3 Absatz 1 Satz 2 Nummer 8 in Verbindung
mit 8 52 Absatz 6 BSIG" ersetzt.

4. In Nummer 1.10 wird die Angabe ,8 3 Absatz 1 Satz 2 Nummer 8 BSIG" durch die
Angabe ,8 3 Absatz 1 Satz 2 Nummer 12 BSIG" ersetzt.
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In Nummer 2 wird die Angabe ,83 Absatz 1 Satz 2 Nummer 8 BSIG" durch die
Angabe ,8 3 Absatz 1 Satz 2 Nummer 12 BSIG* ersetzt.

In Nummer 3 wird die Angabe ,83 Absatz 1 Satz 2 Nummer 9 BSIG" durch die
Angabe ,8 3 Absatz 1 Satz 2 Nummer 13 BSIG“ ersetzt.

In Nummer 4 werden die Worter ,8 3 Absatz 1 Satz 2 Nummer 12, 13 und 13a BSIG*
durch die Worter ,8 3 Absatz 1 Satz 2 Nummer 16, 18 und 19 BSIG" ersetzt.

In Nummer 5 wird die Angabe ,8 3 Absatz 1 Satz 2 Nummer 14 BSIG" durch die
Angabe ,8 3 Absatz 1 Satz 2 Nummer 20 BSIG" ersetzt.

In Nummer 6 werden die Worter ,8 3 Absatz 1 Satz 2 Nummer 14a in Verbindung mit
8 9c Absatz 5 BSIG" durch die Worter .8 3 Absatz 1 Satz 2 Nummer 21 in Verbindung
mit 8 55 Absatz 5 BSIG" ersetzt.

In Nummer 7 werden die Woérter ,8 3 Absatz 1 Satz 2 Nummer 17 in Verbindung mit
8§ 8a Absatz2 BSIG" durch die Worter ,83 Absatz1l Satz2 Nummer 24 in
Verbindung mit § 39 BSIG" ersetzt.

In Nummer 8 wird die Angabe ,8 3 Absatz 1 Satz 2 Nummer 17 in Verbindung mit
§ 8a Absatz 3 Satz 4 BSIG" durch die Angabe ,8 3 Absatz 1 Satz 2 Nummer 24 BSIG
in Verbindung mit § 39 Absatz 1* ersetzt.

In Nummer 9 werden die Woérter ,8 3 Absatz 1 Satz 2 Nummer 18 in Verbindung mit
§ 5b BSIG" durch die Wérter ,8 3 Absatz 1 Satz 2 Nummer 25 in Verbindung mit 8 11
BSIG* ersetzt.

In Nummer 10 wird die Angabe ,8 3 Absatz 1 Satz 2 Nummer 19 BSIG" durch die
Angabe ,8 3 Absatz 1 Satz 2 Nummer 26 BSIG" ersetzt.

Artikel 5

Anderung des Telekommunikation-Digitale-Dienste-Datenschutz-

Gesetzes

In § 19 des Telekommunikation-Digitale-Dienste-Datenschutz-Gesetzes vom 23. Juni

2021 (BGBI. | S. 1982; 2022 | S. 1045), das zuletzt durch Artikel 8 des Gesetzes vom 6.
Mai 2024 (BGBI. 2024 | Nr. 149) geandert worden ist, wird die Angabe ,8 7d Satz 1 BSI-
Gesetz" durch die Angabe ,§ 17 Satz 1 des BSI-Gesetzes" ersetzt.

Artikel 6

Anderung der Gleichstellungsbeauftragtenwahlverordnung

In 8 19 Absatz 9 der Gleichstellungsbeauftragtenwahlverordnung vom 17. Dezember

2015 (BGBI. | S. 2274), die durch Artikel 3 des Gesetzes vom 7. August 2021 geandert
worden ist, wird die Angabe ,8 9 des BSI-Gesetzes" durch die Angabe ,8 52 des BSI-
Gesetzes" ersetzt.
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Artikel 7

Anderung des Zweiten Gesetzes zur Erhohung der Sicherheit
informationstechnischer Systeme

Artikel 6 Absatz1l des Zweites Gesetz zur Erhéhung der Sicherheit
informationstechnischer Systeme vom 18. Mai 2021 (BGBI. | S. 1122, 4304), wird wie folgt
geéndert:

1. Die Nummerbezeichnung ,1.“ wird gestrichen und das Wort ,und“, das nach der
Angabe ,(Artikel 1)“ folgt, wird durch einen Punkt ,.“ ersetzt.

2. Nummer 2 wird aufgehoben.

Artikel 8

Anderung der BSI-Zertifizierungs- und Anerkennungsverordnung

Die BSI-Zertifizierungs- und -Anerkennungsverordnung vom 17. Dezember 2014
(BGBI. I S. 2231), die zuletzt durch Artikel 74 der Verordnung vom 19. Juni 2020 (BGBI. |
S. 1328) geandert worden ist, wird wie folgt geéndert:

1. Die Eingangsformel wird wie folgt gefasst:

JAuf  Grund des 856 Absatz1l des BSI-Gesetzes in der Fassung der
Bekanntmachung vom [einfligen: Datum und Fundstelle dieses Gesetzes) verordnet
das Bundesministerium des Innern und fur Heimat nach Anhérung der betroffenen
Wirtschaftsverbande im Einvernehmen mit dem Bundesministerium fur Wirtschaft und
Klimaschutz:*“.

2. In 81 wird die Angabe ,8 9 des BSI-Gesetzes" durch die Angabe ,8 52 des BSI-
Gesetzes" ersetzt.

3. In 812 Absatz 1 wird die Angabe ,8 9 Absatz 4 des BSI-Gesetzes" durch die Angabe
.8 52 Absatz 4 des BSI|-Gesetzes" ersetzt.

4. In 8§15 Absatz 1 und § 18 Absatz 1 wird die Angabe ,8 9 Absatz 5 des BSI-Gesetzes"
durch die Angabe ,8 52 Absatz 6 des BSI-Gesetzes" und die Angabe ,8 9 Absatz 4
Nummer 2 des BSI-Gesetzes" durch die Angabe ,8 52 Absatz 4 Nummer 2 des BSI-
Gesetzes" ersetzt.

5. § 21 wird wie folgt geandert:

a) In Absatz 1 wird die Angabe ,§ 9 Absatz 6 des BSI-Gesetzes" durch die Angabe
,8 52 Absatz 7 des BSI-Gesetzes" ersetzt.

b) In Absatz1 Nummer 2 wird die Angabe ,89 Absatz 6 Nummer 2 des BSI-
Gesetzes" durch die Angabe ,852 Absatz 7 Satz 1 Nummer 2 des BSI-
Gesetzes" ersetzt.

c) In Absatz 4 Satz1 wird die Angabe ,89 Absatz 6 Satz 2 des BSI-Gesetzes"
durch die Angabe ,8 52 Absatz 7 Satz 2 des BSI-Gesetzes" ersetzt.
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Artikel 9

Anderung der BSI IT-Sicherheitskennzeichenverordnung

Die BSI-IT-Sicherheitskennzeichenverordnung vom 24. November 2021 (BGBI. |

S. 4978), wird wie folgt geandert:

1.

Die Eingangsformel wird wie folgt gefasst:

JAuf  Grund des 856 Absatz2 des BSI-Gesetzes in der Fassung der
Bekanntmachung vom ... [einfigen: Datum und Fundstelle dieses Gesetzes]
verordnet das Bundesministerium des Innern und fir Heimat im Einvernehmen mit
dem Bundesministerium fiir Wirtschaft und Klimaschutz und dem Bundesministerium
fur Umwelt, Naturschutz, nukleare Sicherheit und Verbraucherschutz:“.

In § 2 Nummer 4 wird die Angabe ,8 9c Absatz 3 Satz 1 des BSI-Gesetzes" durch die
Angabe ,8 55 Absatz 3 Satz 1 des BSI-Gesetzes" ersetzt.

In § 3 Absatz 1 Satz 1 wird die Angabe ,8 9c Absatz 2 des BSI-Gesetzes" durch die
Angabe ,8 55 Absatz 2 des BSI-Gesetzes" ersetzt.

In 8 5 wird wie folgt gedndert:

a) In Absatz 4 wird die Angabe ,8 9c Absatz5 BSIG" durch die Angabe ,8 55
Absatz 5 des BSI|-Gesetzes" ersetzt.

b) In Absatz 5 Satz 1 wird die Angabe ,88 7 oder 7a des BSI-Gesetzes" durch die
Angabe ,8 13 oder 14 des BSI-Gesetzes" und die Angabe ,8 9c Absatz 8 des
BSI-Gesetzes" durch die Angabe ,8 55 Absatz 8 des BSI-Gesetzes" ersetzt.

In 8 6 Absatz 1 wird die Angabe ,8 9 des BSI-Gesetzes" durch die Angabe ,8 52 des
BSI-Gesetzes" ersetzt.

In 8§ 7 Absatz 3 und 8§ 9 Absatz 1 Satz 1 wird die Angabe ,8 9c des BSI-Gesetzes"
durch die Angabe ,8 55 des BSI-Gesetzes" ersetzt.

§ 13 wird wie folgt gedndert:

a) In Satz 1 wird die Angabe ,8 9c Absatz 2 des BSI-Gesetzes" durch die Angabe
,8 55 Absatz 2 des BSI-Gesetzes" ersetzt.

b) In Satz 2 wird die Angabe ,88 7 oder 7a des BSI-Gesetzes" durch die Angabe ,8
13 oder 14 des BSI-Gesetzes" ersetzt.

In § 14 wird die Angabe ,8 10 Absatz 3 Satz 1 des BSI-Gesetzes" durch die Angabe
.8 56 Absatz 2 des BSI-Gesetzes" ersetzt.

Artikel 10

Anderung des De-Mail-Gesetzes

In § 18 Absatz 3 Nummer 3 des De-Mail-Gesetz vom 28. April 2011 (BGBI. | S. 666),

das zuletzt durch Artikel 10 des Gesetzes vom 6. Mai 2024 (BGBI. 2024 | Nr. 149)
geandert worden ist, werden die Worter ,8 9 Absatz 2 Satz 1 des Gesetzes Uber das
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Bundesamt fUr Sicherheit in der Informationstechnik” durch die Woérter ,§ 52 Absatz 2
Satz 1 des BSI-Gesetzes" ersetzt.

Artikel 11

Anderung des E-Government-Gesetz

In 8 10 des E-Government-Gesetz vom 25. Juli 2013 (BGBI. | S. 2749), das zuletzt
durch Artikel 1 des Gesetzes vom 16. Juli 2021 (BGBI. | S. 2941) geandert worden ist,
wird Satz 2 aufgehoben.

Artikel 12

Anderur]_g der Passdatenerfassungs- und
Ubermittlungsverordnung

In 84 Absatz 2 der Passdatenerfassungs- und Ubermittlungsverordnung vom 9.
Oktober 2007 (BGBI. | S.2312), die zuletzt durch Artikel 4 der Verordnung vom 30.
Oktober 2023 (BGBI. 2023 | Nr. 290) geandert worden ist, werden die Worter ,8 9 des
BSI-Gesetzes vom 14. August 2009 (BGBI. | S. 2821)* durch die Worter ,8 52 des BSI-
Gesetzes vom ... [einsetzen: Datum und Fundstelle dieses Gesetzes]" ersetzt.

Artikel 13

Anderung der Personalausweisverordnung

In 8 3 Absatz 2 der Personalausweisverordnung vom 1. November 2010 (BGBI. |
S. 1460), die zuletzt durch Artikel 2 der Verordnung vom 12. April 2024 (BGBI. 2024 |
Nr. 125) geéndert worden ist, werden die Worter ,8 9 des BSI-Gesetzes vom 14. August
2009 (BGBI. I S. 2821), das zuletzt durch Artikel 1 des Gesetzes vom 23. Juni 2017
(BGBI. I S. 1885) geandert worden ist,“ durch die Angabe ,8 52 des BSI-Gesetzes vom ...
[einsetzen: Datum und Fundstelle dieses Gesetzes]“ ersetzt.

Artikel 14

Anderung des Hinweisgeberschutzgesetzes

In 8 2 Absatz 1 Nummer 3 Buchstabe q des Hinweisgeberschutzgesetzes vom 31.
Mai 2023 (BGBI. 2023 | Nr. 140), wird die Angabe ,§ 2 Absatz 2 des BSI-Gesetzes" durch
die Angabe ,82 Nummer 39 des BSI-Gesetzes* und werden die Worter ,Anbietern
digitaler Dienste im Sinne des 8 2 Absatz 12 des BSI-Gesetzes* durch die Worter
.pbesonders wichtigen Einrichtungen nach § 28 Absatz 1 des BSI-Gesetzes und wichtigen
Einrichtungen nach § 28 Absatz 2 des BSI-Gesetzes, soweit diese den Einrichtungsarten
nach Anhang 1 Nummer 6.1.4. oder Anhang 2 Nummern 6.1.1. oder 6.1.2 des BSI-
Gesetzes zuzuordnen sind“ ersetzt.
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Artikel 15

Anderung der Kassensicherungsverordnung

In 8 11 Absatz 1 der Kassensicherungsverordnung vom 26. September 2017 (BGBI. |

S. 3515), die durch Artikel 2 der Verordnung vom 30. Juli 2021 (BGBI. | S. 3295) geandert
worden ist, wird die Angabe ,8 9 des BSI-Gesetzes" durch die Angabe ,8 52 des BSI-
Gesetzes" ersetzt.

Artikel 16

Anderung des Atomgesetzes

In 8§ 44b des Atomgesetzes in der Fassung der Bekanntmachung vom 15. Juli 1985

(BGBI. I S. 1565), das zuletzt durch Artikel 1 des Gesetzes vom 4. Dezember 2022
(BGBI. I S. 2153) geandert worden ist, wird die Angabe ,8 8b Absatz 1, 2 Nummer 1 bis 3,
Nummer 4 Buchstabe a bis ¢ und Absatz 7 des BSI-Gesetzes" durch die Angabe ,8 40
Absatz 1, 3 Nummer 1, 2, 3, 4 Buchstabe a, d und Absatz 6 des BSI-Gesetzes" ersetzt.

Artikel 17

Anderung des Energiewirtschaftsgesetzes

Das Energiewirtschaftsgesetz vom 7. Juli 2005 (BGBI. | S. 1970, 3621), das zuletzt

durch Artikel 1 des Gesetzes vom 14. Mai 2024 (BGBI. 2024 | Nr. 161) gedndert worden
ist, wird wie folgt geandert:

1.

1.

In der Inhaltsiibersicht wird nach der Angabe zu 8§ 5b folgende Angabe zu § 5c¢
eingeflgt:

,8 5¢ IT-Sicherheit im Anlagen- und Netzbetrieb, Festlegungskompetenz".

Nach 8§ 5b wird folgender 8 5c¢ eingeflgt:

.3 BC
IT-Sicherheit im Anlagen- und Netzbetrieb, Festlegungskompetenz

(1) Der Betreiber eines Energieversorgungsnetzes hat einen angemessenen
Schutz gegen Bedrohungen fir Telekommunikationssysteme sowie elektronische
Datenverarbeitungssysteme, die fur den sicheren Netzbetrieb notwendig sind, zu
gewahrleisten. Der angemessene Schutz nach Satz1l st auch durch
Bertcksichtigung erforderlicher  Anforderungen bei der Beschaffung von
Anlagengitern und Dienstleistungen sicherzustellen. Die Bundesnetzagentur
bestimmt im Benehmen mit dem Bundesamt fir Sicherheit in der Informationstechnik
durch Festlegung nach § 29 Absatz 1 in einem Katalog von Sicherheitsanforderungen
(IT-Sicherheitskatalog) die Anforderungen an den angemessenen Schutz. Dabei
beteiligt die Bundesnetzagentur die Betreiber von Energieversorgungsnetzen und
deren  Branchenverbadnde. Die Bundesnetzagentur  Uberpraft den  IT-
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Sicherheitskatalog alle zwei Jahre und aktualisiert ihn bei Bedarf. Ein angemessener
Schutz nach Satz 1 liegt vor, wenn die Anforderung des IT-Sicherheitskatalogs
eingehalten werden. Die Einhaltung der Anforderungen des IT-Sicherheitskatalogs ist
vom Betreiber zu dokumentieren.

(2) Der Betreiber einer Energieanlage, der eine besonders wichtige Einrichtung nach
§ 28 Absatz 1 Satz 1 des BSI-Gesetzes vom ... [einsetzen: Datum und Fundstelle
nach Artikel 1] in der jeweils geltenden Fassung oder eine wichtige Einrichtung nach
§ 28 Absatz 2 Satz 1 des BSI-Gesetzes ist und dessen Energieanlage an ein
Energieversorgungsnetz angeschlossen ist, hat einen angemessenen Schutz gegen
Bedrohungen fur Telekommunikationssysteme sowie elektronische
Datenverarbeitungssysteme zu gewahrleisten, die fur einen sicheren Anlagenbetrieb
notwendig sind. 8 28 Absatz 1 Satz 2 sowie § 28 Absatz 2 Satz 2 des BSI-Gesetzes
bleiben unberiihrt. Der angemessene Schutz nach Satz1l ist auch durch
Bertcksichtigung erforderlicher  Anforderungen bei der Beschaffung von
Anlagengitern und Dienstleistungen sicherzustellen. Die Bundesnetzagentur
bestimmt im Benehmen mit dem Bundesamt fur Sicherheit in der Informationstechnik
durch Festlegung nach 8§29 Absatz1l in einem IT-Sicherheitskatalog die
Anforderungen an den angemessenen Schutz. Dabei beteiligt die Bundesnetzagentur
die Betreiber nach Satz 1 und deren Branchenverbande. Die Bundesnetzagentur
Uberprift den IT-Sicherheitskatalog alle zwei Jahre und aktualisiert ihn bei Bedarf.
Fir Telekommunikationssysteme sowie elektronische Datenverarbeitungssysteme
von Anlagen nach 87 Absatz1l des Atomgesetzes in der Fassung der
Bekanntmachung vom 15. Juli 1985 (BGBI. | S. 1565), das zuletzt durch Artikel 16
des Gesetzes vom ... [einsetzen: Datum und Fundstelle nach Artikel 33 Absatz 1
Satz 1] geéndert worden ist, haben Vorgaben auf Grund des Atomgesetzes Vorrang
vor den Anforderungen des IT-Sicherheitskatalogs nach Satz 4. Die fur die nukleare
Sicherheit zustandigen Genehmigungs- und Aufsichtsbehérden des Bundes und der
Lander sind bei der Erarbeitung des IT-Sicherheitskatalogs nach Satz 4 zu beteiligen.
Ein angemessener Schutz nach Satz 1 liegt vor, wenn die Anforderungen des IT-
Sicherheitskatalogs eingehalten werden. Die Einhaltung der Anforderungen des IT-
Sicherheitskatalogs ist vom Betreiber zu dokumentieren.

(3) Der IT-Sicherheitskatalog nach Absatz 1 Satz 3 und der IT-Sicherheitskatalog
nach Absatz 2 Satz 4 sollen jeweils den Stand der Technik einhalten und unter
Berticksichtigung der einschlagigen europaischen Normen oder der einschlagigen
internationalen Normen sowie der Umsetzungskosten ein Sicherheitsniveau der
informationstechnischen Systeme, Komponenten und Prozesse gewahrleisten, das
dem bestehenden Risiko angemessen ist. Bei der Bewertung, ob MalRBhahmen dem
bestehenden Risiko angemessen sind, sind das Ausmal} der Risikoexposition und die
GroRe des Betreibers sowie die Eintrittswahrscheinlichkeit und Schwere von
Sicherheitsvorfallen sowie ihre gesellschaftlichen und wirtschaftlichen Auswirkungen,
zu berlcksichtigen. Der IT-Sicherheitskatalog nach Absatz 1 Satz 3 und der IT-
Sicherheitskatalog nach Absatz 2 Satz 4 umfassen jeweils zumindest Vorgaben fir:

1. Konzepte in Bezug auf die Risikoanalyse und Sicherheit flr
Informationstechnik,

2. die Bewaltigung von Sicherheitsvorfallen,

3. die Aufrechterhaltung des Betriebs, wie Backup-Management und
Wiederherstellung nach einem Notfall, und fiir das Krisenmanagement,

4, die Sicherheit der Lieferkette einschlie3lich sicherheitsbezogener Aspekte
der Beziehungen zwischen den einzelnen Einrichtungen und ihren unmittelbaren
Anbietern oder Diensteanbietern,



- 88 - Bearbeitungsstand: 19.07.2024 17:55

5. Sicherheitsmal3nahmen bei Erwerb, Entwicklung und Wartung von Netz-
und Informationssystemen, einschlieBlich Management und Offenlegung von
Schwachstellen,

6. Konzepte und Verfahren zur Bewertung der Wirksamkeit von
Risikomanagementmaflnahmen im Bereich der Sicherheit der
Informationstechnik,

7. grundlegende Verfahren im Bereich der Cyberhygiene und fur Schulungen
im Bereich der Sicherheit der Informationstechnik,

8. Konzepte und Verfahren fir den Einsatz von Kryptografie und
Verschlisselung,

9. die Sicherheit des Personals, Konzepte fir die Zugriffskontrolle und das
Management von Anlagen,

10. die Verwendung von Losungen zur Multi-Faktor-Authentifizierung oder
kontinuierlichen  Authentifizierung,  gesicherte  Sprach-,  Video- und
Textkommunikation sowie gegebenenfalls gesicherte
Notfallkommunikationssysteme innerhalb der Einrichtung,

11. den Einsatz von Systemen zur Angriffserkennung nach 8 2 Nummer 41
des BSI-Gesetzes,

12. den Einsatz eines Elements oder einer Gruppe von Elementen eines Netz- oder
Informationssystems (IKT-Produkt), eines Dienstes, der vollstandig oder
uberwiegend aus der Ubertragung, Speicherung, Abfrage oder Verarbeitung von
Informationen mittels Netz- und Informationssystemen besteht (IKT-Dienst) und
jeglicher Tatigkeiten, mit denen ein IKT-Produkt oder IKT-Dienst konzipiert,
entwickelt, bereitgestellt oder gepflegt werden soll (IKT-Prozess) mit
Cybersicherheitszertifizierung gemaf europdaischer Schemata nach Artikel 49 der
Verordnung (EU) 2019/881 des Europaischen Parlaments und des Rates vom
17. April 2019 Uber die ENISA (Agentur der Europaischen Union fir
Cybersicherheit) und Uber die Zertifizierung der Cybersicherheit von
Informations- und Kommunikationstechnik und zur Aufhebung der Verordnung
(EU) Nr. 526/2013 (ABI. 151 vom 7.6.2019, S. 15).

Die Bundesnetzagentur kann in den IT-Sicherheitskatalogen nahere Bestimmungen
zu Format, Inhalt und Gestaltung der nach Absatz 1 Satz 7 oder nach Absatz 2
Satz 10 erforderlichen Dokumentation Uber die Einhaltung der Anforderungen des
jeweiligen IT-Sicherheitskatalogs sowie zur Behebung von Sicherheitsméangeln
treffen. Die Bundesnetzagentur kann in den IT-Sicherheitskatalogen auch
Regelungen zur regelmafigen Uberprifung der Erflllung der
Sicherheitsanforderungen treffen.

(4) Der Betreiber eines Energieversorgungsnetzes oder der Betreiber einer
Energieanlage, der eine besonders wichtige Einrichtung nach § 28 Absatz 1 Satz 1
des BSI-Gesetzes oder eine wichtige Einrichtung nach 8 28 Absatz 2 Satz 1 des BSI-
Gesetzes ist und dessen Energieanlage an ein Energieversorgungsnetz
angeschlossen ist, hat der Bundesnetzagentur die Dokumentation Uber die
Einhaltung der Anforderungen des jeweiligen IT-Sicherheitskatalogs nach Absatz 1
Satz 7 oder nach Absatz 2 Satz 10 zu ubermitteln. § 28 Absatz 1 Satz 2 sowie § 28
Absatz 2 Satz 2 des BSI-Gesetzes bleiben wunberiihrt. Bei Bedarf kann die
Bundesnetzagentur die Vorlage des Mangelbeseitigungsplans von dem Betreiber
nach Satz 1 anfordern. Die Bundesnetzagentur kann bei Sicherheitsméangeln, die sich
aus dem Mangelbeseitigungsplan ergeben, von dem Betreiber nach Satz 1 die
Beseitigung dieser Mangel innerhalb einer durch die Bundesnetzagentur gesetzten
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Frist verlangen. Der Betreiber nach Satz 1 hat der Bundesnetzagentur und den in
deren Auftrag handelnden Personen zum Zweck der Uberprifung der Einhaltung der
Sicherheitsanforderungen nach Absatz 1 oder Absatz 2 das Betreten der Geschéfts-
und Betriebsraume wahrend der Ublichen Betriebszeiten zu gestatten und auf
Verlangen die in Betracht kommenden Aufzeichnungen, Schriftstiicke und sonstigen
Unterlagen in geeigneter Weise vorzulegen, Auskunft zu erteilen und die erforderliche
Unterstiitzung zu gewahren. Fur die Uberpriifung erhebt die Bundesnetzagentur
Gebuhren und Auslagen nur, sofern die Bundesnetzagentur auf Grund von
Anhaltspunkten tatig geworden ist, die berechtigte Zweifel an der Einhaltung der in
den Absatzen 1 und 2 genannten Anforderungen begriinden.

(5) Erlangt die Bundesnetzagentur Kenntnis Uber Hinweise oder Informationen,
wonach ein Betreiber einer Energieanlage, der eine besonders wichtige Einrichtung
nach 8§ 28 Absatz 1 Satz 1 des BSI-Gesetzes oder eine wichtige Einrichtung nach §
28 Absatz 2 Satz1 des BSI-Gesetzes ist und dessen Energieanlage an ein
Energieversorgungsnetz angeschlossen ist, die Sicherheitsanforderungen nach
Absatz 2 nicht oder nicht richtig umsetzt, so kann sie von diesem Betreiber
Informationen anfordern, um die Einhaltung der Sicherheitsanforderungen nach
Absatz 2 zu Uberprifen. 8§ 28 Absatz 1 Satz 2 sowie § 28 Absatz 2 Satz 2 des BSI-
Gesetzes bleiben unberthrt. Absatz 4 Satz 3 bis 6 ist entsprechend anzuwenden.

(6) Der Betreiber eines Energieversorgungsnetzes oder der Betreiber einer
Energieanlage, der eine besonders wichtige Einrichtung nach 8§ 28 Absatz 1 Satz 1
des BSI-Gesetzes oder eine wichtige Einrichtung nach § 28 Absatz 2 Satz 1 des BSI-
Gesetzes ist und dessen Energieanlage an ein Energieversorgungsnetz
angeschlossen ist, ist verpflichtet, folgende Informationen an eine vom Bundesamt flir
Sicherheit in der Informationstechnik und dem Bundesamt flr Bevoélkerungsschutz
und Katastrophenhilfe eingerichtete gemeinsame Meldestelle zu melden:

1. unverzlglich, spatestens jedoch innerhalb von 24 Stunden nach
Kenntniserlangung von einem erheblichen Sicherheitsvorfall nach § 2 Nummer
11 des BSI-Gesetzes, eine frihe Erstmeldung, in der angegeben wird, ob der
Verdacht besteht, dass der erhebliche Sicherheitsvorfall auf eine rechtswidrige
oder eine boswillige Handlungen zurlckzuflhren ist oder grenziberschreitende
Auswirkungen haben konnte,

2. unverziglich, spéatestens jedoch innerhalb von 72 Stunden nach
Kenntniserlangung von einem erheblichen Sicherheitsvorfall nach § 2 Nummer
11 des BSI-Gesetzes, eine Meldung Uber den erheblichen Sicherheitsvorfall, in
der die in Nummer 1 genannten Informationen bestatigt oder aktualisiert werden
und eine erste Bewertung des erheblichen Sicherheitsvorfalls, einschlie3lich
seines Schweregrads und seiner Auswirkungen, sowie gegebenenfalls die
Kompromittierungsindikatoren angegeben werden,

3. auf Ersuchen des Bundesamtes fur Sicherheit in der Informationstechnik
eine Zwischenmeldung Uber relevante Statusaktualisierungen,

4, spatestens einen Monat nach Ubermittlung der Meldung des erheblichen
Sicherheitsvorfalls nach 8 2 Nummer 11 des BSI-Gesetzes eine
Abschlussmeldung, die Folgendes enthalt:

a) eine ausfuhrliche Beschreibung des erheblichen Sicherheitsvorfalls
nach 8 2 Nummer 11 des BSI-Gesetzes, einschlie3lich seines Schweregrads
und seiner Auswirkungen;

b) Angaben zur Art der Bedrohung beziehungsweise zugrunde
liegenden Ursache, die wahrscheinlich den erheblichen Sicherheitsvorfall
nach 8§ 2 Nummer 11 des BSI-Gesetzes ausgeldst hat;
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c) Angaben zu den  getroffenen und  den laufenden
Abhilfemalinahmen;

d) Gegebenenfalls die grenziberschreitenden Auswirkungen des
erheblichen Sicherheitsvorfalls nach § 2 Nummer 11 des BSI-Gesetzes.

§ 28 Absatz 1 Satz 2 sowie § 28 Absatz2Satz2 des BSI-Gesetzes bleiben
unberthrt. 8 32 Absatz 2 bis 5 und 8§ 36 des BSI-Gesetzes sind entsprechend
anzuwenden. Bei Meldungen nach diesem Absatz trifft das Bundesamt fiir Sicherheit
in der Informationstechnik MalRnahmen nach § 36 des BSI-Gesetzes im Benehmen
mit der Bundesnetzagentur.

(7) Das Bundesamt fir Sicherheit in der Informationstechnik hat die Meldungen nach
Absatz 6 und solche Meldungen Uber Sicherheitsvorfalle nach § 32 des BSI-
Gesetzes, bei welchen das Bundesamt fur Sicherheit in der Informationstechnik
Kenntnis von einer Relevanz fur die Energieversorgungssicherheit und Erfullung der
Zwecke und Ziele nach 81 erlangt, unverzuglich an die Bundesnetzagentur
weiterzuleiten. Die Bundesnetzagentur fuhrt unverziglich eine Bewertung der
Auswirkungen des nach Satz1 Ubermittelten Sicherheitsvorfalls auf die
Energieversorgungssicherheit durch und Ubermittelt ihre Ergebnisse an das
Bundesamt fur Sicherheit in der Informationstechnik. Die Bundesnetzagentur kann
von dem betroffenen Unternehmen die Herausgabe der zur Bewertung der
Auswirkungen des Sicherheitsvorfalls auf die Energieversorgungssicherheit
notwendigen Informationen, einschliel3lich personenbezogener Daten, verlangen und
ist befugt, zur Bewertung der Auswirkungen des Sicherheitsvorfalls auf die
Energieversorgungssicherheit erforderliche personenbezogene Daten zu erheben, zu
speichern und zu verwenden. Das betroffene Unternehmen hat der
Bundesnetzagentur die zur Bewertung der Auswirkungen des Sicherheitsvorfalls auf
die Energieversorgungssicherheit notwendigen Informationen, einschlieflich
personenbezogener Daten, zu Ubermitteln. Die Bundesnetzagentur kann bei der
Durchfilhrung der Bewertung nach Satz 2 die Betreiber von Ubertragungs-, von
Fernleitungs- sowie von Verteilnetzen einbeziehen und ist befugt, ihnen die hierzu
erforderlichen personenbezogenen Daten zu Ubermitteln. Die Betreiber von
Ubertragungs-, von Fernleitungs- sowie von Verteilnetzen sind befugt, die ihnen nach
Satz 5 zum dort genannten Zweck Ubermittelten personenbezogenen Daten zu
erheben, zu speichern und zu verwenden. Nach Erstellung der Bewertung sind die
hierzu verwendeten personenbezogenen Daten von der Bundesnetzagentur und den
Betreibern von Ubertragungs-, von Fernleitungs- sowie von Verteilnetzen
unverziglich zu léschen. Das Bundesamt flr Sicherheit in der Informationstechnik
berticksichtigt die Bewertung der Bundesnetzagentur bei der Erfullung der Aufgaben
nach 8 40 Absatz 3 Nummer 2 des BSI-Gesetzes. Das Bundesamt fir Sicherheit in
der Informationstechnik und die Bundesnetzagentur haben jeweils sicherzustellen,
dass die unbefugte Offenbarung der ihnen nach Satz 1 zur Kenntnis gelangten
Angaben ausgeschlossen wird. Zugang zu den Akten des Bundesamtes fir
Sicherheit in der Informationstechnik sowie zu den Akten der Bundesnetzagentur in
Angelegenheiten nach den Absatzen 1 bis 6 sowie dieses Absatzes wird nicht
gewahrt. 8 29 des Verwaltungsverfahrensgesetzes bleibt unberihrt.

(8) Der Betreiber eines Energieversorgungsnetzes oder einer Energieanlage, der
eine besonders wichtige Einrichtung nach 8 28 Absatz 1 Satz 1 des BSI-Gesetzes
oder eine wichtige Einrichtung nach § 28 Absatz 2 Satz 1 des BSI-Gesetzes ist und
dessen Energieanlage an ein Energieversorgungsnetz angeschlossen ist, ist
verpflichtet, spatestens drei Monate, nachdem er erstmals oder erneut als eine der
vorgenannten Einrichtungen gilt, dem Bundesamt fir Sicherheit in der
Informationstechnik Uber eine gemeinsam vom Bundesamt flir Sicherheit in der
Informationstechnik  und dem Bundesamt flr Bevolkerungsschutz  und
Katastrophenhilfe eingerichtete Registrierungsmdoglichkeit die Angaben nach § 33
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Absatz 1 Nummer 1 bis 4 des BSI-Gesetzes zu Ubermitteln. Der Betreiber eines
Energieversorgungsnetzes, der nicht eine besonders wichtige Einrichtung nach § 28
Absatz 1 Satz 1 des BSI-Gesetzes oder nicht eine wichtige Einrichtung nach § 28
Absatz 2 Satz 1 des BSI-Gesetzes ist, ist verpflichtet, spatestens bis zum Ablauf des

. [einsetzen: Datum desjenigen Tages des dritten auf den Monat des Inkrafttretens
nach Artikel 33 Absatz 1 Satz 1 folgenden Kalendermonats, dessen Zahl mit der des
Tages der des Inkrafttretens nach Artikel 33 Absatz 1 Satz 1 Ubereinstimmt, oder,
wenn es einen solchen Kalendertag nicht gibt, Datum des ersten Tages des
darauffolgenden Kalendermonats] dem Bundesamt fur Sicherheit in der
Informationstechnik Uber eine gemeinsam vom Bundesamt flr Sicherheit in der
Informationstechnik  und dem Bundesamt fir Bevolkerungsschutz  und
Katastrophenhilfe eingerichtete Registrierungsmdoglichkeit die Angaben nach § 33
Absatz 1 Nummer 1 bis 4 des BSI-Gesetzes zu Ubermitteln. § 28 Absatz 1 Satz 2
sowie 8§ 28 Absatz 2 Satz 2 des BSI-Gesetzes bleiben unberiihrt. 8 33 Absatz 2, 4
und 5 des BSI-Gesetzes ist entsprechend anzuwenden. Das Bundesamt fir
Sicherheit in der Informationstechnik tbermittelt die Registrierungen nach den Satzen
1 und 2 einschlieRlich der damit verbundenen Kontaktdaten und jede Anderung der
Registrierungen unverziglich an die Bundesnetzagentur. Die Registrierungen nach
den Satzen 1 und 2 kann das Bundesamt fir Sicherheit in der Informationstechnik
auch selbst vornehmen und eine Kontaktstelle benennen, wenn der Betreiber seine
Pflicht zur Registrierung nicht erfillt. Nimmt das Bundesamt fir Sicherheit in der
Informationstechnik eine solche Registrierung selbst vor, informiert es sowohl den
betreffenden Betreiber als auch die Bundesnetzagentur darliber und Ubermittelt die
damit verbundenen Kontaktdaten. Jeder Betreiber hat sicherzustellen, dass er Uber
die benannte oder durch das Bundesamt fir Sicherheit in der Informationstechnik
festgelegte Kontaktstelle jederzeit erreichbar ist. Die Ubermittlung von Informationen
durch das Bundesamt fur Sicherheit in der Informationstechnik nach 8§ 40 Absatz 3
Nummer 4 Buchstabe a des BSI-Gesetzes erfolgt an diese Kontaktstelle.

(9) Geschaftsleitungen eines Betreibers eines Energieversorgungsnetzes oder eines
Betreibers einer Energieanlage, der eine besonders wichtige Einrichtung nach § 28
Absatz 1 Satz 1 des BSI-Gesetzes oder eine wichtige Einrichtung nach 8§ 28 Absatz
2 des BSI-Gesetzes ist und dessen Energieanlage an ein Energieversorgungsnetz
angeschlossen ist, sind verpflichtet, die Sicherheitsanforderungen nach Absatz 1 oder
Absatz 2 umzusetzen und ihre Umsetzung zu Uberwachen. § 28 Absatz 1 Satz 2
sowie § 28 Absatz 2 Satz 2 des BSI-Gesetzes bleiben unberihrt.

(10) Geschaftsleitungen, die ihre Pflichten nach Absatz 9 verletzen, haften ihrer
Einrichtung fur einen schuldhaft verursachten Schaden nach den auf die Rechtsform
der Einrichtung anwendbaren Regeln des Gesellschaftsrechts. Nach diesem Gesetz
haften sie nur, wenn die fur die Einrichtung malf3geblichen gesellschaftsrechtlichen
Bestimmungen keine Haftungsregelung nach Satz 1 enthalten.

(11) Die Geschéftsleitungen eines Betreibers eines Energieversorgungsnetzes oder
eines Betreibers einer Energieanlage, der eine besonders wichtige Einrichtung nach
§ 28 Absatz 1 Satz 1 des BSI-Gesetzes oder eine wichtige Einrichtung nach § 28
Absatz 2 Satz1 des BSI-Gesetzes ist und dessen Energieanlage an ein
Energieversorgungsnetz angeschlossen ist, missen regelmaRig an Schulungen
teilnehmen, um ausreichende Kenntnisse und Fahigkeiten zur Erkennung und
Bewertung von Risiken und von Risikomanagementpraktiken im Bereich der
Sicherheit in der Informationstechnik zu erlangen sowie die Auswirkungen von
Risiken sowie Risikomanagementpraktiken auf die von der Einrichtung erbrachten
Dienste beurteilen zu kdnnen. § 28 Absatz 1 Satz 2 sowie 8§ 28 Absatz 2 Satz 2 des
BSI-Gesetzes bleiben unberihrt.

(12) Die Bundesnetzagentur legt bis zum Ablauf des ... [einsetzen: Datum desjenigen
Tages des ersten auf den Monat des Inkrafttretens nach Artikel 33 Absatz 1 Satz 1
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folgenden Kalendermonats, dessen Zahl mit der des Tages des Inkrafttretens nach
Artikel 33 Absatz 1 Satz 1 Ubereinstimmt, oder, wenn es einen solchen Kalendertag
nicht gibt, Datum des ersten Tages des darauffolgenden Kalendermonats] im
Einvernehmen mit dem Bundesamt fur Sicherheit in der Informationstechnik durch
Allgemeinverfiigung im Wege einer Festlegung nach § 29 Absatz 1 in einem Katalog
von Sicherheitsanforderungen fir das Betreiben von Energieversorgungsnetzen und
Energieanlagen fest,

1. welche Komponenten kritische Komponenten nach § 2 Nummer 23
Buchstabe ¢ Doppelbuchstabe aa des BSI-Gesetzes sind oder

2. welche Funktionen kritisch bestimmte Funktionen nach 8§ 2 Nummer 23
Buchstabe ¢ Doppelbuchstabe bb des BSI-Gesetzes sind.

Der Betreiber eines Energieversorgungsnetzes, das eine kritische Anlage nach § 2
Nummer 22 des BSI-Gesetzes ist, oder der Betreiber einer Energieanlage, die eine
kritische Anlage nach § 2 Nummer 22 des BSI-Gesetzes ist, hat die Vorgaben des
Katalogs spatestens sechs Monate nach dessen in der Allgemeinverfigung
bestimmten Inkrafttreten zu erfillen, es sei denn, in dem Katalog ist eine davon
abweichende Umsetzungsfrist festgelegt worden. Der Katalog wird mit den IT-
Sicherheitskatalogen nach den Absatzen 1 und 2 verbunden.”

§ 11 Absatz 1a bis 1g wird aufgehoben.

8§ 59 Absatz 1 Nummer l1a wird wie folgt gefasst:

»la. die Festlegungen nach § 5¢c Absatz 1, 2 sowie 12,".

In 8§91 Absatz 1 Satz1 Nummer 4 wird nach den Wortern ,Amtshandlungen auf
Grund der 88" die Angabe ,5¢ Absatz 4, eingefligt.

§ 95 wird wie folgt gedndert:
a) Absatz 1 wird wie folgt geédndert:
a%6) Die Nummern 2a und 2b werden aufgehoben.

b%6) Nach der Nummer 3a werden die folgenden Nummern 3b, 3¢ und 3d
eingefugt:

.3D. entgegen 8§5c Absatz1 Satz1 oder Absatz?2 Satz1l einen dort
genannten Schutz nicht gewéahrleistet,

3c. entgegen 8§ 5c Absatz 1 Satz 7 oder Absatz 2 Satz 10 die Einhaltung
der Anforderungen des IT-Sicherheitskatalogs nicht, nicht richtig oder
nicht vollstadndig dokumentiert,

3d. entgegen 8§ 5¢ Absatz 6 Satz 1 eine Meldung nicht, nicht richtig, nicht
vollsténdig oder nicht rechtzeitig macht,".

c%6) Die bisherigen Nummern 3b bis 3d werden die Nummern 3e bis 3g.
d%6) Die bisherigen Nummern 3f bis 3i werden die Nummern 3h bis 3k.
b) Nach Absatz 2 werden folgende Abséatze 2a bis 2d eingefiigt:

»,(2a) Die Ordnungswidrigkeit kann in den Fallen des Absatzes 1 Nummer 3b
bis 3d geahndet werden:
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1. Dbei besonders wichtigen Einrichtungen nach § 28 Absatz 1 Satz 1 des BSI-
Gesetzes mit einer Geldbul3e bis zu zehn Millionen Euro,

2. bei wichtigen Einrichtungen nach 8§ 28 Absatz 2 Satz 1 des BSI-Gesetzes mit
einer Geldbufe bis zu sieben Millionen Euro und

3. in den Ubrigen Fallen mit einer Geldbuf3e bis zu einer Million Euro.

(2b) Bei einer besonders wichtigen Einrichtung im Sinne des 8§ 28 Absatz
1 Satz 1 des BSI-Gesetzes mit einem Jahresumsatz von mehr als 500 Millionen
Euro kann abweichend von Absatz 2a Nummer 1 eine Ordnungswidrigkeit nach
Absatz 1 Nummer 3b, 3c und 3d mit einer GeldbuRe bis zu 2 Prozent des
Jahresumsatzes geahndet werden.

(2c) Bei einer wichtigen Einrichtung im Sinne des § 28 Absatz 2 Satz 1 des
BSI-Gesetzes mit einem Jahresumsatz von mehr als 500 Millionen Euro kann
abweichend von Absatz 2a Nummer 2 eine Ordnungswidrigkeit nach Absatz 1
Nummer 3b, 3c und 3d mit einer GeldbuBe bis zu 1,4 Prozent des
Jahresumsatzes geahndet werden.

(2d) § 65 Absatz 8 des BSI-Gesetzes ist entsprechend anzuwenden.”

c) In Absatz5 wird die Angabe ,Nummer 2b“ durch die Angabe ,Nummer 3d"
ersetzt.

Artikel 18

Anderung des Messstellenbetriebsgesetzes

In 8 24 Absatz 2 des Messstellenbetriebsgesetzes vom 29. August 2016 (BGBI. |

S. 2034), das zuletzt durch Artikel 7 des Gesetzes vom 8. Mai 2024 (BGBI. 2024 |
Nr. 151) geéndert worden ist, werden die Woérter ,8 9 des BSI-Gesetzes vom 14. August
2009 (BGBI. | S. 2821)" durch die Woérter ,8 52 des BSI-Gesetzes vom ... [einsetzen:
Datum und Fundstelle von Artikel 1] in der jeweils geltenden Fassung” ersetzt.

Artikel 19

Anderung des Energiesicherungsgesetzes

Das Energiesicherungsgesetz vom 20. Dezember 1974 (BGBI. | S. 3681), das zuletzt

durch Artikel 1 des Gesetzes vom 23. Juni 2023 (BGBI. 2023 | Nr. 167) gedndert worden
ist, wird wie folgt geandert:

1.

Dem § 10 Absatz 1 wird folgender Satz angeflgt:

,Soweit Daten im Sinne des Satzes 3 fur Mallhahmen nach §1 der
Gassicherungsverordnung vom 26. April 1982 (BGBI. | S.517), die zuletzt durch
Artikel 1 der Verordnung vom 31. Marz 2023 (BGBI. 2023 Nr. 94) geandert worden
ist, und fir SolidaritatsmaR-nahmen nach 8§ 2a von der Bundesnetzagentur erlangt
werden, Ubermittelt diese die Daten auf deren Ersuchen und soweit dies flr die
Erfillung von deren Aufgaben erforderlich ist, an die Bundesanstalt fir
Finanzdienstleistungsaufsicht.”
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2. In 8§17 Absatz 1, § 18 Absatz 2 Satz 1 Nummer 1 und § 29 Absatz 1 Satz 1 werden
jeweils die Worter ,Kritische Infrastrukturen” durch die Worter ,kritische Anlagen* und
jeweils die Worter ,8 2 Absatz 10 des BSI-Gesetzes" durch die Warter ,8 2 Nummer
22 des BSI-Gesetzes" ersetzt.

Artikel 20

Anderung des Warmeplanungsgesetzes

In 8§11 Absatz4 Satz1l des Warmeplanungsgesetzes vom 20. Dezember 2023
(BGBI. 2023 | Nr. 394), werden die Worter ,Kritischen Infrastrukturen® durch die Woérter
.Kritischen Anlagen* und werden die Worter 8 2 Absatz 10 des BSI-Gesetzes vom 14.
August 2009 (BGBI. | S. 2821), das zuletzt durch Artikel 12 des Gesetzes vom 23. Juni
2021 (BGBI. I S. 1982) geandert worden ist* durch die Worter ,8 2 Nummer 22 des BSI-
Gesetzes vom ... [einsetzen: Datum und Fundstelle von Artikel 1] in der jeweils geltenden
Fassung" ersetzt.

Artikel 21

Anderung des Fiinften Buches Sozialgesetzbuch

Das Finfte Buch Sozialgesetzbuch — Gesetzliche Krankenversicherung — (Artikel 1
des Gesetzes vom 20. Dezember 1988, BGBI. | S. 2477, 2482), das zuletzt durch Artikel 3
des Gesetzes vom 30. Mai 2024 (BGBI. 2024 | Nr. 173) geédndert worden ist, wird wie folgt
geandert:

1. 8§ 391 wird wie folgt geandert:

a) In Absatz 4 werden die Worter ,8 8a Absatz 2 des BSI-Gesetzes* durch die
Worter ,8 30 Absatz 8 des BSI-Gesetzes" ersetzt.

b) In Absatz5 werden die Worter ,Kritischer Infrastrukturen durch die Worter
.Kritischer Anlagen“ und die Worter ,§ 8a des BSI-Gesetzes" durch die Worter
»88 30, 31 und 39 des BSI-Gesetzes" ersetzt.

2. §392 wird wie folgt gedndert:

a) In Absatz 3 werden die Worter ,8 8a Absatz 2 des BSI-Gesetzes* durch die
Worter ,8 30 Absatz 8 des BSI-Gesetzes" ersetzt.

b) In Absatz5 werden die Worter ,Kritischer Infrastrukturen durch die Worter
.Kritischer Anlagen“ und die Worter ,§ 8a des BSI-Gesetzes" durch die Worter
,88 30, 31 und 39 des BSI-Gesetzes* ersetzt.
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Artikel 22

Anderung der Digitale Gesundheitsanwendungen-Verordnung

In Anlage 1 der Digitale Gesundheitsanwendungen-Verordnung vom 8. April 2020
(BGBI. I S. 768), die zuletzt durch Artikel 4 des Gesetzes vom 22. Marz 2024 (BGBI. 2024
I Nr. 101) gedndert worden ist, werden in dem Abschnitt ,Datensicherheit”, Unterabschnitt
.Basisanforderungen, die fir alle digitalen Gesundheitsanwendungen gelten“ in
Nummer 5 in der Spalte ,Anforderung*“ die Worter ,.§ 8 Absatz 1 Satz 1 des BSI-Gesetzes*
durch die Worter ,8 44 Absatz 1 Satz 1 des BSI-Gesetzes" ersetzt.

Artikel 23

Anderung des Sechsten Buches Sozialgesetzbuch

Das Sechste Buch Sozialgesetzbuch — Gesetzliche Rentenversicherung — in der
Fassung der Bekanntmachung vom 19. Februar 2002 (BGBI. | S. 754, 1404, 3384), das
zuletzt durch Artikel 1 des Gesetzes vom 30. Mai 2024 (BGBI. 2024 | Nr. 173) geéndert
worden ist, wird wie folgt ge&ndert:

1. Die Inhaltstibersicht wird wie folgt geandert:

a) Nach der Angabe zu § 145 wird folgende Angabe eingeflgt:

LJAchter Unterabschnitt

Sicherheit in der Informationstechnik®.

b) Die Angabe zu 8§ 146 wird wie folgt gefasst:

,8146  Verbindliche Entscheidungen zur Sicherheit der Informationstechnik®.

2. 8138 Absatz 1 Satz 2 wird wie folgt geandert:

a) In Nummer 15 wird nach dem Wort ,Rehabilitation” das Wort ,und* durch ein
Komma ersetzt.

b) In Nummer 16 wird der Punkt am Ende durch das Wort ,und” ersetzt.
c) Folgende Nummer 17 wird angefugt:

1. ,Koordinierung einer an den Zielen von Wirtschaftlichkeit und Sicherheit
ausgerichteten Informationstechnik der Rentenversicherung.”

3. Nach § 145 wird folgende Uberschrift eingefiigt:

LJ/Achter Unterabschnitt

Sicherheit in der Informationstechnik”.

4. 8§ 146 wird wie folgt gefasst:



- 96 - Bearbeitungsstand: 19.07.2024 17:55
81,
Verbindliche Entscheidungen zur Sicherheit der Informationstechnik
Die Deutsche Rentenversicherung Bund hat in Wahrnehmung der ihr nach § 138
Absatz 1 Satz 2 Nummer 17 zugewiesenen Aufgaben bis 30. Juni 2025 folgende

verbindliche Entscheidungen herbeizufiihren:

1. zur Festlegung von einheitlichen Grundsatzen fur die Informationstechnik und
Informationssicherheit der Rentenversicherung,

2. zum Betrieb der informationstechnischen Infrastruktur und des Netzwerkes der
Rentenversicherung,

3. zur Entwicklung rentenversicherungsbezogener Anwendungen und
4. zur Festlegung eines Beschaffungskonzepts.
Satz 1 gilt im Verhdltnis zur Deutschen Rentenversicherung Knappschaft-Bahn-See

mit der MalRgabe, dass notwendige Abweichungen wegen der dieser Ubertragenen
weiteren gesetzlichen Aufgaben und ihrer spezifischen Leistungen zulassig sind.”

Artikel 24

Anderung der Verordnung zum Barrierefreiheitsstarkungsgesetz

In 8 2 Nummer 3 der Verordnung zum Barrierefreiheitsstarkungsgesetz vom 15. Juni

2022 (BGBI. | S. 928) werden die Worter .8 2 Absatz 2 Satz 4 des BSI-Gesetzes vom 14.
August 2009 (BGBI. | S. 2821), das zuletzt durch Artikel 12 des Gesetzes vom 23. Juni
2021 (BGBI. I S. 1982) geandert worden ist* durch die Worter ,8 2 Nummer 39 des BSI-
Gesetzes vom ... [einsetzen: Datum und Fundstelle dieses Gesetzes]".

Artikel 25

Anderung des Elften Buches Sozialgesetzbuch

§ 103a des Elften Buch Sozialgesetzbuch — Soziale Pflegeversicherung — (Artikel 1

des Gesetzes vom 26. Mai 1994, BGBI. | S. 1014, 1015), das zuletzt durch Artikel 4 des
Gesetzes vom 30. Mai 2024 (BGBI. 2024 | Nr. 173) geandert worden ist, wird wie folgt
geandert:

1.

In Absatz 3 werden die Worter ,§ 8a Absatz 2 des BSI-Gesetzes" durch die Worter ,8
30 Absatz 8 des BSI-Gesetzes" ersetzt.

In Absatz 5 werden die Worter ,Kritischer Infrastrukturen durch die Worter ,kritischer
Anlagen“ und die Worter ,8 8a des BSI-Gesetzes" durch die Worter ,88 30, 31 und 39
des BSI-Gesetzes" ersetzt.
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Artikel 26

Anderung des Telekommunikationsgesetzes

Das Telekommunikationsgesetz vom 23. Juni 2021 (BGBI. | S. 1858), das zuletzt
durch Artikel 35 des Gesetzes vom 6. Mai 2024 (BGBI. 2024 | Nr. 149) geandert worden
ist, wird wie folgt geandert:

1. Inder Inhaltsiibersicht wird die Angabe zu § 168 wie folgt gefasst:

,8 168 Meldung eines Sicherheitsvorfalls®.

2. 8§ 3 wird wie folgt geéndert:

a)

a)

b)

Nummer 53 wird wie folgt gefasst:

1. ,.Sicherheitsvorfall* ein Ereignis, das die Verfugbarkeit, Authentizitét,
Integritat oder Vertraulichkeit gespeicherter, Gbermittelter oder verarbeiteter
Daten oder der Dienste, die Uber Netz- und Informationssysteme angeboten
werden oder zuganglich sind, beeintrachtigt;".

In Nummer 79 wird der Punkt durch ein Semikolon ersetzt.

Es wird folgende Nummer 80 angefugt:

1. ,.Netz- und Informationssystem*
a) ein Telekommunikationsnetz im Sinne von Nummer 65,
b) ein Gerat oder eine Gruppe miteinander verbundener oder
zusammenhéangender Gerate, die einzeln oder zu mehreren auf der
Grundlage eines Programms die automatische Verarbeitung digitaler
Daten durchfiihren, oder
c) digitale Daten, die von den in den Buchstaben a und b genannten
Elementen zum Zwecke ihres Betriebs, ihrer Nutzung, ihres Schutzes

und ihrer Pflege gespeichert, verarbeitet, abgerufen oder Ubertragen
werden.”

3. 8§ 165 wird wie folgt geadndert:

a)

b)

Absatz 2 Satz 3 wird durch die folgende Satze ersetzt:

.Bei diesen MaRnahmen ist unter Berlcksichtigung des Stands der Technik, der
einschlagigen europaischen und internationalen Normen sowie der
Umsetzungskosten ein Sicherheitsniveau der Netz- und Informationssysteme zu
gewabhrleisten, das dem bestehenden Risiko angemessen ist. Bei der Bewertung,
ob MalRnahmen dem bestehenden Risiko angemessen sind, sind das Ausmal}
der Risikoexposition und die GroRRe des Betreibers oder des Anbieters sowie die
Eintrittswahrscheinlichkeit und Schwere von Sicherheitsvorfallen sowie ihre
gesellschaftlichen und wirtschaftlichen Auswirkungen zu bericksichtigen.*

Nach Absatz 2 werden die folgenden Absétze 2a bis 2d eingefigt:
»(2a) Malinahmen nach Absatz 2 von Betreibern offentlicher

Telekommunikationsnetze und Anbietern offentlich zuganglicher
Telekommunikationsdienste, die besonders wichtige Einrichtungen im Sinne von



- 98 - Bearbeitungsstand: 19.07.2024 17:55

§ 28 Absatz 1 Satz 1 Nummer 3 des BSI-Gesetzes oder wichtige Einrichtungen
im Sinne von § 28 Absatz 2 Satz 1 Nummer 2 des BSI-Gesetzes sind, muissen
auf einem gefahrentbergreifenden Ansatz beruhen, der darauf abzielt, die Netz-
und Informationssysteme und die physische Umwelt dieser Systeme vor
Sicherheitsvorféllen zu schiitzen, und zumindest Folgendes umfassen:

1. Konzepte in Bezug auf die Risikoanalyse und Sicherheit fir

Informationssysteme,
2. Bewadltigung von Sicherheitsvorfallen,
3. Aufrechterhaltung des Betriebs, wie Backup-Management und

Widerherstellung nach einem Notfall, und Krisenmanagement,

4. Sicherheit der Lieferkette einschlief3lich sicherheitsbezogener
Aspekte der Beziehungen zwischen den einzelnen Einrichtungen und ihren
unmittelbaren Anbietern oder Diensteanbietern,

5. SicherheitsmafRnahmen bei Erwerb, Entwicklung und Wartung von
Netz- und Informationssystemen, einschliellich Management und
Offenlegung von Schwachstellen,

6. Konzepte und Verfahren zur Bewertung der Wirksamkeit von
Maflnahmen nach Absatz 2 im Bereich der Sicherheit von Netzen und
Diensten,

7. Grundlegende Verfahren und Schulungen im Bereich der Sicherheit
von Netzen und Diensten,

8. Konzepte und Verfahren fir den Einsatz von Kryptografie und
Verschlisselung,

0. Sicherheit des Personals, Konzepte fir die Zugriffskontrolle und
Management von Anlagen,

10. Verwendung von Ldsungen zur Multi-Faktor-Authentifizierung oder
kontinuierlichen  Authentifizierung, gesicherte  Sprach, Video- und
Textkommunikation sowie gegebenenfalls gesicherte

Notfallkommunikationssysteme innerhalb der Einrichtung.

(2b) Die Geschaftsleitungen von Betreibern offentlicher
Telekommunikationsnetze und Anbietern offentlich zuganglicher
Telekommunikationsdienste, die besonders wichtige Einrichtungen im Sinne von
8§ 28 Absatz 1 Satz 1 Nummer 3 des BSI-Gesetzes oder wichtige Einrichtungen
im Sinne von § 28 Absatz 2 Satz1l Nummer 2 des BSI-Gesetzes sind, sind
verpflichtet, die von diesen Einrichtungen nach Absatz 2 zu ergreifenden
Maflnahmen umzusetzen und ihre Umsetzung zu Uberwachen.

(2c) Geschaftsleitungen, die ihre Pflichten nach Absatz 2b verletzen, haften
ihrer Einrichtung fur einen schuldhaft verursachten Schaden nach den auf die
Rechtsform der Einrichtung anwendbaren Regeln des Gesellschaftsrechts. Nach
diesem Gesetz haften sie nur, wenn die fur die Einrichtung mal3geblichen
gesellschaftsrechtlichen Bestimmungen keine Haftungsregelung nach Satz 1
enthalten.

(2d) Die Geschaftsleitungen von Betreibern offentlicher
Telekommunikationsnetze und Anbietern offentlich zuganglicher
Telekommunikationsdienste, die besonders wichtige Einrichtungen im Sinne von
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§ 28 Absatz 1 Satz 1 Nummer 3 des BSI-Gesetzes oder wichtige Einrichtungen
im Sinne von § 28 Absatz 2 Satz 1 Nummer 2 des BSI-Gesetzes sind, mussen
regelmaflig an Schulungen teilnehmen, um ausreichende Kenntnisse und
Fahigkeiten ~ zur Erkennung und Bewertung von Risiken sowie
Risikomanagementpraktiken im Bereich der Sicherheit in der Informationstechnik
zu erlangen sowie um die Auswirkungen von Risiken sowie
Risikomanagementpraktiken auf die von der Einrichtung erbrachten Dienste
beurteilen zu kbnnen.*

In Absatz 3 Satz 1 wird die Angabe ,8 2 Absatz 9b des BSI-Gesetzes" durch die
Angabe ,8 2 Nummer 41 des BSI-Gesetzes" ersetzt.

In Absatz 4 wird Angabe ,8 2 Absatz 13 des BSI-Gesetzes" durch die Angabe ,8
2 Nummer 23 des BSI-Gesetzes" ersetzt.

In Absatz 11 Satz 1 wird die Angabe ,Artikel 9 der Richtlinie (EU) 2016/1148 des
Europaischen Parlaments und des Rates vom 6. Juli 2016 tUber Malnahmen zur
Gewahrleistung eines hohen gemeinsamen Sicherheitsniveaus von Netz- und
Informationssystemen in der Union (ABI. L 194 vom 19.7.2016, S. 1; L 33 vom 7.
Februar 2018, S. 5)“ durch die Angabe ,Artikel 10 der Richtlinie (EU) 2022/2555
des Europaischen Parlaments und des Rates vom 14. Dezember 2022 Uber
Maflnahmen fur ein hohes gemeinsames Cybersicherheitsniveau in der Union,
zur Anderung der Verordnung (EU) Nr.910/2014 und der Richtlinie (EU)
2018/1972 sowie zur Aufhebung der Richtlinie (EU) 2016/1148 (NIS-2-Richtlinie)
(ABI. L 333 vom 27.12.2022, S. 80)“ ersetzt.

§ 167 Absatz 1 Satz 1 Nummer 2 wird wie folgt gedndert:

a)

b)

Die Angabe ,8 2 Absatz 13 Satz 1 Nummer 3 Buchstabe b des BSI-Gesetzes"
wird durch die Angabe ,8 2 Nummer 23 Buchstabe ¢ Doppelbuchstabe bb des
BSI-Gesetzes" ersetzt.

Die Angabe ,82 Absatz 13 des BSI-Gesetzes" wird durch die Angabe ,82
Nummer 23 des BSI-Gesetzes” ersetzt.

§ 168 wird wie folgt geandert:

a)

b)

Die Uberschrift wird wie folgt gefasst:

§ 1"
Meldung eines Sicherheitsvorfalls*.
Die Abséatze 1 bis 3 werden wie folgt gefasst:

@ . Wer ein Offentliches Telekommunikationsnetz betreibt oder
offentlich zugéangliche Telekommunikationsdienste erbringt, Ubermittelt der
Bundesnetzagentur und dem Bundesamt fur  Sicherheit in der
Informationstechnik:

1. unverzlglich, spatestens jedoch innerhalb von 24 Stunden nach
Kenntniserlangung von einem erheblichen Sicherheitsvorfall, eine frihe
Erstmeldung, in der angegeben wird, ob der Verdacht besteht, dass der
erhebliche Sicherheitsvorfall auf rechtswidrige oder boswillige Handlungen
zuriickzufuhren ist oder grenzuberschreitende Auswirkungen haben konnte;



c)

d)
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2. unverzuglich, spatestens jedoch innerhalb von 72 Stunden nach
Kenntniserlangung von einem erheblichen Sicherheitsvorfall, eine Meldung
Uber den Sicherheitsvorfall, in der die in Nummer 1 genannten Informationen
bestétigt oder aktualisiert werden und eine erste Bewertung des erheblichen
Sicherheitsvorfalls, einschlieBlich seines Schweregrads und seiner
Auswirkungen, sowie gegebenenfalls die Kompromittierungsindikatoren
angegeben werden;

3. auf Ersuchen der Bundesnetzagentur oder dem Bundesamt flr
Sicherheit in der Informationstechnik eine Zwischenmeldung Uber relevante
Statusaktualisierungen;

4. spatestens einen Monat nach Ubermittlung der Meldung des
erheblichen Sicherheitsvorfalls gemal Nummer 2, vorbehaltlich Absatz 2,
eine Abschlussmeldung, die Folgendes enthalt:

a) eine ausfihrliche Beschreibung des erheblichen Sicherheitsvorfalls,
einschlie3lich seines Schwergrads und seiner Auswirkungen;

b) Angaben zur Art der Bedrohung beziehungsweise zugrunde
liegenden Ursache, die wahrscheinlich den Sicherheitsvorfall ausgeldst
hat;

c) Angaben zu den getroffenen und laufenden Abhilfemalinahmen;

d) Gegebenenfalls die grenziberschreitenden Auswirkungen des
erheblichen Sicherheitsvorfalls.

§ 42 Absatz 4 und § 43 Absatz 4 des Bundesdatenschutzgesetzes gelten
ent-sprechend.

2 Dauert der erhebliche Sicherheitsvorfall im Zeitpunkt des Absatz 1
Nummer 4 noch an, legt der Betroffene statt einer Abschlussmeldung zu diesem
Zeitpunkt eine Fortschrittsmeldung und eine Abschlussmeldung innerhalb eines
Monats nach Abschluss der Bearbeitung des erheblichen Sicherheitsvorfalls vor.

3) Ein Sicherheitsvorfall gilt als erheblich, wenn

1. er schwerwiegende Betriebsstérungen oder finanzielle Verluste fir
den betreffenden Betreiber o6ffentlicher Telekommunikationsnetze oder
Anbieter offentlich zuganglicher Telekommunikationsdienste verursacht hat
oder verursachen kann, oder

2. er andere natirliche oder juristische Personen durch erhebliche
materielle oder immaterielle Schaden beeintrachtigt hat oder beeintrachtigen
kann."

In Absatz4 wird das Wort , Mitteilungsverfahren® durch das Wort
.Meldeverfahren“ ersetzt.

Nach Absatz 4 wird folgender Absatz 5 eingefiigt:

(1) , Die Bundesnetzagentur ubermittelt den nach Absatz1 Satz 1
Verpflichteten unverziglich und nach Mdéglichkeit innerhalb von 24 Stunden nach
der frihen Erstmeldung nach Absatz 1 Satz 1 Nummer 1 eine Bestatigung Uber
den Eingang der Meldung. Das Bundesamt fir Sicherheit in der
Informationstechnik kann auf Ersuchen der nach Absatz 1 Satz 1 Verpflichteten
zuséatzliche technische Unterstitzung, Orientierungshilfen oder operative



8.

S.
S.

1.
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Beratung zu Abhilfemal3nahmen leisten. Das Bundesamt fur Sicherheit in der
Informationstechnik informiert die Bundesnetzagentur tber MafRnahmen nach
Satz 2.°

e) Der bisherige Absatz 5 wird Absatz 6 und wie folgt gefasst:

(1) ,, Erforderlichenfalls unterrichtet die Bundesnetzagentur die
nationalen Regulierungsbehérden der anderen Mitgliedstaaten der Europaischen
Union und die Agentur der Européischen Union flr Cybersicherheit Gber den
Sicherheitsvorfall. Ist eine Sensibilisierung der Offentlichkeit erforderlich, um
einen erheblichen Sicherheitsvorfall zu verhindern oder zu bewaltigen, oder liegt
die Offenlegung des erheblichen Sicherheitsvorfalls anderweitig im offentlichen
Interesse, so kann die Bundesnetzagentur nach Anhorung der nach Absatz 1
Satz 1 Verpflichteten die Offentlichkeit unterrichten oder die nach Absatz 1 Satz 1
Verpflichteten zu dieser Unterrichtung verpflichten.”

f)  Der bisherige Absatz 6 wird Absatz 7 und die Angabe ,8 8e des BSI-Gesetzes"
wird durch die Angabe ,§ 42 des BSI-Gesetzes" ersetzt.

g) Der bisherige Absatz 7 wird Absatz 8.

In § 174 Absatz 3 Nummer 8 und Absatz 5 Nummer 8 werden die Worter ,Bereichen
des § 2 Absatz 10 Satz 1 Nummer 1 des BSI-Gesetzes" durch die Worter ,Sektoren
des § 2 Nummer 24 des BSI-Gesetzes" ersetzt.

In 8 214 Absatz 3 werden die Worter ,Kritische Infrastrukturen“ durch die Worter
.Kritische Anlagen“ und die Angabe ,8 2 Absatz 10 des BSI-Gesetzes" durch die
Angabe ,8 2 Nummer 22 des BSI-Gesetzes" ersetzt.

In § 228 Absatz 2 Nummer 39 werden die Worter ,eine Mitteilung” durch die Woérter
.eine Meldung oder Mitteilung” ersetzt.

Artikel 27

Anderung der Krankenhausstrukturfonds-Verordnung

Die Krankenhausstrukturfonds-Verordnung vom 17. Dezember 2015 (BGBI. |
2350), die zuletzt durch Artikel 6 des Gesetzes vom 20. Dezember 2022 (BGBI. |
2793) geandert worden ist, wird wie folgt geandert:

In § 11 Absatz 1 Nummer 4 Buchstabe a werden nach den Wértern ,Anhangs 5 Teil 3
der BSI-Kritisverordnung“ die Worter ,vom 22. April 2016 (BGBI. | S. 958), die zuletzt
durch Artikel 1 der Verordnung vom 29. November 2023 (BGBI. 2023 | Nr. 339)
geandert worden ist,“ eingefiigt und die Woérter ,an die Vorgaben von § 8a des BSI-
Gesetzes" durch die Worter ,an die Anforderungen von 8§ 30, 31 und 39 des BSI-
Gesetzes" ersetzt.

In 8 14 Absatz 2 Nummer 8 werden die Worter ,an die Vorgaben von § 8a des BSI-
Gesetzes" durch die Worter ,an die Anforderungen von 8§ 30, 31 und 39 des BSI-
Gesetzes" ersetzt.
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Artikel 28

Anderung der AuBenwirtschaftsverordnung

§ 55a Absatz 1 der AulRenwirtschaftsverordnung vom 2. August 2013 (BGBI. |

S. 2865), die zuletzt durch Artikel 3 des Gesetzes vom 27. Februar 2024 (BGBI. 2024 |
Nr. 71) geandert worden ist, wird wie folgt geandert:

1.

In Nummer 1 werden die Woérter ,Kritischen Infrastruktur® durch die Worter ,kritischen
Anlage“ ersetzt.

In Nummer 2 werden die Worter ,8 2 Absatz 13 des BSI-Gesetzes" durch die Worter
.8 2 Nummer 23 des BSI-Gesetzes" und die Worter ,Kritischen Infrastrukturen“ durch
die Worter ,kritischen Anlagen” ersetzt.

Artikel 29

Anderung des Vertrauensdienstegesetzes

§ 2 Absatz 3 des Vertrauensdienstegesetzes vom 18. Juli 2017 (BGBI. | S. 2745), das

durch Artikel 2 des Gesetzes vom 18. Juli 2017 (BGBI. | S. 2745) geandert worden ist,
wird aufgehoben.

Artikel 30

Weitere Anderung des BSI-Gesetzes

Das BSI-Gesetz, das durch Artikel 1 dieses Gesetzes neu gefasst worden ist, wird

wie folgt geandert:

1.

§ 2 Nummer 22 wird wie folgt gefasst:

1 ., .Kritische Anlage” eine Anlage im Sinne von §2 Nummer3 des
Dachgesetzes zur Starkung der physischen Resilienz kritischer Anlagen
(KRITIS-Dachgesetz);".

8 2 Nummer 24, § 28 Absatz 7 und 8§ 56 Absatz 4 werden aufgehoben.

In 8 2 Nummer 23 und 8§ 12 Absatz 1 Satz 2 wird jeweils die Angabe ,§ 2 Nummer 24*
durch die Angabe ,8 4 Absatz 1 des KRITIS-Dachgesetzes" ersetzt.

In 8 33 Absatz 2 und 8§ 41 Absatz 2 Satz 1, Absatz 3 Satz 4, Absatz 4 Satz 1, Absatz
6, 7 wird jeweils die Angabe ,8 56 Absatz 4“ durch die Angabe ,85 Absatz 1 in
Verbindung mit 8 4 Absatz 3 des KRITIS-Dachgesetzes” ersetzt.

In 8§ 65 Absatz 1, 2 Nummer 6 und 10 wird die Angabe ,8 56 Absatz 4 Satz 1" jeweils
durch die Angabe ,85 Absatz1 in Verbindung mit 84 Absatz3 des KRITIS-
Dachgesetzes” ersetzt.
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Artikel 31

Weitere Anderung des Telekommunikationsgesetzes

In 8174 Absatz 3 Nummer 8 und Absatz 5 Nummer 8 des
Telekommunikationsgesetzes vom 23. Juni 2021 (BGBI. | S. 1858), das zuletzt durch
Artikel 26 dieses Gesetzes geandert worden ist, wird jeweils die Angabe ,8 2 Nummer 24
des BSI-Gesetzes" durch die Angabe ,§ 4 Absatz 1 des KRITIS-Dachgesetzes"” ersetzt.

Artikel 32

Weitere Anderung der AuBenwirtschaftsverordnung

In 8§ 55a Absatz 1 Nummer 1 und 2 der Aul3enwirtschaftsverordnung vom 2. August
2013 (BGBI. | S. 2865; 2021 | S. 4304), die zuletzt durch Artikel 28 dieses Gesetzes
geandert worden ist, wird die Angabe ,im Sinne des BSI-Gesetzes" durch die Angabe
.gemar 8 2 Nummer 3 des KRITIS-Dachgesetzes*” ersetzt.

Artikel 33

Inkrafttreten, AuBerkrafttreten

(1) Dieses Gesetz tritt vorbehaltlich des Absatzes 2 am Tag nach der Verkiindung in
Kraft. Gleichzeitig tritt das BSI-Gesetz vom 14. August 2009 (BGBI. | S. 2821) aul3er Kraft.

(2) Die Artikel 30,31 und 32 treten an dem Tag in Kraft, an dem die
Rechtsverordnung nach 8 5 Absatz 1 in Verbindung mit § 4 Absatz 3 des Dachgesetzes
zur Starkung der physischen Resilienz kritischer Anlagen (KRITIS-Dachgesetz) in Kraft
tritt, aber nicht vor dem Inkrafttretenstermin nach Absatz 1. Das Bundesministerium des
Innern und fur Heimat gibt den Tag des Inkrafttretens im Bundesgesetzblatt bekannt.
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Begriindung

A. Allgemeiner Teil

I Zielsetzung und Notwendigkeit der Regelungen

Die moderne Wirtschaft Deutschlands ist fur ihr Funktionieren, die Generierung von
Wohlstand und Wachstum und auch fur ihre Adaptionsfahigkeit auf gednderte
wirtschaftspolitische und geopolitische = Rahmenbedingungen angewiesen  auf
funktionierende und resiliente Infrastruktur, sowohl im physischen als auch im digitalen
Bereich. Diese Faktoren haben in den vergangenen Jahren erheblich an Bedeutung
gewonnen. Unternehmen sehen sich nicht nur in ihrem wirtschaftlichen Tun, sondern
auch in dessen praktischer Absicherung vor eine Vielzahl von Herausforderungen gestellt.
Europaweit und global vernetzte Prozesse fuhren ebenso wie die zunehmende
Digitalisierung aller Lebens- und somit auch Wirtschaftsbereiche zu einer hoheren
Anfalligkeit gegeniber externen, vielfach nicht steuerbaren Faktoren. Informationstechnik
in kritischen Anlagen sowie in bestimmten Unternehmen spielt dabei eine zentrale Rolle.
Ilhre Sicherheit und Resilienz bilden auch die Grundlage fiir die Versorgungssicherheit,
von der Versorgung mit Strom und Wasser bis hin zur Entsorgung von Siedlungsabfallen.
Gleiches gilt fir das Funktionieren der Marktwirtschaft in Deutschland und dem
Binnenmarkt der Europaischen Union. Die Vernetzung und enge Verzahnung gerade der
Wirtschaft innerhalb Deutschlands und der Europaischen Union resultieren in
Interdependenzen bei der Cybersicherheit. Die vor diesem Hintergrund gestiegenen
Cybersicherheitsanforderungen an juristische und natirliche Personen, die wesentliche
Dienste erbringen oder Tatigkeiten austben, werden mit der Richtlinie (EU) 2022/2555
des Europaischen Parlaments und des Rates vom 14. Dezember 2022 tber Malinahmen
fur ein hohes gemeinsames Cybersicherheitsniveau in der Union, zur Anderung der
Verordnung (EU) Nr. 910/2014 und der Richtlinie (EU) 2018/1972 sowie zur Aufhebung
der Richtlinie (EU) 2016/1148 (ABI. L 333 vom 27.12.2022, S. 80, im Folgenden NIS-2-
Richtlinie) in der gesamten Europaischen Union weiter angeglichen.

Mit der NIS-2-Richtlinie wurden MalRnahmen festgelegt, mit denen in der gesamten Union
ein hohes gemeinsames Cybersicherheitsniveau sichergestellt werden soll, um so das
Funktionieren des Binnenmarkts zu verbessern. Zu diesem Zweck wird in der NIS-2-
Richtlinie die Pflicht far alle Mitgliedstaaten festgelegt, nationale
Cybersicherheitsstrategien zu verabschieden sowie zustandige nationale Behorden,
Behorden fir das Cyberkrisenmanagement, zentrale Anlaufstellen fiir Cybersicherheit
(zentrale Anlaufstellen) und Computer-Notfallteams (CSIRT) zu benennen oder
einzurichten. Ferner werden Pflichten in Bezug auf das
Cybersicherheitsrisikomanagement sowie Berichtspflichten flr Einrichtungen der in den
Anhang | oder Il der NIS-2-Richtlinie aufgeflihrten Arten sowie fir Einrichtungen, die nach
Richtlinie (EU) 2022/2557 als kritische Einrichtungen eingestuft wurden festgelegt. Des
Weiteren sieht die NIS-2-Richtlinie Vorschriften und Pflichten zum Austausch von
Cybersicherheitsinformationen sowie Aufsichts- und Durchsetzungspflichten fir die
Mitgliedstaaten vor.

Die Vorgaben der NIS-2-Richtlinie sind gestitzt auf Artikel 114 AEUV und dienen der
Harmonisierung des Binnenmarkts der Europaischen Union. Die Umsetzung der
Vorgaben erfolgt mithin — neben weiteren im Vorblatt des Gesetzesentwurfs dargestellten
Erwagungen — insbesondere auch um Verzerrungen im Binnenmarkt zu beseitigen und zu
vermeiden. Denn die Cybersicherheitsanforderungen wirden sich sonst von Mitgliedstaat
zu Mitgliedstaat erheblich  unterscheiden. Solche Unterschiede hinsichtlich
Cybersicherheitsanforderungen und Aufsicht wirden zuséatzliche Kosten bei den
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Wirtschaftsteiinehmern  verursachen und  negative  Auswirkungen auf das
grenziberschreitende Angebot von Waren oder Dienstleistungen haben.

In Folge des volkerrechtswidrigen russischen Angriffskriegs auf die Ukraine hat sich nach
Einschatzung des Bundesamtes fur Sicherheit in der Informationstechnik (BSI) im Bericht
zur Lage der IT-Sicherheit in Deutschland 2023 die IT-Sicherheitslage insgesamt
zugespitzt. Im Bereich der Wirtschaft zahlen hierbei Ransomware-Angriffe, Ausnutzung
von Schwachstellen, offene oder falsch konfigurierte Online-Server sowie Abhéngigkeiten
von der IT-Lieferkette und in diesem Zusammenhang auch insbesondere Cyberangriffe
Uber die Lieferkette (sogenannte Supply-Chain-Angriffe) zu den gréf3ten Bedrohungen.
Zusatzlich zu den bereits bekannten Bedrohungen entstanden in Folge des russischen
Angriffskriegs auf die Ukraine und der damit einhergehenden ,Zeitenwende® auch neue
Bedrohungen oder die Einschatzungen zu bereits bekannten Bedrohungen mussten
aufgrund veranderter Rahmenbedingungen geandert werden. Beispiele hierflir bestehen
im Bereich Hacktivismus, insbesondere mittels Distributed-Denial-of-Service (DDoS)-
Angriffen oder auch durch in Deutschland erfolgte Kollateralschaden in Folge von Cyber-
Sabotage-Angriffen im Rahmen des Krieges. Zudem haben auch Stérungen und Angriffe
im Bereich der Lieferketten sowohl aus den Bereichen Cybercrime als auch im Rahmen
des Krieges zuletzt zugenommen. Diese Phanomene treten nicht mehr nur vereinzelt auf,
sondern sind insgesamt Teil des unternehmerischen Alltags geworden. Eine Erhdéhung
der Resilienz der Wirtschaft gegentiber den Gefahren der digitalen Welt ist daher eine
zentrale Aufgabe fur die beteiligten Akteure in Staat, Wirtschaft und Gesellschaft, um den
Wirtschaftsstandort Deutschland und den Binnenmarkt der Europaischen Union
insgesamt robust und leistungs- und funktionsfahig zu halten.

Fur das Informationssicherheitsmanagement in der Bundesverwaltung haben sich die
bisherigen Steuerungsinstrumente auf Uberwiegend untergesetzlicher Basis als nicht
ausreichend effektiv erwiesen, um eine flachendeckend wirksame Steigerung des
Sicherheitsniveaus zu erreichen. Dies haben insbesondere Sachstandserhebungen zum
Umsetzungsplan Bund sowie Prifungen des Bundesrechnungshofs (BRH) bestatigt. Vor
dem Hintergrund der durch aktuelle geopolitische Entwicklungen (,Zeitenwende")
abermals verscharften Bedrohungslage hat sich das Risiko fiir staatliche Einrichtungen
zudem weiter erhoht, durch Gefahrdungen aus dem Cyberraum in ihrer
Handlungsfahigkeit eingeschrankt zu werden.

Entsprechend der unionsrechtlichen Vorgaben wird der mit dem Gesetz zur Erh6hung der
Sicherheit informationstechnischer Systeme (IT-Sicherheitsgesetz) vom 17. Juli 2015
(BGBI. 1 2015 S.1324) und dem Zweiten Gesetz zur Erhéhung der Sicherheit
informationstechnischer Systeme (IT-Sicherheitsgesetz 2.0) vom 18. Mai 2021 (BGBI. |
2021, S.1122) geschaffene Ordnungsrahmen durch das NIS-2-Umsetzungs- und
Cybersicherheitsstarkungsgesetz auf den Bereich bestimmter Unternehmen erweitert,
zuséatzlich werden entsprechende Vorgaben fir die Bundesverwaltung eingefihrt.
Aufgrund des grof3en Umfangs des Vorhabens, wird es mit einer Novellierung des BSI-
Gesetzes verbunden. In diesem Zusammenhang wird auch der Auftrag aus dem
Koalitionsvertrag fur die 20. Legislaturperiode, Zeile 438, aufgriffen, das IT-
Sicherheitsrecht weiterzuentwickeln.

Dieser Entwurf steht im Kontext der Bestrebungen der Europdischen Union und ihrer
Mitgliedstaaten zur Erhéhung der Wirtschaftssicherheit und Verbesserung der Resilienz
als Antwort auf neue geopolitische Rahmenbedingungen. Mit der am 20. Juni 2023
veroffentlichten Europdischen Strategie flir wirtschaftliche Sicherheit identifiziert die
Européaische Kommission das Risiko fir die Sicherheit kritischer Infrastruktur vor
physischen und Cyberangriffen als eines von vier Hauptrisiken fur die europaische
Volkswirtschaft.

Dieser Entwurf steht auerdem im Kontext der geféhrdeten rechtzeitigen Erreichung der
Ziele der Resolution der Generalversammlung der Vereinten Nationen vom 25.
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September 2015 ,Transformation unserer Welt: die UN-Agenda 2030 fir nachhaltige
Entwicklung®. Der Entwurf soll insbesondere zur Erreichung des Nachhaltigkeitsziels 9 der
UN-Agenda 2030 beitragen, eine hochwertige, verlassliche und widerstandsfahige
Infrastruktur aufzubauen.

l. Wesentlicher Inhalt des Entwurfs

Die unionsrechtlichen Vorgaben der NIS-2-Richtlinie werden im Rahmen einer
Novellierung des Gesetzes Uber das Bundesamt fiir Sicherheit in der Informationstechnik
(BSI-Gesetz) sowie einzelner Fachgesetze umgesetzt. Des Weiteren wird das
Informationssicherheitsmanagement in der Bundesverwaltung gestéarkt. Die Neuregelung
hinsichtlich der im Anwendungsbereich erfassten Unternehmen erfolgt insbhesondere zur
Starkung der Resilienz der Wirtschaft, welche vor dem Hintergrund der gesteigerten
Cyberbedrohungslage und den Implikationen der ,Zeitenwende” notwendig geworden ist.
Im Einzelnen

— Einfihrung der vorgegebenen Einrichtungskategorien besonders wichtige und
wichtige Einrichtungen, die eine signifikante Ausweitung des bisher auf Betreiber
Kritischer Infrastrukturen, Anbieter digitaler Dienste und Unternehmen im besonderen
offentlichen Interesse beschrankten Anwendungsbereichs, vorsieht.

— Weiterfuhrung der Einrichtungskategorie KRITIS als zusatzliche Kategorie fir
Unternehmen, die besonders schitzenswert sind, mit entsprechenden
Anforderungen.

— Der Katalog der Mindestsicherheitsanforderungen des Artikel 21 Absatz 2 NIS-2-
Richtlinie wird in das BSI-Gesetz Ubernommen, wobei in der Intensitat der jeweiligen
MalRnahme aus Grinden der VerhaltnismaRigkeit zwischen den Kategorien
ausdifferenziert wird.

— Gesetzliche Verankerung wesentlicher nationaler Anforderungen an das
Informationssicherheitsmanagement des Bundes und Abbildung der zugehérigen
Rollen und Verantwortlichkeiten.

— Harmonisierung der Anforderungen an Einrichtungen der Bundesverwaltung aus
nationalen und unionsrechtlichen Vorgaben, um ein insgesamt kohéarentes und
handhabbares Regelungsregime zu gewahrleisten.

— EinfUihrung eines dreistufigen Melderegimes, wodurch der birokratische Aufwand fur
die Einrichtungen im Rahmen des Umsetzungsspielraums minimiert und mdgliche
Synergien mit weiteren Meldepflichten — insbesondere zum Stérungs-Monitoring des
geplanten Dachgesetzes zur Starkung der physischen Resilienz kritischer Anlagen
(KRITIS-Dachgesetz) — gesucht und genutzt werden.

— Ergénzung des Instrumentariums des BSI bei der Aufsicht: Es wird ein der EU-
Datenschutz-Grundverordnung nachempfundener Buf3geldrahmen umgesetzt, der
einerseits zwischen KRITIS und besonders wichtigen Einrichtungen sowie
andererseits wichtigen Einrichtungen unterscheidet.

— Umsetzung einer Ausschlussklausel fir Unternehmen, die einen besonderen Bezug
zum Sicherheits- und Verteidigungsbereich aufweisen. Fir solche Einrichtungen
gelten dann die jeweils einschlagigen Vorgaben fir den Sicherheits- bzw.
Verteidigungsbereich.

— Etablierung eines CISO Bund als zentralem Koordinator fur Malinahmen zur
Informationssicherheit in Einrichtungen der Bundesverwaltung und zur Unterstitzung
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der Ressorts bei der Umsetzung der Vorgaben far das
Informationssicherheitsmanagement.

— Weiterentwicklung der BSI-KritisV, sodass eine Erfassung von Einrichtungen
unterhalb der Size-Cap-Rule, fur die die NIS-2-Richtlinie als Sonderfall eine
Identifizierung anhand von Kritikalitatskriterien vorsieht, erfolgen kann.

1. Alternativen

Keine.

V. Gesetzgebungskompetenz

Fur die Novellierung des BSI-Gesetzes in Artikel 1, die Anderung des BSI-Gesetzes in
Artikel 30, die Anderung des IT-Sicherheitsgesetzes 2.0 in Artikel 7, die Anderung des
EnWG in Artikel 17, die Anderung des Energiesicherungsgesetzes in Artikel 19 und die
Anderung des Telekommunikationsgesetzes in Artikel 26, die den rein technischen Schutz
der Informationstechnik von und fir kritische Anlagen und besonders wichtige
Einrichtungen und wichtige Einrichtungen betreffen, folgt die Gesetzgebungskompetenz
des Bundes aus Artikel 73 Absatz 1 Nummer 7 (Telekommunikation) Grundgesetz (GG)
sowie aus Artikel 74 Absatz 1 Nummer 11 GG (Recht der Wirtschaft, einschliel3lich
gefahrenabwehrrechtlicher Annexkompetenz) in Verbindung mit Artikel 72 Absatz 2 GG
und Artikel 74 Absatz1l Nummer 12 GG (Sozialversicherung einschlieBlich der
Arbeitslosenversicherung).

Eine bundesgesetzliche Regelung dieser Materie ist zur Wahrung der Wirtschaftseinheit
im Bundesgebiet im gesamtstaatlichen Interesse erforderlich. Eine Regelung durch den
Landesgesetzgeber wirde zu erheblichen Nachteilen fur die Gesamtwirtschaft flihren, die
sowohl im Interesse des Bundes als auch der Lander nicht hingenommen werden kénnen.
Insbesondere ware zu befirchten, dass unterschiedliche landesrechtliche Behandlungen
gleicher Lebenssachverhalte, z. B. unterschiedliche Voraussetzungen fir die Vergabe von
Sicherheitszertifikaten, erhebliche Wettbewerbsverzerrungen und stérende Schranken fir
die landerubergreifende Wirtschaftstatigkeit zur Folge hatten. Internationale Abkommen
zur gegenseitigen Anerkennung von IT-Sicherheitszertifikaten und zum Austausch Uber
eine zentrale Anlaufstelle gemafld Artikel 8 Absatz 3 der NIS-2-Richtlinie erfordern eine
bundesgesetzliche Regelung. Die Voraussetzungen des Artikel 72 Absatz 2 GG sind auch
im Hinblick auf die neuen Regelungen firr die KRITIS-Betreiber erflllt. Betreiber kritischer
Anlagen sowie besonders wichtige Einrichtungen und wichtige Einrichtungen stellen
wesentliche Teile der Wirtschaft in Deutschland dar, deren Cybersicherheitsniveau vor
dem Hintergrund der gestiegenen Bedrohungslage (,Zeitenwende®) es anzuheben gilt.
Die Anhebung des Cybersicherheitsniveaus wesentlicher Teile der Wirtschaft in
Deutschland in Form einer bundesgesetzlichen Regelung ist auch zur Herstellung zur
Wahrung der Wirtschaftseinheit im Bundesgebiet im gesamtstaatlichen Interesse
erforderlich. Regionale Unterschiede im Cybersicherheitsniveau der Unternehmen hétten
erhebliche = Wettbewerbsverzerrungen  und  stérende  Schranken  fur  die
landeribergreifende Wirtschaftstatigkeit zur Folge.

Fur Regelungen in Artikel 1 und 30 zum Schutz der Bundesverwaltung steht dem Bund
eine Gesetzgebungskompetenz kraft Natur der Sache zu.

Die Zustandigkeit des Bundes fiur Regelungen zur bundesweiten Information
einschliel3lich eventueller Empfehlungen und Warnungen von Verbraucherinnen und
Verbrauchern auf dem Gebiet der Informationssicherheit folgt mit Blick auf die
gesamtstaatliche Verantwortung der Bundesregierung ebenfalls aus der Natur der Sache
(Staatsleitung), denn Fragen zur Sicherheit in der Informationstechnik haben bei stetig
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zunehmender Digitalisierung und Vernetzung aller Lebensbereiche regelméaRig
Uberregionale Auswirkungen.

Der Bund hat dariber hinaus die ausschlielliche Gesetzgebungskompetenz nach
Artikel 73 Absatz 1 Nummer 8 GG fir die Rechtsverhéltnisse der im Dienst des Bundes
und der bundesunmittelbaren Korperschaften des offentlichen Rechts stehenden
Personen.

Die Gesetzgebungskompetenz des Bundes fiir die Regelungen der BulRgeldvorschriften
und Ordnungswidrigkeiten im Artikel 1 folgt aus Artikel 74 Absatz 1 Nummer 1l GG
(Strafrecht).

Die Gesetzgebungskompetenz des Bundes fiir die Anderung des Sechsten Buches
Sozialgesetzbuch im Artikel 23 ergibt sich aus Artikel 74 Absatz 1 Nummer 12 GG.

Die Gesetzgebungskompetenzen des Bundes fiir die Folgeanderungen zum BSI-Gesetz
entsprechen denjenigen fur Artikel 1.

V. Vereinbarkeit mit dem Recht der Europdischen Union und volkerrechtlichen
Vertragen

Der Gesetzentwurf ist mit dem Recht der Europaischen Union vereinbar. Er dient in
weiten Teilen der Umsetzung der NIS-2-Richtlinie, zur Novellierung des BSI-Gesetzes
(Artikel 1) im Einzelnen:

— Bei der Beibehaltung der Identifizierung von kritischen Anlagen (ehemals Kritische
Infrastrukturen) und der Regulierung ihrer Betreiber wird eine bestehende Regelung
beibehalten, die nicht von der Vorgabe der NIS-2-Richtlinie umfasst ist.

— Die von der NIS-2-Richtlinie vorgegebenen Einrichtungskategorien wesentliche und
wichtige Einrichtungen werden mit den neu eingefiihrten Einrichtungskategorien der
besonders wichtigen und wichtigen Einrichtungen umgesetzt.

— Bei der Regulierung der Einrichtungen der Bundesverwaltung (Teil 2 Kapitel 3)
handelt es sich insoweit um Regelungen zur Umsetzung der NIS-2-Richtlinie, als eine
Einrichtung der Bundesverwaltung Teil der Zentralregierung im Sinne von Artikel 2
Absatz 2 Buchstabe f Ziffer i der NIS-2-Richtlinie ist. Unter den Begriff
Zentralregierung im Sinne der NIS-2-Richtlinie werden in Deutschland fur die Zwecke
der Umsetzung der NIS-2-Richtlinie — in Anlehnung an die deutsche Definition von
.Zzentrale Regierungsbehorden” in der Richtlinie 2014/24/EU — grundsatzlich die
Bundesministerien und das Bundeskanzleramt, jeweils ohne nachgeordneten
Bereich, gefasst. Zudem handelt es sich um Regelungen, die fir die Einrichtungen
der Bundesverwaltung abweichend zu den Regelungen fir (besonders) wichtige
Einrichtungen getroffen werden, als auch um bestehende Regelungen des BSI-
Gesetzes sowie erganzende nationale Regelungen.

Der Gesetzentwurf ist mit volkerrechtlichen Vertragen, die die Bundesrepublik
Deutschland abgeschlossen hat, vereinbar.

VL. Gesetzesfolgen

1. Rechts- und Verwaltungsvereinfachung

Der Gesetzesentwurf tragt zur Rechtsvereinfachung bei, indem er das bestehende BSI-

Gesetz novelliert. Das BSI-Gesetz wird neu geordnet und gegliedert, wodurch dem
Rechtsanwender die Arbeit erleichtert wird. Des Weiteren tragt der Gesetzesentwurf zur
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Verwaltungsvereinfachung bei, indem er die Rechte und Pflichten des Bundesamtes
insbesondere gegenuber anderen Aufsichtsbehdrden scharft und somit die
Verantwortlichkeiten weiter konkretisiert. Durch ein gemeinsames Meldeportal mit
anderen Aufsichtsbehdrden sollen Synergien bei den Meldepflichten der erfassten
Betreiber und Einrichtungen genutzt und der Birokratieaufwand minimiert werden.
Schlie3lich wird durch die gesetzliche Verankerung bisheriger untergesetzlicher
Regelungen des Informationssicherheitsmanagements die IT-Sicherheit der offentlichen
Bundesverwaltung weiter gestarkt werden.

2. Nachhaltigkeitsaspekte

Der Gesetzentwurf steht im Einklang mit dem Leitgedanken der Bundesregierung zur
nachhaltigen Entwicklung im Sinne der Deutschen Nachhaltigkeitsstrategie, die der
Umsetzung der UN-Agenda 2030 fur nachhaltige Entwicklung der Vereinten Nationen
dient. Indem der Entwurf in weiten Teilen die NIS-2-Richtlinie umsetzt, welche die
erforderlichen Cybersicherheitsanforderungen an juristische und natirliche Personen
regelt, die wesentliche Dienste oder Téatigkeiten erbringen, leistet er einen Beitrag zur
Verwirklichung von Nachhaltigkeitsziel 9 ,Eine widerstandsfahige Infrastruktur aufbauen,
inklusive und nachhaltige Industrialisierung foérdern und Innovationen unterstitzen®.
Dieses Nachhaltigkeitsziel verlangt mit seiner Zielvorgabe 9.1, eine hochwertige,
verlassliche, nachhaltige und widerstandsfahige Infrastruktur aufzubauen, einschlief3lich
regionaler und grenziberschreitender Infrastruktur, um die wirtschaftliche Entwicklung
und das menschliche Wohlergehen zu unterstitzen. Der Entwurf fordert die Erreichung
dieser Zielvorgabe, indem er die Sicherheit in der Informationstechnik bei kritischen
Anlagen verbessert, die inshesondere der Versorgung der Bevdlkerung mit lebens-
wichtigem Wasser und Energie dienen.

Im Sinne des systemischen Zusammendenkens der Nachhaltigkeitsziele leistet der Ent-
wurf gleichzeitig einen Beitrag zur Erreichung von Ziel 16, welches in seiner Zielvorgabe
16.6 verlangt, leistungsfahige, rechenschaftspflichtige und transparente Institutionen auf
allen Ebenen aufzubauen. Der Entwurf fordert die Erreichung dieser Zielvorgabe, indem
er inshesondere das Informationssicherheitsmanagement in der Bundesverwaltung starkt
und die Bedeutung des Bundesamits flr Sicherheit in der Informationstechnik starkt.

Der Entwurf tragt damit gleichzeitig zur Erreichung weiterer Nachhaltigkeitsziele der UN-
Agenda 2030 bei, namlich

Ziel 3: ,Ein gesundes Leben fur alle Menschen jeden Alters gewahrleisten und ihr Wohler-
gehen férdern“, indem er die Lebensqualitat durch die Schaffung eines hohen Niveaus an
Cyber-Sicherheit starkt und die Versorgungssicherheit fir die Blrgerinnen und Blrger zu
gewabhrleistet,

Ziel 8: ,Dauerhaftes, inklusives und nachhaltiges Wirtschaftswachstum, produktive Vollbe-
schéaftigung und menschenwirdige Arbeit fur alle férdern” und

Ziel 11: ,Stadte und Siedlungen inklusiv, sicher, widerstandsféhig und nachhaltig gestal-
ten®.

Damit beriicksichtigt der Entwurf die Querverbindungen zwischen den Zielen fir
nachhaltige Entwicklung und deren integrierenden Charakter, der fir die Erfullung von Ziel
und Zweck der UN-Agenda 2030 von ausschlaggebender Bedeutung ist. Der Entwurf folgt
den Nachhaltigkeitsprinzipien der DNS ,(1.) Nachhaltige Entwicklung als Leitprinzip
konsequent in allen Bereichen und bei allen Entscheidungen anwenden®, ,(2.) Global
Verantwortung wahrnehmen®, ,(4.) Nachhaltiges Wirtschaften starken®, ,(5.) Sozialen
Zusammenhalt in einer offenen Gesellschaft wahren und verbessern®.
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3. Haushaltsausgaben ohne Erfiillungsaufwand

a. Gesamtaufstellung

Bearbeitungsstand: 19.07.2024 17:55

Zusatzliche Haushaltsausgaben ohne Erfullungsaufwand infolge des Gesetzes sind flr
Lander und Gemeinden nicht zu erwarten. Die zuséatzlichen Haushaltsausgaben ohne
Erflllungsaufwand infolge des Gesetzes fir den Bund insgesamt ergeben sich wie folgt.

Gesamtaufstellung Haushaltsausgaben Bund:

Haushaltsausgaben in TEUR

Haushaltsjahr 2026 2027 2028 2029
Summe pro Haushaltsjahr 192.364 192.161 209.735 216.289
G_esamtsumnr]e im 810.549
Finanzplanzeitraum
Gesamtaufstellung Planstellen und Stellen Bund:
Planstellen und Stellen
Haushaltsjahr 2026 2027 2028 2029
Hoherer Dienst (hD) 218,37 303,96 388,07 418,67
Gehobener Dienst (gD) 365,95 439,9 496,4 515,2
Mittlerer Dienst (mD) 56,13 81,63 93,43 100,33
Gesamtsumme Planstellen
und Stellen im 1.034,2
Finanzplanzeitraum
Gesamtaufstellung Haushaltsausgaben Sozialversicherungstrager:
Haushaltsausgaben Haushaltsausgaben in TEUR in Summe pro Gesamtsumme
Haushaltsjahr im
Finanzplanzeitr
aum in TEUR
EPI. | Haushaltsjahr 2026 2027 2028 2029
Sozialversicherungstrager 2.482 2.482 2.482 2.482 9.928
davon einmalige Ausgaben: 0 0 0 0 0
davon jahrliche Ausgaben: 2.482 2.482 2.482 2.482 9.928

b. Haushaltsausgaben nach Einzelpldnen einschliellich Wirtschaftsplanen

Die unter A.VL.3.a. genannten Gesamthaushaltsausgaben entfallen wie folgt auf die

Einzel-plane:
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Haushaltsausgaben Haushaltsausgaben in TEUR in Summe pro Gesamtsumme
Haushaltsjahr im
Finanzplanzeitr
aum in TEUR
EPI. | Haushaltsjahr 2026 2027 2028 2029
Gesamtdarstellung
04 (Bundeskanzleramt,
Presse- und Informationsamt
der Bundesregierung und
Beauftragte der Bundesregie-
rung fir Kultur und Medien)
06 (Bundesministerium des | g4 569,122 | 85.556,655 | 105.706,84 | 112.197,52 |  388.030,15
Innern und fur Heimat) 9 4
davon einmalige Ausgaben: 239868 0 23.986 8
0 0
davon jahrliche Ausgaben: 60.582,342 | 85.556,655 360.043,370
105.706,84 | 112.197,52
9 4
09 (Bundesministerium fir 14.231 9.489 9.363 9.426,3 42.509,3
Wirtschaft und Klimaschutz)
davon einmalige Ausgaben: 6.782 294 29 19,76 7.124,76
davon jahrliche Ausgaben: 7.449 9.195 9.334 9.406,54 35.384,5
08 (Bundesministerium der 1.934 3.408 2.608 2.608 10.558
Finanzen)
davon einmalige Ausgaben: 900 0 0 0 900
davon jahrliche Ausgaben: 1.034 3.408 2.608 2.608 9.658
05 (Auswartiges Amt) 10.714 15.594 14.828 14.828 55.964
davon einmalige Ausgaben: 1.791 766 0 0 2557
davon jahrliche Ausgaben: 8.923 14.828 14.828 14.828 53.407
07 (Bundesministerium der 5.067 2.496 2.496 2.496 12.555
Justiz)
davon einmalige Ausgaben: 2571 0 0 0 2.571
davon jahrliche Ausgaben: 2.496 2.496 2.496 2.496 9.984
11 (Bundesministerium fir 5.232 5.232 5.232 5.232 20.928
Arbeit und Soziales)
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Haushaltsausgaben Haushaltsausgaben in TEUR in Summe pro Gesamtsumme

Haushaltsjahr im
Finanzplanzeitr
aum in TEUR

EPI. | Haushaltsjahr 2026 2027 2028 2029

davon einmalige Ausgaben: 0 0 0 0 0

davon jahrliche Ausgaben: 5.232 5.232 5.232 5.232 20.928

14 (Bundesministerium der 0 0 0 0 0

Verteidigung)

10 (Bundesministerium fir 2.127 1.572 1521 1.521 6.741

Erndhrung und

Landwirtschaft)

davon einmalige Ausgaben: 605,5 56 0 0 661,5

davon jahrliche Ausgaben: 1521 1.521 1.521 1.521 6.084

17 (Bundesministerium fir 2.240 2.180 2.180 2.180 8.780

Familie, Senioren, Frauen

und Jugend)

davon einmalige Ausgaben: 60 0 0 0 60

davon jahrliche Ausgaben: 2.180 2.180 2.180 2.180 8.720

15 (Bundesministerium fir 6.864 6.864 6.864 6.864 27.456

Gesundheit)

davon einmalige Ausgaben: 0 0 0 0 0

davon jahrliche Ausgaben: 6.864 6.864 6.864 6.864 27.456

12 (Bundesministerium fir 2.257 2.140 1.620 1.620 7.637

Digitales und Verkehr)

davon einmalige Ausgaben: 174,2 57,5 58 58 347,7

davon jahrliche Ausgaben: 2.082 2.082 1.562 1.562 7.288,8

16 (Bundesministerium fir 5.469 5.136 5.136 5.136 20.877

Umwelt, Naturschutz,

nukleare Sicherheit und

Verbraucherschutz)

davon einmalige Ausgaben: 0 0 0 0 0
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Haushaltsausgaben Haushaltsausgaben in TEUR in Summe pro Gesamtsumme
Haushaltsjahr im
Finanzplanzeitr
aum in TEUR
EPI. | Haushaltsjahr 2026 2027 2028 2029
davon jahrliche Ausgaben: 5.469 5.136 5.136 5.136 20.877
30 (Bundesministerium fur 85 53 53 53 244
Bildung und Forschung)
davon einmalige Ausgaben: 0 0 0 0 0
davon jahrliche Ausgaben: 85 53 53 53 244
23 (Bundesministerium fir 2.008 3.709 3.401 3.401 12.519
wirtschaftliche
Zusammenarbeit und
Entwicklung)
0 0 0 0 0
davon einmalige Ausgaben:
2.008 3.709 3.401 3.401 12.519
davon jahrliche Ausgaben:
25 (Bundesministerium fur 1.355 495 495 495 2.840
Wohnen, Stadtentwicklung
und Bauwesen)
davon einmalige Ausgaben: 0 0 0 0 0
davon jahrliche Ausgaben: 1.355 495 495 495 2.840
21 (Bundesbeauftragter fur 1.140 1.140 1.140 1.140 4.560
den Datenschutz und die
Informationsfreiheit)
davon einmalige Ausgaben: 0 0 0 0 0
davon jahrliche Ausgaben: 1.140 1.140 1.140 1.140 1.140

c. Planstellen und Stellen nach Einzelplanen

Die Planstellen und Stellen

Planstellen und Stellen entfallen wie folgt auf die Einzelplane:

in der unter A.\VIL3.a. genannten Gesamtaufstellung

Planstellen und Stellen

Einzelplan Haushaltsjahr 2026 2027 2028 2029
Gesamtdarstellung 697,69 313,19 491,99 641,79 697,69
Planstellen /

04 (Bundeskanzleramt,
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Planstellen und Stellen

Einzelplan Haushaltsjahr 2026 2027 2028 2029
Presse- und Informationsamt | Stellen
der Bundesregierung und
Beauftragte der
Bundesregierung fur Kultur
und Medien)
06 (Bundesministerium des
Innern und fur Heimat)
hD 121,42 212,42 295,42 325,42
gD 160,75 223,25 278,25 297,25
mD 31,02 56,32 68,12 75,02
09 (Bundesministerium fir 56,32 Planstellen 48,6 55,31 55,92 56,32
Wirtschaft und Klimaschutz) | / Stellen
hD 12,8 15,39 15,5 16,1
gD 31,5 35,4 35,9 35,7
mD 4,32 4,52 4,52 4,52
08 (Bundesministerium der 7 Planstellen / 4 7 7 7
Finanzen) Stellen
hD 0 1 1 1
gD 3 5 5 5
mD 1 1 1 1
05 (Auswartiges Amt) 95,8 Planstellen / 95,8 95,8 95,8 95,8
Stellen
hD 23,7 23,7 23,7 23,7
gD 68,9 68,9 68,9 68,9
mD 3,21 3,21 3,21 3,21
07 (Bundesministerium der 30 Planstellen / 30 18 18 18
Justiz) Stellen
hD 14 5 5 5
gD 11,5 9 9 9
mD 4,5 4 4 4
11 (Bundesministerium fir 27 Planstellen / 27 27 27 27
Arbeit und Soziales) Stellen
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Planstellen und Stellen

Einzelplan Haushaltsjahr 2026 2027 2028 2029
hD 6,5 6,5 6,5 6,5
gD 20,5 20,5 20,5 20,5
mD 0 0 0 0
14 (Bundesministerium der 0 Planstellen / 0 0 0 0
Verteidigung) Stellen
hD 0 0 0 0
gD 0 0 0 0
mD 0 0 0 0
10 (Bundesministerium fir 8,98 Planstellen / 8,73 8,98 8,98 8,98
Ernéhrung und Stellen
Landwirtschaft)
hD 2,43 2,5 2,5 2,5
gb 6,3 6,48 6,48 6,48
mD 0 0 0 0
17 (Bundesministerium fur 13,2 Planstellen / 13,2 13,2 13,25 13,25
Familie, Senioren, Frauen Stellen
und Jugend)
hD 7,2 7,2 7,2 7,2
gD 5,75 5,75 5,75 5,75
mD 0,25 0,25 0,25 0,25
15 (Bundesministerium fir 23,3 Planstellen / 23,3 23,3 23,3 23,3
Gesundheit) Stellen
hD 9,1 9,1 9,1 9,1
gb 11,2 11,2 11,2 11,2
mD 3 3 3 3
12 (Bundesministerium fir 35,8 Planstellen / 35,8 35,8 35,8 35,8
Digitales und Verkehr) Stellen
hD 6,9 6.9 6,9 6.9
gb 25,12 25,12 25,12 25,12
mD 3.8 3,8 3.8 3,8
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Planstellen und Stellen

Einzelplan Haushaltsjahr 2026 2027 2028 2029
16 (Bundesministerium fir 28,35 Planstellen 19,63 28,35 28,35 28,35
Umwelt, Naturschutz, / Stellen
nukleare Sicherheit und
Verbraucherschutz)
hD 6,42 8,25 8,25 8,25
gD 12,21 18,6 18,6 18,6
mD 1 15 15 15
30 (Bundesministerium fiir 0,54 Planstellen / 0,54 0,16 0,16 0,16
Bildung und Forschung) Stellen
hD 0 0 0 0
gD 0,54 0,16 0,16 0,16
mD 0 0 0 0
23 (Bundesministerium fiir 12 Planstellen / 9 10 12 12
wirtschaftliche Stellen
Zusammenarbeit und
Entwicklung)
hD 2 2 3 3
gD 3 4 5 5
mD 4 4 4 4
25 (Bundesministerium fir 5,6 Planstellen / 5,6 5 5 5
Wohnen, Stadtentwicklung Stellen
und Bauwesen)
hD 2,9 1 1 1
gD 2,7 4 4 4
mD 0 0 0 0
21 (Bundesbeauftragter fur 6 Planstellen / 6 6 6 6
den Datenschutz und die Stellen
Informationsfreiheit)
hD 3 3 3 3
gD 3 3 3 3
mD 0 0 0 0

Der Bedarf an Sach- und Personalmitteln sowie Planstellen und Stellen soll finanziell und
stellenméaRig im jeweiligen Einzelplan ausgeglichen werden. Dies gilt ebenso fur den unter
A.IV.4.c dargestellten Erfiillungsaufwand, sofern dieser haushaltswirksam wird.
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d. Auswirkungen auf Sozialversicherungstrager
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Haushaltsausgaben Haushaltsausgaben in TEUR in Summe pro Gesamtsumme
Haushaltsjahr im
Finanzplanzeitr
aum in TEUR
EPI. | Haushaltsjahr 2026 2027 2028 2029
Sozialversicherungstrager 4.142 4.142 4.142 4.142 16.568
davon einmalige Ausgaben: 0 0 0 0 0
davon jahrliche Ausgaben: 4,142 4,142 4,142 4,142 16.568
Bundesagentur fur Arbeit 1.517 1.517 1.517 1.517 6.068
SVLFG 940 940 940 940 3760
Rentenservice Deutsche Post 25 25 25 25 100
DRV Bund 1.660 1.660 1.660 1.660 6.640
Planstellen und Stellen

Haushaltsjahr 2026 2027 2028 2029
Sozialversicherungstrdger | 31,35 Planstellen 31,35 31,35 31,35 31,35
Bundesagentur fiir Arbeit hD 2 2 2 2
SVLFG 0 0 0 0
Rentenservice Deutsche Post 0 0 0 0
DRV Bund 5 5 5 5
Bundesagentur flr Arbeit gb 5 5 5 5
SVLFG 2 2 2 2
Rentenservice Deutsche Post 0,35 0,35 0,35 0,35
DRV Bund 17 17 17 17
Bundesagentur flr Arbeit mD 0 0 0 0
SVLFG 0 0 0 0
Rentenservice Deutsche Post 0 0 0 0
DRV Bund 0 0 0 0

4. Erfullungsaufwand

a. Erfullungsaufwand fiir die Biirgerinnen und Biirger

Fur die Burgerinnen und Birger entsteht kein Erfillungsaufwand.
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b. Erfiillungsaufwand fiir die Wirtschaft

Fir die Wirtschaft erhoht sich der jahrliche Erfullungsaufwand um rund 2,2 Milliarden
Euro. Insgesamt entsteht einmaliger Aufwand von rund 2,1 Milliarden Euro. Dieser ist fast
ausschlie3lich der Kategorie

zuzuordnen.

Davon entfallen rund 1,9 Millionen Euro auf Burokratiekosten aus Informationspflichten.
Die Belastungen sind nicht im Rahmen der One in, one out-Regel der Bundesregierung
zu kompensieren, da diese Anderungen aus einer 1:1-Umsetzung der verbindlichen
Mindestvorgaben der Richtlinie (EU) 2022/2555 resultieren.

aa. Wesentliche Rechtsanderungen

Vorgabe 4.2.1 (Weitere Vorgabe): Einhaltung eines Mindestniveaus an IT-Sicherheit
(Besonders wichtige und wichtige Einrichtungen); 8§ 30, 31 und 38 Absatz 1 in
Verbindung mit § 28 BSIG-E, § 5c¢ Absétze 1 und 2 EnWG-E , § 165 Abséatze 2 und 2a
TKG

Veranderung des jahrlichen Erfullungsaufwands:

Fallzahl Zeitaufwand Lohnsatz pro | Sachkosten pro | Personalkosten Sachkosten
pro Fall (in | Stunde (in | Fall (in Euro) (in Tsd. Euro) (in Tsd. Euro)
Stunden) Euro)

2950 2752 52,30 60 000 424 592 177 000

17 900 1100 52,30 24 000 1029 787 429 600

Anderung des Erfiillungsaufwands (in Tsd. Euro) 2 060 979

Einmaliger Erfullungsaufwand: 2,1 Milliarden Euro

Bereits heute sind Betreiber kritischer Infrastrukturen und Anbieter digitaler Dienste
verpflichtet, ein Mindestniveau an IT-Sicherheit zu gewdahrleisten (vgl. 88 8a und 8c BSIG,
8 11 Absétze 1a ff. EnWG und 8§ 165 TKG). Der Regelungsentwurf fihrt mit 88 30, 31 und
38 Absatz 1 in Verbindung mit § 28 BSIG-E sowie mit 8 5¢ Absatze 1 und 2 EnWG und
mit § 165 Absétze 2 und 2a TKG vergleichbare Normen fort, in deren Anwendungsbereich
deutlich mehr Unternehmen fallen werden. Demnach sollen kiinftig alle besonders
wichtigen und wichtigen Einrichtungen geeignete, verhaltnismaRige und wirksame
technische und organisatorische MalRnahmen ergreifen, um fur ihre Diensteerbringung
relevante IT-bezogene Storungen zu vermeiden (8 30 Absatz 1 BSIG-E). Hinsichtlich der
VerhaltnismaRigkeit wird in der Gesetzesbegrindung zum § 30 BSIG-E, in § 5¢ Absatz 3
EnWG-E oder in 8165 Absatz2 TKG-E auf die Bewertungskriterien etablierte IT-
Standards, Umsetzungskosten und bestehende Risiken verwiesen. Letztere werden
bestimmt durch die Risikoexposition, die Grol3e der Einrichtung bzw. des Betreibers sowie
der Eintrittswahrscheinlichkeit und die Schwere von Sicherheitsvorfallen sowie ihre
gesellschaftlichen und wirtschaftlichen Auswirkungen. Folglich werden erforderliche
MalRnahmen zum Risikomanagement, die besonders wichtige Einrichtungen ergreifen
missen, umfangreicher sein als MaRnahmen, die wesentliche Einrichtungen ergreifen
mussen. Geschéftsleiter sind verpflichtet die Risikomal3nahmen zu billigen und zu
Uberwachen (vgl. § 38 Absatz 1 BSIG-E).

Auf Basis von Angaben des BMWK und Daten des Unternehmensregisters des StBA
kann angenommen werden, dass in Deutschland kinftig rund 8 250 Unternehmen als
besonders wichtige und rund 21 600 Unternehmen als wichtige Einrichtungen zu
klassifizieren sind, die dem Normadressat der Wirtschaft zuzurechnen sind — darunter
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auch kommunale Eigenbetriebe oder Landesbetriebe sowie juristische Personen des
offentlichen Rechts, die nicht in dem Sektor ,0ffentliche Verwaltung” tatig sind (vgl.
Richtlinie (EU) 2022/2555 des Europaischen Parlaments und des Rates, Anhang 1). Unter
den besonders wichtigen Einrichtungen sind 4 693 Anbieter digitaler Dienste und
Betreiber kritischer Anlagen, die bereits heute nach geltender Rechtslage entsprechende
Malnahmen implementieren missen (vgl. Online-Datenbank des Erfullungsaufwands des
StBA (OnDEA), ID 2015030909595401, 2017052913283301, 2020093009264301 und
2020093009264401). Folglich konstituiert die Rechtsanderung nur fir die dbrigen
rund 3 550 besonders wichtigen Einrichtungen — und fir die wichtigen Einrichtungen —
vollstdndig neue rechtliche Verpflichtungen. Zu beachten ist, dass auch von diesen
potenziell betroffenen Unternehmen bereits heute ein Teil die geforderten
SicherheitsmafRnahmen ergreift. Laut einer Studie sahen sich im Jahr 2023 17 Prozent
der befragten Unternehmen als sehr gut gegen Cyberangriffe aufgestellt (vgl. eco —
Verband der Internetwirtschaft e. V. (2023): https://www.eco.de/presse/eco-it-
sicherheitsumfrage-2023-viele-unternehmen-unterschaetzen-noch-immer-
bedrohungslage/). Mangels anderer Daten wird auf Basis dieser Studie angenommen,
dass rund 17 Prozent der betroffenen Unternehmen bereits heute ausreichende
Maflnahmen im Sinne des Umsetzungsgesetzes treffen. Folglich geht die nachfolgende
Kalkulation davon aus, dass rund 2950 (= 0,83 * 3550) besonders wichtigen
Einrichtungen und rund 17900 (= 0,83 * 21600) wichtigen Einrichtungen
Erflllungsaufwand entsteht.

Fur die unternehmensbezogenen Personal- und Sachkosten werden Daten des StBA
herangezogen, die im Rahmen der Nachmessung des Erfillungsaufwands des Gesetzes
zur Erhéhung der Sicherheit informationstechnischer Systeme und des Gesetzes zur
Umsetzung der Richtlinie (EU) 2016/1148 mittels einer Befragung von Betreibern
kritischer Infrastrukturen Ende des Jahres 2020 ermittelt wurden. Demnach betragt der
auf diese Gesetze zuriickzufuhrende zusatzliche Personalaufwand der Betreiber kritischer
Infrastrukturen fur die Einhaltung eines Mindestniveaus an IT-Sicherheit durchschnittlich
2 752 Stunden und 60 000 Euro Sachkosten (vgl. OnDEA, ID 2015030909595401 und
2017052913283301). Mit Blick auf die Implementierung verhéltnisméRiger MalRhahmen
wird dieser Aufwand auch fir die betroffenen besonders wichtigen Einrichtungen
angenommen. Fur wichtige Einrichtungen fallt entsprechend den Bewertungskriterien der
Verhaltnismafigkeit ein geringerer Aufwand an. Mangels verfugbarer Daten wird
angenommen, dass dieser Aufwand im Durchschnitt 60 Prozent geringer ist, also einem
Personaleinsatz von rund 1 100 Stunden und Sachkosten in H6he von 24 000 Euro
entspricht. Da anhand der Daten des BMWK und des StBA abgeschétzt werden kann,
dass 13 Prozent der wichtigen Einrichtungen auf groRe und 87 Prozent auf mittlere
Unternehmen entfallen, entspricht der gemittelte Aufwand in Héhe von 1 100 Stunden und
24 000 Euro einer Konstellation, in der der Aufwand grofRer wichtiger Einrichtungen 70
Prozent der Aufwande der besonders wichtigen Einrichtungen und der Aufwand mittlerer
wichtiger Einrichtungen 35 Prozent der Aufwande der besonders wichtigen Einrichtungen
entspricht.

Werden die oben dargestellten Parameter angewendet, lasst sich bei einem mittleren
Lohnsatz von 52,30 pro Stunde (vgl. Leitfaden zur Ermittlung und Darstellung des
Erflllungsaufwands (nachfolgend: Leitfaden), Abschnitt 7, Gesamtwirtschaft A-S ohne O;
mittleres Qualifikationsniveau mit 25 Prozent, hohes Qualifikationsniveau mit 75 Prozent;
sowie OnDEA ID 2015030909595401 und 2017052913283301) schéatzen, dass den
besonders wichtigen Einrichtungen bzw. den wichtigen Einrichtungen ein jahrlicher
Erfillungsaufwand von rund 600 Millionen Euro bzw. 1,5 Milliarden Euro entsteht.

Hinsichtlich des einmaligen Aufwands liegen keine Anhaltspunkte fiir eine Schatzung vor.
Es wird vereinfachend angenommen, dass flr die Implementierung neuer bzw. fir die
Anpassung der bestehenden IT-Infrastruktur zur Einhaltung des geforderten
Mindestniveaus an IT-Sicherheit zusétzlich einmaliger Aufwand anféllt, welcher der Hohe
des jahrlichen Aufwands eines Jahres entspricht. Die umfassende Befragung der
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Bundesverwaltung ergab in etwa ein &hnliches GroéRenverhaltnis zwischen dem jahrlichen
und dem einmaligen Aufwand (vgl. Vorgabe 4.3.1). Insofern ist von einem einmaligen
Erfullungsaufwand der Kostenkategorie ,Einfihrung und Anpassung digitaler
Prozessablaufe* von knapp 2,1 Milliarden Euro auszugehen.

Da der Regelungsentwurf der Umsetzung der Richtlinie (EU) 2022/2555 des
Europdaischen Parlaments und Rates dient, ist der nationalen Ausgestaltung zur Erhéhung
der Sicherheit informationstechnischer Systeme enge Grenzen gesetzt. Der Zielsetzung
des ,Konzepts zur Erhdéhung der Transparenz Uber den Umstellungsaufwand fir die
Wirtschaft und zu dessen wirksamer und verhaltnismafiiger Begrenzung“ ist insofern
Rechnung getragen, als dass das Umsetzungsgesetz nicht (iber den Regelungsgehalt der
Richtlinie hinausgeht. Aber bereits bei der Ausarbeitung der EU-Richtlinie hat sich auch
die Bundesregierung im Sinne des Konzepts erfolgreich im Rahmen der
Trilogverhandlungen fir aufwandsadrmere Losungen eingesetzt. So sah der
Richtlinienvorschlag der Europaischen Kommission (EU-KOM) — anders als die nun
geltende Richtlinie — keine differenzierten Regelungen fir besonders wichtigen und
wichtigen Einrichtungen vor. Im Sinne des Artikels 21 und des Erwéagungsgrunds 15 wird
mit Blick auf die zu ergreifenden MalRnahmen nun im Umsetzungsgesetz der Ansatz der
VerhaltnismaRigkeit normiert, wodurch wichtige Einrichtungen monetar weniger stark
belastet werden wie die besonders wichtigen Einrichtungen. Der Vorschlag der EU-KOM
sah zudem vor, dass bei einer hinreichenden o6ffentlichen Beteiligung an einer
Einrichtung, selbige auch dann in den Anwendungsbereich fallt, wenn es sich um ein
kleines oder Kleinstunternehmen handelt. Da das Kriterium der Offentlichen Beteiligung
keine Relevanz mehr hat, fallen diese (mit wenigen Ausnahmen durch die
Konkretisierungen in Artikel 2) nun nicht mehr in den Anwendungsbereich. Schliellich
wurde im Vergleich zu dem Richtlinienvorschlag in der geltenden EU-Richtlinie der

Anwendungsbereich in einige Sektoren enger gefasst - insbesondere fiur
Lebensmittelunternehmen.
Vorgabe 4.2.2 q ‘): Sicherheitsvorfalle (Meldung-,

Unterrichtungs- und Auskunftspflichten); 8§ 32, 35 und 40 Absatz 5 in Verbindung
mit § 28 BSIG-E, § 5¢c Absitze 6 und 7 EnWG-E, § 168 Absitze 1 bis 3 TKG-E

Veranderung des jahrlichen Erfiillungsaufwands:

Fallzahl | Zeitaufwand Lohnsatz pro | Sachkosten pro | Personalkosten Sachkosten
pro Fall (in | Stunde (in | Fall (in Euro) (in Tsd. Euro) (in Tsd. Euro)
Stunden) Euro)

2400 6,75 58,40 0 946 0

450 2,25 58,40 0 59 0

285 1,00 58,40 0 17 0

Anderung des Erfiillungsaufwands (in Tsd. Euro) 1022

Der Regelungsentwurf sieht im Zusammenhang mit Sicherheitsvorfallen Meldepflichten
besonders wichtiger und wichtiger Einrichtungen gegeniber einer Meldestelle, in
bestimmten Fallen eine Unterrichtungspflicht und auf Verlangen eine Auskunftspflicht vor
(vgl. 88 32, 35 und 40 Absatz 5 BSIG-E, § 5c Absétze 6 und 7 EnWG-E, § 168 Absatze 1
bis 3 TKG-E). Bereits heute existiert fir Betreiber kritischer Infrastrukturen (vgl. 8 8b
Absatz 4 BSIG, § 44b AtG), Unternehmen im besonderen offentlichen Interesse (vgl. § 8f
Absatz 7 und 8 BSIG), Anbieter digitaler Dienste (vgl. § 8c Absatz 3 BSIG) und fur
Unternehmen der Sektoren Telekommunikation und Energie (vgl. 8 11 Absatz 1¢c EnWG,
§ 168 TKG) eine Meldepflicht von Sicherheitsvorfallen. Erfillungsaufwand entsteht, da (a)
mehr Unternehmen melde- und auskunftspflichtig werden, (b) die Meldepflicht an sich
aufgrund des kinftig mehrstufigen Verfahrens auch fir bereits meldepflichtige
Unternehmen aufwendiger wird und (c¢) die Unterrichtungspflicht neu eingefiihrt werden.
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Die Anzahl der gemeldeten Sicherheitsvorfélle betrug im Berichtsjahr 2021/2022 rund 450
(vgl. BSI, Die Lage der |IT-Sicherheit in Deutschland 2022, S. 68,
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/
Lagebericht2022.pdf?__blob=publicationFile&v=8). Geht man von einem &hnlichen
Meldeaufkommen der neu hinzukommenden 25 157 (= 29 850 - 4 693) meldepflichtigen
Unternehmen pro Jahr aus, ist mit zusatzlichen 2 400 gemeldeten Sicherheitsvorfélle zu
rechnen.

Der fallbezogene Zeitaufwand betragt rund 4,5 Stunden fir Meldungen nach geltender
Rechtslage (vgl. OnDEA, ID 2017052913283701 und 2015030909595201). Aufgrund des
mehrstufiges Meldeverfahren wird vereinfacht ein Aufschlag von 50 Prozent angesetzt, so
dass von einer Gesamtdauer von 6,75 Stunden je Sicherheitsvorfall bzw. 16 200 Stunden
(=6,75*2 400) fur die neuen meldepflichtigen Unternehmen insgesamt ausgegangen wird.
Fur die bisher meldepflichtigen Unternehmen erhéht sich der Zeitaufwand um 2,25
Stunden pro Meldung bzw. zusammen rund 1000 zusatzliche Stunden. Fur die
Unterrichtungs- und Auskunftspflicht wird vereinfacht angenommen, dass in nicht mehr
als 10 Prozent aller rund 2850 gemeldeten Sicherheitsvorfalle ein zusatzlicher
Zeitaufwand von rund einer Stunde anféllt, also zusammen maximal 285 Stunden.

Bei einem gesamten zeitlichen Aufwand von rund 17 500 Stunden und einem Lohnsatz
von 58,40 Euro je Stunde (vgl. Leitfaden, Anhang 7, Gesamtwirtschaft (A-S ohne O),
hohes Qualifikationsniveau) betragt der jahrliche Erfullungsaufwand insgesamt rund einer
Million Euro.

Vorgabe 4.2.3 q P: Registrierungspflichten fiir besonders

wichtige und wichtige Einrichtungen sowie bestimmte Einrichtungsarten; §§ 33 und
34 in Verbindung mit § 28 BSIG-E, § 5¢ Absatz 8 EnWG-E

Veranderung des jahrlichen Erfullungsaufwands: 48 000 Euro
Einmaliger Erflllungsaufwand: 361 000 Euro

Durch den Regelungsentwurf wird die bestehende Registrierungspflicht (vgl. 88 8b und 8f
BSIG) auf alle besonders wichtigen und wichtigen Einrichtungen sowie flir bestimmte
Einrichtungsarten ausgeweitet. Durch die erstmalige Ubermittlung der Informationen
entsteht einmaliger Erfullungsaufwand. Jahrlicher Erfullungsaufwand entsteht aus der
Pflicht, Anderungen der registerpflichtigen Angaben melden zu missen (vgl. 88 33 und 34
in Verbindung mit § 28 BSIG-E sowie § 5¢ Absatz 8 EnNWG).

Unter der Annahme, dass heute bereits insgesamt rund 6 000 Betreiber kritischer
Infrastrukturen und Unternehmen im besonderen o&ffentlichen Interesse registriert sind,
werden in Deutschland kinftig zusatzlich rund 23 850 besonders wichtige und wichtige
Einrichtungen in den Anwendungsbereich der Rechtsanderungen fallen. Fur das
erstmalige Zusammenstellen sowie die Ubermittlung der Informationen wird gemaR
Anhang 5 des Leitfadens ein Zeitaufwand von einmalig 25 Minuten angenommen
(Standardaktivitaten 1, 2 und 3 in mittlerer Komplexitat sowie 5, 7 und 8 in einfacher
Komplexitat). Bei einem Lohnsatz von 36,30 Euro pro Stunde (vgl. Leitfaden, Anhang 7,
Gesamtwirtschaft A-S ohne O; mittleres Qualifikationsniveau) entsteht einmaliger
Erfullungsaufwand der Kategorie einmalige Informationspflicht in H6he von rund 361 000
Euro. Unter der Annahme, dass das BSI eine elektronisches Registrierungsverfahren
implementiert, entstehen keine weiteren Sachkosten aus der Datentibermittlung.

Die (besonders) wichtigen Einrichtungen haben die zustdndige Behétrde Uber etwaige
Anderungen zu informieren (vgl. 88 33 Absatz 5, 34 Absatz 2 BSIG-E). Es wird davon
ausgegangen, dass sich pro Jahr in einem Drittel der Einrichtungen mindestens eine
Angabe andert (= rund 7 950 Félle). Bei einem fallbezogenen Zeitaufwand von 10 Minuten
(vgl. Leitfaden, Anhang 5, Standardaktivitaten 2, 3, 5, 7 und 8 in einfacher Komplexitat)
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und einem Lohnsatz von 36,30 Euro je Stunde entsteht jahrlicher Erflllungsaufwand von
rund 48 000 Euro.

Vorgabe 4.2.4 (Weitere Vorgabe): RegelmaBige Schulungen (Besonders wichtige
und wichtige Einrichtungen); 8 38 Absatz 3 in Verbindung mit § 28 BSIG-E

Veranderung des jahrlichen Erfiillungsaufwands:

Fallzahl Zeitaufwand | Lohnsatz pro | Sachkosten pro | Personalkosten Sachkosten
pro Fall (in | Stunde (in | Fall (in Euro) (in Tsd. Euro) (in Tsd. Euro)
Stunden) Euro)

150 000 4 58,40 100 35 040 15 000

3000000 |1 36,30 0 108 900

Anderung des Erfiillungsaufwands (in Tsd. Euro) 158 940

Die Regelungsentwurf sieht vor, dass Geschaftsleiter aller adressierten Einrichtungen
regelmafig Cybersicherheitsschulungen absolvieren missen; die Gbrigen Mitarbeitenden
sollen regelmalflig an solchen Schulungen teilnehmen (vgl. 8 38 Absatz 3 BISG-E).

Das Umsetzungsgesetz (vgl. Gesetzesbegriindung) und die NIS-2-Richtlinie (vgl.
Artikel 20 Absatz 2) machen hier nur allgemeine Forderungen von Schulungen zum
Erwerb allgemeiner Kenntnisse und Fahigkeiten, um unter anderem Risiken im Bereich
der Cybersicherheit zu erkennen und zu bewerten. So sollen die Schulungen zwar
regelmafig absolviert werden, eine konkrete Periodizitat wird allerdings nicht vorgegeben.
Zusétzlich ist unklar, wer im Unternehmen konkret zu den Geschaftsleitern z&hlt.
Schlie@@lich ~ ist nicht zu erkennen, wie umfangreich die speziellen
Cybersicherheitsschulungen sein missen. Theoretisch kénnen das Kurzschulungen von
wenigen Stunden sein, oder aufgrund der komplexen Thematik mehrtagige Seminare.

Es wird geschatzt, dass jahrlich rund 298 500 Geschaftsleiter Schulungen absolvieren.
Dies liegt der freien Annahme zu Grunde, dass einmal im Jahr zehn leitende Beschétftigte
je Unternehmen an einer solchen Schulung teilnehmen (29 850 Unternehmen * 10). Es ist
jedoch davon auszugehen, dass Unternehmen aus eigenem Interesse zum Teil bereits
heute ihren fluhrenden Mitarbeitenden Cybersicherheitsschulungen anbieten. Es wird
daher angenommen, dass dies flr 50 Prozent der Unternehmen zutrifft, sodass davon
auszugehen ist, dass sich fur rund 150 000 leitende Beschaftigte eine Veranderung des
Status Quos ergibt.

Des Weiteren wird frei angenommen, dass es sich im Durchschnitt um eine halbtéagige
Schulung handelt (4 Stunden). Bei einem Lohnsatz von 58,40 Euro je Stunde (vgl.
Leitfaden, Anhang 7, Gesamtwirtschaft (A-S ohne O), hohes Qualifikationsniveau)
betragen die jahrlichen Personalkosten knapp 35 Millionen Euro. Werden je
teilnehmender Person zusatzliche Schulungskosten fir von externen Dozenten
durchgefihrte Schulungen in Hoéhe von 100 Euro angenommen, fallen zuséatzlich jahrliche
Sachkosten in Ho6he von 15 Millionen Euro an. Es sei darauf hingewiesen, dass es bereits
kostenlose Online-Schulungen zum Thema IT-Sicherheit gibt. Sollten diese fir die
gesetzlichen Anforderungen an Geschaftsleiter hinreichend sein, wirden die Sachkosten
entsprechend bedeutend geringer ausfallen.

Hinsichtlich der Schulung der Mitarbeitenden wird angenommen, dass Schulungen fiir alle
bzw. einen Grofiteil der in den als besonders wichtig und wichtig klassifizierten
Einrichtungen angestellten Personen angeboten werden sollen. Anhand von Daten des
StBA wurde errechnet, dass die durchschnittliche Zahl der Beschéftigten in grof3en und
mittleren Unternehmen bei Uber 200 liegt. Es wird vereinfacht davon ausgegangen, dass
in jedem der rund 29850 Einrichtungen im Mittel 200 Beschéftigte eine
Cybersicherheitsschulung absolvieren. Wie bei den Geschéftsleitern wird davon
ausgegangen, dass rund 50 Prozent der Unternehmen ihren Mitarbeitenden bereits heute
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die Teilnahme an entsprechenden Cybersicherheitsschulungen ermoglichen, so dass
schlie3lich von rund drei Millionen zu schulenden Personen auszugehen ist. Zudem wird
angenommen, dass die Schulungen weniger zeitaufwandig sind als die, welche durch die
Mitglieder der Leitungsorgane absolviert werden. In diesem Szenario wird davon
ausgegangen, dass pro Jahr im Durchschnitt eine einstindige Schulung oder
Selbstlerneinheit absolviert wird und dass Uberwiegend auf kostenfreie Angebote, die es
bereits heute gibt, zurickgegriffen wird (vgl. BSI, IT-Grundschutz-Schulungen,
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-

Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/I T-

Grundschutzschulung/it-grundschutzschulung_node.html). Unter den dargestellten
Annahmen entsteht bei einem Lohnsatz von 36,30 Euro je Stunde (Lohnkosten der

Gesamtwirtschaft A-S ohne O; durchschnittliches Qualifikationsniveau) zusatzlicher
jahrlicher Erfullungsaufwand in der Hohe von rund 109 Millionen Euro.

Insgesamt summiert sich der jahrliche Erflllungsaufwand fir Schulungen von
Geschéftsleitern und Mitarbeitenden auf rund 159 Millionen Euro.

Vorgabe 4.2.5 (Informationspflicht): Nachweis tiber Erfiillung von Anforderungen
zur IT-Sicherheit (Besonders wichtige und wichtige Einrichtungen); § 61 Absatze 3
und 4 sowie § 62 in Verbindung mit § 28 BSIG-E

Veranderung des jahrlichen Erfillungsaufwands:

Fallzahl Zeitaufwand | Lohnsatz pro | Sachkosten pro | Personalkosten Sachkosten
pro Fall (in | Stunde (in | Fall (in Euro) (in Tsd. Euro) (in Tsd. Euro)
Stunden) Euro)

24 282 56,94 19 300 385 463

Anderung des Erfiillungsaufwands (in Tsd. Euro) 849

Das BSI kann von einer Auswahl besonders wichtiger Einrichtungen Nachweise zur
Einhaltung von Anforderungen zur IT-Sicherheit anfordern. Zur Bestimmung
nachweispflichtiger Einrichtungen soll es bestimmte Kriterien wie das Ausmal} der
Risikoexposition heranziehen (vgl. 8 64 Absatze 3 und 4 BSIG-E). Von wichtigen
Einrichtungen kann das BSI ebenfalls Nachweise verlangen, sofern Annahmen die
Tatsache rechtfertigen, dass diese die gesetzlichen Anforderungen zur IT-Sicherheit nicht
oder nicht richtig umsetzen. Fur Betreiber kritischer Anlagen wird eine bereits bestehende
obligatorische Nachweispflicht in den § 39 BSIG-E uberflhrt.

Auf Basis der bisherigen Vollzugspraxis schatzt das Bundesministerium des Innern und
fur Heimat (BMI), dass das BSI pro Jahr von rund 24 (besonders) wichtigen Einrichtungen
Nachweise verlangen wird. Die bestehende Nachweispflicht fiir Betreiber kritischer
Anlagen verursacht laut OnDEA (ID 2015030909595501 und 2020093009264402) einen
durchschnittlichen Zeitaufwand von im Mittel 282 Stunden und Sachkosten von 19 300
Euro. Bei einem mittleren Lohnsatz von 56,94 Euro je Stunde (vgl. Leitfaden, Abschnitt 7,
Gesamtwirtschaft A-S ohne O; mittleres Qualifikationsniveau mit 6 Prozent, hohes
Qualifikationsniveau mit 94 Prozent; sowie OnDEA ID 2015030909595501 und
2020093009264402) ergibt sich fur die geschéatzt 24 nachweispflichtigen Einrichtungen
ein jahrlicher Erfullungsaufwand von rund 849 000 Euro.

bb. Weitere Rechtsanderungen

Der Regelungsentwurf umfasst zahlreiche Rechtsanderungen ohne bzw. ohne
wesentliche Auswirkungen auf den Erfilllungsaufwand (vgl. Tabelle, ,formelle Anderung*
bzw. ,geringfiigig“). Zum einen werden bestehende Vorgaben in den kiinftigen Fassungen
des BSIG, des EnWG und des TKG fortgesetzt, so dass keine Entlastungen aufgrund
wegfallender Vorgaben zu verzeichnen sind. Zum anderen kann es bei diesen Vorgaben
nach der kiinftigen Rechtslage zu geringfligigen Erhéhungen der Aufwande kommen, da
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der Geltungsbereich des BSIG ausgeweitet wird. Solche geringfigigen Erhéhungen
resultieren zum Beispiel aus den 887, 12, 17 und 41 BSIG-E (Begriindung zur
Geringfugigkeit siehe BR-Drs. 16/21, S. 34), § 64 Absatz 5 BSIG-E (bei der Nachmessung
des Erflllungsaufwands des IT-Sicherheitsgesetzes und des Gesetzes zur Umsetzung
der NIS-Richtlinie gab das BSI an, nur wenige Prufungen durchgefihrt zu haben) oder
8 33 Absatz 3 BSIG-E (laut BSI ist die Angabe einer Funktionspostfachs ausreichend, vgl.
https://www.bsi.bund.de/DE/Themen/KRITIS-und-regulierte-Unternehmen/Kritische-

Infrastrukturen/Allgemeine-Infos-zu-KRITIS/Kontaktstelle-benennen/kontaktstelle-

benennen_node.html). Rechtsdnderungen mit Erfullungsaufwdnden sind im vorherigen

Abschnitt erortert (vgl. Tabelle, Vorgabe 4.2.X).

Bezeichnung der Vorgabe

BSIG (Artikel 1)
Bereitstellung von Unterlagen und Datentréagern
Bestandsdatenauskunft

Auskunftspflicht (Hersteller von
informationstechnischen Produkten und
Systemen) gegeniiber dem Bundesamt
MaRnahmen (Anbieter von
Telekommunikationsdiensten) im Zusammenhang
mit den Anordnungen des Bundesamtes zur
Abwehr konkreter erheblicher Gefahren

Aufwand im Zusammenhang mit Anordnungen
des Bundesamtes (BSI) gegenuiber Anbietern von
digitalen Diensten

Einhaltung eines Mindestniveaus an IT-Sicherheit
(Kritische Infrastrukturen)

Einhaltung eines Mindestniveaus an IT-Sicherheit
(Anbieter digitaler Dienste)

Verpflichtender Einsatz von Systemen zur
Angriffserkennung bei Betreibern kritischer
Infrastrukturen

Meldung erheblicher IT-Sicherheitsvorfalle an das
BSI (Kritische Infrastrukturen)

Meldung erheblicher IT-Sicherheitsvorfalle an das
BSI (Anbieter digitaler Dienste)

Pflicht von Unternehmen im besonderen
offentlichen Interesse bestimmte Stérungen ihrer
informationstechnischen Systeme, Komponenten
und Prozesse unverziglich dem BSI zu melden
Registrierung der Kritischen Infrastruktur und
Benennung einer Kontaktstelle

Betreiben einer Kontaktstelle

Nachweis der Erflllung der
Mindestanforderungen durch Sicherheitsaudits
(Kritische Infrastrukturen)

Nachweis Uiber MalZnahmen zur Wahrung der
Sicherheit von Netz- und Informationssystemen
(Anbieter digitaler Dienste)

Pflicht von Unternehmen im besonderen
offentlichen Interesse zur Vorlage einer
Selbsterklarung zur IT-Sicherheit gegentiber dem
BSI

Bereitstellung von Information im Rahmen der
amtlichen Prifung

Ubermittlungspflicht an BSI von KRITIS und UBI
zur Bewadltigung von erheblichen IT-Stérungen

Anzeige des Einsatzes kritischer Komponenten
fur die eine gesetzliche Zertifizierungspflicht
besteht gegeniiber dem BMI

Garantieerklarung des Herstellers gegeniiber
dem Betreiber der Kritischen Infrastruktur

Informationen zu Sicherheitsliicken,

Paragraf
bisher kiinftig
8 4a 8§ 7 Absatz 1
8§ 5¢ §12
§7a § 14 Absatz 2
Absatz 2
§7c 8§16
§7d §17
§8ai. V. 8§ 31 Absatz 1
m. § 8c
8§ 8c 8§ 31 Absatz 1
Absatz 1
§ 8a 8§ 31 Absatz 2
Absatz la
§8b §32
Absatz 4
§8c §32
Absatz 3
§ gf §32
Absatze 7
und 8
§ 8b § 33 Absatz 1
Absatz 3
§ 8b § 33 Absatz 3
Absatz 3
§ 8a 8§ 39 Absatz 1
Absatz 3
§8c § 39 Absatz 1
Absatz 4
§ 8f § 39 Absatz 1
Absatz 1
§ 8f § 39 Absatz 1
Absatz 9 und § 64
Absatz 5

§8b 8§ 40 Absatz 5
Absatz 4a
§9b § 41 Absatz 1
Absatz 1
§9b § 41 Absatz 2
Absatz 3

§4b

§ 5 Absatz 4

ID des StBA

2021012507333201
2021012507393701
2021011810433601

2021011810483101

2021012507494901

2015030909595401

2017052913283301

2021011810531701

2015030909595201

2017052913283701

2021012507215301

2015030909595901

2015030909595701

2015030909595501

2020093009355901

2021012506571401

2021012507544601

2021012506532301

2021012507595001

2021012508035801

2021012507365101

Erfullungsaufwan
d

geringfugig
geringfugig
formelle
Anderung

formelle
Anderung

geringfugig

(7]

. Vorgabe 4.2.1

(7]

. Vorgabe 4.2.1

(7]

. Vorgabe 4.2.1

s. Vorgabe 4.2.2
s. Vorgabe 4.2.2

s. Vorgabe 4.2.2

s. Vorgabe 4.2.3

geringfugig

formelle
Anderung

formelle
Anderung

formelle
Anderung

formelle
Anderung

s. Vorgabe 4.2.2

geringfugig

geringfugig

formelle
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Schadprogrammen, erfolgten oder versuchten Absatz 2 Anderung
Angriffen auf die Sicherheit in der
Informationstechnik und der dabei beobachteten

Vorgehensweisen
Antrag auf Erteilung eines Sicherheitszertifikats §9 § 54 Absatz 2 200609271412501x formelle
Absatz 2 Anderung
Antrag der Konformitatsbewertungsstellen auf § 9a § 55 Absatz 2 2021012507302801 formelle
Erteilung einer Befugnis, als solche tatig zu Absatz 2 Anderung
werden
Vor-Ort-Begleitung bei Prifungen des BSI § 8a 8864 und 65 2017052913282901 geringfiigig
Absatz 4
EnWG (Artikel 16)
Einhaltung eines Mindestniveaus an IT-Sicherheit § 11 § 5c Absatze  2020093009264301 s. Vorgabe 4.2.1
(Energie) Absétze 1lund 2
laund b
Dokumentation der Einhaltung der §11 § 5c Absatze  2020093009264402 formelle
Sicherheitsanforderungen an die IT-Sicherheit Absatz 1b 1 und 2 Anderung
(Energie)
Meldung erheblicher IT-Sicherheitsvorfalle an das § 11 § 5c Absatze  2020093009264501 s. Vorgabe 4.2.2
BSI (Energie) Absatz 1c  6und 7
TKG (Artikel 23)
Einhaltung eines Mindestniveaus an IT-Sicherheit § 165 § 165 Absatze 2020093009264401 s. Vorgabe 4.2.1
(Telekommunikation) Absatz 2 2 und 2a
Meldung erheblicher IT-Sicherheitsvorfalle an das § 168 § 168 Absatze 2011101812110109 s. Vorgabe 4.2.2
BSI (Telekommunikation) Absédtze 1 1hbis 3
-3
KMU-Test

Ein KMU-Test ist fir den Gesetzentwurf durchgefiihrt worden. Das Regelungsvorhaben
betrifft kleine und mittlere Unternehmen, da diese unter § 28 Absatz 2 BSIG E fallen
konnen. Es ist damit zu rechnen, dass voraussichtlich rund 20 900 Unternehmen als
wichtige Einrichtungen erfasst werden. Belastungen fir mittlere Unternehmen kénnten
sich aus einer anfanglich fehlenden Routine bei der Umsetzung obengenannter
Vorschriften ergeben. Weiterhin ist damit zu rechnen, dass unter Umstanden
fachspezifische Expertise bei kleineren Unternehmen noch im Aufbau sein wird.

Der Regelungsentwurf dient der Umsetzung der Richtlinie (EU) 2022/2555 des
Europdischen Parlaments und Rates, weshalb Abweichungen bei der nationalen
Ausgestaltung lediglich eng begrenzt mdglich sind. Jedoch ist zu bedenken, dass
Differenzierungen im Rahmen der Angemessenheit der MalRnahmen gesetzlich
Niederschlag gefunden haben (s. vorgenannte Ausflihrungen). Das Regelungsvorhaben
gleicht auferlegte Belastungen durch die Haufigkeit, der einer Pflicht nachgekommen
werden muss, variierend nach der Einrichtungsart aus.

c. Erfullungsaufwand fiir die Verwaltung

Der Bundesverwaltung entsteht Erflllungsaufwand als Adressat von Vorgaben des
Regelungsentwurfs zur Wahrung der Sicherheit in der Informationstechnik (vgl. Vorgaben
4.3.1 bis 4.3.4), wobei Vorgabe 4.3.1 mit Ausnahme des BMVg von den Ressorts und
dem Bundeskanzleramt und die Vorgaben 4.3.2 bis 4.3.4 auch von den
Geschéftsbereichsbehdrden, Bundesgerichten und sonstigen Bundesbehdrden zu erflllen
sind.

Zudem entsteht einigen Behodrden weiterer Erflllungsaufwand, da ihnen durch mehrere
Vorgaben neue Aufgaben im Verwaltungsvollzug zugewiesen werden (vgl. Vorgaben
4.3.5 bis 4.3.12).

Um den Erfullungsaufwand des Bundes abschéatzen zu kdnnen, hat das BMI zusammen
mit dem StBA eine schriftliche Befragung der Bundesverwaltung durchgefiihrt. Teilweise
erhielt das StBA aggregierte Schatzungen von Ressorts zum gesamten Geschéftsbereich,
teilweise erhielt es Einzelschatzungen zu einzelnen Behérden.
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Aufgrund des prognostischen Charakters betonen viele beteiligte Stellen, dass die
Angaben mit zum Teil grof3en Unsicherheiten behaftet sind.

Im Folgenden wird die Schatzung des Erflllungsaufwands der Bundesverwaltung flr die
einzelnen Vorgaben dargestellt. Die Darstellung ist stark aggregiert, da Einzeldaten zur
notwendigen Aufristung der IT-Sicherheit von Einrichtungen der Bundesverwaltung als
sensibel einzustufen sind. Die qualitative Beschreibung ist eine stark verkirzte aber
sinngemale Synthese der entsprechenden Erlauterungen der beteiligten Stellen.

In der Ubergangsphase direkt nach in Krafttreten des Gesetzes fallen bei verschiedenen
Vorgaben einmalige Tatigkeiten unter anderem fur die Implementierung neuer Prozesse
an. Daraus entstehender Aufwand wird als einmaliger Erfillungsaufwand ausgewiesen.
Sich anschlieRende dauerhafte Tatigkeiten und daraus resultierende Aufwénde werden
als jahrlicher Erfullungsaufwand dargestellt.

aa. Wesentliche Rechtsanderungen

aaa. Vorgaben fir Einrichtungen der Bundesverwaltung zur Wahrung der IT-
Sicherheit

Die Behorden schatzen ihren dauerhaften Personalbedarf aus den Vorgaben (4.3.1 bis
4.3.4) zur Wahrung der IT-Sicherheit auf zusammen rund 381 Stellen, wodurch Personal-
kosten in Hohe von rund 31,7 Millionen Euro entstehen werden. Die jahrlichen
Sachkosten schatzen sie auf zusammen rund 30 Millionen Euro. Den einmaligen
Erfallungsaufwand beziffern sie auf insgesamt 27 Millionen Euro.

Vorgabe 4.3.1: MaBnhahmen zur Gewahrleistung der Informationssicherheit; § 43

Absiétze 1, 3 und 4 Satz 2, §§ 44 bis 46 und 50 in Verbindung mit 88 29 und 37
Absatz 1 sowie § 46 Absatz 4 BSIG-E

Veranderung des jahrlichen Erfullungsaufwands des Bundes:

Fallzahl* Zeitaufwand Lohnsatz pro | Sachkosten pro | Personalkosten Sachkosten
pro Fall (in | Stunde (in | Fall (in Euro) (in Tsd. Euro) (in Tsd. Euro)
Stunden) Euro)

11,0 (mD) | 1600 33,80 0 595 0

108,8 (gD) | 1 600 46,50 0 8095 0

47,4 (hD) 1600 70,50 0 5347 0

1 0 0 14 364 065 0 14 364

Anderung des Erfiillungsaufwands (in Tsd. Euro) 28 400

* mD ~ mittlerer Dienst, gD ~ gehobener Dienst, hD ~ héherer Dienst

Einmaliger Erflllungsaufwand des Bundes:

Fallzahl Zeitaufwand Lohnsatz pro | Sachkosten pro | Personalkosten Sachkosten
pro Fall (in | Stunde (in | Fall (in Euro) (in Tsd. Euro) (in Tsd. Euro)
Stunden) Euro)

5,8 (mD) 1 600 33,80 0 314 0

49,9 (gD) | 1600 46,50 0 3713 0

21,7 (hD) | 1600 70,50 0 2448 0

1 0 0 9832553

Erflllungsaufwand (in Tsd. Euro) 16 307
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Einrichtungen der Bundesverwaltung im Sinne des 8 29 BSIG-E mussen hinsichtlich des
IT-Betriebs  kuinftig gem&R 8§43 Absatz1l BSIG-E die Voraussetzungen zur
Gewahrleistung der Informationssicherheit schaffen. Hierzu soll das BSI durch den IT-
Grundschutz und durch Mindeststandards fur die Sicherheit in der Informationstechnik
des Bundes die zu erfillenden Anforderungen festlegen (vgl. § 44 BSIG-E). Eine
grundsatzliche Pflicht zur Umsetzung von Mindeststandards fur die Sicherheit der
Informationstechnik existiert bereits nach geltendem Recht (vgl. § 8 BSIG) und wurde
zuletzt auf IT-Dienstleister, soweit sie IT-Dienstleistungen fur die Kommunikationstechnik
des Bundes erbringen, ausgeweitet (vgl. BT-Drs. 19/26106, S. 78 und OnDEA unter
anderem ID 2021012607002101).

Die Einrichtungen der Bundesverwaltungen schatzen den gesamten Personalbedarf
dauerhaft auf zusammen 167 Stellen und einmalig auf 77 Stellen, wodurch jahrliche
Personalkosten von rund 14 Millionen Euro und einmalig von sechs Millionen Euro
entstehen.

Der Personalaufwand entsteht unter anderem aus folgenden Tatigkeiten: Etablierung und
Durchfiihrung eines Risikomanagements in der Informationssicherheit, Erstellung und
standige Aktualisierung von Sicherheitskonzepten, Sicherheitsvorfallmanagement,
Sicherstellung der Einhaltung der Vorgaben der Informationssicherheit bei Dienstleistern
sowie bei der Beschaffung, Entwicklung und Wartung von IT-Systemen, erweitertes
Reporting, Ausbau und Wahrnehmung der Fachaufsicht.

Jahrliche und einmalige Sachkosten werden von den Einrichtungen der
Bundesverwaltung auf rund 14 Millionen Euro und zehn Millionen Euro geschéatzt. Neben
einzelnen Positionen wie dem Aufwand zum Erwerb und dem Aufrechterhalten der
Fachkunde des Informationssicherheitsbeauftragten und dessen Vertretung entstehen
Sachkosten vor allem fur den Ausbau und den Betrieb der zusétzlich notwendigen IT-
Infrastruktur sowie die Beanspruchung von Dienstleitungen Diritter.

Bedeutsame Positionen der Infrastrukturkosten umfassen: Zuséatzliche Hardware, Support
und Wartung von Hardware sowie Software und Lizenzen, Ertlichtigung und Dauerbetrieb
paralleler Infrastrukturen und redundanter Betriebsumgebungen sowie
Kommunikationsstrukturen.

Teilweise signifikanten Aufwand flr Beratungsleistungen schatzen Behdrden mit dem
Verweis auf den allgemeinen Fachkréaftemangel und den vergleichsweisen attraktiven
Gehaltern der Privatwirtschaft. Allgemein sollen entsprechend der Anforderungen des
Umsetzungsgesetzes Auftrdge und Dienstleistungen in verschiedenen Bereichen der
Informationstechnik erbracht werden. Im Einzelnen sollen zum Beispiel BSI zertifizierte
externe Beraterinnen und Berater beauftragt werden, die unter anderem fir IS-
Penetrationstets (und Bewertung der Mangel) und fiir die besondere Expertise bei der
Sicherheitsberatung zu kritischen Geschéftsprozessen sowie IT-Verfahren zum Einsatz
kommen. Ebenso sollen Coachings, Unterstiitzungsleistungen unter anderem fir die
Erstellung des Sicherheitskonzeptes und fir die Uberprifung von IT-Dienstleistern und
Unterstitzungsleistung von Dritten flr das Notfallmanagement eingekauft werden.

Der Erfullungsaufwand betragt jahrlich 28 Millionen Euro und einmalig 16 Millionen Euro.

Vorgabe 4.3.2: Sicherheitsvorfalle (Meldung; GegenmafRnahmen;
Unterrichtungspflichten); 88 10, 32, 35 und 36 in Verbindung mit 8§ 29, 37, 43
Absitze 5 und 6 sowie § 46 Absatz 4 BSIG-E

Veranderung des jahrlichen Erfillungsaufwands des Bundes:

Fallzahl Zeitaufwand Lohnsatz pro | Sachkosten pro | Personalkosten Sachkosten
pro Fall (in | Stunde (in
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Stunden) Euro) Fall (in Euro) (in Tsd. Euro) (in Tsd. Euro)

12,9 (mD) 1 600 33,80 0 697 0

87,7 (gD) | 1600 46,50 0 6506 0

26,6 (hD) 1600 70,50 0 3001 0

1 0 0 8928 570 0 8 929

Anderung des Erfiilllungsaufwands (in Tsd. Euro) 19 603

Einmaliger Erfillungsaufwand des Bundes:

Fallzahl Zeitaufwand Lohnsatz pro | Sachkosten pro | Personalkosten Sachkosten
pro Fall (in | Stunde (in | Fall (in Euro) (in Tsd. Euro) (in Tsd. Euro)
Stunden) Euro)

0,2 (mD) 1600 33,80 0 11 0

2,1(gD) 1600 46,50 0 156 0

8,2 (hD) 1 600 70,50 0 925 0

1 0 0 4138 693 0 4139

Erflllungsaufwand (in Tsd. Euro) 5231

Einrichtungen der Bundesverwaltung mussen erhebliche Sicherheitsvorfélle an das BSI
melden (vgl. 8 32 in Verbindung mit § 29 Absatz 2 BSIG-E). Mit Ausnahmen des
Geschaéftsbereichs des Bundesressort Verteidigung missen sie im Falle einer Anordnung
des BSI MalRnahmen zur Abwendung oder Behebung von Sicherheitsvorfallen ergreifen
(vgl. 8 10 in Verbindung mit 8 29 Abséatze 2 und 3 BSIG-E) und bei einer Anweisung des
BSI Empfangerinnen und Empfangern ihrer Dienste Uber erhebliche Sicherheitsvorfalle
unterrichten (vgl. § 35 in Verbindung mit § 29 Absatze 2 und 3 BSIG-E).

Insgesamt werden vermutlich einmalig 10,5 Stellen und dauerhaft 127,2 Stellen fur die
Erfullung der Vorgaben zu Sicherheitsvorfallen eingesetzt, wodurch Personalkosten von
einmalig 1,1 Millionen Euro und jahrlich 10,2 Millionen Euro entstehen werden.
Bearbeitungsaufwand entsteht voraussichtlich insbesondere fur die Umsetzung der
Anordnungen von MalRnahmen zur Abwendung und Behebung von Sicherheitsvorfallen.
Zeitaufwand bedeuten ebenfalls die Meldungen selbst wie auch das Berichtswesen Uber
die Umsetzung der Anordnungen an das BSI.

Sachkosten werden einmalig auf rund 4,1 Millionen Euro und jahrlich auf rund 8,9
Millionen Euro geschéatzt. Diese fallen an fur das Incident und IT-Sicherheitsvorfall
Management, Notfallmanagement und die materialbezogene Umsetzung von
Sicherheitsmal3nahmen zur Abwendung und Behebung von Sicherheitsvorfallen. Zum Teil
rechnen Behorden auch mit dem Einsatz externer Expertenteams.

Der Erfullungsaufwand betragt einmalig 5,2 Millionen Euro und jahrlich 19,1 Millionen
Euro.

Vorgabe 4.3.3: RegelméaBige Schulungen; §43 Absatz2 und §44 Absatz1 in
Verbindung mit §§ 29, 37 und 46 Absatz 4 BSIG-E

Veranderung des jahrlichen Erfillungsaufwands des Bundes:

Fallzahl Zeitaufwand Lohnsatz pro | Sachkosten pro | Personalkosten Sachkosten
pro Fall (in | Stunde (in | Fall (in Euro) (in Tsd. Euro) (in Tsd. Euro)
Stunden) Euro)
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4,4 (mD) 1600 33,80 0 238 0
17,6 (gD) | 1600 46,50 0 1309 0
9,7 (hD) 1 600 70,50 0 1094 0
1 0 0 2500 752 0 2501
Anderung des Erfiillungsaufwands (in Tsd. Euro) 5142
Einmaliger Erfullungsaufwand des Bundes:
Fallzahl Zeitaufwand | Lohnsatz pro | Sachkosten pro | Personalkosten Sachkosten
pro Fall (in | Stunde (in | Fall (in Euro) (in Tsd. Euro) (in Tsd. Euro)
Stunden) Euro)
0,0 (mD) 1 600 33,80 0 0 0
2,8 (gD) 1 600 46,50 0 208 0
0,6 (hD) 1600 70,50 0 68 0
1 0 0 663 000 0 663
Erfullungsaufwand (in Tsd. Euro) 939
Einrichtungsleitungen der Bundesbehdrden sollen regelmafig

Cybersicherheitsschulungen absolvieren (vgl. § 43 Absatz 2 BISG-E). GemalR Artikel 20
Absatz 2 der NIS-2-Richtlinie erstreckt sich die Schulungspflicht auch auf alle
Mitarbeitende — dies wird im nationalen Recht durch 8§ 44 Absatz 1 BSIG-E sichergestellt
(vgl. Gesetzesbegriindung).

Fir den Besuch von Fortbildung sowie die teilweise Erarbeitung von Lehrmaterial
schatzen die Bundesbehdrden den Personalaufwand initial auf insgesamt rund 3,4 Stelle
und dauerhaft auf rund 31,7 Stellen. Sachkosten fur Lehrmaterial, Schulungen und die
teilweise geplante Einbindung von externen Lehrkraften sowie Expertinnen und Experten
schatzen sie einmalig auf 663 000 Euro und laufend auf 2,5 Millionen Euro. Der
Erfullungsaufwand betragt einmalig 939 000 Euro und jahrlich 5,1 Millionen Euro.

Vorgabe 4.3.4: Wesentliche Digitalisierungsvorhaben und
Kommunikationsinfrastrukturen; § 47 BSIG-E in Verbindung mit 8§ 29, 37 und 46
Absatz 4 BSIG-E

Veranderung des jahrlichen Erfillungsaufwands des Bundes:

Fallzahl Zeitaufwand Lohnsatz pro | Sachkosten pro | Personalkosten Sachkosten
pro Fall (in | Stunde (in | Fall (in Euro) (in Tsd. Euro) (in Tsd. Euro)
Stunden) Euro)

4,3 (mD) 1600 33,80 0 233 0

28,1 (gD) 1600 46,50 0 2091 0

22,4 (hD) 1600 70,50 0 2527 0

1 0 0 4579 962 0 4580

Anderung des Erfiillungsaufwands (in Tsd. Euro) 9430

Einmaliger Erflllungsaufwand des Bundes: 4,7 Millionen Euro.

Far die Planung und Umsetzung von wesentlichen Digitalisierungsvorhaben und
Kommunikationsinfrastrukturen des Bundes sind eigene
Informationssicherheitsbeauftragte Zu bestellen. Zur Gewahrleistung der
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Informationssicherheit bei solchen Vorhaben sind bedarfsgerechte Mittel fir die

Informationssicherheit einzusetzen (vgl. § 47 BSIG-E).

Die Anzahl wesentlicher Digitalisierungsvorhaben und Kommunikationsinfrastrukturen
variiert zwischen den Behorden stark. Eine Vielzahl an Behérden sieht hier aufgrund
fehlender Vorhaben keinen Aufwand. Einige Behorden wie das Umweltbundesamt, die
Generalzolldirektion, das Auswartige Amt oder das Statistische Bundesamt rechnen
dauerhaft mit mehreren Vorhaben. Zur Sicherstellung der Informationssicherheit der
Projekte rechnen solche Behdrden nicht selten mit — auch laufbahnubergreifend — einer
Stelle je Vorhaben.

In der Summe schétzen die Bundesbehorden den Stellenbedarf dauerhaft auf 55 Stellen,
wodurch jahrliche Personalkosten von4,9 Millionen Euro entstehen. Die Sachkosten
schétzen sie jahrlich auf 4,6 Millionen Euro und einmalig auf rund 4,7 Millionen Euro.
Diese entstehen hauptsachlich durch die Inanspruchnahme der Dienstleistungen Dritter
(z. B. fur die Erstellung und Initialisierung der Sicherheitsleitlinien zu wesentlichen
Digitalisierungsvorhaben sowie fir externe Betriebsunterstitzung in Ermangelung von
verfugbarem qualifiziertem Personal) und den Ausbau und Betrieb zusétzlicher IT-
Infrastruktur.

Der Erfullungsaufwand betragt einmalig 4,7 Millionen Euro und jahrlich 9,4 Millionen Euro.
bbb. Vorgaben zum Vollzug

Durch das Umsetzungsgesetz wird im BSIG der Aufgabenbereich der betroffenen
Vollzugsbehdrden neu strukturiert. Wesentlicher neuer Aufwand entstehen BSI, BBK,
BNetzA, BfDI und BMI. Dieser entsteht vor allem durch die stark zunehmende Anzahl der
zu beaufsichtigen Einrichtungen. Derzeit kann nur schwer abgeschatzt werden, wie hoch
der zusatzliche Personalbedarf der betroffenen Vollzugbehorden tatsachlich sein wird. Die
Behorden schétzen ihren dauerhaften Personalbedarf auf zusammen rund 539 Stellen,
wodurch jahrliche Personalkosten in Hohe von rund 50 Millionen Euro entstehen werden.
Die jahrlichen bzw. einmaligen Sachkosten schatzen sie auf zusammen rund zehn
Millionen Euro bzw. elf Millionen Euro.

Allein auf das BSI entfallen rund 476 Stellen (neben 16 weiteren Stellen die bei den
Vorgaben 4.3.1 bis 4.3.4 berucksichtigt sind). Im Vergleich dazu werden derzeit allein im
BSI aufgrund der vorangegangenen Regelungsvorhaben IT-Sicherheitsgesetz, Gesetz zur
Umsetzung der Richtlinie (EU) 2016/1148 und zweites Gesetz zur Erhdhung der
Sicherheit informationstechnischer Systeme rund 645 Stellen fur die Wahrnehmung
bestehender Aufgabe der Sicherheit in der Informationstechnik gemaR 8§ 3 ff. BSIG
eingesetzt.

Viele der Behérden, die bereits heute in relativ geringem Umfang am Vollzug das BSIG
mitwirken, haben auf keine wesentlichen Verédnderungen ihres Vollzugsaufwands
hingewiesen. Diese Rechtsdnderungen kénnen im Sinne des Erfullungsaufwands als
formelle Rechtsanderungen gesehen werden (vgl. Unterabschnitt b).

Vorgabe 4.3.5: Grundsatzaufgaben und Befugnisse (BSI, BfDI); §§ 3 bis 19 in
Verbindung mit 88§ 20 bis 27 BSIG-E

Veranderung des jahrlichen Erfullungsaufwands des Bundes:

Fallzahl Zeitaufwand | Lohnsatz pro | Sachkosten pro | Personalkosten Sachkosten
pro Fall (in | Stunde (in | Fall (in Euro) (in Tsd. Euro) (in Tsd. Euro)
Stunden) Euro)

26,0 (mD) 1 600 33,80 0 1 406 0

96,0 (gb) 1600 46,50 0 7142 0
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187,0 (hD) 1 600 70,50 0 21 094 0
1 0 3943 000 0 3943
Anderung des Erfiillungsaufwands (in Tsd. Euro) 33585

Einmaliger Erfullungsaufwand des Bundes: 2,5 Millionen Euro

Die ,Grundsatzaufgaben“ und Befugnisse im Bereich der bundesrechtlich geregelten
Sicherheit in der Informationstechnik ergeben sich kiunftig aus den 88 3 bis 19 in
Verbindung mit 88 20 bis 27 BSIG-E. Bereits heute nimmt das BSI umfassende Aufgaben
in diesem Bereich wahr (vgl. 88 3 BISG; OnDEA, u. a. ID 2015030910484001,
2021012608550401). Mit der Umsetzung der NIS-2-Richtlinie werden diese Aufgaben des
BSI ausgeweitet. So fallen zum Beispiel kiinftig alle Einrichtungen der Bundesverwaltung
in den Anwendungsbereich des BSIG, wodurch insbesondere der Aufwand aus
Tatigkeiten zur Wahrung des Schutzes der gesamten Kommunikationstechnik des
Bundes zunimmt (vgl. 88 7 und 8 BSIG-E). Mit Blick auf datenschutzrechtliche Belange
wird das BSI bei der Wahrnehmung seiner Aufgaben nach dem BSIG durch den BfDI
unterstitzt. Der BfDI sieht durch die erhebliche Erweiterung des Wirkungskreises des BSI
und die Erweiterung seiner Aufgaben auf weitaus mehr Behdrden héheren Beratungs-
und Kontrollaufwand des BfDI gegentiber dem BSI.

Insgesamt beziffert der BfDI seinen dauerhaften Mehraufwand mit vier Stellen (je zwei
Stellen im gehobenen und héheren Dienst) und das BSI mit 305 Stellen (rund 26, 94 bzw.
185 Stellen im mittleren, gehobenen bzw. hoheren Dienst). Behordenubergreifend
entstehen dadurch jahrliche Personalkosten von rund 33,6 Millionen Euro. Im Einzelnen
ergibt sich der Bedarf aus Tatigkeiten wie: Beratung und Kontrolle zur Sicherung der
datenschutzkonformen Umsetzung des NIS-2-Umsetzungs- und
Cybersicherheitsstarkungsgesetzes,  Erstellung, Abstimmung und regelmafige
Anpassung von Vorgaben zur Definition erheblicher Sicherheitsvorfalle auf Grund der
Dynamik der Entwicklung bei Cyber-Angriffen . Fir Einsatze von BSI
Computernotfallteams zur Unterstiitzung anderer Teams im Unionsgebiet missen
entsprechend einsatzfahige Teams vorgesehen und vorgehalten werden; dadurch kénnen
die im Gesetz vorgesehenen Leistungen zur gegenseitigen Unterstitzung innerhalb der
Union zusétzlich zu den bestehenden Einsatzen im nationalen Rahmen erbracht werden.
Zudem fallt auf Aufwand an fir Peer Reviews, die operative Koordination, zentrale
Anlaufstelle CSIRT, Unterrichtung von Einrichtungen umfangreiche Vorfallsunterstiitzung,
MIRT-Beratung Warnanlasse, Dauerdienste, Unterrichtung durch LZ/WG, Onlineportal mit
WG23, Scans nach Schwachstellen).

Fur die Implementierung und den Betrieb der mit den zusétzlichen Aufgaben verbundenen
neuen Verfahrensablaufe und zusatzlicher |IT-Ausstattung (z. B. Ausbau der
Detektionsinfrastruktur, Fortschreibung bzw. Erweiterung des Schulungskonzepts fur
KRITIS-Prufer, Prifungen, Offentlichkeitsarbeit) veranschlagen die Behdrden zusammen
jahrliche bzw. einmalige Sachkosten von rund vier Millionen bzw. 2,5 Millionen Euro.

Der Erfullungsaufwand betragt einmalig 2,5 Millionen Euro und jahrlich 33,6 Millionen
Euro.

Vorgabe 4.3.6: Bearbeitung von Meldungen erheblicher Sicherheitsvorfille (BSI und
BBK); 88 32, 35, 36 sowie 40 Abséatze 3 und 4 BSIG-E

Veranderung des jahrlichen Erfullungsaufwands des Bundes:

Fallzahl Zeitaufwand | Lohnsatz pro | Sachkosten pro | Personalkosten Sachkosten
pro Fall (in | Stunde (in | Fall (in Euro) (in Tsd. Euro) (in Tsd. Euro)
Stunden) Euro)

12,0 (mD) 1 600 33,80 0 649 0
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49,0 (gD) 1 600 46,50 0 3646 0
49,0 (hD) 1600 70,50 0 5527 0

1 0 0 1119 450 0 1119
Anderung des Erfiillungsaufwands (in Tsd. Euro) 10 941

Einmaliger Erfullungsaufwand des Bundes: 508 000 Euro

Bereits heute ist das BSI zentrale Anlaufstelle fir Meldungen von Betreibern Kritischer
Infrastrukturen zu erheblichen Sicherheitsvorfallen (vgl. 8 8b Absatz 3 BSIG). Kinftig
werden in den 88 32, 35, 36 sowie 40 Absatze 4 und 5 BSIG-E diesbezlgliche
Vollzugsaufgaben des BSI und des BBK geregelt. Seitens der Behérden ist allein
aufgrund der deutlichen Ausweitung der meldepflichtigen Einrichtungen mit erheblichem
Mehraufwand zu rechnen. Zusatzlich wird der Aufwand pro Meldung im Mittel
aufwendiger, da nun ein mehrstufiges Meldeverfahren eingefiihrt wird (vgl. § 32 BSIG-E,
Vorgab 4.2.2). Das BSI kann in bestimmten Féllen Anweisungen zur Unterrichtung von
Diensteempfangern erteilen (vgl. 8 35 BSIG-E) und es bietet in strafrechtsrelevanten
Fallen Orientierungshilfen fir die Meldung an Strafvollzugsbehdrden (vgl. § 36 BSIG-E).
Zudem kann das BSI bestimmte Informationen von Betreibern verlangen und in
bestimmten Fallen unterliegt es selbst einer Unterrichtungspflicht gegentber
Mitgliedsstaaten der Européischen Union (vgl. 8 40 Absétze 3 und 4 BSIG-E). Das BBK
sieht einen Mehraufwand aufgrund der Einrichtung und des Betriebs des
Meldeverfahrens. Zudem entsteht ein Mehraufwand, da Prifungen bezlglich des IT-SiG
2.0 auf etwaige Konflikte mit 8§ 12 Absatz 1 KRITIS-DachG-E Meldewesen durchgefthrt
werden missen.

Insgesamt beziffert das BBK seinen dauerhaften Mehraufwand auf sechs Stellen (je zwei
Stellen im mittleren, gehobenen und hdéheren Dienst); das BSI erwartet, dass
laufbahnibergreifend zusatzliche 104 Stellen erforderlich sein werden (10, 47bzw. 47
Stellen im mittleren, gehobenen bzw. héheren Dienst). Behdrdentbergreifend entstehen
dadurch jahrliche Personalkosten von rund 9,8 Millionen Euro. Zusatzlich entstehen laut
BBK und BSI fir die Einrichtung und den Betrieb des Benachrichtigungstools, Ausbau des
Meldewesens, neue Notebooks und den Skalierenden Betrieb der Kommunikations- und
Unterstitzungsmafnahmen einmalige bzw. jahrliche Sachkosten von 508 000 Euro bzw.
1,1 Millionen Euro.

Vorgabe 4.3.7: Einrichtung und Betrieb eines Registers fiir (besonders) wichtige
Einrichtungen, bestimmte Einrichtungsarten sowie fiur Einrichtungen der
Bundesverwaltung (BSI und BBK); §§ 33, 34 und 43 Absatz 4 BSIG-E

Veranderung des jahrlichen Erfullungsaufwands des Bundes:

Fallzahl Zeitaufwand | Lohnsatz pro | Sachkosten pro | Personalkosten Sachkosten
pro Fall (in | Stunde (in | Fall (in Euro) (in Tsd. Euro) (in Tsd. Euro)
Stunden) Euro)

7,0 (mD) 1600 33,80 0 379 0

12,0 (gD) | 1600 46,50 0 893 0

7,0 (hD) 1600 70,50 0 790 0

1 0 0 1950 0 2

Anderung des Erfiillungsaufwands (in Tsd. Euro) 2 063

Einmaliger Erfillungsaufwand des Bundes: 8 000 Euro

Dem BSI und BBK entstehen Erfullungsaufwand aus der Registrierungspflicht fur
(besonders) wichtige Einrichtungen, bestimmte Einrichtungsarten und Einrichtungen der
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Bundesverwaltung (vgl. 88 33, 34 und 43 Absatz 4 in BSIG-E). Bereits heute verarbeitet
und pflegt das BSI entsprechende Angaben von Betreibern kritischer Infrastrukturen und
von Unternehmen im besonderen offentlichen Interesse (vgl. 8 8b Absatz 3 und 8f
Absatz 5 BSIG).

Durch die neuen Regelungen bedarf es laut BBK der Etablierung und dauerhaften
Durchfihrung eines angepassten Registrierungsverfahrens. Zudem  entsteht
Mehraufwand, da Prifungen beziglich des IT-SiG 2.0 auf etwaige Konflikte mit § 6
Absatz 1 KRITIS-DachG-E Registrierung durchgefuihrt werden mussen. Aufgrund der
Ausweitung des Normadressatenkreises erwarten das BSI Mehraufwand insbesondere
durch die Verarbeitung eingehender Registrierungen, Anfragenbearbeitung und
Stammdatenpflege von besonders wichtigen und wichtigen Einrichtungen. Zudem obliegt
ihm die Fachadministration der IT-Systeme. BSI und BBK schatzen den zusatzlichen
Personalbedarf auf insgesamt 26 Stellen (sechs im BBK und 20 im BSI), wodurch
dauerhafte Personalkosten von rund zwei Millionen Euro entstehen. Zudem entstehen fur
die erstmalige Anschaffung und den dauerhaften Ersatz von Notebooks geringe
Sachkosten.

Vorgabe 4.3.8: Zentrale Melde- und Anlaufstelle (BSI, BBK, BNetzA); § 40 BSIG-E

Veranderung des jahrlichen Erfullungsaufwands des Bundes:

Fallzahl Zeitaufwand Lohnsatz pro | Sachkosten pro | Personalkosten Sachkosten
pro Fall (in | Stunde (in | Fall (in Euro) (in Tsd. Euro) (in Tsd. Euro)
Stunden) Euro)

3,0(mD) | 1600 33,80 0 162 0

14,0 (gD) | 1 600 46,50 0 1042 0

26,5 (hD) | 1 600 70,50 0 2989 0

1 0 0 2925 0 3

Anderung des Erfilllungsaufwands (in Tsd. Euro) 4196

Einmaliger Erfullungsaufwand des Bundes: 11 700 Euro

In § 40 BSIG-E wird die bisher in § 8b BSIG normierte Aufgabe des BSI als zentrale
Melde- und Anlaufstelle mit Unterstitzung des BBK fortgefihrt. Aufgrund der deutlichen
Ausweitung des Anwendungsbereichs des BSIG entsteht den Behoérden zusatzlicher
Aufwand: Insbesondere fir die Sammlung von Informationen zur IT-bezogenen
Gefahrenabwehr sowie deren fachlichen Auswertung mit Blick auf die Auswirkungen auf
kritische Dienstleistungen, Prifungen beziglich des IT-SiG 2.0 auf etwaige Konflikte zu
Vorfallsmeldungen und Bearbeitungen nach § 12 Absatze 5 bis 8 KRITIS-DachG-E,
Anpassung der Prozessablaufe der Meldestelle auch unter Bertuicksichtigung von KRITS-
DachG-E. Im Telekommunikationssektor zahlt auch die Bundesnetzagentur als Melde-
und Anlaufstelle. Diese muss zur Zusammenarbeit eine Stelle einrichten, welche als
Ansprechpartnerin dem BSI zur Verfugung steht und bei Bedarf die notwendigen
Informationen auswertet und unverziiglich zur Verfligung stellt.

BSI, BBK und BNetzA schéatzen den zusatzlichen Personalbedarf auf insgesamt 44
Stellen (sieben im BBK, rund 33 im BSI und vier in der BNetzA), wodurch dauerhafte
Personalkosten von rund 4,2 Millionen Euro entstehen. Zudem entstehen fir die
erstmalige Anschaffung und den dauerhaften Ersatz von Notebooks geringe Sachkosten.

Vorgabe 4.3.9: Verschiedene Vollzugsaufgaben im Bereich der IT-Sicherheit - Bund
(BMI, BSI und BBK); § 30 Absatz 9, §8§ 39, 48 , 58, 61 bis 64 und 65 BSIG-E

Veranderung des jahrlichen Erfillungsaufwands des Bundes:
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Fallzahl Zeitaufwand | Lohnsatz pro | Sachkosten pro | Personalkosten Sachkosten
pro Fall (in | Stunde (in | Fall (in Euro) (in Tsd. Euro) (in Tsd. Euro)
Stunden) Euro)

4,0 (mD) 1 600 33,80 0 216 0

10,8 (gD) 1 600 46,50 0 804 0

13,0 (hD) 1 600 70,50 0 1 466 0

1 0 0 2535425 0 2535

Anderung des Erfiillungsaufwands (in Tsd. Euro) 5022

Einmaliger Erfillungsaufwand des Bundes: 11 700 Euro

Neben den bisher genannten Aufgabenbereichen werden dem BMI, BSI und dem BBK
durch den Regelungsentwurf weitere Aufgabe Ubertrageben. Hierzu zahlen die
Bearbeitung von Antrdgen zur Eignungsfeststellung branchenspezifischer Standards (vgl.
§ 30 Absatz 9 BSIG-E), die Bearbeitung und Prifung von Nachweisen uber die Erfiillung
der gesetzlichen Anforderungen zur IT-Sicherheit (vgl. 8 39 BSIG-E), das Ergreifen von
Aufsichts- und DurchsetzungsmaRnahmen (vgl. 88 61 bis 64 BSIG-E) und die
Durchfiihrung von Ordnungswidrigkeitenverfahren (vgl. 65 BSIG-E).

Behordenubergreifend schétzen die betroffenen Behorden fir die verschiedenen
Aufgaben den Personalbedarf auf rund 28 Stellen (rund acht, sechs bzw. 14 Stellen beim
BMI, BBK bzw. beim BSI), wodurch dauerhaft Personalkosten in Hohe von 2,5 Millionen
Euro entstehen. Zusatzlich fallen jahrliche Sachkosten von 2,5 Millionen Euro an — laut
BSI vor allem fur Studien —, und geringe einmalige Sachkosten.

Vorgabe 4.3.10: Verschiedene Vollzugsaufgaben im Bereich der IT-Sicherheit -
Lander; § 40 Absatz 3 Nummer 2 und § 61 Absatz 9 Nummer 2 BSIG-E

Veranderung des jahrlichen Erfullungsaufwands der Lander: 85 000 Euro
Zwei Rechtsanderungen beeinflussen grundsatzlich den Vollzugsaufwand der Lander:

Wesentliche Informationen fiir die Abwehr von Gefahren fur die Sicherheit in der
Informationstechnik hat das BSI zustandigen Landesbehdrden zu tbermitteln, die dann
gemeinsam mit anderen Behérden die Relevanz analysieren (vgl. 8§ 40 Absatz 3
Nummer 2 BSIG-E). In der Vergangenheit gab es zu Betreibern kritischer Infrastrukturen
und Anbietern digitaler Dienste pro Jahr 15 dieser Meldungen. Aufgrund der Ausweitung
des Anwendungsbereichs auf besonders wichtige und wichtige Einrichtungen kann
vorsichtig geschétzt werden (vgl. Vorgabe 4.2.1), dass sich die Anzahl der relevanten
Meldungen um das Flnffache ansteigt, also zusétzlich 75 Falle. Fur die Entgegennahme
und Analyse einer Meldung werden geman Leitfaden als fallbezogener Zeitaufwand zwei
Arbeitstage angesetzt (vgl. Leitfaden, Anhang 9, Standardaktivitdten 1 und 2 in einfacher
Komplexitat, 4, 8, 9 und 14 in mittlerer Komplexitdt und 5 in hoher Komplexitat).
Angenommen wird eine Bearbeitung durch den hoheren Dienst, so dass bei einem
Lohnsatz von 70,50 Euro pro Stunde ein gesamter jahrlicher Zusatzaufwand von 85 000
Euro entsteht.

SchlieBlich kann die zustandige Landesbehtrde in bestimmten Fallen der
Geschéftsleitung die Ausiibung seiner Tatigkeit voribergehend untersagen (vgl. § 61
Absatz 9 Nummer 2 BSIG-E). Es kann davon ausgegangen werden, dass dieses Mittel
als Ultima Ratio &auRerst selten vorkommen wird und in der Regel die Ubrigen
AufsichtsmalRnahmen ausreichend sind. Insofern wird der Erfullungsaufwand aufgrund
der Ausweitung des Anwendungsbereichs als vernachlassigbar gering eingestuft.

Vorgabe 4.3.11: Grundsatzaufgaben zur IT-Sicherheit im Energiesektor (BNetzA);
88 5c und 95 EnWG-E
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Veranderung des jahrlichen Erfillungsaufwands des Bundes:

Fallzahl* | Zeitaufwand Lohnsatz pro | Sachkosten pro | Personalkosten Sachkosten
pro Fall (in | Stunde (in | Fall (in Euro) (in Tsd. Euro) (in Tsd. Euro)
Stunden) Euro)

0,8 (mD) | 1600 33,80 0 43 0

4,8 (gD) 1600 46,50 0 357 0

5,2 (hD) 1600 70,50 0 587 0

Anderung des Erfiillungsaufwands (in Tsd. Euro) 987

Im Energiesektor werden die Vorschriften zur IT-Sicherheit fir Betreiber von
Energieversorgungsnetzen und Energieanlagen aus 8 11 Absétze la bis 1g EnWG in
dem 8§ 5c EnNWG-E neu gefasst. Der BNetzA entsteht insofern neuer Aufwand, da die
bestehenden IT-Sicherheitskataloge und Vorgaben zu Risikobehandlungspléanen und zur
Beseitigung von Sicherheitsmangeln ausgeweitet werden. Sie muss neue
Schulungskonzepte entwickeln und pflegen, energiesystemische Bewertungen von BSI-
Meldung vornehmen und diese Ergebnisse an das BSI uUbermitteln, Jahresberichte Uber
Sicherheitsvorfalle erstellen und zuséatzliche Ordnungswidrigkeitenverfahren durchfuhren.
Insgesamt rechnet die BNetzA laufbahnibergreifen mit einem zusatzlichen
Personalbedarf von 10,8 Stellen, wodurch ein jahrlicher Erfullungsaufwand von knapp
einer Million Euro entsteht.

Vorgabe 4.3.12: Grundsatzaufgaben zur IT-Sicherheit im Telekommunikationssektor
(BNetzA); §8 165 und 168 TKG-E

Veranderung des jahrlichen Erfullungsaufwands des Bundes:

Fallzahl* | Zeitaufwand Lohnsatz pro | Sachkosten pro | Personalkosten Sachkosten
pro Fall (in | Stunde (in | Fall (in Euro) (in Tsd. Euro) (in Tsd. Euro)
Stunden) Euro)

1,0(mD) | 1600 33,80 0 54 0

10,0 (gD) | 1 600 46,50 0 744 0

1,0 (hD) 1600 70,50 0 113 0

1 0 0 2 000 000 0 2 000

Anderung des Erfiillungsaufwands (in Tsd. Euro) 2911

Einmaliger Erfillungsaufwand des Bundes: 8 Millionen Euro

Im Telekommunikationssektor werden fir Betreiber 6ffentlicher Telekommunikationsnetze
und Anbieter 6ffentlich zugdnglicher Telekommunikationsdienste gemal § 165 TKG-E
MaRRnahmen in Form von Konzepten, Lieferkettenangaben, Verschlisselungsverfahren
und Bewertungen von Mafinahmen, welche von besonders wichtigen und wichtigen
Einrichtungen zu erflillen sind, erweitert. Diese werden turnusmafig alle zwei Jahre von
der BNetzA Uberprift. Zusatzlich miussen regelméRig Fortbildungen und Ausbildungen
durchgefuhrt werden, um sich in dem Bereich auf den neusten Stand zu bringen. Der
8 168 TKG-E wird erweitert, da nun eine Erstmeldung und ein abschlieRender Bericht
vorgesehen wird. Die Berichte miissen ausgewertet und bewertet werden, kommen die
Verpflichteten  ihren  Aufgaben in der Zeit nicht nach, muss ein
Ordnungswidrigkeitenverfahren durchgefihrt werden. Die BNetzA schétzt den
zusatzlichen Personalaufwand dauerhaft auf 12 Stellen, wodurch jahrliche Kosten von
911 000 Euro entstehen.

Zusatzlich fallen laut BNetzA Sachkosten in Umfang von acht Millionen Euro einmalig und
zwei Millionen Euro jahrlich an, da aufgrund der zum Teil hoch sensiblen Daten, die von
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den Erbringern von Telekommunikationsdiensten gemeldet werden, eine noch nicht
vorhandene VS-Registratur eingerichtet und betrieben werden muss.

bb. Weitere Rechtsanderungen

Wie bei der Wirtschaft wird angenommen, dass der Aufwand fur die Registrierung (vgl.
§ 33 in Verbindung mit 8§ 29 BSIG-E) vernachléassigbar geringen Aufwand verursachen
wird. Daneben werden zahlreiche Vorgabe von der aktuell geltenden Fassung in die
kunftige Fassung des BSIG bzw. EnWG Uberfuhrt, ohne dass die betroffenen Behdrden
Veranderungen beim Erfullungsaufwand sehen (vgl. Tabelle, ,formelle Anderung").
Rechtsanderungen mit Erfullungsaufwadnden sind im vorherigen Abschnitt erdrtert (vgl.

Tabelle, Vorgabe 4.3.X).

Bezeichnung der Vorgabe

BSIG (Artikel 1)

Fachaufsicht tiber das BSI

Unterrichtung des Innenausschusses uber die
Anwendung des BSIG (BMI)

Ordnungswidrigkeitsverfahren (BSI)

Mitwirken bei Ordnungswidrigkeitsverfahren
des BSI (BMG)

Einvernehmensverfahren der fiir die
Institutionen der sozialen Sicherung
zustandigen Aufsichtsbehdrden (BMAS und
BAS) mit BSI uber zu ergreifende
MaRnahmen

Bestimmung von KRITIS-Betreibern

Gewahrleistung der IT-Sicherheit bei der
Kommunikation zwischen Behérden und
offentlichen Netzen (ITZBund)

Mitwirken bei der Férderung der Sicherheit in
der Informationstechnik durch BSI (BMFSFJ)

Mitwirken bei der Férderung der Sicherheit in
der Informationstechnik durch BSI (BzKJ)

Mitwirken bei der Férderung der Sicherheit in
der Informationstechnik durch BSI (BAFzA)

Beratung, Information, Empfehlung und
Warnung in Fragen der Sicherheit in der
Informationstechnik (BSI)

Beratung, Kontrolle und Priifung
datenschutzrechtlicher Vorgaben bei der
Umsetzung der Pruf-, Abfrage- und
Kontrollbefugnisse des BSI (BfDI)

Kontrolle der Kommunikationstechnik des
Bundes durch das Bundesamt (BSI)

Mitwirken bei Kontrolle der
Kommunikationstechnik des Bundes durch
das BSI (Bundesbehdrden)

Allgemeine Meldestelle fiir die Sicherheit in
der Informationstechnik (BSI)

Mitwirken bei der Allgemeinen Meldestelle fir
die Sicherheit in der Informationstechnik beim
BSI (Bundesbehdérden)

Abwehr von Schadprogrammen und
Gefahren fir die Kommunikationstechnik des
Bundes (BSI)

Mitwirken bei der Verarbeitung eigener
behoérdeninterner Protokollierungsdaten durch
das BSI (Bundesbehodrden)

Verarbeitung behdrdeninterner
Protokollierungsdaten (BSI)
Wiederherstellung der Sicherheit oder
Funktionsfahigkeit informationstechnischer
Systeme in herausgehobenen Féllen (BSI)

Paragraf

bisher

kiinftig

§1
§ 13 Absatz 3

§14
§14

§ 14a

8§ 2 Absatz 10
i.V.m. §10
Absatz 1

§ 2 Absatz 3

§ 3 Absatz 1

§ 3 Absatz 1

§ 3 Absatz 1

§ 3 Absatz 1
Nummer 14,
14a und 19

§ 3 Absatz 1
Satz 2
Nummer 12

§4a

8§ 4a

§4b

§ 4b

§5

§ ba

8§ ba

§ 5b

§1
§ 58 Absatz 3

§65
§65

§ 64

§ 28 Absétze
6und 7

§7iV.m.§2
Absatz 1
Nummer 20

§ 3 Absatz 1

§ 3 Absatz 1

§ 3 Absatz 1

§ 3 Absatz 1

§ 3 Absatz 1

§7

87

8§ 5 Absatz 1

8§ 5 Absatz 1

§8

§9

89

§11

ID des StBA

2017052913284101
2023121812242201

2021012613125701
2021012707301701

2021102813021101

2023121812504101

2021110314194701

2021012707534101

2021012708221801

2021012709053401

2015030910484001

2021012706485901

2021012608550401

2021012707130301

2021012609014501

2021012707162401

2021012609055001

2021012606533701

2021012609332401

2021012609372701

Erfullungsaufwand

formelle Anderung
formelle Anderung

Vorgabe 4.3.10
formelle Anderung

formelle Anderung

formelle Anderung

Vorgabe 4.3.6

formelle Anderung
formelle Anderung
formelle Anderung

Vorgabe 4.3.6

Vorgabe 4.3.6

Vorgabe 4.3.6

Vorgabe 4.3.6

Vorgabe 4.3.6

formelle Anderung

Vorgabe 4.3.6

formelle Anderung

Vorgabe 4.3.6

Vorgabe 4.3.6
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SERRNL AR AL AR s
Aufgaben im Rahmen der Einschrankung von
Informationspflichten (BSI)

Technische Untersuchungen durch das
Bundesamt (BSI)

Umsetzung von MaRnahmen zur Sicherheit
der Informationstechnik (BMAS)

Mitwirken bei der Untersuchung der
Sicherheit in der Informationstechnik durch
BSI (BfDI)

Mitwirken bei der Untersuchung der
Sicherheit in der Informationstechnik durch
BSI (BMG)

Detektion von Sicherheitsrisiken fiir die Netz-
und IT-Sicherheit und von Angriffsmethoden
(BSI)

Einvernehmen mit dem BfDI vor einer
Anordnung durch das Bundesamt (BSI)

Festlegung von Mindeststandards fur die
Sicherheit der Informationstechnik des
Bundes BSI

Festlegung und Einhaltung einvernehmlicher
IT-Mindeststandards und Beteiligung des BSI
bei wesentlichen Digitalisierungsvorhaben
(Bundesbehorden)

Priifung branchenspezifischer
Sicherheitsstandards (BSI)

Umsetzung von organisatorischen und
technischen Vorkehrungen (AA)

Mitwirken bei der Priifung
branchenspezifischer Sicherheitsstandards
(BBK)

Mitwirken bei der Aufgabenerfiillung der
Meldestelle (BfV)

Mitwirken bei der Aufgabenerfiillung der
Meldestelle (BND)

Bewertung und Bewadltigung erheblichen
Sicherheitsvorfélle (BSI)

Mitwirken bei der Bewéltigung erheblichen
Sicherheitsvorfalle (Bundesbehdrden)

Mitwirken bei der Bewaltigung erheblichen
Sicherheitsvorfalle (ITZBund)
Bearbeitungen von Selbsterklarungen (BSI)

Nationale Behorde fur die
Cybersicherheitszertifizierung (BSI)
Mitwirken bei der Prifung zur Untersagung
des Einsatzes kritischer Komponenten (BMI)

Mitwirken bei der Prufung der
Garantieerklarung und Untersagung kritischer
Komponenten (BND)

Untersagung des Einsatzes kritischer
Komponenten oder Erlass sonstiger
Anordnungen (BMI)

Mitwirken bei der Untersagung kritischer
Komponenten (BMG)

Mitwirken bei der Untersagung kritischer
Komponenten (BMAS)

Mitwirken bei der Untersagung kritischer
Komponenten (AA)

Vergabe des IT-Sicherheitskennzeichens
durch das Bundesamt (BSI)

Anpassungen der IT-Sicherheit (GDZ)

Aufgaben im Rahmen der Einschrankung von
Betroffenenrechten (BSI)

EnWG (Artikel 15)

Bearbeitung der Nachweise von kritischen
Unternehmen uber die Erfillung der von BSI

Paragraf
§ 5c §12
§ 6a §21
§7a § 14 Absatz 1
§7a §14

§ 7a Absatz 3

§ 7a Absatz 3

§7b

§ 7c Absatz 1

§8

§ 8 Absatz 1,
laund 4

§ 8a

§ 8a
Absatz la

§ 8a Absatz 2

§ 8b Absatz 2
Nummer 4 b

§ 8b Absatz 2
Nummer 4 b

§8b
Absatz 4a

§8b
Absatz 4a

§8b
Absatz 4a

§ 8f
8§ 9a

§9b

8§ 9b Absatze
3&4

§ 9b Absatz 4

§ 9b Absatz 4
§ 9b Absatz 4
§ 9b Absatz 4

§9c

88 4a, 4b, 8,
8b Absatz 4a

§§ 6b bis 6f

§11
Absatz 1le

§ 14 Absatz 3

§ 14 Absatz 3

§15

§ 16 Absatz 1

§ 44

88 44 i.V.m.
§ 47

§ 30 Absatz 9

§ 31 Absatz 2

§ 30 Absatz 9

§ 40 Absatz 3
Nummer 5

§ 40 Absatz 3
Nummer 5
§ 40 Absatz 5

88 36 und 40
Absatz 5

88 36 und 40
Absatz 5

8§ 33 und 34
§54

§ 41 Absatz 3

§ 41 Absétze
3&4

§ 41 Absatz 4

§ 41 Absatz 4

§ 41 Absatz 4

§ 41 Absatz 4

§55

§ 5 Absatz 3

8§ 23 bis 27

8§ 5¢ Absatz 4

2028 2550853501

2019011110030201

2021012610373001

2021102713464901

2021012706565501
2021012707245801
2021012610415601

2021012707021901

2021012611515101

2021012607002101

2023121812331001

2021102814224601

2015030910484201

2015030910484401
2015030910484501
2021012611561201

2021012710391601
2021110314022901

2021012611593401
2021012612594401

2021012613034601

2021110409335901
2021012508360401

2021012707270601
2021102714324301
2021110111334101

2021012613071901

2021110111534201

2019011110030202

2021110811522901

hspgspand

Vorgabe 4.3.6

Vorgabe 4.3.6

formelle Anderung

Vorgabe 4.3.6
formelle Anderung
Vorgabe 4.3.6

Vorgabe 4.3.6

Vorgabe 4.3.6

formelle Anderung

Vorgabe 4.3.6

formelle Anderung

formelle Anderung

formelle Anderung
formelle Anderung
Vorgabe 4.3.7

Vorgabe 4.3.7
Vorgabe 4.3.7

Vorgabe 4.3.3
formelle Anderung

formelle Anderung

formelle Anderung
formelle Anderung

formelle Anderung
formelle Anderung
formelle Anderung

formelle Anderung

Vorgabe 4.3.1

Vorgabe 4.3.6

formelle Anderung
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Paragraf

ezeichnung der Vorgabe ID des StBA Erfullungsaufwand
Pestge(fegtengAr%ror el%ngen (BNetzA) 9
Festlegung von Sicherheitsanforderungen §11 § 5¢ 2022063010393601 formelle Anderung
(BNetzA) Absatz 1g

5. Weitere Kosten
Keine.
6. Weitere Gesetzesfolgen

Durch den Gesetzesentwurf wird die Versorgungssicherheit fiir Verbraucherinnen und
Verbraucher erhoht. Die bestehenden Regelungen des BSI-Gesetzes zum
Verbraucherschutz werden nicht berihrt.

Die Regelungen des Gesetzentwurfs sind inhaltlich geschlechtsneutral aufgrund der
vorrangig gegebenen unmittelbaren Betroffenheit der Zielgruppe des
Regelungsvorhabens und damit ohne Gleichstellungsrelevanz. Die weitere Starkung und
Forderung der Cyber- und Informationssicherheit betrifft jedoch sowohl mittel- als auch
unmittelbar Frauen und Manner. § 4 Absatz 3 Satz 1 des Bundesgleichstellungsgesetzes
bestimmt, dass Rechts- und Verwaltungsvorschriften des Bundes die Gleichstellung von
Frauen und Mannern auch sprachlich zum Ausdruck bringen sollen. Dies wurde in der
Entwicklung der Gesetzesformulierung unter Einbeziehung bereits gegebener Diktion
bericksichtigt.

Die Regelungen entsprechen zudem den Anforderungen des ,Gleichwertigkeits-Checks".
Der Gesetzentwurf dient der Forderung der Versorgung in den digitalen Infrastrukturen
und der Erreichbarkeit von Dienstleistungen und Verwaltungsleistungen. Auch wird dem
Schutz einer Daseinsvorsorge mit ihren unterschiedlichen Bereichen, die eine wesentliche
Voraussetzung fur gleichwertige Lebensverhéltnisse der Menschen und den
gesellschaftlichen Zusammenhalt Rechnung getragen. Auswirkungen auf die vorhandene
Siedlungs- und Raumstruktur oder demographische Belange sind nicht zu erwarten.

VII. Exekutiver FuRabdruck

Der Inhalt des Gesetzentwurfs hat sich durch Vortrage von Interessenvertreterinnen und
Interessenvertretern sowie von der Bundesregierung beauftragten Dritten nicht wesentlich
geandert.

VIIl. Befristung; Evaluierung
Das Gesetz ist nicht mit einer Befristung versehen.

Gemal Artikel 40 der NIS-2-Richtlinie nimmt die Européische Kommission eine eigene
Evaluierung der Richtlinie vor. Demzufolge prift die Europaische Kommission bis zum 17.
Oktober 2027 — und danach alle 36 Monate — regelmafig die Anwendung der NIS-2-
Richtlinie und berichtet dem Européischen Parlament und dem Rat.

Unter Berlcksichtigung der Ergebnisse der Europadischen Kommission soll eine
umfassende Evaluierung der Malinahmen dieses Gesetzes spétestens nach funf Jahren
erfolgen. Dabei soll evaluiert werden, ob eine Erhéhung des gemeinsamen
Cybersicherheitsniveaus in Deutschland erreicht wurde. Als Kriterium kann auf die
ergriffenen Cybersicherheitsmalnahmen der von diesem Gesetz erfassten Einrichtungen
abgestellt werden. Informationen kdnnen aus der Berichterstattung des Bundesamtes fur
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Sicherheit in der Informationstechnik (BSI) sowie aus freiwiligen Umfragen bei den
betroffenen Einrichtungen gewonnen werden.

Nach spatestens drei Jahren soll eine umfassende Evaluierung von 8§ 28 Absatz 6 des
BSI-Gesetzes erfolgen. Dabei soll insbesondere evaluiert werden, ob durch die
Ausnahme von KRITIS-Betreibern im Finanzsektor von der Meldepflicht nach 8§ 32
wesentliche Informationen fir ein umfassendes Lagebild gefehlt haben.

B. Besonderer Teil

Zu Artikel 1 (Gesetz liber das Bundesamt fiir Sicherheit in der Informationstechnik
und tiber die Sicherheit in der Informationstechnik von Einrichtungen)

Die Anderung der Gesetzesuiberschrift durch die Erganzung ,und Uber die Sicherheit in
der Informationstechnik von Einrichtungen” soll dem Umstand Rechnung tragen, dass es
sich nicht um ein reines Errichtungsgesetz einer Bundesbehdérde handelt.

Die Schaffung einer (amtlichen) Inhaltsubersicht erfolgt aufgrund des gestiegenen
Umfangs des Gesetzes sowie Strukturierung des Gesetzes in Teile und Kapitel zur
besseren Ubersicht fir den Rechtsanwender.

Zu Teil 1 (Allgemeine Vorschriften)

Zu § 1 (Bundesamt fir Sicherheit in der Informationstechnik)
8 1 fiihrt den bisherigen § 1 fort.

Zu § 2 (Begriffsbestimmungen)

Die Begriffsbestimmungen werden zur Steigerung der Ubersichtlichkeit in Nummern
anstatt von einzelnen Absatzen gestaltet, welche alphabetisch sortiert werden. Dies war
infolge der Einfihrung zahlreicher neuer Begriffsbestimmungen, bedingt durch die
Vorgaben der NIS-2-Richlinie, erforderlich geworden. Eine thematische Sortierung
scheidet aufgrund der groRBen Anzahl der Begriffe aus, eine Ubersichtlichkeit fiir den
Rechtsanwender kdnnte dann nicht mehr gewahrleistet werden.

Zu Nummer 1

Die Begriffsbestimmung dient der Umsetzung von Artikel 6 Nummer5 der NIS-2-
Richtlinie. Die Legaldefinition eines Beinahevorfalls ist hier bewusst weit gefasst, da
grundsatzlich vielfaltige Vorféalle im Kontext der Cybersicherheit als Beinahevorfall
gewertet werden kénnen. Demnach kann beispielsweise eine professionell gestaltete
Phishingmail, die nur aufgrund entsprechender besonders intensiver Sensibilisierung der
Mitarbeiter oder aufgrund einer erhéhten Aufmerksamkeit der Belegschaft als solche
erkannt wurde, durchaus als Beinahevorfall gewertet werden, wenn diese unter sonst
Ublichen Bedingungen nicht erkannt worden wére. Nicht als Beinahevorfall anzusehen
sind jedoch regelmaRige und alltdgliche Stérungen und Belastigungen wie Spam E-Mails
oder offenkundig auch fiir ungeschultes Personal als Phishingmail erkennbare E-Mails.

Die Begriffsbestimmung enthélt die Trias Verfugbarkeit, Integritat und Vertraulichkeit der
bisherigen Begriffsbestimmung des 8 2 Absatz 2 Satz 4 BSI-Gesetz (Sicherheit in der
Informationstechnik). Der Begriff Authentizitat stellt im deutschen Recht einen Unterfall
der Integritat dar, daher erfolgt anders als z.B. in Artikel 6 Nummer 5 der NIS-2-Richtlinie
keine ausdriickliche Nennung des Begriffs.
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Zu Nummer 2

Die Begriffsbestimmung dient der Umsetzung von Artikel 28 Absatz 5 der NIS-2-Richtlinie
und definiert den ,berechtigten Zugangsnachfrager” fur die Zwecke des § 50.

Zu Nummer 3

Der Sektor Weltraum umfasst insbesondere Einrichtungen, deren Funktionsfahigkeit fur
die Erbringung verschiedener kritischen Dienstleistungen zwingend erforderlich sind.
Dazu werden die Begriffe ,Bodeninfrastruktur und ,weltraumgestitzte Dienste* (Nummer
45) definiert.  Bodeninfrastruktur ~umfasst dabei  Einrichtungen wie etwa
Satellitenkontrollzentren und Bodenstationen wahrend weltraumgestiitzte Dienste zum
Beispiel Globale Navigationssatellitensysteme (GNSS) oder hochgenaue Zeitservices
umfassen. Von der Kontrolle in der Begriffsbestimmung ,Bodeninfrastruktur® umfasst sind
insbesondere die Kommunikation, Beobachtung und Steuerung.

Zu Nummer 4

Die Begriffsbestimmung dient der Umsetzung von Artikel 6 Nummer 30 der NIS-2-
Richtlinie.

Zu Nummer 5

Die Begriffsbestimmung dient der Umsetzung von Artikel 6 Nummer 32 der NIS-2-
Richtlinie. Die Bereitstellung digitaler Inhalte und Dienste fur Internetnutzer im Auftrag von
Inhalte- und Diensteanbietern umfasst insbesondere das sogenannte Caching. Bei dem
Wort ,Zustellung” ist eine tatséchliche und keine formelle Zustellung gemeint.

Zu Nummer 6

Die Begriffsbestimmung dient der Umsetzung von Artikel 6 Nummer 10 der NIS-2-
Richtlinie.

Zu Nummer 7
Die Begriffsbestimmung fiihrt den bisherigen § 2 Absatz 9 fort.
Zu Nummer 8

Die Begriffsbestimmung dient der Umsetzung von Artikel 6 Nummer 20 der NIS-2-
Richtlinie.

Zu Nummer 9

Die Begriffsbestimmung dient der Umsetzung von Artikel 6 Nummer 22 der NIS-2-
Richtlinie.

Zu Nummer 10

Die Begriffsbestimmung dient der Umsetzung von Artikel 6 Nummer 11 der NIS-2-
Richtlinie.

Zu Nummer 11
Die Begriffsbestimmung dient der Umsetzung von Artikel 23 Absatz 3 und Absatz 11

Unterabsatz 2 der NIS-2-Richtlinie. Bei den hier genannten finanziellen Verlusten sind
Bagatellschaden regelmaRig ausgeschlossen.
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Zu Nummer 12

Die Begriffsbestimmung dient der Umsetzung von Artikel 6 Nummer 41 der NIS-2-
Richtlinie. Ein primares Ziel im Sinne der Vorschrift dirfte ab einem Uberschreiten von
50 % der Gesamttatigkeit gegeben sein.

Zu Nummer 13

Die Begriffsbestimmung dient der Umsetzung von Artikel 20 der NIS-2-Richtlinie. Da die
Pflichten und Befugnisse der Leitungen von Einrichtungen des Bundes nach § 29
abweichend in §43 geregelt sind, werden diese hier explizit von der Definition
ausgenommen.

Zu Nummer 14

Die Begriffsbestimmung dient der Umsetzung von Artikel 6 Nummer 13 der NIS-2-
Richtlinie. Mit ,IKT-Dienst" ist in der Verordnung (EU) 2019/881 ein Dienst gemeint, der
vollstandig oder (iberwiegend aus der Ubertragung, Speicherung, Abfrage oder
Verarbeitung von Informationen mittels informationstechnischer Systeme, Komponenten
und Prozessen besteht.

Zu Nummer 15

Die Begriffsbestimmung dient der Umsetzung von Artikel 6 Nummer 12 der NIS-2-
Richtlinie. Mit ,IKT-Produkt” ist in der Verordnung (EU) 2019/881 ein Element oder eine
Gruppe von Elementen eines Netz- oder Informationssystems gemeint. Der Begriff wird
zur europaweiten Vereinheitlichung der Terminologie im Rahmen der Umsetzung der NIS-
2-Richtlinie eingefuhrt und ersetzt den alten Begriff des IT-Produkts in § 2 Absatz 9a BSI-
Gesetz a.F. Inhaltlich ergeben sich zwischen beiden Begriffen keine Unterschiede. Die
hier referenzierte Definition beinhaltet sowohl Hardwareprodukte als auch
Softwareprodukte.

Zu Nummer 16

Die Begriffsbestimmung dient der Umsetzung von Artikel 6 Nummer 14 der NIS-2-
Richtlinie. Mit dem Begriff ,IKT-Prozess" meint die Verordnung (EU) 2019/881 jegliche
Tatigkeiten, mit denen ein ITK-Produkt oder -Dienst konzipiert, entwickelt, bereitgestellt
oder gepflegt werden soll.

Zu Nummer 17

Der Begriff Informationssicherheit wurde auch bisher bereits im BSI-Gesetz verwendet,
jedoch nicht gesetzlich definiert. Aus Klarstellungsgrinden erfolgt daher nunmehr eine
entsprechende Legaldefinition, die sich an den bereits etablierten Definitionen des BSI IT-
Grundschutzes orientiert.

Zu Nummer 18

Die Begriffsbestimmung fiihrt den bisherigen § 2 Absatz 1 fort.

Zu Nummer 19

Die Begriffsbestimmung fuhrt die Legaldefinition im bisherigen 8§ 14a Satz 1 fort, der

Begriff wird nunmehr in 88 29 und 64 verwendet. Zur Vervollstdndigung der bisherigen
Legaldefinition wurde die Deutsche Gesetzliche Unfallversicherung e. V. erganzt.



-142 - Bearbeitungsstand: 19.07.2024 17:55

Zu Nummer 20

Die Begriffsbestimmung dient der Umsetzung von Artikel 6 Nummer 18 der NIS-2-
Richtlinie.

Zu Nummer 21

Die Begriffsbestimmung fiuhrt den bisherigen 8 2 Absatz 3 fort. Es wurde eine
Begriffskonsolidierung vorgenommen - statt ,Bundesbehdrden® nun ,Einrichtungen der
Bundesverwaltung”“. Der Begriff wird Gber den Anwendungsbereich von § 29 definiert. Die
Erweiterung der Definition ist vor dem Hintergrund der Zeitenwende geboten und ist mit
Rucksicht darauf erforderlich, dass angesichts der komplexen digitalen Infrastruktur auch
Informationstechnik schutzbediirftig sein kann, die nicht unmittelbar von Bundesbehérden
betrieben oder verwendet wird. Eine Kompromittierung der Systeme einer Einrichtung der
Bundesverwaltung ist geeignet, ein Risiko fur alle damit vernetzten Einrichtungen
darzustellen, auch wenn die konkret betroffene IT nur mittelbar z.B. durch Handeln
Einzelner gefahrdet ist.

Zu Nummer 22

Die Begriffsbestimmung fuhrt den bisherigen § 2 Absatz 10 BSI-Gesetz mit Anderungen
aufgrund der neuen Regelungssystematik fort. Die Ergebnisse der Evaluierung dieser
Norm gemal} Artikel 6 Absatz 1 Nummer 1 des Zweiten Gesetzes zur Erhdhung der
Sicherheit informationstechnischer Systeme wurden bertcksichtigt. Die Vorschrift wird in
absehbarer Zeit geandert, vgl. Artikel 2.

Zu Nummer 23

Die Begriffsbestimmung fihrt den bisherigen § 2 Absatz 13 fort.

Zu Nummer 24

Die Begriffsbestimmung wurde aus § 1 Absatz 1 Nummer 3 BSI-KritisV ilbernommen.

Zu Nummer 25

Die Begriffsbestimmung dient der Umsetzung von Artikel 6 Nummer 40 der NIS-2-
Richtlinie.

Zu Nummer 26

Die Begriffsbestimmung dient der Umsetzung von Artikel 6 Nummer 39 der NIS-2-
Richtlinie.

Zu Nummer 27

Die Begriffsbestimmung dient der Vereinfachung der zahlreichen Zitate der NIS-2-
Richtlinie im BSI-Gesetz.

Zu Nummer 28

Die Begriffsbestimmung dient der Umsetzung von Artikel 6 Nummer 28 der NIS-2-
Richtlinie.

Zu Nummer 29

Die Begriffsbestimmung dient der Umsetzung von Artikel 6 Nummer 29 der NIS-2-
Richtlinie.
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Zu Nummer 30

Die Begriffsbestimmung dient der Umsetzung von Artikel 6 Nummer 33 der NIS-2-
Richtlinie.

Zu Nummer 31

Die Begriffsbestimmung fuhrt den bisherigen § 2 Absatz 8 fort.
Zu Nummer 32

Die Begriffsbestimmung fihrt den bisherigen § 2 Absatz 8a fort.
Zu Nummer 33

Die Begriffsbestimmung dient der Umsetzung von Artikel 6 Nummer 26 der NIS-2-
Richtlinie.

Zu Nummer 34

Die Begriffsbestimmung dient der Umsetzung von Artikel 6 Nummer 27 der NIS-2-
Richtlinie.

Zu Nummer 35

Die Begriffsbestimmung dient der Umsetzung von Artikel 6 Nummer 31 der NIS-2-
Richtlinie. Die Datenverarbeitung umfasst dabei insbesondere auch Transport und
Speicherung.

Zu Nummer 36

Die Begriffsbestimmung fuhrt den bisherigen § 2 Absatz 5 fort.

Zu Nummer 37

Die Begriffsbestimmung fihrt den bisherigen 82 Absatz4 fort. Es wird eine
Begriffskonsolidierung/Folgeanderung vorgenommen —statt Bundesbehdrden nun
Einrichtungen der Bundesverwaltung. Durch die Anpassung erweitert sich die Reichweite
des Begriffs — mit Blick auf den Schutzzweck der Informationssicherheit der Netze des
Bundes bzw. moglicher weiterer Regierungsnetze bedeutet die Erweiterung die
Klarstellung, dass nicht allein Bundesbehdrden an diese Netze angeschlossen sein
konnen.

Zu Nummer 38

Die Begriffsbestimmung fuihrt den bisherigen 8§ 2 Absatz 6 fort und dient gleichzeitig der
Umsetzung von Artikel 6 Nummer 15 der NIS-2-Richtlinie.

Zu Nummer 39
Die Begriffsbestimmung fiihrt den bisherigen § 2 Absatz 2 Satz 2 fort.
Zu Nummer 40

Die Begriffsbestimmung dient der Umsetzung von Artikel 6 Nummer 6 der NIS-2-
Richtlinie.
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Zu Nummer 41
Die Begriffsbestimmung fuhrt den bisherigen § 2 Absatz 9b fort.
Zu Nummer 42

Die Begriffsbestimmung dient der Umsetzung von Artikel 6 Nummer 21 der NIS-2-
Richtlinie.

Zu Nummer 43

Die Begriffsbestimmung dient der Umsetzung von Artikel 6 Nummer 24 der NIS-2-
Richtlinie.

Zu Nummer 44

Die Begriffsbestimmung dient der Umsetzung von Artikel 6 Nummer 25 der NIS-2-
Richtlinie.

Zu Nummer 45

Auf die Begriindung zu Nummer 3 wird verwiesen.

Zu Nummer 46

Die Begriffsbestimmung fuhrt den bisherigen § 2 Absatz 7 fort.

Zu Teil 2 (Das Bundesamt)

Zu Kapitel 1 (Aufgaben und Befugnisse)

Zu § 3 (Aufgaben des Bundesamtes)

Mit der Umsetzung der NIS-2-Richtlinie wird der Katalog der Aufgaben des Bundesamtes
erweitert. Wie es die Erfullung der Aufgaben priorisiert, hat das Bundesamt im Hinblick auf
Artikel 31 Absatz 2 Satz1 der NIS-2-Richtlinie nachpflichtgemallem Ermessen zu
entscheiden.

Zu Absatz 1

Absatz 1 fiihrt den bisherigen § 3 Absatz 1 fort und wurde durch eine Streichung in Satz 1
bereinigt. Da es sich bei ,Sicherheit in der Informationstechnik” um einen in 8§ 2 Nummer
39 definierten Begriff handelt, welche die bereinigten Worte bereits beinhaltet, handelte es
sich hier um einen Zirkelschluss.

Zu Nummer 1

Die Aufgabe fiihrt den bisherigen § 3 Absatz 1 Satz 2 Nummer 1 fort.

Zu Nummer 2

Die Aufgabe fiihrt den bisherigen § 3 Absatz 1 Satz 2 Nummer 2 fort.

Zu Nummer 3

Die Aufgabe dient der Umsetzung von Artikel 14 und 15 der NIS-2-Richtlinie in Form einer
Aufgabe des Bundesamtes.
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Zu Nummer 4
Die Aufgabe fiihrt den bisherigen § 3 Absatz 1 Satz 2 Nummer 3 fort.
Zu Nummer 5
Die Aufgabe fuhrt den bisherigen § 3 Absatz 1 Satz 2 Nummer 4 fort.
Zu Nummer 6

Die Aufgabe dient der Umsetzung von Artikel 19 der NIS-2-Richtlinie in Form einer
Aufgabe des Bundesamtes.

Zu Nummer 7

Hier erfolgt eine gesetzliche Verankerung von Aufgaben, die hach dem Umsetzungsplan
Bund und der Netzstrategie 2030 bereits dem Bundesamt zugewiesen sind. Die
Begrifflichkeit knipft an 82 Absatz3 BDBOSG an und prazisiert die Rolle des
Bundesamtes bei der dort geregelten Aufgabe der Bundesanstalt fir den Digitalfunk der
Behdrden und Organisationen mit Sicherheitsaufgaben (BDBOS): Das Bundesamt ist
federfihrend bei der Gestaltung der Informationssicherheit in den ressortiibergreifenden
Kommunikationsinfrastrukturen. Im Benehmen mit den jeweiligen Betreibern legt es hierzu
Informationssicherheitsanforderungen fest, prift Planungen und Implementierungen aus
sicherheitstechnischer  Sicht, auch bei Dienstleistern und angeschlossenen
Organisationen, beréat zu Losungsalternativen und RealisierungsmalRnahmen, begleitet
Abnahmen sicherheitstechnisch und steuert das Sicherheitsmanagement insbesondere
der Betriebsphase. Festgestellte Mangel, Risiken oder Sicherheitsvorfélle werden an die
zustandigen Stellen berichtet.

Zu Nummer 8

Die Aufgabe flihrt den bisherigen § 3 Absatz 1 Satz 2 Nummer 5 fort.

Zu Nummer 9

Die Aufgabe fiihrt den bisherigen 8§ 3 Absatz 1 Satz 2 Nummer 5a fort.

Zu Nummer 10

Die Aufgabe fuhrt den bisherigen § 3 Absatz 1 Satz 2 Nummer 6 fort.

Zu Nummer 11

Die Aufgabe fiihrt den bisherigen § 3 Absatz 1 Satz 2 Nummer 7 fort.

Zu Nummer 12

Die Aufgabe fiihrt den bisherigen § 3 Absatz 1 Satz 2 Nummer 8 fort.

Zu Nummer 13

Die Aufgabe fuhrt den bisherigen 8§ 3 Absatz 1 Satz 2 Nummer 9 fort.

Zu Nummer 14

Die Aufgabe fiihrt den bisherigen § 3 Absatz 1 Satz 2 Nummer 10 fort.
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Zu Nummer 15

Die Aufgabe fuhrt den bisherigen 8 3 Absatz 1 Satz 2 Nummer 11 fort. Es erfolgt eine
Begriffskonsolidierung/Erweiterung des Anwendungsbereichs auf Einrichtungen der
Bundesverwaltung. Die Erweiterung erfolgt zum Zwecke eines einheitlich hohen
Sicherheitsniveaus fiir alle Einrichtungen, die Informationstechnik des Bundes betreiben.
Zudem wird die Bereitstellung von IT-Sicherheitsprodukten durch die Bereitstellung von
IT-Sicherheitsdienstleistungen erganzt. Der Bedarf an IT-Sicherheitsprodukten und
-dienstleistungen, einschliellich der Notwendigkeit einer VS-Zulassung, wird durch das
Bundesamt ermittelt.

Zu Nummer 16

Die Aufgabe fuhrt den bisherigen 8 3 Absatz 1 Satz 2 Nummer 12 fort. Hier wird ,Stellen
des Bundes* beibehalten, da eine Erweiterung auf alle Einrichtungen der
Bundesverwaltung zu erheblich gréfierem Erflillungsaufwand fihren wirde, der nicht im
Verhaltnis zum Nutzen stinde.

Zu Nummer 17

Die Aufgabe fuhrt den bisherigen 8 3 Absatz 1 Satz 2 Nummer 12a fort. Hier erfolgt eine
Begriffskonsolidierung zu ,Einrichtungen der Bundesverwaltung“. Komplementar zur
Verpflichtung weiterer Einrichtungen auf Vorgaben des Bundesamtes ist auch die
Beratungs- und Unterstitzungsaufgabe des Bundesamtes auf diese Einrichtungen zu
erweitern. Ergénzt wird diese Aufgabe durch die Bereitstellung von praxisnahen
Hilfsmitteln, um deutlich zu machen, dass eine Unterstiitzung des Bundesamtes sich nicht
nur auf die Betreuung einzelner Einrichtungen beschrankt, sondern auch die
Bereitstellung einrichtungstibergreifender Hilfsmittel umfasst, die der Unterstiitzung aller
oder mehrerer Einrichtungen dienen. Bei der (Fort-)entwicklung dieser Hilfsmittel
bericksichtigt das Bundesamt die Erfahrungen aus der Praxis.

Zu Nummer 18

Die Aufgabe flhrt den bisherigen § 3 Absatz 1 Satz 2 Nummer 13 fort. Die Moglichkeit der
Leistung von Amtshilfe des Bundesamtes gegenuber den Landern ist von der Anderung
des bisherigen § 3 Absatz 1 Satz 2 Nummer 13 unberihrt.

Zu Nummer 19

Die Aufgabe fiihrt den bisherigen § 3 Absatz 1 Satz 2 Nummer 13a fort.

Zu Nummer 20

Die Aufgabe fuhrt den bisherigen 8 3 Absatz 1 Satz 2 Nummer 14 fort. Es erfolgt eine
Begriffskonsolidierung zu Einrichtungen der Bundesverwaltung, damit Umkehrschluss
vermieden wird, dass die Uber Stellen des Bundes hinausgehenden Einrichtungen nicht
erfasst seien. Die Mdglichkeit der Leistung von Amtshilfe des Bundesamtes gegenuber
den Landern ist von der Anderung des bisherigen § 3 Absatz 1 Satz 2 Nummer 14
unberihrt.

Zu Nummer 21

Die Aufgabe fiihrt den bisherigen § 3 Absatz 1 Satz 2 Nummer 14a fort.

Zu Nummer 22

Die Aufgabe fiihrt den bisherigen § 3 Absatz 1 Satz 2 Nummer 15 fort.
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Zu Nummer 23

Die Aufgabe fiihrt den bisherigen § 3 Absatz 1 Satz 2 Nummer 16 fort.

Zu Nummer 24

Die Aufgabe fihrt den bisherigen 8 3 Absatz 1 Satz 2 Nummer 17 fort. Es wird eine
Folgednderung aufgrund Anpassung der Systematik vorgenommen: ,Betreiber Kritischer
Infrastrukturen” nunmehr einheitlich ,Betreiber kritischer Anlagen®, ferner gehen ,Anbieter
digitaler Dienste” und ,Unternehmen im besonderen 6ffentlichen Interesse” in ,besonders
wichtige Einrichtungen® und ,wichtige Einrichtungen* auf.

Zu Nummer 25

Die Aufgabe fiihrt den bisherigen § 3 Absatz 1 Satz 2 Nummer 18 fort. Im Ubrigen erfolgt
eine Anpassung des fehlerhaften Verweises auf den bisherigen § 5a anstatt den
bisherigen 8 5b , letzterer wird durch § 11 fortgefihrt.

Zu Nummer 26

Die Aufgabe fuhrt den bisherigen § 3 Absatz 1 Satz 2 Nummer 19 fort.

Zu Nummer 27

Die Aufgabe fiihrt den bisherigen § 3 Absatz 1 Satz 2 Nummer 20 fort.

Zu Nummer 28

Diese neue Aufgabe des Bundesamtes dient der Umsetzung von Artikel 10 Absatz 8 der
NIS-2-Richtlinie. Bei dieser Aufgabe handelt es sich um eine konkrete gesetzliche
Ausgestaltung zwischeneuropaischer Amtshilfe, die das Bundesamt im Rahmen seiner
bestehenden Befugnisse ausiben kann.

Zu Nummer 29

Diese neue Aufgabe des Bundesamts dient der Sicherstellung der notwendigen
Abstimmung mit der BaFin. Diese wird vor dem Hintergrund der sektorspezifischen
Verordnung (EU) 2022/2554 notwendig.

Zu Absatz 2

Absatz 2 fiihrt den bisherigen § 3 Absatz 2 fort.

Zu Absatz 3

Absatz 3 fuhrt den bisherigen 8§ 3 Absatz 3 fort. Er enthélt eine Folgednderung aufgrund
der neuen Bezeichnung ,kritische Anlagen®.

Zu § 4 (Zentrale Meldestelle fiir die Sicherheit in der Informationstechnik des
Bundes)

Zu Absatz 1

Absatz 1 fuhrt den bisherigen § 4 Absatz 1 fort. Er enthélt eine Begriffskonsolidierung zu
»Einrichtungen der Bundesverwaltung".
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Zu Absatz 2

Absatz 2 fuhrt den bisherigen § 4 Absatz 2 fort. In Nummer 1 wird der neue Begriff der
~Schwachstelle” verwendet. Ferner erfolgt eine Begriffskonsolidierung zu ,Einrichtungen
der Bundesverwaltung” in Nummer 2. Zudem wird in Nummer 3 ergdnzt, dass das
Bundesamt den Einrichtungen der Bundesverwaltung zuséatzlich Empfehlungen
bereitstellen muss, welche sich konkret auf den Umgang mit den vom Bundesamt
identifizierten Gefahren beziehen.

Zu Absatz 3

Absatz 3 fuihrt den bisherigen § 4 Absatz 4 fort.

Zu 8§ 5 (Allgemeine Meldestelle fiir die Sicherheit in der Informationstechnik)
Zu Absatz 1

85 Absatz1l fuhrt den bisherigen 8§ 4b Absatz 1 fort. Anpassungen erfolgen zur
Umsetzung von Artikel 12 Absatz 1 Satz 1 der NIS-2-Richtlinie (entsprechend zu § 9a
BSI-Gesetz aF.).

Zu Absatz 2

85 Absatz 2 fuhrt den bisherigen 8 4b Absatz 2 fort. Ergdnzung in Satz 1 erfolgt zur
Umsetzung Artikel 30 Absatz 1 der NIS-2-Richtlinie.

Zu Absatz 3

85 Absatz 3 fuhrt den bisherigen § 4b Absatz 3 fort. Die neue Nummer 5 dient der
Umsetzung von Artikel 30 Absatz 2 der NIS-2-Richtlinie.

Zu Absatz 4

8 5 Absatz 4 fiihrt den bisherigen § 4b Absatz 4 fort.
Zu Absatz 5

8 5 Absatz 5 fiihrt den bisherigen § 4b Absatz 5 fort.
Zu § 6 (Informationsaustausch)

Die neue Vorschrift dient der Umsetzung von Artikel 29 der NIS-2-Richtlinie. Das
Bundesamt ermdglicht den Informationsaustausch zu Cyberbedrohungen (8 2 Nummer
6), Beinahevorfallen (§ 2 Nummer 1), Schwachstellen (8 2 Nummer 38), Techniken und
Verfahren (techniques and procedures), Kompromittierungsindikatoren (indicators of
compromise), gegnerische Taktiken (adversarial tactics), bedrohungsspezifische
Informationen  (threat-actor-specific  information), Cybersicherheitswarnungen und
Empfehlungen fur die Konfiguration von Cybersicherheitsinstrumenten sowie zur
Aufdeckung von Cyberangriffen. Dieser Informationsaustausch ermdglicht den
teilnehmenden Einrichtungen einen verbesserten Zugang zu Lageinformationen sowie
den bidirektionalen Austausch von Informationen und ermdglicht den Teilnehmern auch
untereinander friihzeitig zu beobachteten Bedrohungen in Austausch zu treten und foérdert
damit die Cybersicherheit und Resilienz der Einrichtungen.

Durch die Erstellung von Teilnahmebedingungen kann das Bundesamt die
organisatorischen Rahmenbedingungen des Informationsaustausches regeln um den
geordneten und sicheren Betrieb des Informationsaustauschs bzw. des dafur
vorgesehenen Online-Portals sicherzustellen.
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In diesem Zusammenhang kann etwa der Umgang mit vertraulichen Informationen (z.B.
durch Einhaltung des sog. ,Traffic Light Protocols* oder den Einsatz verschliisselter E-
Mail-Kommunikation) geregelt werden.

Zu 8§ 7 (Kontrolle der Kommunikationstechnik des Bundes, Betretensrechte)
Zu Absatz 1 bis Absatz 7

Die Vorschrift fihrt den bisherigen § 4a fort. In Absatz 4 erfolgt eine Anpassung im
Rahmen der mit diesem Gesetz vorgesehenen Begriffskonsolidierung zu ,Einrichtungen
der Bundesverwaltung® sowie die mit diesem Gesetz geschaffenen verantwortlichen
Stellen fur das Informationssicherheitsmanagements des Bundes, fur deren effektive
Aufgabenerfillung auch eine entsprechende Ausweitung der Mitteilungspflichten des
Bundesamtes erforderlich ist. Mit dem Betreiber ist die betroffene Einrichtung gemeint,
welche die Uberprifte Kommunikationstechnik des Bundes betreibt. Die Ergebnisse der
Kontrollen werden der jeweiligen Einrichtungsleitung Ubermittelt. Zudem wird eine
Sachverhaltsklarung erganzt, um Missverstandnissen und Fehlern vorzubeugen. Dariiber
hinaus steht es jeder gepriften Einrichtung frei, zum Prifbericht des Bundesamtes eine
eigene Stellungnahme gegentber denjenigen Stellen abzugeben, die den Prufbericht des
Bundesamtes erhalten haben, also insbesondere gegeniber dem eigenen
Informationssicherheitsbeauftragten des Ressorts und der eigenen Fach- und
Rechtsaufsicht. In Absatz 5 wird die Befugnis des Bundesamtes zur Anweisung der
Umsetzung der Verbesserungsvorschlage innerhalb einer angemessenen Frist erganzt.
Diese dient der Umsetzung von Artikel 32 Absatz 4 Buchstaben d und f der NIS-2-
Richtlinie. Die Befugnis bildet ein wirksames Element fir effektive Nachsteuerung, wenn
Anlass daflir gegeben ist. Anlasse kénnen etwa sein, wenn im Rahmen einer Kontrolle
beispielsweise eine wiederholte erhebliche Unterschreitung der Anforderungen an das
Informationssicherheitsmanagement deutlich wird. Zur Beseitigung der identifizierten
Méangel stellt das Bundesamt Beratungs- und Unterstiitzungsleistungen des Bundesamtes
gemal § 3 Absatz 1 Nummer 17 bereit. Im Ubrigen erfolgen redaktionelle Anderungen.

Zu Absatz 8

Absatz 8 dient der Umsetzung von Artikel 35 der NIS-2-Richtlinie. Auf die Begriindung zu
§ 61 Absatz 11 wird verwiesen.

Zu Absatz 9

Die neue Vorschrift dient dem Ziel, mehr Umsetzungsverantwortung zu schaffen. Bislang
sind die Prifungen nach dem bisherigen 8§ 4a BSI-Gesetz ohne greifbare Konsequenz fir
die Uberpriften Stellen. Der Bericht erfolgt an den Haushaltsauschuss des Deutschen
Bundestages, weil dadurch an diejenige Stelle berichtet wird, die Gber Mittel verfugt, eine
Beseitigung von Missstanden zu ermdglichen. Sie soll die Berichtspflicht des
Bundesministerium des Innern und fur Heimat an den Haushaltsausschuss des
Deutschen Bundestages Uber die Ergebnisse der Analyse der IT-Sicherheit der
Rechenzentren der Bundesverwaltung mittels Hochverfigbarkeits-Benchmark ersetzen
(Beschluss des Haushaltsausschusses des Deutschen Bundestages vom 17. Juni 2015,
Ausschussdrucksache 18(8)2134). Eine allgemeine Berichtspflicht gegentber dem
Ausschuss flr Inneres und Heimat des Deutschen Bundestages besteht gemalR § 58
Absatz 3 ohnehin, sie schlie3t Berichterstattung tber die Anwendung dieser Vorschrift
ein.

Zu § 8 (Abwehr von Schadprogrammen und Gefahren fiir die
Kommunikationstechnik des Bundes)

§ 8 filhrt den bisherigen § 5 fort.
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Zu Absatz 1

Absatz1 fuhrt den bisherigen 85 Absatz1l fort. In Satz3 erfolgt eine
Begriffskonsolidierung zu ,Einrichtungen der Bundesverwaltung®, diese Erweiterung des
Anwendungsbereichs  erfolgt zum  Zweck des Schutzes der gesamten
Kommunikationstechnik des Bundes.

Zu Absatz 2

Absatz 2 fiihrt den bisherigen § 5 Absatz 2 fort.

Zu Absatz 3

Absatz 3 fuihrt den bisherigen 8§ 5 Absatz 2a fort.

Zu Absatz 4

Absatz 4 fiihrt den bisherigen § 5 Absatz 3 fort.

Zu Absatz 5

Absatz 5 fiihrt den bisherigen § 5 Absatz 4 fort.

Zu Absatz 6

Absatz 6 fuhrt den bisherigen 8 5 Absatz 5 fort. Sowohl Absatz 6 als auch Absatz 7
beziehen sich auf Daten im Sinne des Absatz1l, die dem Schutz des
Fernmeldegeheimnisses und dem Schutz personenbezogener Daten unterfallen und bei
denen eine Weiterverwendung nach Absatz 4 erforderlich ist. Da in Absatz 4 die
Verwendung der Daten nur durch einen Bediensteten des Bundesamtes mit der
Befahigung zum Richteramt angeordnet werden darf, wird dies entsprechend auch in
Absatz 6 erganzt.

Zu Absatz 7

Absatz 7 fihrt den bisherigen 8 5 Absatz 6 fort. Erganzt wird die Mdglichkeit, dass
Bundesamt die nach Absatz 4 verwendeten personenbezogenen Daten an die
Einrichtungen der Bundesverwaltung, fur deren Schutz die Daten technisch erhoben
wurden, Ubermitteln kann, soweit dies fur die Verwendung nach Absatz 4 oder die Abwehr
von sonstigen erheblichen Gefahren fir die Informationssicherheit erforderlich ist. So wird
gewabhrleistet, dass die Einrichtungen des Bundes alle relevanten Informationen zur
Gewabhrleistung des Schutzes der Kommunikationstechnik des Bundes erhalten.

Zu Absatz 8

Absatz 8 fiihrt den bisherigen § 5 Absatz 7 fort.

Zu Absatz 9

Absatz 9 fuhrt den bisherigen 8 5 Absatz 8 fort. Die Nennung des ,Rat der IT-
Beauftragten der Bundesregierung” wird durch ,Ressorts" ersetzt, um die Gremienstruktur
untergesetzlich regeln zu kénnen.

Zu Absatz 10

Absatz 10 fuhrt den bisherigen § 5 Absatz 9 fort.
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Zu Absatz 11
Absatz 11 fuhrt den bisherigen § 5 Absatz 10 fort.

Zu 8§ 9 (Verarbeitung von Protokollierungsdaten der Kommunikationstechnik des
Bundes)

89 fuhrt den bisherigen §5a fort. Die geanderte Uberschrift spiegelt die
Begriffskonsolidierung und den inhaltlichen Bezug zu 88 wider. Es wird eine
Begriffskonsolidierung vorgenommen zu ,Einrichtungen der Bundesverwaltung®. Die
Erweiterung des Anwendungsbereichs erfolgt zum Zweck des Schutzes der gesamten
Kommunikationstechnik des Bundes.

Zu § 10 (Anordnungen von MaRnahmen zur Abwendung oder Behebung von
Sicherheitsvorfallen)

Die neue Vorschrift dient der Umsetzung von Artikel 32 Absatz 4 Buchstabe b sowie
Absatz 5 der NIS-2-Richtlinie gegeniber Einrichtungen der Zentralregierung bei der
Reaktion auf akute Sicherheitsvorfélle; im Interesse eines koharenten Regelungsregimes
und effektiven operativen Vorfallsmanagements werden die Befugnisse wie in § 29
angelegt auch auf die tbrigen Einrichtungen der Bundesverwaltung erstreckt. Wenn das
Bundesamt die Gefahr oder das Vorliegen eines Sicherheitsvorfalles feststellt, weist es
die Einrichtungen der Bundesverwaltung auf die aus seiner Sicht notwendigen
MalRnahmen zur Abwendung oder Behebung hin. Wenn die Einrichtungen diese
MalRnahmen nicht innerhalb eines angemessenen Zeitraums umsetzen, obwohl diese
nach Ansicht des Bundesamtes erforderlich sind, kann es die Einrichtungen zur
Umsetzung anweisen. Dabei wird es die Einrichtungen in der Regel vorher anhoren. Bei
Gefahr im Verzug kann es die Anordnung auch erlassen, ohne den Einrichtungen zuvor
Gelegenheit zur Stellungnahme zu geben. Bei der Erteilung von Anweisungen
berticksichtigt das Bundesamt potentielle Auswirkungen auf Dritte, wie Kunden oder
Dienstleister. Die Anweisung des Bundesamtes gegentber Einrichtungen der
Bundesverwaltung werden an die jeweilige Einrichtungsleitung adressiert. Mdgliche
Beispiele fur Anweisungen des Bundesamtes kbnnen lageabhangig nach sachlicher und
rechtlicher Einzelfallprifung sein: Ubergabe von Systemen oder Daten zur Analyse an
das Bundesamt; erhthte Protokollierung zur Anomaliedetektion; Verlangerung von
Speicherfristen; Verhindern von Datenléschung; Installation eines Netzwerksensors des
Bundesamtes zur Detektion; Verpflichtung, Mitarbeiter, Dienstleister, Kunden und Partner
Uber bestimmte Tatsachen zu informieren oder nicht zu informieren; Nichtnetztrennung
zur Sicherstellung der Analyse von Angreiferverhalten; im Extremfall Netztrennung.
Entsprechend der unterschiedlichen Rollen im Aufsichtsgeflige ist eine Berichterstattung
gleichermaf3en vorgesehen an Bundesamt als operativer Aufsichtsbehtrde sowie des
Informationssicherheitsbeauftragten des Ressorts als zusténdiger Fachaufsicht.

Zu § 11 (Wiederherstellung der Sicherheit oder Funktionsfahigkeit
informationstechnischer Systeme in herausgehobenen Fallen)

§ 11 fiihrt den bisherigen § 5b fort.

Zu Absatz 1

Absatz 1 fuhrt den bisherigen 8 5b Absatz 1 fort. Es erfolgt eine Folgednderungen
aufgrund neuer Einrichtungskategorien sowie einer Anpassung in Umsetzung von
Artikel 11  Absatz1 Buchstabe d der NIS-2-Richtlinie. Ferner wird eine
Begriffskonsolidierung vorgenommen zu ,Einrichtungen der Bundesverwaltung®.

Zu Absatz 2

Absatz 2 fiihrt den bisherigen § 5b Absatz 2 fort.
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Absatz 3 fuhrt den bisherigen § 5b Absatz 3 fort. Es erfolgte eine redaktionelle Anderung,
da nach Artikel 4 Nummer 2 Datenschutz-Grundverordnung der Verarbeitungsbegriff das
Erheben bereits miteinschlief3t.
Zu Absatz 4
Absatz 4 fuhrt den bisherigen 8§ 5b Absatz 4 fort. Der Begriff ,Informationen* umfasst
jegliches auf die betroffene Einrichtung bezogenes Wissen, von dem das Bundesamt im
Rahmen seiner Leistungen nach § 11 Kenntnis erlangt.
Zu Absatz 5
Absatz 5 fiihrt den bisherigen § 5b Absatz 5 fort.
Zu Absatz 6
Absatz 6 fiihrt den bisherigen § 5b Absatz 6 fort.
Zu Absatz 7
Absatz 7 fuhrt den bisherigen § 5b Absatz 7 fort.
Zu Absatz 8
Absatz 8 fuhrt den bisherigen § 5b Absatz 8 fort.

Zu § 12 (Bestandsdatenauskunft)

8§12 fuhrt den bisherigen 85c fort. Die Begriffe werden an die neuen
Kategoriebezeichnungen angepasst.

Zu § 13 (Warnungen)
§ 13 fuhrt den bisherigen § 7 fort.
Zu Absatz 1

Absatz 1 fiihrt den bisherigen § 7 Absatz 1 fort. Der neue Nummer 1 Buchstabe e dient
der Umsetzung Artikel 32 Absatz 4 Buchstabe a und Artikel 33 Absatz 4 NIS-2-Richtlinie.

Zu Absatz 2
Absatz 2 fuhrt den bisherigen § 7 Absatz 1a fort.
Zu Absatz 3

Absatz 3 fuhrt den bisherigen § 7 Absatz 2 fort. Die Vorschrift wird um eine Regelung zur
Archivierung von Warnungen erganzt. Hintergrund ist der Beschluss des BVerfG vom 21.
Marz 2018 (- 1 BvF 1/13 -) zu 8§ 40 LFGB. Eine gesetzliche Regelung zur zeitlichen
Begrenzung der Informationsverbreitung fehlte im LFGB. Dies ist mit dem Grundsatz der
VerhaltnismaRigkeit nicht vereinbar, da mit Zeitablauf nach der Veroffentlichung der
Grundrechtseingriff zulasten des Herstellers einerseits und der mit Warnung verfolgte
Zweck andererseits aulder Verhaltnis geraten.

Art und Umfang etwaiger Ersatzanspriiche richten sich nach den allgemeinen
staatshaftungsrechtlichen Grindsatzen.
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Zu § 14 (Untersuchung der Sicherheit in der Informationstechnik,
Auskunftsverlangen)

§ 14 fuhrt den bisherigen § 7a fort.

Zu Absatz 1

Absatz 1 fiihrt den bisherigen § 7a Absatz 1 fort.
Zu Absatz 2

Absatz 2 fiihrt den bisherigen § 7a Absatz 2 fort.
Zu Absatz 3

Absatz 3 fuihrt den bisherigen § 7a Absatz 3 fort.
Zu Absatz 4

Absatz 4 fihrt den bisherigen 8§ 7a Absatz 4 fort. Die vorgenommene Erganzung ist
erforderlich, um einen Austausch zu Dritten (wie z.B. auch zu anderen Aufsichtsbehdrden)
zu ermdglichen und zu vereinfachen, wenn es z.B. nur um Kategorien von Produkttypen
und gefundenen Schwachstellen geht, die auch ohne konkreten Hersteller-/Produktbezug
weitergegeben werden sollen. Da in diesem Fall die Eingriffsintensitat gegeniber den
Herstellern der untersuchten Produkte und Systeme mangels Bezugnahme als sehr
gering anzusehen ist, wirde eine vorab einzuholende Stellungnahme die Weitergabe
kritischer Schwachstellen an Dritte (wie z.B. andere Aufsichtsbehérden) unnétig
erschweren.

Zu Absatz 5
Absatz 5 fihrt den bisherigen § 7a Absatz 5 fort.

Zu § 15 (Detektion von Angriffsmethoden und von Sicherheitsrisiken fiir die Netz-
und IT-Sicherheit)

§ 15 flhrt den bisherigen § 7b fort und dient zugleich der Umsetzung der NIS-2-Richtlinie.
Bei den sog. Schwachstellenscans handelt es sich um eine AufsichtsmafRnahme des BSI,
mit der sichergestellt werden soll, dass die adressierten Einrichtungen der
Bundesverwaltung sowie die besonders wichtigen und die wichtigen Einrichtungen keine
informationstechnischen Systeme betreiben, denen eine bekannte Schwachstelle oder ein
anderes bekanntes Sicherheitsrisiko anhaftet. Mit der Abfragebefugnis nach Absatz 1
korrespondiert deswegen als einziger Zweck der Datenverarbeitung eine
Informationspflicht nach Absatz 2. § 15 erméchtigt indes nicht zur Entdeckung von
besonders sensiblen, unbekannten Schwachstellen (auch: Zero-Day-Schwachstellen).

Zu Absatz 1

Absatz 1 fihrt den bisherigen § 7b Absatz 1 entsprechend der Begrindung zum IT-SIG
2.0 fort. Die Anderungen dienen zuvoérderst der Umsetzung von Artikel 11 Absatz 3
Buchstabe e, Artikel 32 Absatz 2 Buchstabe d und Artikel 33 Absatz 2 Buchstabe c der
NIS-2-Richtlinie, die die Durchfilhrung von Schwachstellenscans bei wichtigen und
wesentlichen Einrichtungen als zwingende Aufgabe der CSIRTs und AufsichtsmaRnahme
ansehen. Als andere bereits bekannte Sicherheitsrisiken im Sinne des Satz 1 kommen
beispielsweise fehlerhafte Konfigurationen in Betracht Die Detektion von Schwachstellen
ist neben Portscans auch Uber weitere webseiten-/ domainbasierte Methoden méglich. Da
sich die Art von Schwachstellenscans durch den technischen Fortschritt verandern kann,
war eine entwicklungsoffene Formulierung zu wahlen. Die Regelung ermdglicht
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richtliniengemal auch Scans z.B. bei den von den IT-Dienstleistern fur die Einrichtung
betriebenen Systemen. Der gewahlte Begriff der Abfrage bezeichnet eine
entwicklungsoffene, nicht-intrusive Art einer informationstechnischen Abfrage an die
offentlich erreichbaren Schnittstellen, die im Rahmen der technischen Spezifikation der
Schnittstelle grundsatzlich vorgesehen ist. Sie dient ausschlieBlich der Detektion von
Systemeigenschaften und schlie8t eine Einflussnahme auf das System aus. Wenn
Schwachstellen in der Spezifikation oder der Implementation einer Schnittstelle bekannt
werden, dirfen die Abfragen an die offentlich erreichbaren Schnittstellen in einer Weise
erfolgen, mit der Uberpruft werden kann, ob die abgefragten Systeme diese Art von
Schwachstellen  aufweisen. Zudem war die Regelung an die neuen
Einrichtungskategorien aus der NIS-2-Richtlinie anzupassen. Statt des Begriffs der
Sicherheitslicke wird zur europaweiten Vereinheitlichung der Terminologie der der
Schwachstelle im Sinne von Artikel 6 Nummer 15 der NIS-2-Richtlinie verwendet, ohne
dass damit eine inhaltliche Anderung verbunden ist. Die Streichung von § 7b Absatz 2 ist
eine Folgednderung zur Anpassung der Tatbestandsvoraussetzungen nach Absatz 1, die
im Gegenzug fiur die Absenkung der Eingriffsschwelle eine Begrenzung der
Verwendungsmoglichkeiten detektierter, bekannter Schwachstellen vorsieht. Das
Bundesamt kann so die informationstechnischen Systeme der genannten Einrichtungen
auf das Vorhandensein solcher Schwachstellen untersuchen, die bisher nicht notwendig
offentlich, aber jedenfalls informierten Fachkreisen bekannt sind. Es darf damit einerseits
die Norm nicht zur Ausforschung und Nutzung unbekannter neuer Schwachstellen (Zero-
Day-Exploits) nutzen, andererseits darf es zur Information der Betroffenen mit dem
Abgleich und der Untersuchung bekannter Schwachstellen bereits beginnen, ohne dass
die Schwachstellen zuvor einer breiten Offentlichkeit bekannt gemacht worden sein
mussen.

Zu Absatz 2

Absatz 2 fuhrt den bisherigen 8 7b Absatz 3 fort. Eine Weitergabe der konkreten
Informationen Uber die nach Absatz 1 detektierten Schwachstellen ist weder tber § 8
Absatz 7 noch nach 8§83 Absatz1 Nummer 2 erlaubt. Absatz 2 gilt diesbezuglich als
abschlieBende Regelung. Damit detektierte Schwachstellen schnellstmdglich geschlossen
werden, ist die Informationspflicht des Bundesamtes bei betroffenen Einrichtungen der
Bundesverwaltung auf die Informationssicherheitsbeauftragten der Einrichtung und des
Ressorts zu erstrecken (Fachaufsicht).

Fur das Lagebild darf das Bundesamt abstrahierte Informationen aus den
Schwachstellenscans aufbereiten, in dieser Form weitergeben und verd6ffentlichen (z.B.
zur Zahl und Art der betroffenen Einrichtungen oder der Art der Schwachstellen).

Zu Absatz 3
Absatz 3 fuhrt den bisherigen § 7 b Absatz 3 Satz 4 fort.
Zu Absatz 4

Absatz 4 setzt den bisherigen 8§ 7b Absatz 1 Satz 2 und 3 fort, entbindet das
Bundesamt aber von der aufwendigen Pflege der sog. ,Weil3en Liste*, die auch IP-
Adressen von informationstechnischen Systemen erfasste, die nicht gescannt
wurden. Der damit verbundene Entfall einer Vorabkontrolle wird dadurch
kompensiert, dass der BfDI durch die eingefiihrte Aufforderungsmdoglichkeit nun
auf Anforderungkontrollieren kann, dass die vom Bundesamt tats&chlich
gescannten IT-Systeme auch einer Einrichtung der Bundesverwaltung, einer
besonders wichtigen Einrichtung oder einer wichtigen Einrichtung zugeordnet sind.

Gegenlber § 7b Abs. 1 entfallt zudem die bisherige Beschréankung auf Internet-
Protokolladressen. Stattdessen werden auch andere Systeme einbezogen, bei
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denen es sich neben Internet-Protokolladressen beispielsweise auch um zu
scannende Domains handeln kann. Da es bei den Schwachstellenscans in
Abhangigkeit von der etwaigen Schwachstelle zu nicht intendierten Eingriffen in
das Grundrecht auf informationelle Selbstbestimmung aus Art. 2 Abs. 1 in
Verbindung mit Art. 1 Abs. 1 GG sowie in das Telekommunikationsgeheimnis aus
Art. 10 Abs. 1 GG kommen kann, Ubt die oder der Bundesbeauftragte fir den
Datenschutz und die Informationsfreiheit im Rahmen ihrer oder seiner
Unabh&ngigkeit eine Kontrolimdglichkeit fur die Betroffenen aus.

Zu Absatz 5
Absatz 5 fuhrt den bisherigen § 7b Absatz 4 fort.

Zu § 16 (Anordnungen von MaBhahmen des Bundesamtes gegeniiber Anbietern
von Telekommunikationsdiensten)

§ 16 fuihrt den bisherigen § 7c fort.

Zu Absatz 1

Absatz 1 fuhrt den bisherigen 8 7c Absatz 1 fort. Da der Begriff ,Diensteanbieter”
aufgrund der Umsetzung der NIS-2-Richtlinie nun im Gesetz auch mit anderer Bedeutung
genutzt wird, war eine Anpassung der Legaldefinition erforderlich, die nur fir die Zwecke
dieser Vorschrift erfolgte. Das in der bisherigen Vorschrift enthaltene Wort ,konkreter” ist
im Wege einer redaktionellen Klarstellung entfallen.

Zu Absatz 2

Absatz 2 fiihrt den bisherigen § 7c Absatz 2 fort. In Nummer 1 erfolgt eine Folgeédnderung
aufgrund der neuen Kategoriebezeichnungen.

Zu Absatz 3
Absatz 3 fuhrt den bisherigen § 7c Absatz 3 fort.
Zu Absatz 4
Absatz 4 fiihrt den bisherigen § 7c Absatz 4 fort.

Zu 8§ 17 (Anordnungen von MaBnahmen des Bundesamtes gegeniiber Anbietern
von digitalen Diensten)

§ 17 fuhrt den bisherigen § 7d fort. Die in der bisherigen Vorschrift in Satz 1 enthaltenen
Worter ,begriindeten® und ,konkreter® sind im Wege einer redaktionellen Klarstellung
entfallen.

Zu § 18 (Anordnungen von MaBhahmen des Bundesamtes gegeniiber Herstellern
von IKT-Produkten)

8 18 fuhrt den bisherigen § 8b Absatz 6 fort. Einrichtungen des Bundes — insbesondere
solche, die IT-Dienstleister des Bundes sind — konnen ebenfalls Hersteller sein, sofern sie
IKT-Produkte erstellen.

Zu § 19 (Bereitstellung von IT-Sicherheitsprodukten)

819 fuhrt den 8 8 Absatz 3 Satz 1-3 fort. Es erfolgt eine Begriffskonsolidierung zu
,Einrichtungen der Bundesverwaltung®, um den Anwendungsbereich zum Schutz der
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gesamten Kommunikationstechnik des Bundes zu erweitern, wobei eine Konkretisierung
der Rolle des Bundesamtes im Hinblick auf § 3 Absatz 1 Nummer 15 erfolgt. Zudem wird
auf die Einhaltung der Bundeshaushaltsordnung hingewiesen.

Zu Kapitel 2 (Datenverarbeitung)

Zu § 20 (Verarbeitung personenbezogener Daten)

8 20 fuhrt den bisherigen § 3a fort.

Zu § 21 (Beschrankungen der Rechte der betroffenen Person)

§ 21 fuhrt den bisherigen § 6 fort.

Zu § 22 (Informationspflicht bei Erhebung von personenbezogenen Daten)

§ 22 filhrt den bisherigen § 6a fort.

Zu § 23 (Auskunftsrecht der betroffenen Person)

§ 23 fuihrt den bisherigen § 6b fort.

Zu § 24 (Recht auf Berichtigung)

§ 24 fuhrt den bisherigen § 6c¢ fort.

Zu § 25 (Recht auf Loschung)

§ 25 filhrt den bisherigen § 6d fort.

Zu § 26 (Recht auf Einschrankung der Verarbeitung)

§ 26 filhrt den bisherigen § 6e fort.

Zu 8§ 27 (Widerspruchsrecht)

8 27 fuhrt den bisherigen § 6f fort.

Zu Teil 3 (Sicherheit in der Informationstechnik
von Einrichtungen)

Zu Kapitel 1 (Anwendungsbereich)

Zu § 28 (Besonders wichtige Einrichtungen und wichtige Einrichtungen)
Der § 28 dient der Umsetzung von Artikel 3 NIS-2-Richtlinie.

Zu Absatz 1

Absatz 1 dient der Definition besonders wichtiger Einrichtungen. Durch die Einbeziehung
von rechtlich unselbststandigen Organisationseinheiten einer Gebietskdrperschaft wird
sichergestellt, dass Eigenbetriebe und Landesbetriebe, die entsprechende Dienste geman
der Einrichtungsdefinitionen erbringen, adaquat adressiert werden kénnen, auch wenn
diese keine juristische oder natirliche Person sind. Die in der Kommissionsempfehlung
2003/361 EG genannten GroRRenschwellen fur Mitarbeiteranzahl und Jahresumsatz
werden zur Verbesserung der Lesbarkeit in diesem Gesetz grundsatzlich ausdefiniert.



- 157 - Bearbeitungsstand: 19.07.2024 17:55

Soweit in diesem Absatz Einrichtungskategorien ohne eine explizite Angabe der
Mitarbeiteranzahl, des Jahresumsatzes oder der Jahresbilanzsumme angegeben sind,
gelten diese Definitionen jeweils unabhéngig von der Unternehmensgroile.

Zu Nummer 1

Nummer 1 dient der Umsetzung von Artikel 3 Absatz 1 Buchstabe f der NIS-2-Richtlinie,
wonach gemdal der CER-Richtlinie als kritische Einrichtung bzw. Betreiber kritischer
Anlagen auch als besonderes wichtige Einrichtung im Sinne dieses Gesetzes gelten.

Zu Nummer 2

Nummer 2 dient der Umsetzung von Artikel 3 Absatz 1 Buchstabe b der NIS-2-Richtlinie.
Zu Nummer 3

Nummer 3 dient der Umsetzung von Artikel 3 Absatz 1 Buchstabe c der NIS-2-Richtlinie.
Zu Nummer 4

Nummer 4 dient der Umsetzung von Artikel 3 Absatz 1 Buchstabe a der NIS-2-Richtlinie.
Zu Absatz 2

Absatz 2 dient der Definition wichtiger Einrichtungen und der Umsetzung Artikel 3
Absatz 2 der NIS-2-Richtlinie. Die obenstehenden Hinweise in der Begriindung zu
Absatz 1 gelten entsprechend.

Zu Absatz 3

Bei der Bestimmung der mal3geblichen Mitarbeiterzahlen und des Umsatzes sind nur
diejenigen Teile der Einrichtung einzubeziehen, die tatsachlich im Bereich der in den
Anlagen 1 und 2 genannten Definitionen der Einrichtungskategorien tatig sind,
Querschnittsaufgaben wie beispielsweise Personal, Buchhaltung etc. sind hierbei anteilig
zu bertcksichtigen. Hierdurch wird sichergestellt, dass Einrichtungen, die insgesamt die
GroRenschwelle fir Mitarbeiteranzahl, Jahresumsatz oder Jahresbilanzsumme
Uberschreiten, deren hauptsachliche  Geschéftstatigkeit jedoch nicht einer
Einrichtungskategorie gemafld Anlage 1 oder 2 dieses Gesetzes zuzuordnen ist, nicht in
unverhaltnismafiger Weise erfasst werden.

Bei der Bestimmung von Mitarbeiteranzahl, Jahresumsatz und Jahresbilanzsumme ist im
Ubrigen fir Einrichtungen, die keine rechtlich unselbststandige Organisationseinheit einer
Gebietskorperschaft sind, die Empfehlung 2003/361/EG mit Ausnahme von Artikel 3
Absatz 4 der Empfehlung anzuwenden. Danach beziehen sich die Daten grundsétzlich
auf den letzten Rechnungsabschluss der Einrichtung und werden auf Jahresbasis
berechnet, vgl. Artikel 4 Absatz 1 des Anhangs zur Empfehlung 2003/361/EG. Dies
bedeutet, dass insbesondere saisonale Uberschreitungen des Schwellenwerts bei der
Mitarbeiteranzahl innerhalb eines Jahres nicht ausschlaggebend sind. Des Weiteren
verliert eine Einrichtung den Status eines mittleren Unternehmens, eines kleinen
Unternehmens oder eines Kleinstunternehmens erst dann, wenn es in zwei
aufeinanderfolgenden Geschaftsjanren zu einer Uber- oder Unterschreitung der
GrolRenschwelle kommt, vgl. Artikel 4 Absatz2 des Anhangs zur Empfehlung
2003/361/EG. Damit fuhren gegebenenfalls einzelne wirtschaftlich besonders erfolgreiche
oder nichterfolgreiche Geschaftsjahre nicht flr sich allein zu einer Erfassung als
besonders wichtige oder wichtige Einrichtung.

Die Daten von Partner- oder verbundenen Unternehmen im Sinne der Empfehlung
2003/361/EG sind nicht hinzuzurechnen, wenn das betreffende Unternehmen unter
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Berlicksichtigung der rechtlichen, wirtschaftlichen und tatsachlichen Umstande
bestimmenden  Einfluss auf die Beschaffenheit und den Betrieb der
informationstechnischen Systeme, Komponenten und Prozesse auslbt, die das
Unternehmen fir die Erbringung seiner Dienste nutzt. Ein bestimmender Einfluss auf die
Beschaffenheit und den Betrieb der informationstechnischen Systeme, Komponenten und
Prozesse liegt insbesondere vor, wenn grundsatzliche Entscheidungen zur Beschaffung,
zum Betrieb und zur Konfiguration der informationstechnischen Systeme, Komponenten
und Prozesse durch die Einrichtung eigenverantwortlich getroffen werden kénnen. Dies ist
beispielsweise regelmallig zu verneinen, wenn die informationstechnischen Systeme,
Komponenten und Prozesse vollstandig durch eine Konzernmutter betrieben werden, und
die Einrichtung selbst demnach tatsachlich keinerlei Einfluss auf die vorgenannten
Eigenschaften nehmen kann. Ein bestimmender Einfluss liegt jedoch regelmé&Rig vor,
wenn die informationstechnischen Systeme, Komponenten und Prozesse im Auftrag
durch einen Dienstleister betrieben werden, da hier durch vertragliche Regelungen
bestimmender Einfluss auf die vorgenannten Eigenschaften ausgeubt werden kann.
Hierdurch wird sichergestellt, dass Partnerunternehmen oder Tochterunternehmen, die fur
sich alleine gesehen die vorgesehenen Schwellen fir Mitarbeiteranzahl, Jahresumsatz
und Jahresbilanzsumme nicht erreichen oder Uberschreiten, nur in denjenigen Féallen als
besonders wichtige Einrichtung gelten kénnen, wenn sie keinen bestimmenden Einfluss
auf ihre eigenen informationstechnischen Systeme, Komponenten und Prozesse
austiben, weil diese beispielsweise von einem Partnerunternehmen betrieben werden.

Zu Absatz 4

Absatz 4 regelt Ausnahmen fur bestimmte Einrichtungskategorien, die spezialgesetzlich
reguliert werden. Absatz 4 fihrt den bisherigen 8§ 8d Absatz 2 fort. Die Ergebnisse der
Evaluierung dieser Norm gemalR Artikel 6 Absatz 1 Nummer 1 des Zweiten Gesetzes zur
Erhdhung der Sicherheit informationstechnischer Systeme wurden berucksichtigt. Fur
Betreiber von offentlichen Telekommunikationsnetzen, Energieversorgungsnetzen und
Energieanlagen werden die derzeit bestehenden spezialgesetzlichen Regelungen mit
einer entsprechenden Zustandigkeit der Bundesnetzagentur und hierfir durch die
Bundesnetzagentur erstellter IT-Sicherheitskataloge fortgefihrt.

Absatz 4 Satz1 nimmt dazu zunédchst all jene Einrichtungen von den aufgefiihrten
Regelungen des BSIG aus, die eine von TKG bzw. EnWG erfasste Anlage betreiben. Ziel
ist insoweit die Vermeidung einer Doppelregulierung durch BNetzA und BSI. die NIS-2-
Richtlinie wird in diesem Fall vollstandig durch die Regelungen des TKG beziehungsweise
des EnWG umgesetzt.

Gleichzeitig soll die Anwendbarkeit des BSIG, und damit die Zusténdigkeit des BSI, fir
weitere Sektoren durch diese Ausnahmeregelung nicht eingeschrankt werden. Denkbar
ware etwa der beispielhafte Fall, in dem eine Einrichtung gleichzeitig ein Wasserwerk
nach Anlage 1 Nummer 5.1.1 wie auch ein Stromkraftwerk nach Anlage 1 Nummer 1.1.4
umfasst, deren IT-Systeme zwar grundséatzlich getrennt voneinander betrieben werden,
die jedoch beide Schnittstellen zu einem gemeinsamen Monitoringssystem aufweisen.

In diesem Fall regelt Absatz 4 Satze 2 und 3 eine entsprechende Rickausnahme, die sich
auf die IT des Wasserwerks einschliel3lich dessen Schnittstelle zum Monitoringsystem
erstrecken wirde. Von der Riuckausnahme erfasst ist also samtliche IT, die fur die
Tatigkeiten in diesen Sektoren — bzw. den Betrieb der entsprechenden kritischen Anlage —
erheblich ist. Diese unterliegt also wieder den Anforderungen des BSIG, womit
insbesondere auch entsprechende Branchenspezifische Sicherheitsstandards nach § 30
Abséatze 8 und 9 zur Anwendung kommen kénnen.

Von der Rickausnahme nicht erfasst wird demgegeniber Unternehmens-IT, die fur die
Tatigkeit in diesen weiteren Sektoren nicht erheblich ist (z.B. ,Office-IT* ohne
Schnittstellen zu kritischen Anlagen).
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Theoretisch kann demzufolge auch der Fall eintreten, dass Teile der IT sowohl der
Aufsicht der BNetzA als auch des BSI unterfallen, namlich dann, wenn diese fur die
Tatigkeit in verschiedenen Sektoren erheblich ist.

Im Ergebnis unterliegen damit alle IT-Systeme einer Einrichtung einer Regulierung (so
auch die Vorgabe aus Artikel 21 Absatz 1 der NIS-2-Richtlinie).

Zu Absatz 5
Zu Nummer 1

In Umsetzung von Erwdgungsgrund 28 der NIS-2-Richtlinie gilt die Verordnung (EU)
2022/2554 (DORA-VO) fur Finanzunternehmen als lex specialis. Somit sind diese
Unternehmen von den hier genannten Verpflichtungen ausgenommen.

Zu Nummer 2
Nummer 2 fuhrt den bisherigen § 8d Absatz 2 Nummer 3 sowie Absatz 3 Nummer 3 fort.
Zu Absatz 6

Absatz 6 regelt, dass fir Betreiber kritischer Anlagen, deren Dienstleistungsempféanger
bereits der Verordnung (EU) 2022/2554 (DORA) unterliegen und nach dieser
meldepflichtig sind, eine weitere Meldepflicht nach § 32 dieses Gesetzes entfallt.
Freiwillige Meldungen nach § 5 sind weiterhin moglich.

Zu Absatz 7
Absatz 7 dient der Definition von Betreibern kritischer Anlagen.
Zu Absatz 8

Mit dieser Offnungsklausel kénnen durch die Lander in eigener Verantwortung solche
Einrichtungen aus dem Anwendungsbereich dieses Gesetzes ausgenommen werden, die
Zzu 100% im Eigentum von Landern und Kommunen stehen und zu dem Zweck errichtet
wurden, im o6ffentlichen Auftrag Leistungen fur Verwaltungen zu erbringen. Schlief3lich ist
notwendig, dass das die Einrichtung Gegenstand einer mit den Regelungen dieses
Gesetzes vergleichbaren NIS-2-Umsetzung durch das betreffende Land ist und das Land
mit der Bezugnahme auf die Offnungsklausel auch — bewusst — Gebrauch von dieser
Offnungsklausel macht. Letzteres soll gewahrleisten, dass keine Einrichtungen
regulierungsfrei gestellt werden, die durch die Bundesrepublik Deutschland in Umsetzung
der NIS-2-Richtlinie zu regulieren sind.

Der Anwendungsbereich des § 28 erfasst lediglich wirtschaftlich tatige Einrichtungen.
Insoweit kénnen auch nur solche rechtlich unselbststandige Organisationseinheiten von
Gebietskorperschaften und juristische Personen mittels dieser Offnungsklausel
ausgenommen werden, die wirtschaftlich tatig sind.

Zu § 29 (Einrichtungen der Bundesverwaltung)

8 29 bezieht Einrichtungen der Bundesverwaltung als Kategorie in das Regelungsregime
ein, das mit Umsetzung der NIS-2-Richtlinie etabliert wird. In vielen Einrichtungen der
Bundesverwaltung besteht ein Defizit bei der Umsetzung von MalRnahmen zum
Eigenschutz im Bereich der Informationssicherheit. Die bisherigen Steuerungsinstrumente
auf Uberwiegend untergesetzlicher Basis (etwa Umsetzungsplan Bund) haben sich als
nicht ausreichend effektiv erwiesen, um eine flachendeckende wirksame Steigerung des
Sicherheitsniveaus zu erreichen. Vor dem Hintergrund der durch aktuelle geopolitische
Entwicklungen (,Zeitenwende") abermals verscharften Bedrohungslage hat sich das
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Risiko fir staatliche Einrichtungen zudem weiter erhoht, durch Gefahrdungen aus dem
Cyberraum in ihrer Handlungsfahigkeit eingeschréankt zu werden. Die Umsetzung der NIS-
2-Richtlinie wird deshalb durch diese und weitere Bestimmungen begleitet mit weiteren
Regelungen fur die Bundesverwaltung, die Uber die reine Umsetzung der NIS-2-Richtlinie
hinausgehen. Um auf Bundesebene auch vor dem Hintergrund von Verflechtung und
Konsolidierung der IT insgesamt ein gemeinsames, koharentes und handhabbares
Regime zu erreichen, werden in nationaler Verantwortung Anforderungen formuliert, die
inhaltlich an denjenigen fur besonders wichtige Einrichtungen orientiert sind.

Zu Absatz 1

Absatz 1 bestimmt die Kategorie der Einrichtungen der Bundesverwaltung im Sinne
dieses Gesetzes. Vor dem Hintergrund des Schutzzwecks der Informationssicherheit des
Bundes und zum Zwecke der Begriffskonsolidierung ist die Definition grundsatzlich
orientiert am Anwendungsbereich des bisherigen 88 Absatz1l sowie dem
Geltungsbereich des Umsetzungsplans Bund, mit dem der Begriff der Einrichtungen der
Bundesverwaltung bereits etabliert worden ist. Die Verwaltung des Bundestags sowie das
Sekretariat des Bundesrats sind als Bundesbehtérden von Nummer 1 mit umfasst. Nicht
umfasst sind die Versorgungsanstalt der deutschen Biihnen, die Versorgungsanstalt der
deutschen Kulturorchester und die Versorgungsanstalt der bevollmachtigten
Bezirksschornsteinfeger, die von einer Landesbehérde verwaltet werden. Mit Nummer 3
wird das bisherige Anordnungserfordernis (,Opt-In“) beibehalten. Grundsatzlich sollte eine
Anordnung weiterer unmittelbarer Korperschaften, Anstalten und Stiftungen des
offentlichen Rechts sowie ihrer Vereinigung erfolgen, wenn die betroffene Einrichtung
offentlich-rechtliche Verwaltungsaufgaben wahrnimmt und sich durch eine Nicht-
Anordnung der Einrichtung erkennbare nachteilige  Auswirkungen fir die
Informationssicherheit des Bundes ergeben koénnten. Erkennbare nachteilige
Auswirkungen fur die Informationssicherheit des Bundes konnen insbesondere dann
entstehen, wenn die Einrichtung ein potentielles Verbundrisiko fiir andere Einrichtungen
des Bundes darstellt; bspw. falls die Einrichtung an die Netze des Bundes angebunden ist
oder Leistungen der IT-Konsolidierung des Bundes nutzt. Um die potentiellen nachteiligen
Auswirkungen angemessen einschétzen zu kénnen, erfolgt die Anordnung durch das
Bundesamt im Einvernehmen mit dem jeweils zustandigen Ressort. Zusatzlich werden die
offentlich-rechtlich organisierten IT-Dienstleister der Bundesverwaltung explizit in den
Anwendungsbereich mit einbezogen, d.h. der Verbund der IT-Dienstleister des Bundes
(VITD) mit Ausnahme der privatrechtlich organisierten BWI GmbH und der als KRITIS
regulierten Bundesagentur fur Arbeit und Deutsche Rentenversicherung als Institutionen
der Sozialen Sicherung.

Zu Absatz 2

Absatz2 dient als Generalklausel zur grundsatzlichen Erweiterung des
Anwendungsbereichs auf Einrichtungen der Bundesverwaltung, die selbst weder
besonders wichtige Einrichtungen noch wichtige Einrichtungen sind, sowie zur Festlegung
von Abweichungen fir Einrichtungen der Bundesverwaltung von den Regelungen fir
(besonders) wichtige Einrichtungen.

Fur Einrichtungen der Bundesverwaltung finden die Regelungen fir besonders wichtige
Einrichtungen Anwendung, soweit keine Abweichungen fir Einrichtungen der
Bundesverwaltung geregelt sind. D.h. folgende Regelungen fir besonders wichtige
Einrichtungen finden Anwendung: 88 6, 12, 13 Absatz 1 Nummer 1 Buchstabe e, § 30,
32,, wobei § 30 durch die Einhaltung von § 44 Absatz 2 erfillt wird und nur fir das
Bundeskanzleramt und die Bundesministerien, ohne den jeweiligen nachgeordneten
Geschaftsbereich gilt. Fur alle tbrigen Einrichtungen der Bundesverwaltung gilt 8§ 44
Absatz 1, welcher den bisherigen 8 8 Absatz 1 fortfuhrt. Folgende Regelungen fur
besonders wichtige oder wichtige Einrichtungen finden keine Anwendung: 88 38, 40
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Absatz 3, 8 61 und 6565, da stattdessen folgende abweichende Regelungen Anwendung
finden: 88 4, 7, 10, 43 Absatz 1, 2, 4 und 5.

Zu Absatz 3

Absatz 3 dient der Festlegung der in der NIS-2-Richtlinie angelegten Ausnahme flr den
Bereich der Verteidigung und den Bereich der nationalen Sicherheit. Die NIS-2-Richtlinie
gilt zudem laut ihrem Erwagungsgrund 8 nicht fir diplomatische und konsularische
Vertretungen der Mitgliedstaaten in Drittlandern. Um den Besonderheiten des
Auswartigen Dienstes Rechnung zu tragen, wird das Auswartige Amt deshalb in seinem
Geschaftsbereich eigene MalRnahmen ergreifen, um die Ziele der Richtlinie umzusetzen.

Zu Kapitel 2 (Risikomanagement, Melde-, Registrierungs-, Nachweis-
und Unterrichtungspflichten)

Zu § 30 (RisikomanagementmaBnhahmen besonders wichtiger Einrichtungen und
wichtiger Einrichtungen)

§ 30 dient der Umsetzung von Artikel 21 der NIS-2-Richtlinie. Fur Einrichtungen der
Bundesverwaltung wird § 30 durch § 44 umgesetzt.

Zu Absatz 1

Absatz 1 dient der Umsetzung von Artikel 21 Absatz 1 und 4 NIS-2-Richtlinie. Wahrend
das BSIG im Bereich von Cybersicherheitsmalinahmen bislang fiir Betreiber Kritischer
Infrastrukturen auf diejenigen informationstechnischen Systeme, Komponenten und
Prozesse abstellte, die fur die Funktionsfahigkeit der Kritischen Infrastruktur mal3geblich
sind, sind in Folge der Umsetzung der NIS-2-Richtlinie zukinftig samtliche
informationstechnischen Systeme, Komponenten und Prozesse zu bericksichtigen, die
von der jeweiligen Einrichtung fiir die Erbringung ihrer Dienste genutzt werden. Der Begriff
.Erbringung ihrer Dienste“ ist hierbei weit gefasst und insbesondere nicht mit der
Erbringung (kritischer) Versorgungsdienstleistungen zu verwechseln. Vielmehr sind die
hier gemeinten Dienste samtliche Aktivitaten der Einrichtung, fur die IT-Systeme
eingesetzt werden, dies beinhaltet beispielsweise auch Buro-IT oder andere IT-Systeme,
die durch die Einrichtung betrieben werden.

Risiken sind das Potenzial fur Verluste oder Stérungen, die durch einen Sicherheitsvorfall
verursacht werden, das als eine Kombination des Ausmalfies eines solchen Verlusts oder
einer solchen Stérung und der Wahrscheinlichkeit des Eintretens des Sicherheitsvorfalls
zum Ausdruck gebracht wird. Absatz 1 stellt klar, dass hierbei durch die Einrichtung nur
geeignete, verhaltnismalige und wirksame MalRnahmen zu ergreifen sind. Im Bezug auf
die VerhaltnismaRigkeit sind insbesondere die Risikoexposition, die GroRe der
Einrichtung, die Umsetzungskosten und die Eintrittswahrscheinlichkeit und Schwere von
Sicherheitsvorfallen sowie ihre gesellschaftlichen und wirtschaftlichen Auswirkungen zu
bertcksichtigen. Dies dient der Umsetzung von Artikel 21 Absatz 1 Unterabsatz 2 NIS-2-
Richtlinie. Damit keine unverhaltnismaRige finanzielle und administrative Belastung fir
besonders wichtige und wichtige Einrichtungen entstehen, sollen die genannten
Risikomanagementmalinahmen in einem angemessenen Verhaltnis zu den Risiken
stehen, denen das betroffene Netz- und Informationssystem ausgesetzt wird. Hierbei
werden u.a. auch den Kosten der Umsetzung sowie der Grof3e der Einrichtung Rechnung
getragen. In die Bewertung der Angemessenheit und Verhaltnismaigkeit kann ebenfalls
einflielen, ob es sich um eine wichtige Einrichtungen, eine besonders wichtige im
Vergleich zu wesentlichen Einrichtung oder einen Betreiber einer kritischen Anlage
handelt, da in diesen Einrichtungskategorien von einem unterschiedlichen Grad der
Risikoexposition ausgegangen werden kann grundsatzlich einer unterschiedlichen
Risikoexposition ausgesetzt sind. ,Risiko” wird als Potenzial fiir Verluste oder Stérungen,
die durch einen Sicherheitsvorfall verursacht werden, das als eine Kombination des
Ausmalles eines solchen Verlusts oder einer solchen Stérung und der Wahrscheinlichkeit
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des Eintretens des Sicherheitsvorfalls zum Ausdruck gebracht wird. Bei der Bewertung
der Angemessenheit und VerhaltnismaRigkeit der jeweiligen Maf3nah-men kann uberdies
bertcksichtigt werden, ob hierdurch Dienste geschiitzt werden, die in einem zwingenden
betrieblichen Zusammenhang zu den Waren oder Dienstleistungen ste-hen, die zu einer
Zuordnung zu einer der in Anlage 1 oder 2 bestimmten Einrichtungsarten geftihrt haben.

Vergleichbar zur Rechenschaftspflicht nach Artikel 5 Absatz 2 der Verordnung (EU)
2016/679 (Datenschutzgrundverordnung) sind Einrichtungen verpflichtet, die Umsetzung
und Einhaltung von Maflinahmen angemessen zu dokumentieren. Durch diese Pflicht wird
sichergestellt, dass Einrichtungen nach Anforderungen von Nachweisen des Bundesamts
gemal § 61 Absatz 3 dem Bundesamt entsprechende Nachweisdokumente vorlegen
kénnen. Entsprechende Dokumentationen kénnen beispielsweise sein: interne Richtlinien,
Handlungsanweisungen, Checklisten, Mitarbeiterschulungen, Vereinbarungen,
Merkblatter 0.a., aber auch Auditberichte, Zertifizierungen oder Prifungen.

Zu Absatz 2

Absatz 2 dient der Umsetzung von Artikel 21 Absatz 2 der NIS-2-Richtlinie. Die hier
genannten Vorgaben insbesondere im Bereich der Sicherheit der Lieferkette kbnnen auch
die Durchfiihrung von External Attack Surface (EAS) Scans beinhalten. Mit der Vorgabe in
Nummer 2 ist der Fachbegriff ,incident response" gemeint.

Unter dem Begriff ,Cyberhygiene” im Sinne der NIS-2-Richtlinie werden verschiedene
grundlegenden Verfahren und Herangehensweisen umschrieben, welche allgemein zu
einer Verbesserung des Cybersicherheitsniveaus einer Einrichtung fuhren kénnen. Dies
beinhaltet beispielsweise ein Patchmanagement, Regelungen fiir sichere Passwarter, die
Einschrankung von Zugriffskonten auf Administratorenebene, Netzwerksegmentierungen,
sowie Backup- und Sicherungskonzepte fir Daten. Ebenfalls gehéren hierzu allgemeine
Informations- und Schulungsmafinahmen, um das allgemeine Bewusstsein der Mitarbeiter
fur die Risiken im Zusammenhang mit IKT-Produkten zu schérfen.

Unter Malnahmen zur Sicherheit der Lieferkette sind beispielsweise vertragliche
Vereinbarungen mit Zulieferern und Dienstleistern zu Risikomanagementmalnahmen,
Bewdltigung von  Cybersicherheitsvorfallen, Patchmanagement,  sowie  der
Beriicksichtigung von Empfehlungen des Bundesamt in Bezug auf deren Produkten und
Dienstleistungen zu nennen. Ebenfalls kann dies beinhalten, Zulieferer und Dienstleister
zur Beachtung von grundsatzlichen Prinzipien wie Security by Design oder Security by
Default anzuhalten. Hierbei Bei der Erwdgung geeigneter MaRnahmen nach Absatz 4
Nummer 4 sind durch die Einrichtung die spezifischen Schwachstellen der einzelnen
unmittelbaren Anbieter und Diensteanbieter sowie die Gesamtqualitat der Produkte und
der Cybersicherheitspraxis ihrer Anbieter und Diensteanbieter, einschlie3lich der
Sicherheit ihrer Entwicklungsprozesse zu berlcksichtigen. Einrichtungen muissen bei der
Erwagung geeigneter MaBhahmen nach Satz 1 die Ergebnisse der gemafl Artikel 22
Absatz 1 der NIS-2-Richtlinie durchgefuhrten koordinierten Risikobewertungen kritischer
Lieferketten berticksichtigen.

Zu Absatz 3
Absatz 3 dient der Umsetzung von Artikel 21 Absatz 5 Unterabsatz 1 der NIS-2-Richtlinie.
Zu Absatz 4

Absatz 4 dient der Umsetzung von Artikel 21 Absatz 5 Unterabsatz 2 der NIS-2-Richtlinie.
Soweit die Europaische Kommission einen Durchfuhrungsrechtsakt gemaR Artikel 24
Absatz 2 der NIS-2-Richtlinie erlasst, gehen die darin enthaltenen Vorgaben an den
Einsatz zertifizierter IKT-Produkte, IKT-Dienste und IKT-Prozesse denen des Satzes 1
vor.
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Zu Absatz 5

Zur angemessenen Berlcksichtigung der Bedrohungslage muss das Bundesamt die
Moglichkeit haben, Uber die ggf. von der Europaischen Kommission erlassenen
Mafnahmen hinaus, die Umsetzung angemessener MalRhahmen zu fordern.

Zu Absatz 6

Absatz 6 dient der Umsetzung von Artikel 24 der NIS-2-Richtlinie. Gemal Artikel 24
Absatz 2 der NIS-2-Richtlinie ist die EU Kommission ebenfalls befugt, delegierte
Rechtsakte nach Artikel 290 AEUV zu erlassen, die ebenfalls den verpflichtenden Einsatz
nach européischen Schemata zertifizierter Produkte, Dienste oder Prozesse vorschreiben
kann. Diese delegierten Rechtsakte haben entsprechend Vorrang gegeniber einer nach
Absatz 6 dieser Regelung erlassen Rechtsverordnung des Bundesministeriums des
Innern und fur Heimat.

Vor Erlass einer solchen Rechtsverordnung ist durch das Bundesministerium des Innern
und fir Heimat und die weiteren beteiligten Ressorts sicherzustellen, dass entsprechende
Zertifizierungsschemata vorhanden sind und nach diesen zertifizierten Produkten, Dienste
oder Prozesse ausreichend am Markt verfiigbar sind, um nachgelagerte Probleme durch
Lieferengpéasse oder -schwierigkeiten zu vermeiden.

Zu Absatz 7

Absatz 7 geht Uber die reine 1:1-Umsetzung der NIS-2-Richtlinie hinaus. Da die
Umsetzung des Artikel 29 der NIS-2-Richtlinie Uber die zentrale Austauschplattform des
Bundeamtes (BISP) umgesetzt wird, soll durch diesen Absatz 7 der bidirektionale
Austausch sichergestellt werden.

Zu Absatz 8

Die Mdglichkeit fir KRITIS-Betreiber, fur die Erflllung der gesetzlichen Anforderungen
branchenspezifische Sicherheitsstandards (B3S) vorzuschlagen, die anschlieBend vom
Bundesamt im Einvernehmen Benehmen mit dem Bundesamt fir Bevdlkerungsschutz
und Katastrophenhilfe sowie der zustandigen Aufsichtsbehtérde des Bundes auf ihre
Eignung geprift werden, hat sich in der Umsetzung der NIS-1 Richtlinie aus Sicht der
Bundesregierung grundsétzlich sehr bewéhrt. Da auch aus der Wirtschaft im Zuge der
Evaluierung der KRITIS-bezogenen Bestandteile des IT-Sicherheitsgesetzes 2.0
einstimmig eine Einfuhrung eines vergleichbaren Verfahrens angeregt wurde, wird in
Absatz 9 eine vergleichbare Regelung fur besonders wichtige Einrichtungen eingefuhrt.
Bei der Erarbeitung von branchenspezifischen Sicherheitsstandards durch Betreiber
kritischer Anlagen und ihre Branchenverbande zur Erfullung der Nachweispflichten nach
8§39 Absatzl kann es sinnvoll sein, die MalRBnahmen auf diejenigen
informationstechnischen Systeme, Komponenten und Prozesse zu beschranken, die fir
die Funktionsfahigkeit der kritischen Anlagen maRgeblich sind. Ein solcher
branchenspezifischer Sicherheitsstandard ist dann jedoch nur fir den Nachweis der
Anforderungen nach 8 39 Absatz 1 durch Betreiber kritischer Anlagen geeignet. Sofern
das Bundesamt gemal § 61 Absatz 3 Nachweise von besonders wichtigen Einrichtungen
verlangt, die gleichzeitig Betreiber kritischer Anlagen sind, sind durch die Einrichtung
entsprechend fir diejenigen informationstechnischen Systeme, Komponenten und
Prozesse, welche die Einrichtung fir die Erbringung ihrer Dienste nutzt, die jedoch nicht
vom branchenspezifischen Sicherheitsstandard abgedeckt sind, weitere
Nachweisunterlagen zu erbringen.

In den Féllen, in denen im Sektor Gesundheitswesen keine zustandige Aufsichtsbehdrde
des Bundes besteht, ist bei der Feststellung der branchenspezifischen
Sicherheitsstandards das Benehmen mit dem Bundesministerium fur Gesundheit
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herzustellen. Dadurch soll eine rechtliche Harmonisierung mit den Anforderungen des
Finften Buches Sozialgesetzbuch sichergestellt werden.

Zu Absatz 9
Absatz 9 fuhrt den bisherigen § 8a Absatz 2 fort.

Zu § 31 (Besondere Anforderungen an die RisikomanagementmaRnahmen von
Betreibern kritischer Anlagen)

8§ 31 definiert zusatzliche Anforderungen fir Betreiber kritischer Anlagen.
Zu Absatz 1

Absatz 1 sieht vor, dass bei den nach 8 30 umzusetzenden MalRnahmen durch Betreiber
kritischer Anlagen in Bezug auf versorgungsrelevante informationstechnische Systeme,
Komponenten und Prozesse erhdhte Anforderungen bestehen im Vergleich zu den
Anforderungen an  besonders wichtige Einrichtungen fir sonstige, nicht
versorgungsrelevante Bereiche. Betreiber kritischer Anlagen haben innerhalb ihrer
Einrichtung fur die informationstechnischen Systeme, Komponenten und Prozesse, die flr
die Funktionsfahigkeit der von ihnen betriebenen kritischen Anlagen mafgeblich sind,
gegenuber wichtigen und besonders wichtigen Einrichtungen ein nochmals erhdhtes
Sicherheitsniveau zu  gewabhrleisten.  Hinsichtlich der besonders schweren
gesellschaftlichen und wirtschaftlichen Auswirkungen einer Beeintrachtigung ist die
Versorgungserheblichkeit der kritischen Anlagen fir die Bevilkerung besonderes Indiz fir
die wirtschaftliche Angemessenheit der Vornahme von SicherungsmalRnahmen. Daher
gelten MaRnahmen, welche die Resilienz der Anlage erh6hen, um auch in Bezug auf
gangige realistische Bedrohungsszenarien entsprechend der aktuellen Lageberichte und
Bewertungen des Bundesamtes die Versorgungssicherheit der Bevdlkerung auf einem
mdglichst hohen Niveau sicherzustellen, grundsatzlich gegeniber dem erforderlichen
Aufwand als angemessen.

Der Absatz trifft mit dem Bezug auf Absatz2 keine Aussage zur technischen
Angemessenheit im Sinne der Eignung einer Maflnahme fir die Minimierung eines
Risikos, sondern konkretisiert, dass bei kritischen Anlagen eine grundsatzliche Abwagung
zugunsten der Vornahme einer MalRRnahme gegeniber dagegenstehenden
Wirtschaftlichkeitserwédgungen zu treffen ist. Dabei fallt in Abgrenzung zu wichtigen und
besonders wichtigen Einrichtungen die Abwagung noch starker zugunsten der Sicherheit
der Funktionsfahigkeit der Anlage aus. Die Abwéagung bezieht sich auf MaRnahmen fur
die zur Funktionsfahigkeit erforderlichen informationstechnischen Systeme, Komponenten
und Prozesse in der Anlage und somit nicht auf die gesamte Einrichtung.

Zu Absatz 2

Absatz 2 verpflichtet Betreiber kritischer Anlagen, Systeme zur Angriffserkennung
einzusetzen.

Zu § 32 (Meldepflichten)
Zu Absatz 1

Absatz 1 dient der Umsetzung von Artikel 23 Absatz 4 Satz 1 der NIS-2-Richtlinie. Mit
.Kenntniserlangung” ist gemeint, dass eine Mitarbeiterin oder ein Mitarbeiter der
Einrichtung innerhalb seiner Arbeitszeit Kenntnis Uber einen erheblichen Sicherheitsvorfall
erlangt. Das Bundesamt ermdglicht im Rahmen seiner Moglichkeiten eine Kommunikation
auf Englisch.
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Betrifft ein meldepflichtiger Sicherheitsvorfall mehrere Einrichtungen innerhalb einer
Konzerngruppe, und sind fur diese Einrichtungen innerhalb der Konzerngruppe eine oder
mehrere einheitliche, ggf. auch branchenibergreifende Kontaktstellen benannt, so kann
bei Abgabe einer Vorfallsmeldung nach Absatz 1 auch unmittelbar im Meldeformular
angegeben werden, welche weiteren Einrichtungen innerhalb der Konzerngruppe vom
Vorfall betroffen sind. Hierdurch kénnen Mehrfachmeldungen innerhalb einer
Konzerngruppe zu ein- und demselben Vorfall mit dem Ziel der Birokratieminimierung
vermieden werden. Innerhalb der Konzerngruppe ist jedoch in diesem Fall sicherzustellen,
dass die innerhalb der Konzerngruppe benannten Kontaktstellen auch zu anlagen- oder
einrichtungsspezifischen Rickfragen des Bundesamts beispielsweise zu Auswirkungen
des Sicherheitsvorfalls, Auskunft erteilen oder einen Ansprechpartner benennen kdnnen.

Die auf Grund dieser Vorschrift einzurichtende Meldestelle kann perspektivisch erweitert
werden, um auch weitere Meldepflichten, etwa nach der Verordnung EU 2022/2554,
abzubilden.

Zu Absatz 2

Absatz 2 dient der Umsetzung von Artikel 23 Absatz 4 Satz 1 Buchstabe e der NIS-2-
Richtlinie.

Zu Absatz 3

Absatz 3 regelt, dass KRITIS-Betreiber bei der Erfullung der Meldepflicht fur
Sicherheitsvorfalle auch weiterhin weitergehende Angaben in Bezug auf die betroffenen
Anlagen, die betroffene kritische Dienstleistung sowie den Auswirkungen des
Sicherheitsvorfalls auf diese Dienstleistung zu Gibermitteln haben.

Zu Absatz 4

Um ein effizientes und birokratiearmes Meldeverfahren sicherzustellen, legt das
Bundesamt Einzelheiten des Meldeverfahrens nach Anhérung der betroffenen Betreiber
und Wirtschaftsverbande fest. Soweit die Européische Kommission einen Durchfiihrungs-
rechtsakt gemaf Artikel 23 Absatz 11 Unterabsatz 1 der NIS-2-Richtlinie erlasst, in dem
die Art der Angaben, das Format oder das Verfahren der Meldungen festgelegt ist, sind
diese Vorgaben einzuhalten.

Zu Absatz 6

Absatz 6 enthalt einen Verweis auf die Rickmeldungen des Bundesamtes gegenuber
meldenden Einrichtungen nach 8 36 Absatz 1. Ein Rechtsanspruch der meldenden
Einrichtung auf eine Unterstitzungsleistung des Bundesamtes ist damit nicht verbunden.
Das Bundesamt entwickelt seine Unterstlitzungs- und Informationsangebote fir die
meldenden Einrichtungen und die Gesamtwirtschaft im Rahmen seiner Moglichkeiten und
in Erflllung seiner bestehenden gesetzlichen Aufgaben fortlaufend adressatengerecht
weiter.

Zu § 33 (Registrierungspflicht)

8 33 dient der Umsetzung von Artikel 3 Absatz 3 der NIS-2-Richtlinie. In § 43 Absatz 4
wird ergénzend geregelt, dass die Registrierung bei Einrichtungen der Bundesverwaltung
der Einrichtungsleitung obliegt.

Die Benennung der fur die Tatigkeit, aufgrund derer die Registrierung erfolgt, zustandigen
Aufsichtsbehérden des Bundes ist erforderlich, damit das Bundesamt den Beteiligungs-
und Informationserfordernissen im Bezug auf diese Behérden nachkommen kann.
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Zu Absatz 1

Absatz 1 dient der Umsetzung von Artikel 3 Absatz 4 Unterabsatz 2 Satz 1 der NIS-2-
Richtlinie. GemaR § 29 trifft die Registrierungspflicht entsprechend auch Einrichtungen
der Bundesverwaltung im gleichen Umfang. Dies wird in § 43 Absatz 4 Satz 1 klargestellt.

Fur Konzernstrukturen kann unter Effizienzgesichtspunkten die Benennung einer oder
mehrere einheitlicher Kontaktstellen innerhalb des Konzerns fir mehrere
Unternehmensteile sinnvoll sein. Dies ist grundsatzlich méglich, sofern sichergestellt ist,
dass fir alle registrierungspflichten Einrichtungen bzw. Anlagen die in Absatz 1
genannten Informationen vorliegen, und die benannte Ubergeordnete Kontaktstelle
innerhalb des Konzerns auch auf anlagen- oder einrichtungsspezifische Rickfragen des
Bundesamt Auskunft geben kann.

Zu Nummer 1

Nummer 1 dient der Umsetzung von Artikel 3 Absatz 4 Unterabsatz 1 Buchstabe a der
NIS-2-Richtlinie. Die Vorgabe wird um die Handelsregisternummer erweitert, da die Firma
allein nicht eindeutig ist.

Zu Nummer 2

Nummer 2 dient der Umsetzung von Artikel 3 Absatz 4 Unterabsatz 1 Buchstabe b der
NIS-2-Richtlinie.

Zu Nummer 3

Nummer 3 dient der Umsetzung von Artikel 3 Absatz 4 Unterabsatz 1 Buchstabe ¢ der
NIS-2-Richtlinie.

Zu Nummer 4

Nummer 4 dient der Umsetzung von Artikel 3 Absatz 4 Unterabsatz 1 Buchstabe d der
NIS-2-Richtlinie.

Zu Nummer 5

Die Vorschrift dient der Erleichterung der Zusammenarbeit mit den im Einzelfall
zustandigen Aufsichtsbehorden.

Zu Absatz 2

Absatz 3 regelt fur Betreiber kritischer Anlagen zuséatzlich zu tbermittelnden Angaben bei
der Registrierung. Absatz 3 fuhrt den bisherigen 8§ 8b Absatz 3 Satz 1 und 3 fort. Es wird
ergénzt, dass Betreiber kritischer Anlagen auch die Versorgungskennzahlen ihrer kriti-
schen Anlage Ubermitteln missen.

Zu Absatz 3

Absatz 3 regelt, dass eine Registrierung von Einrichtungen und Diensteanbietern auch
durch das Bundesamt selbst vorgenommen werden kann, wenn eine Einrichtung oder ein
Anbieter ihre oder seine Pflicht zur Registrierung nicht erfillt. Absatz 3 fihrt den
bisherigen § 8b Absatz 3 Satz 2 fort und erweitert diesen auf die hier genannten
Einrichtungsarten.
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Zu Absatz 4

Absatz 4 fuhrt den bisherigen 88b Absatz3a fort. Die hier genannten
Geheimschutzinteressen oder Uberwiegenden Sicherheitsinteressen beziehen sich auf
entsprechende Interessen der Bundesrepublik Deutschland. Betriebs- und
Geschéaftsgeheimnisse beteiligter Unternehmen allein begriinden hiernach keine
rechtmafige Ablehnung einer Vorlage der Informationen.

Zu Absatz 5

Absatz 5 dient der Umsetzung von Artikel 3 Absatz 4 Unterabsatz 2 Satz 2 der NIS-2-
Richtlinie.

Zu Absatz 6

Um  einheitliche  Registrierungsprozesse zu ermoglichen und somit den
Verwaltungsaufwand fur das Bundesamt sowie den Erfullungsaufwand fir die Wirtschaft
effizient zu gestalten, ist vorgesehen, dass das Bundesamt einheitliche Vorgaben zum
Registrierungsverfahren festlegt.

Zu § 34 (Besondere Registrierungspflicht fiir bestimmte Einrichtungsarten)
§ 34 dient der Umsetzung von Artikel 27 Absatz 2 bis 5 der NIS-2-Richtlinie.
Zu Absatz 4

Absatz 4 sieht vor, dass das Bundesamt fir die Registrierung etwa die Verwendung eines
Online-Formulars oder Vordrucks vorsehen kann, um die einheitliche Datenerfassung zu
erleichtern.

Zu § 35 (Unterrichtungspflichten)
Zu Absatz 1
Absatz 1 dient der Umsetzung von Artikel 23 Absatz 1 Satz 2 der NIS-2-Richtlinie.

Wenn die Erbringung von Diensten durch besonders wichtige und wichtige Einrichtungen
in Folge von aufgetretenen erheblichen Sicherheitsvorfallen beeintrachtigt wird, kann dies
regelmalig auch zu weiteren Einschrankungen, darunter auch mittelbare
Einschrankungen, bei den Empfangern dieser Dienste flhren. Dies kann beispielsweise
der Fall sein, wenn diese Dienste bei den Empfangern zur Erbringung weiterer oder
anderer Dienste fur Dritte genutzt werden. Solche Supply-Chain-Angriffe sind regelmaRig
schwer abzuwehren, da die Schadensauswirkungen mit zeitlicher Verzdgerung, an
anderen Orten sowie bei vom urspringlichen Sicherheitsvorfall nicht unmittelbar
betroffenen Unternehmen auftreten kénnen. Beispiele fir solche Supply-Chain-Angriffe,
die bei unbeteiligten dritten Unternehmen zu weiteren Schadensauswirkungen fihrten,
sind beispielsweise die pressetffentlich bekannten Vorfalle bei Solarwinds (2020), Kaseya
(2021) oder ViaSat (2022). Um in Bezug auf solche Angriffe die Resilienz in der Wirtschaft
insgesamt zu erhdhen, kann es im Einzelfall erforderlich sein, dass das Bundesamt
entsprechende von einem Sicherheitsvorfall betroffene Einrichtungen anweist, die
Empfanger ihrer Dienste Uber den Sicherheitsvorfall zu unterrichten, damit diese
wiederum die erforderlichen MalRhahmen umsetzen kénnen, um weitere
Schadensauswirkungen auf ihre eigenen Dienste moglichst zu vermeiden. Das
Bundesamt setzt die zustandige Aufsichtsbehdrde des Bundes Uber eine Anordnung nach
dieser Vorschrift in Kenntnis.
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Zu Absatz 2

Absatz 2 dient der Umsetzung von Artikel 23 Absatz 2 der NIS-2-Richtlinie. Nicht in allen
Sektoren konnen die Empfanger von Diensten selbst Malhahmen gegen
Cyberbedrohungen ergreifen. Gerade bei der Versorgung mit Elektrizitat oder Waren sind
die Empfanger nicht selbst der Cyberbedrohung ausgesetzt, sondern erst deren Folgen.
In den Sektoren, in denen die Dienste selbst mit Informationssystemen der Empféanger der
Dienste interagieren, ist eine Information der Empféanger oftmals sinnvoll. Die
Einrichtungen haben sie daher lber die Bedrohung selbst und tiber mégliche Malinahmen
Zu unterrichten, die die Empfanger selbst zu ihrem Schutz ergreifen kénnen.

Zu § 36 (Riickmeldungen des Bundesamts gegeniiber meldenden Einrichtungen)
Zu Absatz 1

Absatz 1 dient der Umsetzung von Artikel 23 Absatz 5 der NIS-2-Richtlinie. Wird bei dem
erheblichen Sicherheitsvorfall ein strafbarer Hintergrund vermutet, gibt das Bundesamt
ferner Orientierungshilfen fur die Meldung des Sicherheitsvorfalls an die
Strafverfolgungsbehoérden. Das Bundesamt wird als Orientierungshilfen fir die Meldung
des Sicherheitsvorfalls an die Strafverfolgungsbehdrden auf seiner Internetseite
bereitstellen und auf diese gegebenenfalls verweisen.

Zu Absatz 2

Absatz 2 dient der Umsetzung von Artikel 23 Absatz 7 der NIS-2-Richtlinie. Nur das
Bundesamt verfligt als zentrale Stelle nach der NIS-2-Richtlinie Gber die Informationen
und das Lagebild, um entsprechende bundesweite Informationen auszugeben.

Zu § 37 (Ausnahmebescheid)

§ 37 dient der Umsetzung von Artikel 2 Absatz 8 der NIS-2-Richtlinie. Damit wird von der
Moglichkeit der Schaffung einer Ausnahme Gebrauch gemacht. Der Grund einer
teilweisen oder vollstandigen Ausnahme von den in Artikel 21, 23 und 27 der NIS-2-
Richtlinie —umgesetzt in den 88 30 ff. — genannten Pflichten ist die Wahrung des
nationalen Sicherheitsinteresses. So ist es in den Erwagungsgrinden 9 und 10 der NIS-2-
Richtlinie angelegt, dass es zur Wahrung wesentlicher Interessen der nationalen
Sicherheit, dem Schutz der 6ffentlichen Ordnung und der O6ffentlichen Sicherheit der
Mitgliedsstaaten erforderlich sein muss, Einrichtungen von obigen Pflichten
auszunehmen, wenn derartige Auskinfte bzw. eine Preisgabe dem nationalen
Sicherheitsinteresse zuwiderliefe. Als relevante Bereiche fiihrt Artikel 2 Absatz 8 der NIS-
2-Richtlinie die Bereiche der nationalen Sicherheit, Offentlichen Sicherheit, der
Verteidigung oder Strafverfolgung, einschlielich der Verhiitung, Ermittlung, Aufdeckung
und Verfolgung von Straftaten an. Um dem Sinne einer Ausnahmeregelung, die nicht zu
weit greift, gerecht zu werden, ist ein Ausgleich zwischen einem ,hohen gemeinsamen
Cybersicherheitsniveau” (siehe Erwagungsgrund 138, 142 der NIS-2-Richtlinie;
ausdrickliches Ziel der NIS-2-Richtlinie) und dem Mitgliedsstaatsinteresse der Wahrung
nationaler Sicherheitsinteressen zu erbringen.

Bei dem hiesigen Ausnahmebescheid ist von einem nichtbeginstigenden Verwaltungsakt
auszugehen. GemaR 8§48 Absatz1 Satz 2 VwVIG bestimmt die Legaldefinition die
Begunstigung wie folgt: Ein Verwaltungsakt ist begtinstigend, wenn er ein Recht oder
einen rechtlich erheblichen Vorteil begriindet oder bestétigt. Ein Recht kénnte in der Art
begriindet sein, als dass die der Befreiung unterliegende Einrichtung entweder ganz oder
teilweise den Pflichten der 88 30 ff. nicht nachkommen muss. Andererseits entfallen diese
Pflichten nicht einfach. Eine Begiinstigung ist nach dem objektiven Regelungsgehalt des
Verwaltungsakts unter Beriicksichtigung des Zwecks der ihm zugrunde liegenden Norm
zu beurteilen, namlich derart, dass eine Befreiung von obigen Pflichten nicht der
Einrichtung, die den Ausnahmebescheid erhélt, sondern dem nationalen
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Sicherheitsinteresse zugutekommen. Der Ausnahmebescheid soll gerade kein Recht
verleihen, sondern nur die Pflichten des Adressaten des Ausnahmebescheids anderweitig
ausgestalten, zumal gleichwertige MalBhahmen, die denen der Befreiung gleichkommen,
(siehe 88 30 ff.) getroffen werden mussen.

Fir Einrichtungen der Bundesverwaltung ist eine zuséatzliche Moglichkeit zur Schaffung
von Ausnahmen von den Regelungen nach Teil 3 ergédnzend in § 46 Absatz 5 geregelt.

Zu Absatz 1

Zunachst wird obig genanntem Ziel durch ein begrenztes Vorschlagsrecht, durch
Bundeskanzleramt, Bundesministerium fir Verteidigung, Bundesministerium des Innern
und fur Heimat, Bundesministerium der Justiz und der Ministerien fir Inneres und Justiz
der Lander entsprochen. Dabei ist ein Antragsrecht der betreffenden Einrichtung bewusst
nicht vorgesehen. Weiterhin einschrdnkend wirken die umfassten Bereiche der
Einrichtungen. Hierbei wird insbesondere auf die auch in der NIS-2-Richtlinie explizit
genannten, rechtlich anerkannten Kategorien, der o6ffentlichen Sicherheit und Ordnung
verwiesen. Als Begrenzung der Ausnahmeregelung einzubeziehender Erwagungsgrund
sollte auf die Wesentlichkeit der Interessen der nationalen Sicherheit abzustellen sein.

Nicht zuletzt muss andererseits jedoch bei Ausnehmen von den genannten Pflichten das
hohe gemeinsame Cybersicherheitsniveau durch Umsetzung gleichwertiger MaRnahmen
(siehe Erwagungsgriunde 13 und 137 der NIS-2-Richtlinie) gewéhrleistet werden. Hierbei
wird auf den Erwagungsgrund 137 der NIS-2-Richtlinie verwiesen, die vorsieht, dass ein
hohes Mall an Verantwortung fir die RisikomanagementmaRnahmen und die
Berichtspflichten im Bereich der Cybersicherheit sicherzustellen ist. Dem soll dadurch
Rechnung getragen werden, dass Absatz 1 bestimmt, dass bei einer Ausnahme die
Einrichtung gleichwertige Vorgaben zu erfilllen hat. Die Kontrolle Gber die Einhaltung
oblage dem vorschlagenden Ressort

Zu Absatz 2

Absatz 2 dient der Umsetzung von Artikel 2 Absatz 8 Satz 1 und 2 der NIS-2-Richtlinie.
Absatz 2 Satz 1 setzt die Mdoglichkeit der Schaffung einer Ausnahme, wie von der
Richtlinie vorgesehen, um. Dabei bestimmt Absatz 2 einen einfachen Ausnahmebescheid,
die Befreiung von Risikomanagementmal3hahmen und Meldepflichten. Satz 2 verweist
hierbei, wie obig bereits angemerkt, auf die Schaffung gleichwertiger Standards zur
Wahrung der Informationssicherheit.

Zu Absatz 3

Absatz 3 dient der Umsetzung von Artikel 2 Absatz 8 Satz 3 der NIS-2-Richtlinie.

Mit Absatz 3 wurde die Madglichkeit einer vollstandigen Befreiung von sowohl
Risikomanagementmaflnahme und Meldepflichten als auch Registrierungspflichten im
Rahmen eines sogenannten erweiterten Ausnahmebescheids geschaffen. Betroffene

Einrichtungen missen hierfir ausschlie3lich in den obig genannten Bereichen tétig sein
oder Dienste erbringen. Satz 2 stellt die Wahrung von gleichwertigen Mal3nahmen sicher.

Zu Absatz 4

Absatz 4 dient der Umsetzung von Artikel 2 Absatz 9 der NIS-2-Richtlinie.

Zu Absatz 5

Absatz 5 sieht eine Regelung des Widerrufs einer rechtmaRigen Befreiung vor. Fir den

Widerruf einer rechtmafigen Befreiung sollte von 8§ 49 VwVfG abgewichen werden, um
der spezifischen Interessenlage der Vorschrift Gentige zu tun. Absatz 5 Satz 1 regelt den
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Fall des spateren Wegfalls der Voraussetzungen zur Erteilung eines
Ausnahmebescheids. Satz 2 sieht hiervon eine Rickausnahme vor, wenn die
Voraussetzungen nur voribergehend entfallen.

Zu § 38 (Umsetzungs-, Uberwachungs- und Schulungspflicht fiir
Geschiftsleitungen besonders wichtiger Einrichtungen und wichtiger
Einrichtungen)

§ 38 dient der Umsetzung von Artikel 20 der NIS-2-Richtlinie.
Zu Absatz 1

Absatz 1 dient der Umsetzung von Artikel 20 Absatz 1 der NIS-2-Richtlinie und der dort
vorgesehenen Pflichten der organschaftlichen Geschéaftsleitungen. Nach dieser
Verpflichtung haben die Geschéftsleitungen die konkret zu ergreifenden Mal3nahmen
zunéachst als fir geeignet zu billigen und deren Umsetzung kontinuierlich zu tGiberwachen.
Auch bei Einschaltung von Hilfspersonen bleibt das Leitungsorgan letztverantwortlich. Fur
Einrichtungen der Bundesverwaltung ist die Verantwortlichkeit der Leitungen in § 43
Absatz 1 geregelt.

Zu Absatz 2

Absatz 2 dient der Umsetzung von Artikel 20 Absatz 1 am Ende der NIS-2-Richtlinie. Die
Binnenhaftung des Geschaftsleitungsorgans bei Verletzung von Pflichten nach dem BSI-
Gesetz ergibt sich grundséatzlich aus den allgemeinen Grundséatzen (bspw. § 93 AktG).
Fur solche Rechtsformen, fur die nach den anwendbaren gesellschaftsrechtlichen
Bestimmungen keine solche Binnenhaftung besteht, sieht die Vorschrift einen
Auffangtatbestand vor. Bei Amtstragern gehen beamtenrechtliche Vorschriften vor, eine
Ausweitung der bestehenden Haftung von Amtstragern erfolgt mithin vor dem Hintergrund
von Artikel 20 Absatz 1 Unterabsatz 2 der NIS-2-Richtlinie auch insoweit nicht. Fur
Einrichtungen der Bundesverwaltung ist die Verantwortlichkeit der Leitungen in 8 43
Absatz 1 geregelt.

Zu Absatz 3

Absatz 3 dient der Umsetzung von Artikel 20 Absatz 2 der NIS-2-Richtlinie im Hinblick auf
Geschéftsleitungen. Wichtige und besonders wichtige Einrichtungen werden aufgefordert,
derartige Schulungen fir alle Beschaftigten anzubieten. Als ,regelmafig” im Sinne dieser
Vorschrift gelten Schulungen, die mindestens alle 3 Jahre angeboten werden. Fir
Einrichtungen der Bundesverwaltung gilt abweichend § 43 Absatz 2.

Zu § 39 (Nachweispflichten fiir Betreiber kritischer Anlagen)

8§ 39 fiihrt den bisherigen § 8a fort. Die Ergebnisse der Evaluierung dieser Norm gemarf3
Artikel 6 Absatz 1 Nummer 1 des Zweiten Gesetzes zur Erhdhung der Sicherheit
informationstechnischer Systeme wurden beriicksichtigt.

Bei der Bestimmung des Zeitpunkts fur die erstmalige Nachweiserbringung nach diesem
Gesetz bericksichtigt das Bundesamt eine letztmalige Nachweiserbringung nach der
alten Rechtslage insoweit, dass die Nachweiserbringung kontinuierlich etwa alle drei
Jahre erfolgt.

Zu Absatz 1

Absatz 1 fihrt den bisherigen § 8a Absatz 3 fort.

Fur Betreiber im Luftverkehrssektor bestehen mit der Verordnung (EG) 300/2008 in
Verbindung mit dem Anhang der DVO (EU) 2015/1998 sowie der Verordnung (EU)
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2018/1139 umfangreiche Sicherheitsvorgaben. Entsprechende Nachweise nach den
vorgenannten Verordnungen konnen durch das Bundesamt fur die Erflllung von
Nachweispflichten nach dieser Vorschrift berticksichtigt werden.

Zu Absatz 2
Absatz 2 fiihrt den bisherigen § 8a Absatz 5 fort.
Zu Absatz 3

Um die Prufung der durch die Betreiber kritischer Anlagen vorgelegten Nachweise durch
das Bundesamt zeitlich zu entzerren, wird hier festgelegt, dass nicht samtliche Nachweise
am selben Datum beim Bundesamt vorgelegt werden muissen, sondern dass das
Bundesamt jedem Betreiber einen eigenen Nachweistermin nennt. Hierbei ist durch das
Bundesamt sicherzustellen, dass alle Betreiber mindestens drei Jahre zur Erbringung
eines jeden Nachweises Zeit haben. Fir Betreiber kritischer Anlagen, die vor Inkrafttreten
dieses Gesetzes als Betreiber Kritischer Infrastrukturen nach § 8a BSIG in den
Fassungen des ersten IT-Sicherheitsgesetzes und des IT-Sicherheitsgesetzes 2.0 zum
Nachweis verpflichtet waren, ist hierbei der Zeitpunkt des letzten Nachweises nach der
ehemaligen Rechtslage als Ausgangspunkt zu wahlen.

Zu 8§ 40 (Nationale Verbindungsstelle sowie zentrale Melde- und Anlaufstelle fiir
besonders wichtige und wichtige Einrichtungen)

8 40 fuhrt den bisherigen § 8b fort. Die Ergebnisse der Evaluierung dieser Norm geman
Artikel 6 Absatz 1 Nummer 1l des Zweiten Gesetzes zur Erhohung der Sicherheit
informationstechnischer Systeme wurden beriicksichtigt.

Die geanderte Vorschrift dient der Umsetzung des Artikel 8 Absatz 3 bis 5 der NIS-2-
Richtlinie. Um die Resilienz der Wirtschaft europaweit zu steigern, sieht die NIS-2-
Richtlinie u.a. einen koordinierten Austausch von Informationen zwischen den
Mitgliedstaaten untereinander und mit Stellen der Union vor. Dieser erfolgt fir
Deutschland zentral Gber das Bundesamt in seiner Eigenschaft als zentrale Stelle nach
der NIS-2-Richtlinie.

Zu Absatz 1

Absatz 1 fuhrt den bisherigen § 8b Absatz 1 fort. Die geénderte Vorschrift dient der
Umsetzung des Artikel 8 Absatz 3 bis 5 der NIS-2-Richtlinie.

Zu Absatz 2

Absatz 2 dient der Umsetzung des Artikel 8 Absatz 4 und 5 der NIS-2-Richtlinie.
Zu Absatz 3

Absatz 3 fiihrt den bisherigen § 8b Absatz 2 fort.

Zu Nummer 1

Nummer 1 fihrt den bisherigen § 8b Absatz 2 Nummer 1 fort.

Zu Nummer 2

Nummer 2 fuihrt den bisherigen § 8b Absatz 2 Nummer 2 fort.
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Zu Nummer 3

Nummer 3 fuhrt den bisherigen § 8b Absatz 2 Nummer 3 fort.
Zu Nummer 4

Zu Buchstabe a

Buchstabe a fuhrt den bisherigen § 8b Absatz 2 Nummer 4 Buchstabe a fort. Die
Vorschrift wird an die neuen Kategorien angepasst.

Zu Buchstabe b

Buchstabe b fuihrt den bisherigen § 8b Absatz 2 Nummer 4 Buchstabe d fort.

Zu Buchstabe c

Fur die Erflllung seiner Aufgaben ist das Auswartige Amt auf Informationen zu
Sicherheitsvorféllen, die von wichtigen und besonders wichtigen Einrichtungen sowie
Einrichtungen der Bundesverwaltung gemeldet wurden, und die von auf3enpolitischer
Bedeutung sind, angewiesen. Das Bundesamt ist verpflichtet, das Auswartige Amt Uber
Sicherheitsvorfalle mit internationalem Bezug unverziglich zu unterrichten.

Zu Buchstabe d

Buchstabe d fiihrt den bisherigen 8 8b Absatz 2 Nummer 4, Buchstaben b und c fort. Der
Anwendungsbereich erstreckt sich dabei auf wichtige und besonders wichtige
Einrichtungen. FiUr die Ubermittlung von Registrierungsdaten und Vorfallsmeldungen
(,Rot-Meldungen®) kénnen dabei die bereits im Kontext der bisherigen Regelungen
zwischen Bund und Landern abgestimmten Ubermittlungskonzepte weiter Anwendung
finden.

Zu Absatz 4

Zu Nummer 1

Nummer 1 dient der Umsetzung von Artikel 8 Absatz 3-5 der NIS-2-Richtlinie.

Zu Nummer 2

Nummer 2 dient der Umsetzung von Artikel 23 Absatz 8 der NIS-2-Richtlinie.

Zu Nummer 3

Nummer 3 dient der Umsetzung von Artikel 23 Absatz 6 der NIS-2-Richtlinie.

Zu Absatz 5

Absatz 5 fuihrt den bisherigen § 8b Absatz 4a fort.

Zu Absatz 6

Absatz 6 fiihrt den bisherigen § 8b Absatz 7 fort.
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Zu § 41 (Untersagung des Einsatzes kritischer Komponenten)
Zu Absatz 1

Absatz 1 fuhrt den bisherigen § 9b Absatz 1 fort.
Zu Absatz 2

Absatz 2 fiihrt den bisherigen § 9b Absatz 2 fort.
Zu Absatz 3

Absatz 3 fiihrt den bisherigen § 9b Absatz 3 fort.
Zu Absatz 4

Absatz 4 fuhrt den bisherigen 8§ 9b Absatz 4 fort.
Zu Absatz 5

Absatz 5 fiihrt den bisherigen § 9b Absatz 5 fort.
Zu Absatz 6

Absatz 6 fiihrt den bisherigen § 9b Absatz 6 fort.
Zu Absatz 7

Absatz 7 fuhrt den bisherigen § 9b Absatz 7 fort.
Zu § 42 (Auskunftsverlangen)

§ 42 ersetzt den bisherigen 8§ 8e. Die Ergebnisse der Evaluierung dieser Norm gemaR
Artikel 6 Absatz 1 Nummer 1 des Zweiten Gesetzes zur Erhdéhung der Sicherheit
informationstechnischer Systeme wurden berlcksichtigt.

Aufgrund der Téatigkeiten als zustédndige Behorde, CSIRT und zentrale Anlaufstelle erhalt
das Bundesamt nach der NIS-2-Richtlinie eine Vielzahl neuer Informationen Uber
Wesentliche und Wichtige Einrichtungen und deren IT-Sicherheitsgefahrdungen. Diese
kénnen sowohl einzeln als auch in Summe sensibel sein. Das Informationsfreiheitsgesetz
sieht eine Versagung nur dann vor, wenn die herausgegebene Information fir sich
genommen  sensibel ist und l&sst daher eine  Ausforschung durch
Informationszugangsantrage zu, die fir sich genommen auf unsensible Informationen
gerichtet sind, aber in Summe die Zusammenfligung zu einem sensiblen Bild der
Informationssicherheit besonders wichtiger und wichtiger Einrichtungen ermdéglichen. Im
Hinblick auf die geopolitische Lage und die zunehmende Gefahr von Cyberangriffen auch
durch feindlich gesonnene Staaten, missen diese Informationen daher besonders
geschitzt werden. Auch Artikel 11 Absatz 1 Buchstabe d NIS-2-Richtlinie schreibt daher
die Sicherstellung der Vertraulichkeit fur die Cybersicherheitseinrichtungen vor. Die
Aktenzugangsrechte von Verfahrensbeteiligten im Rahmen von Widerspruchs- und
Gerichtsverfahren gegen Anordnungen o.a. des Bundesamtes bleiben von dieser
Regelung unberhrt.
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Zu Kapitel 3 (Informationssicherheit der Einrichtungen der Bundesverwaltung)
Zu 8§ 43 (Informationssicherheitsmanagement)

§ 43 schafft eine neue zentrale Vorschrift zur gesetzlichen Verankerung wesentlicher
Grundzuge des Informationssicherheitsmanagements in der Bundesverwaltung.

Zu Absatz 1

Absatz 1 dient der grundsatzlichen Verantwortungszuweisung far die
Informationssicherheit und macht Vorgaben zu den Pflichten, die damit verbunden sind
und die in diesem Kapitel weiter konkretisiert werden. Die Verantwortung fir die
Gewabhrleistung der Informationssicherheit tragt die Leitung einer Einrichtung als Teil der
allgemeinen Leitungsverantwortung. Sie verantwortet die Einhaltung von gesetzlichen und
sonstigen Anforderungen. Dazu z&hlen gemal § 44 Absatz 2 die BSI-Mindeststandards
sowie fur Bundesministerien und das Bundeskanzleramtes nach 8§ 44 Absatz 2 zusétzlich
der vom Bundesamt vorgegebene IT-Grundschutz, der inhaltlich kompatibel ist mit
ISO/IEC 27001, der zur von Erwagungsgrund 79 der NIS-2-Richtlinie referenzierten Reihe
ISO/IEC 27000 geho¢rt. Die bestehenden untergesetzlichen Regelungen des
Kabinettbeschluss UP Bund bleiben hiervon unberiihrt. Zudem verantwortet die
Einrichtungsleitung interne Regelungen, die Ubernahme von Restrisiken und das
Bereitstellen von Ressourcen fir die Informationssicherheit. Die Einrichtungsleitung ist
zustandig fir Ubergreifende Entscheidungen hinsichtlich der Informationssicherheitsziele
und der Informationssicherheitsstrategie. Dabei hat sie auch im Einzelfall ein
ausgewogenes Verhdaltnis zwischen IT-Betrieb und Informationssicherheit herzustellen
und zu diesem Zweck die Zusammenarbeit zwischen Verantwortlichen fir den IT-Betrieb
und Informationssicherheitsbeauftragten aktiv zu férdern. Hierzu zahlt unter anderem ein
bedarfsgerechter Mitteleinsatz zugunsten der Informationssicherheit.

Zu Absatz 2

Absatz 2 dient der Umsetzung Artikel 20 Absatz 2 der NIS-2-Richtlinie. Ein weiterer
Bestandteil dieses Absatzes der NIS-2-Richtlinie sieht die stetige Sensibilisierung aller
Beschéftigten einer Einrichtung vor. Diese Anforderung, insbesondere bezogen auf
Phishing und Social Engineering gemafd Erwagungsgrund 89 der NIS-2-Richtlinie, wird
bereits durch § 44 Absatz 2 mit Bezug zum IT-Grundschutz bertcksichtigt. Angebote des
zentralen Fortbildungsdienstleisters der Bundesverwaltung, der Bundesakademie fur
offentliche Verwaltung im Bundesministerium des Innern und fur Heimat, werden durch
das Bundesamt fir alle Einrichtungen der Bundesverwaltung qualitétsgesichert. Damit
werden Teile der Anforderungen des Umsetzungsplans Bund 2017 verpflichtend
umgesetzt.

Zu Absatz 3

Absatz 3 ist eine Generalklausel zum Zweck der Verantwortungszuweisung an
Einrichtungsleitungen im Falle der Beauftragung 6ffentlicher Dienstleister — beispielsweise
auf Landesebene — oder privater Dienstleister, wie sie bisher bereits nach Kapitel 7 des
Umsetzungsplans Bund gilt. Er regelt die Notwendigkeit, dass offentlich-rechtlich oder
privatrechtlich organisierte Stellen, die mit Leistungen (z.B. Dienst- oder Betriebsleistung)
fur die Informationstechnik des Bundes beauftragt werden, auf die Einhaltung der
Voraussetzungen zur Gewdhrleistung der Informationssicherheit verpflichtet werden
mussen. Verantwortlich ist die Leitung der beauftragenden Einrichtung der
Bundesverwaltung (Auftraggeber). Die Verpflichtung hat im notwendigen und
angemessenen Umfang abhéngig vom konkreten Auftragsgegenstand bzw. der
beauftragten Leistung zu erfolgen. Die Verpflichtung umfasst in der Regel die Umsetzung
des IT-Grundschutzes und relevanter Mindeststandards. Es sind aul3erdem notwendige
Einsichts-/Kontrollrechte und die Zusammenarbeit mit dem Auftraggeber oder dem
Bundesamt zur Meldung und Behebung von Stérungen oder Sicherheitsvorfallen (z.B.
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Informations- und Mitwirkungspflichten) zu regeln (bei Bedarf verknlpft mit
angemessenen Vertragsstrafen). Bei der Beauftragung sind auch die Prif- und
Anordnungsbefugnisse des Bundesamts, die die beauftragende Einrichtung treffen,
vertraglich entsprechend auf die Dienstleister zu erstrecken.

Zu Absatz 4

Satz 1 stellt klar, dass die Registrierungspflicht aus 8 33 gemal § 29 auch Einrichtungen
der Bundesverwaltung trifft. Die nach Satz 2 zu erbringenden Nachweise dienen u.a. der
Herstellung von Transparenz Uber die Informationssicherheitslage in der
Bundesverwaltung. So wird sichergestellt, dass funf Jahre nach Inkrafttreten des
Gesetzes und danach regelmaRig ein Uberblick Uber den Umsetzungsstand in der
Bundesverwaltung geschaffen werden kann. Der Nachweis Uber die Erfullung der
Anforderungen kann schrittweise gemalfd einer durch das Bundesamt vorgegebenen
Priorisierung nach Dringlichkeit erfolgen. Die Regelung dient der Umsetzung des Artikels
32 Absatz 2 Buchstabe g der NIS-2-Richtlinie und sieht vor, dass Nachweise nicht nur
.auf geeignete Weise" zu erbringen sind, sondern Einrichtungen der Bundesverwaltung
hierzu ,nach Vorgaben des Bundesamts" handeln missen. Zunachst ist daflir die Form
einer standardisierten Selbsterklarung vorgesehen, in der die Einrichtungen die
Umsetzung des IT-Grundschutzes und der Mindeststandards nachweisen, soweit dem
Bundesamt nicht bereits hinreichend aktuelle Ergebnisse eigener Prifungen nach § 7 flr
die jeweilige Einrichtung vorliegen. Damit kann innerhalb der Einrichtungen der
Bundesverwaltung die erforderliche Nachweisdichte risikobasiert weiter differenziert und
der Prufaufwand im Rahmen von 87 fir Uberprifte Einrichtungen und Bundesamt
gleichermalien reduziert werden, wo die Gefahrdungslage dies erlaubt.

Zu Absatz 5

Satz 1 fuhrt den bisherigen 8 4 Absatz 3 fort. Satz 2 fiihrt den bisherigen § 4 Absatz 4 fort.
Satz 3 wird neu eingefliigt, um mit den betreffenden Informationen (,Nullmeldungen®) eine
erheblich bessere Gesamtbewertung der Gefahrdungslage zu ermdglichen. Zur
Vermeidung von Rickschlissen sind der Bundesnachrichtendienst und das Bundesamt
fur Verfassungsschutz von den Nullmeldungen ausgenommen. Die Begrifflichkeiten der
Regelungen werden von Bundesbehdrden zu Einrichtungen der Bundesverwaltung
konsolidiert und von ,IT anderer Behérden* zu ,Kommunikationstechnik des Bundes*,
womit das Schutzgut in den Vordergrund der Regelung gertickt wird. Mit Blick auf das
Schutzgut und vor dem Hintergrund der sich entwickelnden Bedrohungslage ist die
Erweiterung des Anwendungsbereichs durch die Erweiterung auf Einrichtungen der
Bundesverwaltung sachgerecht.

Zu Absatz 6

Absatz 6 fiihrt den bisherigen § 4 Absatz 6 fort. Der bisherige Verweis auf den Rat der IT-
Beauftragten der Bundesregierung wird durch ,die Ressorts” abgeldst, um die
Durchfihrung des Gesetzes unabhéngig von UuUber die Legislaturperioden hinweg
unterschiedlichen politischen Entwicklungen bei der Ausgestaltung der Gremienlandschaft
der IT-Steuerung zu halten. Die Zustimmung der Ressorts kann durch
Mehrheitsentscheidung in einem geeigneten Gremium erfolgen. Wie im Umsetzungsplan
Bund wird der Begriff ,Ressort” im Zusammenhang mit Regelungen verwendet, die das
Bundeskanzleramt oder ein  Bundesministerium jeweils einschliellich  des
Geschaftsbereichs betreffen.

Zu § 44 (Vorgaben des Bundesamtes)
Zu Absatz 1

Die Vorschrift fihrt den bisherigen § 8 Absatz 1 fort. Es wurden rechtsférmliche
Anpassungen vorgenommen, um die Vorschrift nicht als Erméachtigungs- sondern als
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Verweisungsnorm zu  formulieren. MaRgebend  fur die  einzuhaltenden
Mindestanforderungen ist die jeweils geltenden Fassungen der Mindeststandards, die auf
der BSl-Internetseite (aktuelle URL: https://www.bsi.bund.de/DE/Themen/Oeffentliche-
Verwaltung/Mindeststandards/Mindeststandards_node.html) veréffentlicht werden und
dauerhaft zuganglich sind.

Zu Absatz 2

Die Vorschrift knupft an den bisherigen § 8 Absatz 1 an und verankert neben den dort
bereits geregelten Mindeststandards gleichrangig fur das Bundeskanzleramt und die
Bundesministerien auch den IT-Grundschutz, der bereits bisher durch Kabinettsbeschluss
zum Umsetzungsplan Bund verpflichtend umzusetzen ist. Der IT-Grundschutz besteht
derzeit aus den BSI-Standards 200-1, 200-2, 200-3 wund dem IT-
Grundschutzkompendium. Die entwicklungsoffene Formulierung im Tatbestand ohne
Nummerierung schlief3t deren Nachfolgestandards sowie eine dartberhinausgehende
Fortentwicklung der Bestandteile des IT-Grundschutzes mit ein. MaRRgebend fir die
einzuhaltenden Mindestanforderungen ist die jeweils geltenden Fassungen der
Bestandteile des IT-Grundschutzes, die auf der BSI-Internetseite (aktuelle URL:
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-
Zertifizierung/IT-Grundschutz/it-grundschutz_node.html)  veroffentlicht  werden  und
dauerhaft zuganglich sind. Die Begrifflichkeit der ,Mindestanforderungen” wurde
entsprechend aus dem Umsetzungsplan Bund {bernommen. Uber diese
Mindestanforderungen  hinaus kann jede Einrichtung individuell je nach
Risikoeinschatzung weitere InformationssicherheitsmaBnahmen umsetzen. Der IT-
Grundschutz erhalt hiermit — neben den Mindeststandards — fur die Bundesministerien
und das Bundeskanzleramt mittelbar Gesetzesrang. Fir die restlichen Einrichtungen der
Bundesverwaltung ergibt sich die Umsetzung des IT-Grundschutz unverandert aus dem
bestehenden untergesetzlichen Kabinettbeschluss UP Bund. Um die Nachweisfrist von
funf Jahren ab Inkrafttreten (8 43 Absatz 4 Satz 2) bei weiterhin knappen finanziellen und
personellen Ressourcen umsetzen zu kénnen, muss sichergestellt werden, dass der IT-
Grundschutz so effizient und unbirokratisch wie moglich ausgestaltet ist. Das Bundesamt
wird den IT-Grundschutz daher modernisieren, mit der Ma3gabe, den Umfang und die bei
der Umsetzung entstehenden Dokumentationspflichten auf das notwendige Mindestmal
zu reduzieren, eine Priorisierung der Anforderungen vorzunehmen und die Anwendung
von Automatisierungstools weitestgehend zu erméglichen.

Zu Absatz 3

Unter Berlcksichtigung der Erwagungsgriinde der NIS-2-Richtlinie zu den Anforderungen
an ein Risikomanagement, insbesondere Erwégungsgrinde 78 bis 82, sowie der
Tatsache, dass eine Institution mit einem ISO 27001-Zertifikat auf der Basis des IT-
Grundschutzes belegen kann, dass die umgesetzten MalBnahmen  zur
Informationssicherheit anerkannten internationalen Standards entsprechen, wird
festgestellt, dass der IT-Grundschutz in Kombination mit den vom Bundesamt
bereitgestellten Mindeststandards die Anforderungen an das Risikomanagement nach §
30 erfullt und folglich auch bei Vorliegen voneinander abweichender technischer Termini
materiell das dort vorgegebene Schutzniveau erreicht wird. Soweit die Europaische
Kommission Durchfihrungsrechtsakte hierzu erlasst, genie3en diese bis zu deren
Integration in den IT-Grundschutz oder die Mindeststandards Vorrang. Die bestehenden
Vorgaben des Bundesamtes entfalten dann nur noch konkretisierende Wirkung, soweit
die Durchfihrungsrechtsakte Auslegungsspielrdume lassen.

Zu Absatz 4

Die Beratung des Bundesamtes wird erganzt um die Erstellung von Hilfsmitteln geman §
3 Absatz 1 Nummer 17 und die Unterstitzung der Bereitstellung entsprechender
Losungen durch die IT-Dienstleister des Bundes. Bei Erganzungen der genannten
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Vorgaben nimmt das Bundesamt im Rahmen des Konsultationsverfahrens eine grobe
Aufwandsschétzung vor.

Zu Absatz 5

Die Vorschrift fuhrt den bisherigen 8 8 Absatz 2 fort, erganzt um die Bereitstellung von
Referenzarchitekturen.

Zu Absatz 6

Die Vorschrift flhrt Teile des bisherigen § 8 Absatz 3 fort. Hier enthalten ist die Befugnis,
Nutzungsvorgaben fur die Einrichtungen der Bundesverwaltung zu machen. Die
allgemeine Befugnis des Bundesamts zur Bereitstellung von IT-Sicherheitsprodukten
verbleibt mit § 19 in Teil 2. Die Zustandigkeit flr die Nutzungsvorgaben wird aus
sachlichen Grinden auf das Bundesministerium des Innern und fir Heimat im
Einvernehmen mit den anderen Ressorts (z.B. durch Mehrheitsbeschluss in einem
geeigneten Gremium) verlagert und die Begrifflichkeiten werden vereinheitlichend
erweitert zu ,Einrichtungen der Bundesverwaltung“. Die Erweiterung erfolgt vor dem
Hintergrund, dass eine Abrufverpflichtung Gber das Bundesamt nur dann erfolgen kann,
wenn sachliche Grinde es erfordern, sodass im Ergebnis das Schutzgut der Sicherheit in
der Informationstechnik des Bundes schwerer wiegt als Autonomie der Einrichtungen der
Bundesverwaltung. Vergaberechtliche Aspekte bleiben unberihrt und sind in die
Entscheidungsfindung einzubeziehen. Auf Grundlage des Kabinettbeschlusses zur IT-
Konsolidierung koénnen IT-Sicherheitsprodukte auch durch andere Einrichtungen der
Bundesverwaltung bereitgestellt werden.

Zu 8§ 45 (Informationssicherheitsbeauftragte der Einrichtungen der
Bundesverwaltung)

Die neue Vorschrift fuhrt auf gesetzlicher Ebene Informationssicherheitsbeauftragte (ISBs)
in Einrichtungen der Bundesverwaltung als notwendige Funktion ein, wie sie bisher
bereits im Umsetzungsplan Bund vorgesehen sind. Damit wird die herausgehobene
Bedeutung der Informationssicherheit in allen Bereichen moderner Verwaltungstatigkeit
unterstrichen. Eine klare gesetzliche Definition ihrer Aufgaben und Befugnisse erleichtert
auch eine verbesserte Zusammenarbeit mit der jeweiligen Leitung sowie mit anderen
Verantwortungsbereichen und deren Beauftragten, etwa Datenschutz und Geheimschutz.
Im Umsetzungsplan Bund wurde bisher die inzwischen Uuberholte Bezeichnung IT-
Sicherheitsbeauftragter (IT-SiBe) verwendet, diese wird hiermit zugunsten des ISB
Uberwunden.

Zu Absatz 1

Absatz 1 verankert die Bedeutung der Funktion der Informationssicherheitsbeauftragten in
den Einrichtungen der Bundesverwaltung und stellt sicher, dass die Funktion auch im Fall
der Verhinderung der primar damit betrauten Person wahrgenommen werden kann, damit
etwa bei Digitalisierungsvorhaben abwesenheitsbedingte Verzdégerungen vermieden
werden konnen.

Zu Absatz 2

Absatz 2 regelt die Voraussetzungen, unter denen Einrichtungs-ISBs ihre Funktion
austben. Zur Befahigung der ISBs dienen unter anderem ein bedarfsgerechter
Mitteleinsatz, auch unter  BerlUcksichtigung des  Schadenspotenzials  von
Sicherheitsvorfallen oder Stérungen, sowie die erforderliche Fachkunde. Fachkunde ist
zwar nicht Voraussetzung fiir die Ubertragung der Tatigkeit, muss jedoch wenigstens
tatigkeitsbegleitend erworben werden. Dadurch wird einerseits die Besetzung
entsprechender Funktionen vor dem Hintergrund des herrschenden Fachkraftemangels
erleichtert. Andererseits missen auch etablierte Funktionstrager ihre Fachkunde so
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kontinuierlich an die sich wandelnden Erfordernisse anpassen. Zum Nachweis der
Fachkunde innerhalb der Bundesverwaltung kann eine Zertifizierung bei der
Bundesakademie  fur  offentliche  Verwaltung (BAk6V)  zur  bzw. zum
Informationssicherheitsbeauftragten dienen. Die Fachaufsicht wird zum Zwecke der
notwendigen operativen Unabhangigkeit fur die effektive Vertretung von
Sicherheitsbelangen durch die fachkundigen Ressort-ISBs ausgelbt. In obersten
Bundesbehdrden ohne Geschéftsbereich bzw. nachgeordnete Behdrden werden die
Rollen des Einrichtungs-ISB und des Ressort-ISB in Personalunion wahrgenommen.

Zu Absatz 3

Absatz 3 regelt die Aufgaben der Einrichtungs-ISBs, die im Auftrag ihrer
Einrichtungsleitung fur die operative Umsetzung und Kontrolle von Maflinahmen im
Rahmen des Informationssicherheitsmanagements zustdndig sind. Indem sie die
Anforderungen des Bundesamtes nach § 44 Absatz 1 erfiillen, also die Vorgaben des IT-
Grundschutzes und der Mindeststandards, erfilllen sie die Pflicht zur Erstellung und
Umsetzung des Informationssicherheitskonzepts vollumfanglich. Dartuberhinausgehende
SicherheitsmalBnahmen, die ISBs im Einzelfall fiir erforderlich halten, kénnen sie
erganzend im Informationssicherheitskonzept aufnehmen, ohne dass ein Weglassen
solcher MalRBnahmen eine Pflichtverletzung im Rahmen ihrer individuellen Verantwortung
darstellen wirde. Die Verantwortung der Einrichtungsleitung wird hierdurch nicht berihrt.
Es handelt sich bei der Konzepterstellung nicht um eine hdchstpersonliche Aufgabe.
Insbesondere kann das Gesamt-Informationssicherheitskonzept fir die Einrichtung auch
eine Auslagerung bzw. eine Beauftragung Dritter mit der Erstellung von
Informationssicherheitskonzepten vorsehen. Die Berichtspflicht soll Compliance erwirken,
fur deren kontinuierliche  Aufrechterhaltung eine mindestens quartalsweise
Berichterstattung forderlich ist. Welche Haufigkeit fir Regelmafigkeit konkret
angemessen ist, hangt dariber hinaus von den Umstéanden des jeweiligen Einzelfalls
unter Abwagung des Schadenspotenzials ab. Aus den Aufgaben ergeben sich zugleich
einrichtungsintern entsprechende Befugnisse, wie beispielsweise die Befugnis zur
Uberpriifung des Umsetzungsstands von MaRnahmen aus dem Sicherheitskonzept durch
andere Organisationseinheiten der Einrichtung sowie die Befugnis, deren Umsetzung
einzufordern.  Um  Interessens- und Rollenkonflikte, bspw. zwischen der
Informationssicherheit und dem IT-Management, zu vermeiden, missen die Einrichtungs-
ISBs ihre Berichts- und Beratungsaufgaben unabhangig und weisungsfrei erfullen kénnen.

Zu Absatz 4

Absatz 4 raumt den Einrichtungs-ISBs Beteiligungs- und Vortragsrechte ein und stellt
sicher, dass sie wegen der Erfullung ihrer Aufgaben nicht abberufen oder benachteiligt
werden dirfen.  Zur Vermeidung von Parallel-/Doppelzustandigkeiten gilt die
Beteiligungspflicht nicht fur Malnahmen, die primar verwandten Bereichen der
Informationssicherheit zuzuordnen sind, fir die gesonderte Regelungs-Regimes und
Zusténdigkeiten bestehen (z.B. Datenschutz, Geheimschutz, Notfall-/Krisenmanagement,
Arbeitsschutz, Brandschutz). Die Vortragsrechte gegentber der Einrichtungsleitung und
dem jeweiligen Ressort-ISB dienen dazu, die Position der ISBs fachlich so unabhangig
von der Organisation der Einrichtung zu gestalten, wie es fir die Aufgabe zur Vermeidung
von Interessenskonflikten erforderlich ist.

Zu 8 46 (Informationssicherheitsbeauftragte der Ressorts)

Die neue Vorschrift gibt ISBs auf Ressortebene (Ressort-ISBs), wie sie schon bisher im
Rahmen des Umsetzungsplans Bund angelegt sind, eine gesetzliche Grundlage. Zur
Umsetzung von Artikel 31 Absatz 4 der NIS-2-Richtlinie ist operative Unabhangigkeit fr
die Aufsicht Uber Einrichtungen offentlicher Verwaltung sicherzustellen. Diese operative
Unabhéangigkeit wird hier dadurch erreicht, dass Ressort-ISBs (a) ihre Berichts- und
Beratungsaufgaben unabhangig und weisungsfrei erfillen kénnen muissen, (b) Fachkunde
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erwerben muissen, es sich also nicht um politische Funktionen handelt, sondern der Fokus
bei der Aufgabenausiibung auf der fachlichen Expertise liegt, (c) ein eigenes Budgetrecht
besitzen, um handlungsfahig zu sein, und (d) wird die Unabhangigkeit im Hinblick auf
Fragen der Informationssicherheit dadurch sichergestellt, dass Ressort-ISBs unmittelbar
vor dem CISO Bund vortragen durfen, der seinerseits Vortragsrechte unmittelbar
gegenuber Organen der Legislative besitzt. Da es auch oberste Bundesbehdrden gibt, die
keinem Ressort angehdoren, ist auch fir ,ressort-unabhangige“ oberste Bundesbehérden
die Rolle eines Ressort-ISB einzurichten. Weitere Regelungen in diesem Paragraphen,
die fur das jeweilige Ressort des oder der Informationssicherheitsbeauftragten getroffen
werden, sind entsprechend auf die ,ressort-unabhéngige“ oberste Bundesbehérde und
ihren Geschaftsbereich anzuwenden.

Zu Absatz 1

Absatz 1 regelt Bestellung und Zustandigkeit von Ressort-ISBs. Sie sind zustandig fir ein
funktionierendes und effektives Informationssicherheitsmanagement in ihrem Ressort, das
die jeweilige oberste Bundesbehdrde mitsamt ihrem jeweiligen Geschéftsbereich umfasst.
Im Fall oberster Bundesbehoérden sind die Funktionen von Ressort-ISB und Einrichtungs-
ISB zu unterscheiden, kdnnen jedoch derselben Person uUbertragen werden. Die
Angemessenheit der Informationssicherheit ist in Bezug auf Wechselwirkungen mit den
Belangen des IT-Betriebs zu bewerten.

Zu Absatz 2

Absatz 2 regelt die Voraussetzungen, unter denen Ressort-ISBs ihre Funktion ausiben.
Zur Befahigung der ISBs dienen unter anderem ein bedarfsgerechter Mitteleinsatz sowie
die erforderliche Fachkunde. Fachkunde ist zwar nicht Voraussetzung fiir die Ubertragung
der Tatigkeit, muss jedoch wenigstens tatigkeitsbegleitend erworben werden, da die
Ressort-ISBs die Fachaufsicht dber die ISBs der Einrichtungen in ihrem
Zustandigkeitsbereich fuhren konnen missen. So wird einerseits die Besetzung
entsprechender Funktionen vor dem Hintergrund des herrschenden Fachkraftemangels
erleichtert. Andererseits missen auch etablierte Funktionstrager ihre Fachkunde so
kontinuierlich an die sich wandelnden Erfordernisse anpassen.

Zu Absatz 3

Absatz 3 normiert die Aufgaben der Ressort-ISBs, aus denen sich zugleich ressortintern
die Befugnis zu Kontrolle und Umsetzungsmalinahmen ergibt. Da die Einrichtungs-ISBs
der fachlichen Aufsicht der Ressort-ISBs unterstehen, sind die Ressort-ISBs insoweit
gegenlber dem Geschéftsbereich weisungsbefugt. Um Interessens und Rollenkonflikte,
bspw. zwischen der Informationssicherheit und dem IT-Management, zu vermeiden,
mussen die Ressort-ISBs ihre Berichts- und Beratungsaufgaben unabhangig und
weisungsfrei erfullen kdnnen. Die Berichtspflicht dient als Mittel der Compliance-
Forderung.

Zu Absatz 4

Das Veto-Recht zum Einsatz bestimmter IT-Produkte dient dem Zweck, bei Bedarf
Informationssicherheitsbelange durchsetzen zu kénnen. Mit der Begriindungspflicht wird
vermieden, dass mit dieser Moglichkeit andere Vorgaben etwa im Rahmen der IT-
Konsolidierung umgangen werden. Die Madoglichkeit, eine Nutzung nur teilweise zu
untersagen, gestattet zwischen unterschiedlichen = Anwendungszwecken  zu
unterscheiden, soweit etwa Produkte zum Zweck der Uberprifung verwendet werden
missen oder ein Einsatz in bestimmten IT-Umgebungen moglich ist, aus
Sicherheitsgriinden jedoch keine Nutzung im allgemeinen Geschéftsbetrieb erfolgen soll.
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Zu Absatz 5

Absatz 5 regelt die Mdglichkeit fir Ressort-ISBs, Ausnahmebescheide fir Einrichtungen
innerhalb  ihres  Zustandigkeitsbereichs zu erlassen. Einrichtungen, die die
Voraussetzungen des § 28 Absatz 1 Satz 1 oder 8 28 Absatz 2 Satz 1 erflllen kénnen
hiervon nicht umfasst werden, fir diese waren Ausnahmebescheide nach § 37 zu
erlassen. Dadurch wird sichergestellt, dass Einrichtungen der Bundesverwaltung, die vom
Anwendungsbereich der Umsetzung der NIS-2-Richtlinie zu erfassen sind, nicht von den
Verpflichtungen der NIS-2-Richtlinie ausgenommen werden kénnen. Mit einem
Ausnahmebescheid kann ein Ressort-ISB Einrichtungen seines Ressorts von den
Verpflichtungen nach 88 28 bis 50 befreien, solange sachliche Griinde fir die Erteilung
der Ausnahme vorliegen und durch die Befreiung keine erkennbaren nachteiligen
Auswirkungen fir die Informationssicherheit des Bundes zu befurchten sind. Sachliche
Grinde koénnen bspw. vorliegen, wenn eine Einrichtung der mittelbaren
Bundesverwaltung eine sehr geringe Anzahl an Mitarbeitern und Standorten aufweist
und/oder ihren IT-Betrieb ausgelagert hat. Erkennbare nachteilige Auswirkungen fir die
Informationssicherheit des Bundes konnen insbesondere dann entstehen, wenn die
Einrichtung ein potentielles Verbundrisiko fiir andere Einrichtungen des Bundes darstellt;
bspw. falls die Einrichtung an die Netze des Bundes angebunden ist oder Leistungen der
IT-Konsolidierung des Bundes nutzt.

Zu Absatz 6

Absatz 6 raumt den Ressort-ISBs Beteiligungs- und Vortragsrechte ein und stellt sicher,
dass sie wegen der Erfillung ihrer Aufgaben nicht abberufen oder benachteiligt werden
durfen. Zur Vermeidung von Parallel-/Doppelzustandigkeiten gilt die Beteiligungspflicht
nicht fir Vorhaben, die primar verwandten Bereichen der Informationssicherheit
zuzuordnen sind, fir die gesonderte Regelungs-Regimes und Zustandigkeiten bestehen
(z.B. Datenschutz, Geheimschutz, Notfall-/Krisenmanagement, Arbeitsschutz,
Brandschutz).

Zu § 47 (Wesentliche Digitalisierungsvorhaben und Kommunikationsinfrastrukturen
des Bundes)

Zu Absatz 1

Absatz 1 sieht die Bestellung eigener 1SBs fur wesentliche Digitalisierungsvorhaben und
Kommunikationsinfrastrukturen des Bundes vor. Wegen der zunehmenden Bedeutung,
GroRe und Komplexitat von IT-Vorhaben und -Strukturen konnen Einrichtungen der
Bundesverwaltung diese nach Absatz2 als wesentliche Digitalisierungsvorhaben
einstufen, woraus sich die fachliche Notwendigkeit der Bestellung eigener ISBs flur das
Vorhaben ergibt.

Zu Absatz 2

Bei ressortibergreifenden Digitalisierungs—-vorhaben, wie beispielsweise der IT-
Konsolidierung des Bundes, ist grundsatzlich von einer wesentlichen Bedeutung fur
allgemeine  Sicherheitsbelange  auszugehen, und die ressortubergreifenden
Kommunikations-infrastrukturen, wie beispielsweise die Netze des Bundes haben fir die
Regierungskommunikation insgesamt eine herausgehobene Bedeutung.

Zu Absatz 3

Absatz 3 regelt die Verantwortung zur Bestellung des ISB. Die Entscheidungskompetenz
des Bundesministeriums des Innern und fir Heimat in Zweifelsfallen, wenn eine Einigung
beziglich der Verantwortung zur Bestellung eines ISB etwa nicht in einem geeigneten
Gremium herbeigefiihrt werden kann, dient der Auflésung moglicher Konflikte und der
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Sicherstellung, dass die Wahrnehmung der Funktion nicht von Zustandigkeitsfragen
verzogert oder behindert wird.

Zu Absatz 4

Die Entscheidung, ob der ISB der Leitung der Einrichtung oder dem jeweiligen Ressort-
ISB untersteht, obliegt dem jeweils zustandigen Ressort.

Zu Absatz 5

Absatz 5 fuhrt den bisherigen § 8 Absatz 4 fort. Voraussetzung fir die Gewahrleistung der
Informationssicherheit bei der Planung und Umsetzung von wesentlichen
Digitalisierungsvorhaben sind der Einsatz bedarfsgerechter Mittel fur die
Informationssicherheit sowie Fachkunde des jeweils zustandigen
Informationssicherheitsbeauftragten.

Zu § 48 (Amt des Koordinators fiir Informationssicherheit)

Die neue Vorschrift regelt die Bestellung eines Koordinators oder einer Koordinatorin der
Bundesregierung fur Informationssicherheit (CISO Bund). Die konkrete organisatorische
Anbindung sowie die Einbindung in relevante Gremien bleiben dem umsetzenden
Kabinettbeschlusses vorbehalten. Um Interessenskonflikte zu vermeiden, sollte die
Funktion mdglichst unabhéngig organisiert werden.

Zu Teil 4 (Datenbanken der Domain-Name-Registrierungsdaten)

Teil 4 dient der Umsetzung von Artikel 28 der NIS-2-Richtlinie.

Zu § 49 (Pflicht zum Fuhren einer Datenbank)

Zu Absatz 1

Absatz 1 dient der Umsetzung von Artikel 28 Absatz 1 der NIS-2-Richtlinie.

Zu Absatz 2

Zu Nummer 1

Nummer 1 dient der Umsetzung von Artikel 28 Absatz 2 Buchstabe a der NIS-2-Richtlinie.
Zu Nummer 2

Nummer 2 dient der Umsetzung von Artikel 28 Absatz 2 Buchstabe b der NIS-2-Richtlinie.
Zu Nummer 3

Nummer 3 dient der Umsetzung von Artikel 28 Absatz 2 Buchstabe c der NIS-2-Richtlinie.
Zu Nummer 4

Nummer 4 dient der Umsetzung von Artikel 28 Absatz 2 Buchstabe d der NIS-2-Richtlinie.
Zu Absatz 3

Absatz 3 dient der Umsetzung von Artikel 28 Absatz 3 der NIS-2-Richtlinie.
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Zu Absatz 4

Absatz 4 dient der Umsetzung von Artikel 28 Absatz 4 der NIS-2-Richtlinie.
Zu Absatz 5

Absatz 5 rdumt dem Bundesamt eine Prifungskompetenz ein.

Zu § 50 (Verpflichtung zur Zugangsgewéahrung)

8 50 dient der Umsetzung von Artikel 28 Absatz 5 der NIS-2-Richtlinie. Ein Antrag eines
berechtigten Zugangsnachfragers ist als begriindet zu werten, wenn der Antragsteller ein
berechtigtes Interesse darlegt. Dies ist regelméaRig der Fall, wenn der Antrag mit dem
Verweis auf einen Verwaltungsvorgang versehen wird und die angeforderte Auskunft zur
Aufgabenerfillung des Antragstellers geeignet, erforderlich und angemessen ist. Bei der
Uberprifung der Vorgaben kann das Bundesamt hinsichtlich des Verfahrens zur
Zugangsgewahrung und hinsichtlich des dafir erforderlichen ordnungsgeméaiien
Vorhaltens der Datenbank verlangen, dass die Verpflichteten die dafir aus Sicht des
Bundesamts erforderlichen Aufzeichnungen, Schriftstiicke und sonstigen Unterlagen in
geeigneter Weise vorlegen und Auskunft erteilen.

Zu § 51 (Kooperationspflicht)

§51 dient der Umsetzung von Artikel 28 Absatz6 der NIS-2-Richtlinie. Die
Kooperationspflicht ist nicht ausschlie3lich auf die Vermeidung der doppelten Erhebung
von Domain-Namen-Registrierungsdaten ausgerichtet. Sie bezieht sich grundsatzlich auf
alle in 8 49 und 8§ 50 festgelegten Verpflichtungen, auch z.B. die Anfragebeantwortung
und den Prozess der Herausgabe von Registrierungsdaten. Sinn und Zweck der
doppelten Adressierung von Top Level Domain Name Registries und Domain-Name-
Registry-Dienstleister in 8 49 und § 50 ist es nicht, dass diese samtliche Pflichten doppelt
erfullen, sondern im Rahmen einer vereinbarten Arbeitsteilung verpflichtend kooperieren,
wie es weitgehend bereits der Fall ist. Registrierungsdaten diirfen nicht doppelt erhoben,
verifiziert und gespeichert werden. Die Kooperationspflicht sichert die Erfullung der
Verpflichtungen, ohne dass doppelte Datenbanken geflihrt werden. Eine Verpflichtung
zum Fouhren doppelter Datenbanken wirde zu einem signifikanten Abfluss von
Registrierungsdaten ins Nicht-EU-Ausland fiihren, da eine grofRe Anzahl von Registries
und Registraren dort ihren Sitz haben.

Zu Teil 5 (Zertifizierung, Konformitatserklarung und Kennzeichen)

Zu § 52 (Zertifizierung)

Zu Absatz 1

Absatz 1 fiihrt den bisherigen § 9 Absatz 1 fort.

Zu Absatz 2

Absatz 2 fiihrt den bisherigen § 9 Absatz 2 fort.

Zu Absatz 3

Absatz 3 fuhrt den bisherigen § 9 Absatz 3 fort. Die Angebote der Bundesakademie fir
offentliche Verwaltung zur Fortbildung und Zertifizierung . d_er

Informationssicherheitsbeauftragten  der  Bundesverwaltung  werden  wie im
Umsetzungsplan 2017 Bund dargestellt fortgefthrt.
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Zu Absatz 4

Zu Nummer 1

Nummer 1 fuhrt den bisherigen 8 9 Absatz 4 Nummer 1 fort.
Zu Nummer 2

Nummer 2 fihrt den bisherigen 8§ 9 Absatz 4 Nummer 2 fort.
Zu Absatz 5

Absatz 5 fiihrt den bisherigen § 9 Absatz 4a fort.

Zu Absatz 6

Absatz 6 fuihrt den bisherigen § 9 Absatz 5 fort.

Zu Absatz 7

Zu Nummer 1

Nummer 1 fihrt den bisherigen 8 9 Absatz 6 Nummer 1 fort.
Zu Nummer 2

Nummer 2 fuhrt den bisherigen 8 9 Absatz 6 Nummer 2 fort.
Zu Absatz 8

Absatz 8 fuhrt den bisherigen § 9 Absatz 7 fort.

Zu § 53 (Konformitatsbewertung und Konformitatserklarung)

Die Vorschrift dient der Angleichung der Konformitatsbewertungsverfahren im Bereich IT-
Sicherheit an internationale Vorgaben und insbesondere die Verordnung (EU) 2019/881
(sog. Cybersecurity Act — CSA), die auch in der NIS-2-Richtlinie zur Anwendung kommt.
Im CSA ist im Rahmen eines Zertifizierungsschemas auch eine Selbstbewertung der
Konformitat als Alternative zu einer klassischen Zertifizierung durch einen Dritten
vorgesehen, in der ein Hersteller oder Anbieter von IKT-Produkten, -Diensten oder -
Prozessen selbst alle Uberprifungen vornimmt, um sicherzustellen, dass die IKT-
Produkte, -Dienste oder -Prozesse mit dem europaischen Schema fur die
Cybersicherheitszertifizierung konform sind. Mit der Selbstbewertung verbunden ist die
Unterzeichnung einer Erklarung durch den Hersteller, Anbieter oder IT-
Sicherheitsdienstleister, worin dieser bestatigt, dass die Anforderungen der Technischen
Richtlinie eingehalten werden (Konformitéatserklarung). Hierdurch (bernimmt der
Unterzeichner (Aussteller) die Verantwortung fir die Einhaltung der Anforderungen.
Vorteile der Selbstbewertung sind die niedrigeren Kosten und der geringere Aufwand fir
den Hersteller, Anbieter oder IT-Sicherheitsdienstleister. Dariiber hinaus wird dem
Bundesamt hierdurch erméglicht, Vorgaben an die IT-Sicherheit niedrigschwellig auf dem
Markt zu etablieren und zugleich die Kontrolle der Anforderungen auf einem dem
Schutzniveau entsprechenden Niveau sicherzustellen, ohne den Markt mit den strengeren
Vorgaben einer Zertifizierung zu belasten. Bei der Konformitatserklarung handelt es sich
um eine rein nationale Regelung. Im Einklang mit der Verordnung (EU) 2019/881 wird das
Bundesamt kein Schema betreiben, welches im Widerspruch zu einem europaisch
harmonisierten Zertifizierungsschema steht. Zugleich kann das Bundesamt jedoch das
Ziel verfolgen, ein bewahrtes nationales Schema einer europaischen Harmonisierung im
Wege der Verordnung (EU) 2019/881 zuzufihren.
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Zu Absatz 1 und 2

Absatz 1 legt den Rahmen fir eine Konformitatserklarung fest. In Abgrenzung zum IT-
Sicherheitskennzeichen werden keine Verbraucherprodukte von der
Konformitatserklarung nach dieser Regelung erfasst. Ein méglicher Anwendungsbereich
ist insbesondere der bereits im Bundesamt etablierte IT-Grundschutz und entsprechende
Selbstbewertungen von Personen (z.B. IT-Grundschutz-Praktiker) oder Institutionen.

Die Abséatze 1 und 2 stellen zudem klar, dass die entsprechenden Technischen Richtlinien
vom Bundesamt erstellt werden und festlegen, welche konkreten Vorgaben (insbesondere
beziglich der Durchfihrung und dem Nachweis der Konformitatsbewertung) mit der
Selbstbewertung verbunden sind. Sowohl die Anforderungen, als auch die Vorgaben fir
Durchfiihrung der Konformitatsbewertung kdnnen somit von Technischer Richtlinie zu
Technischer Richtlinie variieren. Bei den Vorgaben an die Konformitatsbewertung kann
dabei auf etablierte Akteure (Beispielsweise im Bereich Grundschutz) zuriickgegriffen
werden, die bereits heute eine Konformitatsbewertung anbieten. Wie Absatz 3 klarstellt,
kann dabei auch auf akkreditierte Konformitatsbewertungsstellen zurtickgegriffen werden.

Dieses Vorgehen entspricht in weiten Teilen dem Regelungsgehalt von Schemata im
Anwendungsbereich der Verordnung (EU) 2019/881. Durch die so gewonnene Flexibilitat
kann das Bundesamt in der Technischen Richtlinie auf die jeweiligen Ziele und den
konkreten Gegenstand der Selbstbewertung reagieren. Aufgrund der guten Erfahrungen
mit dem IT-Sicherheitskennzeichen, soll es dem Bundesamt dariber hinaus ermdoglicht
werden, in der Technischen Richtlinie die Bereitstellung von aktuellen Informationen auf
der Internetseite des Bundesamtes vorzusehen und dies gegebenenfalls durch einen
dynamischen Bestandteil mit dem Kennzeichen des Schemas zu verknipfen.

Zu Absatz 3

Um zuséatzlich ein einheitliches Niveau in der Konformitatsbewertung sicherzustellen,
kann das Bundesamt in seiner Technischen Richtlinie auf das System der Akkreditierung
entsprechend dem Gesetz Uber die Akkreditierungsstelle (Akkreditierungsstellengesetz —
AkkStelleG) zurtckgreifen. Aussteller einer Konformitatserklarung missen sich dann einer
Konformitatsbewertung durch eine von der Deutschen Akkreditierungsstelle (DAKKS)
akkreditierten Konformitatsbewertungsstelle unterziehen, der das Bundesamt die Befugnis
erteilt hat, als solche im Anwendungsbereich des § 53 tatig zu werden. Die Erteilung der
Befugnis liegt im Ermessen des Bundesamtes und kann an Anforderungen geknipft
werden, die Uber diejenigen der Akkreditierung hinausgehen. Die Entscheidung kann mit
Nebenbestimmungen verbunden werden. Mit der Stellung als die fir die Erteilung der
Befugnis zustandigen Behorde gehen die Rechte des Bundesamtes entsprechend dem
AkkStelleG einher.

Zu Absatz 4

Absatz 3 Satz 1 stellt sicher, dass dem Bundesamt bei Bedarf die fir die Aufsicht
notwendigen Informationen und Dokumente vorliegen. Die nach Satz 2 vorzulegende
Konformitatserklarung kann vom Bundesamt, soweit es das Schema vorsieht, gemeinsam
mit weiteren Informationen und Dokumenten auf der Internetseite des Bundesamtes nach
Absatz 2 Nummer 6 veroffentlicht werden.

Zu Absatz 5 und 6

Der Konformitétserklarung liegt —anders als es bei der Zertifizierung der Fall ist- keine
Entscheidung des Bundesamtes in Gestalt eines Verwaltungsaktes zugrunde. Daher
bedarf es zur Durchsetzung von MalBnahmen der Aufsicht einer eigensténdigen
Erméachtigungsgrundlage. Kontrolliert wird die Einhaltung der Vorgaben ex-post durch die
bereits etablierte Marktaufsicht des Bundesamtes. Diese kann anlasslos oder
anlassbezogen erfolgen. Werden Mal3nahmen aufgrund eines begriindeten Verdachts
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erheben. Ein begrundeter Verdacht kann sowohl auf eigenen Erkenntnissen des
Bundesamtes, als auch durch vertrauenswirdige 6ffentliche Quellen oder Hinweisgeber
beruhen. Flankiert wird die Aufsicht durch die Sanktionsvorschriften in § 65. Danach ist es
strafbewehrt, wenn eine vom Bundesamt fur ungiltig erklarte Konformitatserklarung
verwendet oder nur wahrheitswidrig behauptet wird, dass eine solche abgegeben wurde.
Zu § 54 (Nationale Behorde fiir die Cybersicherheitszertifizierung)

Zu Absatz 1

Absatz 1 fuihrt den bisherigen § 9a Absatz 1 fort.

Zu Absatz 2

Absatz 2 fiihrt den bisherigen § 9a Absatz 2 fort.

Zu Absatz 3

Absatz 3 fiihrt den bisherigen § 9a Absatz 3 fort.

Zu Absatz 4

Absatz 4 fuhrt den bisherigen § 9a Absatz 4 fort.

Zu Absatz 5

Absatz 5 fuhrt den bisherigen § 9a Absatz 5 fort.

Zu Absatz 6

Zu Nummer 1

Nummer 1 fuhrt den bisherigen § 9a Absatz 6 Nummer 1 fort.
Zu Nummer 2

Nummer 2 fuhrt den bisherigen § 9a Absatz 6 Nummer 2 fort.
Zu Absatz 7

Zu Nummer 1

Nummer 1 fihrt den bisherigen § 9a Absatz 7 Nummer 1 fort.
Zu Nummer 2

Nummer 2 fuihrt den bisherigen § 9a Absatz 7 Nummer 2 fort.
Zu 8 55 (Freiwilliges IT-Sicherheitskennzeichen)

Zu Absatz 1

Absatz 1 fuihrt den bisherigen § 9c Absatz 1 fort.
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Zu Absatz 2

Zu Nummer 1

Nummer 1 fuhrt den bisherigen § 9¢ Absatz 2 Nummer 1 fort.

Zu Nummer 2

Nummer 2 fihrt den bisherigen 8§ 9¢ Absatz 2 Nummer 2 fort.

Zu Absatz 3

Absatz 3 fiihrt den bisherigen § 9c Absatz 3 fort.

Zu Absatz 4

Absatz 4 fuhrt den bisherigen § 9c Absatz 4 fort.

Zu Absatz 5

Zu Nummer 1

Nummer 1 fuhrt den bisherigen § 9c Absatz 5 Nummer 1 fort.

Zu Nummer 2

Nummer 2 fuihrt den bisherigen § 9¢ Absatz 5 Nummer 2 fort.

Zu Nummer 3

Nummer 3 fuhrt den bisherigen 8§ 9¢ Absatz 5 Nummer 3 fort.

Zu Absatz 6

Absatz 6 fiihrt den bisherigen § 9c Absatz 6 fort.

Zu Absatz 7

Absatz 7 fuhrt den bisherigen 8§ 9c Absatz 7 fort. Der bisherige Verweis auf Absatz 3 war
irrefuhrend bzw. falsch. Daher wurde die Regelung fiir die Dauer hier explizit ausgegeben.
Die Dauer, fur die der Hersteller oder Diensteanbieter die Erfullung der IT-
Sicherheitsanforderungen zusichert, wird wie bisher durch Verordnung nach § 56 Absatz
2 und die hierin aufgefiihrten Verfahren bestimmt.

Zu Absatz 8

Zu Nummer 1

Nummer 1 fihrt den bisherigen § 9¢ Absatz 8 Nummer 1 fort.

Zu Nummer 2

Nummer 2 fuhrt den bisherigen § 9c Absatz 8 Nummer 2 fort.

Zu Absatz 9

Absatz 9 fiihrt den bisherigen § 9c Absatz 9 fort.
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Zu Teil 6 (Verordnungserméachtigungen, Grundrechtseinschrankungen und
Berichtspflichten)

Zu § 56 (Ermachtigung zum Erlass von Rechtsverordnungen)

Die Vorschrift fihrt zum Teil den bisherigen § 10 BSI-Gesetz fort. Aufgrund der ohnehin
bestehenden Vorgabe nach 8§ 62 Absatz 2 Satz 1 in Verbindung mit 8§ 47 Absatz 1 der
Gemeinsamen Geschéaftsordnung der Bundesministerien (GGO) bei dem Erlass von
Rechtsverordnungen u.a. Fachkreise und Verbande zu beteiligen, wird der mithin
Uberflissige gesetzliche Beteiligungsbefehl in den bisherigen Ermachtigungen zum Erlass
von Rechtsverordnungen in 8 10 BSI-Gesetz hier nicht fortgefihrt.

Zu Absatz 1

Absatz 1 fuhrt den bisherigen § 10 Absatz 2 fort. In der auf Basis dieses Absatzes
erlassenen Rechtsverordnung konnen insbesondere jeweils fir die Zertifizierung von
Produkten oder Komponenten, informationstechnischen Systemen, Schutzprofilen sowie
Personen und Anerkennung von sachverstandigen Stellen die Modalitaten des
Zertifizierungsverfahrens, wie etwa Antragsstellung und eventuelle Mitwirkungspflichten,
sowie mogliche Nebenbestimmungen (wie zum Beispiel Befristungen) von Zertifikaten
und Anerkennungen geregelt werden.

Zu Absatz 2

Absatz 2 fuhrt den bisherigen 8§ 10 Absatz 3 fort. Gemal der Begrindung zum IT-
Sicherheitsgesetz 2.0 kénnen in der Verordnung etwa die Details der Ausgestaltung
(grafische Darstellung usw.) festgelegt werden. Auch die Verfahren zu Feststellung der
Eignung branchenabgestimmter IT-Sicherheitsvorgaben sowie zu Antragsstellung auf
Freigabe durch einen Hersteller kbnnen darin naher geregelt werden. Insbesondere ist
dort das genaue Verfahren und die Gestaltung des Verweises auf
Sicherheitsinformationen (zum Beispiel zu verfigbaren Sicherheitsupdates oder
bekanntgewordenen Schwachstellen), der Teil des Etiketts  des IT-
Sicherheitskennzeichens sein soll, zu regeln.

Zu Absatz 3

Absatz 3 dient der Umsetzung von Artikel 24 der NIS-2-Richtlinie. Wenn
informationstechnische Produkte, Dienste oder Prozesse fur die Erbringung von Diensten
der Einrichtung mafgeblich sind, kdnnen verpflichtende Zertifizierungen von diesen
Produkten, Diensten oder Prozessen dazu beitragen, das Risiko fir Sicherheitsvorfélle in
diesen Bereichen zu verringern. Sofern Art und Ausmall der Risikoexposition der
Einrichtung diesen Eingriff rechtfertigen, ist daher vorgesehen, dass das BMI in
Umsetzung des Artikel 24 Absatz 4 der NIS-2-Richtlinie eine Zertifizierung in diesen
Bereichen verpflichtend vorschreiben kann. Diese Vorschrift greift nur, insoweit auch
entsprechende  Zertifizierungsschemata  vorhanden sind. Vor Erlass  der
Rechtsverordnung ist durch das BMI und unter Beteiligung der potenziell betroffenen
Einrichtungen zu prufen, dass fur die einzubeziehenden Produkte, Dienste oder Prozesse
eine ausreichende Verfigbarkeit am Markt sichergestellt ist.

Zu Absatz 4

Absatz 4 fuhrt den bisherigen 8 10 Absatz 1 fort. Die Ergebnisse der Evaluierung dieser
Norm gemdalR Artikel 6 Absatz 1 Nummer 1 des Zweiten Gesetzes zur Erhéhung der
Sicherheit informationstechnischer Systeme wurden beriicksichtigt. Die bisherige Praxis
wird beibehalten, eine Anhdrung von Vertretern der Wissenschaft, der betroffenen
Betreiber und Wirtschaftsverbande durchzufihren (vgl. 8 62 Absatz 2 i.V.m. § 47 Absatz 3
GGO).
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Der vorliegende Gesetzentwurf sieht vor, dass zusatzlich zu den geman der Vorgaben der
NIS-2-Richtlinie verbindlichen Einrichtungskategorien innerhalb der Kategorie der
besonders wichtigen Einrichtungen weiterhin  KRITIS-Betreiber anhand von
Schwellenwerten mit einem Bezug zur Versorgungsrelevanz definiert werden. Dies ist
zum einen erforderlich, um einen Gleichklang mit dem KRITIS-Dachgesetz und dem dort
in Umsetzung der CER-Richtlinie vorgesehenen Verfahren zur KRITIS Bestimmung zu
erreichen. Gleichzeitig hat die Evaluierung der KRITIS bezogenen Bestandteile des IT-
Sicherheitsgesetzes 2.0 ergeben, dass aufgrund der starken Ausweitung des
Anwendungsbereichs des BSI-Gesetzes im Zuge der NIS-2-Umsetzung auch weiterhin
eine Bestimmung von kritischen Infrastrukturen mit einem Fokus auf die
Versorgungsrelevanz erfolgen sollte. Gemal3 dieser Verordnung als KRITIS-Betreiber
bestimmte Unternehmen gelten gleichzeitig als besonders wichtige Einrichtungen.

KRITIS-Betreiber werden in Zukunft weiterhin mit Schwellenwerten anhand ihrer Versor-
gungsrelevanz bestimmt.

Fur den in der Rechtsverordnung festzusetzenden als bedeutend anzusehenden
Versorgungsgrad anhand von branchenspezifischen Schwellenwerten soll das bereits in
mehrjahriger Verwaltungspraxis etablierte Verfahren der Verordnung zu Bestimmung
Kritischer Infrastrukturen (BSI-KritisV) weiter fortgefiihrt werden. Hierbei werden durch
BMI gemeinsam mit den jeweils zustédndigen Ressorts sowie unter Beteiligung der
KRITIS-Betreiber und ihrer Branchenverbande geeignete Bemessungsgrofen fur kritische
Anlagen bestimmt, anhand derer der Versorgungsgrad im Sinne der durch die Anlage
versorgten Personen naherungsweise bestimmt werden kann. Diese Bemessungsgrof3en
stellen typischerweise quantitative oder qualitative anlagenspezifische Eigenschaften wie
Kapazitaten, Gréfl3en, Typ oder Art der Anlage dar, die entweder den Betreibern bereits
bekannt sind oder zumindest mit moglichst geringem Aufwand fur die jeweiligen Anlagen
ermittelt werden konnen. Anschlie@end werden fir die so gefundenen
BemessungsgroBen  Schwellenwerte bestimmt, bei deren Uberschreitung der
Versorgungsgrad der betreffenden Anlage als bedeutend im Sinne dieses Gesetzes gilt
und damit die Anlage eine kritische Anlage darstellt.

Zu Absatz 5

Absatz 5 dient der Umsetzung von Artikel 23 Absatz 11 Unterabsatz 2 der NIS-2-
Richtlinie. Das Bundesamt kann Vorgaben dazu machen, wann Sicherheitsvorfélle als
erheblich gelten. Soweit die Europaische Kommission dahingehende
Durchfiihrungsrechtsakte erlasst, genieBen diese Vorrang. Die Vorgaben des
Bundesamtes haben dann nur noch konkretisierende Wirkung, soweit die
Durchfiihrungsrechtsakte Auslegungsspielraume lassen. Auch Rickmeldungen der
Wirtschaft im Zuge der Erarbeitung des Referentenentwurfs lassen den Schluss zu, dass
eine weitere Konkretisierung des Erheblichkeitskriteriums im Rahmen einer
Rechtsverordnung sinnvoll ist. Da hierzu bis Oktober 2024 auch ein
Durchfuihrungsrechtsakt der Europaischen Kommission geplant ist, sollte jedoch von
weitergehenden Konkretisierungen auf Gesetzesebene Abstand genommen werden. Dies
wirde sonst zu Unklarheiten bzw. Missverstandnissen fir die Rechtsanwender fuhren,
wenn die Bestimmungen im BSI-Gesetz stiinden, aber ggf. aufgrund anderweitiger
Festlegungen im Durchfluihrungsrechtsakt ungultig waren. Durch die Mdglichkeit, mit einer
nachgelagerten Rechtsverordnung hier auch erganzend zum Durchfiihrungsrechtsakt
weitergehende Klarstellungen zu geben, ergibt sich dieses Problem nicht.

Zu Absatz 6
Absatz 6 sieht die Moglichkeit einer Verklirzung der in 8§ 61 Absatz 3 Satz 5 geregelten

Frist im Wege einer Rechtsverordnung vor. Sollte etwa der Gesundheitssektor vermehrt
zum Ziel von Cyberkriminellen werden oder sollten durch neue Schwachstellen
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erfolgreiche  Angriffe  wahrscheinlicher werden, kann so auf die geanderte
Cyberbedrohungslage reagiert werden.

Zu 8§ 57 (Einschrankung von Grundrechten)

Die Vorschrift fihrt den bisherigen § 11 fort.

Zu § 58 (Berichtspflichten des Bundesamtes)

In der Uberschrift erfolgt eine klarstellende Ergéanzung, dass Berichtspflichten sich stets
auf das Bundesamt beziehen. Im Gegensatz dazu beziehen sich Meldepflichten stets auf
Einrichtungen.

Zu Absatz 1

Absatz 1 fiihrt den bisherigen § 13 Absatz 1 fort.

Zu Absatz 2

Absatz 2 fuhrt den bisherigen § 13 Absatz 2 fort.

Zu Absatz 3

Absatz 3 fuhrt den bisherigen § 13 Absatz 3 fort.

Zu Absatz 4

Absatz 7 dient der Umsetzung von Artikel 23 Absatz 9 der NIS-2-Richtlinie. Fur die zu
Ubermittelnden Informationen gelten die Ausnahmen des Artikel 2 Absatz 11 (nationale,
offentliche  Sicherheit oder Verteidigung) und Absatz 13 (Vertraulichkeit von
Geschaftsgeheimnissen) der NIS-2-Richtlinie. Der Begriff der Anonymisierung ist im Sinne
der Pseudonymisierung gemal Artikel 4 Nummer 5 der Verordnung (EU) 2016/679
auszulegen. Die Daten fir das Kalenderjahr 2024, die bislang nicht aufgrund des
bisherigen § 11 Absatz 6 Gbermittelt wurden, sollen als Teil der erstmaligen Ubermittlung
im von der NIS-2-Richtlinie vorgegebenen Dreimonatszeitraum tbermittelt werden.

Zu Absatz 5

Zu Nummer 1

Nummer 1 dient der Umsetzung von Artikel 3 Absatz 5 Buchstabe a NIS-2-Richtlinie.

Zu Nummer 2

Nummer 2 dient der Umsetzung von Artikel 3 Absatz 5 Buchstabe b NIS-2-Richtlinie.

Zu Teil 7 (Aufsicht)

Zu 8§ 59 (Zustandigkeit des Bundesamtes)

Die Vorschrift dient der Umsetzung von Artikel 8 Absatz 1 bis 2, Artikel 26 Absatz 1 der
NIS-2-Richtlinie. Die Zustandigkeit fur wichtige und besonders wichtige Einrichtungen
bestimmt sich nach dem Niederlassungsprinzip. Die Zustandigkeit fiir Betreiber kritischer

Anlagen bestimmt sich nach Belegenheitsprinzip hinsichtlich der jeweiligen kritischen
Anlagen.
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Zu 8§ 60 (Zentrale Zustandigkeit in der Europaischen Union fiir bestimmte
Einrichtungsarten)

Zu Absatz 1

Absatz 1 dient der Umsetzung von Artikel 26 Absatz 1 Buchstabe b der NIS-2-Richtlinie.
Zu Absatz 2

Absatz 2 dient der Umsetzung von Artikel 26 Absatz 2 der NIS-2-Richtlinie.

Zu Absatz 3

Absatz 3 dient der Umsetzung von Artikel 26 Absatz 3 der NIS-2-Richtlinie. Vertreter kann
eine in der Europaischen Union niedergelassene nattrliche oder juristische Person sein,
die ausdricklich benannt wurde, um im Auftrag einer Einrichtung, die nicht in der
Européischen Union niedergelassen ist, zu handeln, und an die sich das Bundesamt in
Fragen der der Pflichten der benennenden Einrichtung nach diesem Gesetz wenden
kann.

Zu Absatz 4
Absatz 4 dient der Umsetzung von Artikel 26 Absatz 4 der NIS-2-Richtlinie.
Zu Absatz 5
Absatz 5 dient der Umsetzung von Artikel 26 Absatz 5 der NIS-2-Richtlinie.

Zu § 61 (Aufsichts- und DurchsetzungsmaBBhahmen fiir besonders wichtige
Einrichtungen)

Zu Absatz 1

Die Vorschrift dient der Umsetzung von Artikel 32 sowie Artikel 31 Absatz 1 in Verbindung
mit Artikel 20 Absatz 2 der NIS-2-Richtlinie. Da eine regelméaRige Nachweispflicht fur die
Umsetzung von Risikomanagementmaflnahmen ausschlieBlich fiir Betreiber kritischer
Anlagen gilt, ist vorgesehen, dass das Bundesamt die hier vorgesehenen
AufsichtsmalBnahmen in Bezug auf einzelne Einrichtungen ausiiben kann. Demnach ist
das Bundesamt unter Anderem befugt, Einrichtungen zu verpflichten, Audits, Prifungen
oder Zertifizierungen von unabhangigen Stellen durchfiihren zu lassen. Auch ohne
verpflichtend durchzufihrende Audits, Prifungen oder Zertifizierungen kann das
Bundesamt von einzelnen Einrichtungen Nachweise Uber die Erfullung einzelner oder
aller Anforderungen nach den 88 30, 31 und 32 verlangen. Sofern durch die Einrichtung
keine Audits, Prufungen oder Zertifizierungen durchgefiihrt wurden, kann das Bundesamt
hiernach auch andere Nachweisunterlagen verlangen. Hierzu gehdren beispielsweise
unternehmenseigene Richtlinien und Dokumentationen, Berichte oder Selbsterklarungen.
Das Bundesamt kann ferner die Erfilllung der Schulungspflicht (8 38 Absatz 3)
Uberprifen.

Gemall den Anforderungen der NIS-2-Richtlinie ist es bei der Ausubung dieser
AufsichtsmaRnahmen in Bezug auf besonders wichtige Einrichtungen nicht erforderlich,
dass dem Bundesamt Hinweise oder Informationen vorliegen, welche die Annahme
rechtfertigen, dass eine Einrichtung die Anforderungen der 88 30, 31 und 32 nicht oder
nicht richtig umgesetzt hat. Stattdessen hat das Bundesamt bei der Auswahl der
Einrichtungen im Sinne einer Priorisierung die in Absatz 4 genannten Kriterien zu
berticksichtigen. Der Ermessensspielraum des Bundesamts bei der Auswahl von
Einrichtungen ist im Sinne der NIS-2-Richtlinie entsprechend weit auszulegen. Die in
Absatz 4 genannten Kriterien dienen insoweit der Priorisierung, in Bezug auf welche
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Einrichtungen die Aufsichtsmalinahmen prioritar angewendet werden sollten. Die in
Absatz 4 genannten Kriterien eignen sich dagegen nicht zum Ausschluss, beispielsweise
um zu begriinden, dass bestimmte AufsichtsmalRhahmen nicht auf einzelne Einrichtungen
anzuwenden sein sollten, da sie zum Beispiel besonders klein sind oder die
Eintrittswahrscheinlichkeit von Sicherheitsvorféllen als niedrig eingeschatzt wird. Denn
nach den Anforderungen der NIS-2-Richtlinie muss das Bundesamt befugt sein, die hier
genannten AufsichtsmalRnahmen in Bezug auf alle besonders wichtige Einrichtungen
ausiben zu konnen.

Die Zustandigkeit des Bundesamtes fir Einrichtungen der Bundesverwaltung richtet sich
nach den Befugnissen des Bundesamtes in Teil 2 Kapitel 1 sowie Teil 3.

Zu Absatz 6
Absatz 6 dient der Umsetzung von Artikel 32 Absatz 4 Buchstabe b der NIS-2-Richtlinie.
Zu Absatz 7

Absatz 7 dient der Umsetzung von Artikel 32 Absatz 4 Buchstabe ¢, d und f der NIS-2-
Richtlinie. Die Nachweise konnen durch dokumentierte IT-Sicherheitskonzepte,
Prozessbeschreibungen, Richtlinien, Daten, Dokumente und sonstige Informationen, die
fur die Bewertung der von der Dbetreffenden  Einrichtung ergriffenen
Risikomanagementmaflnahmen im Bereich der Cybersicherheit erforderlich sind.

Zu Absatz 8

Absatz 8 Satz 1 dient der Umsetzung von Artikel 32 Absatz 4 Buchstabe e der NIS-2-
Richtlinie. Absatz 8 Satz 2 dient der Umsetzung von Artikel 32 Absatz 4 Buchstabe h der
NIS-2-Richtlinie.

Zu Absatz 9

Absatz 9 dient der Umsetzung von Artikel 32 Absatz 5 Unterabsatz 1 der NIS-2-Richtlinie.
Die nationale Umsetzung der DurchsetzungsmalRhahmen Aussetzung (Satz 2 Nummer 1)
und Untersagung (Satz2 Nummer?2) ist aufgrund der jeweiligen Schwere der
Grundrechtseingriffe im Einklang mit Artikel 32 Absatz 5 Unterabsatz 2 der NIS-2-
Richtlinie an zusatzliche Tatbestandsvoraussetzungen gekntipft. Die Anwendung dieser
beiden Durchsetzungsmallnahmen kommt aus Grinden der Verhéaltnismaiigkeit
grundsatzlich nur als letztes Mittel in Betracht. Mithin sind mildere, gleich wirksame Mittel
zur Durchsetzung einer Anordnung des Bundesamtes vorher erfolglos auszuschopfen,
insbesondere solche der Verwaltungsvollstreckung nach dem VwVG. Ist dem Bundesamt
oder der zustandigen Aufsichtsbehorde die Unzuverlassigkeit der Geschaftsleitung bereits
aus vorherigen Verwaltungsverfahren bekannt, so kann sich die erfolglose Ausschépfung
anderer Mittel vor einer Untersagung (Satz 2 Nummer 2) eribrigen. Dies durfte
insbesondere dann der Fall sein, wenn in vorherigen Verwaltungsverfahren nur die
Untersagung (Satz 2 Nummer 2) zum Erfolg fihrte.

Die Tatbestandsvoraussetzung ,wenn ein Zusammenhang mitzwischen
Durchsetzungsmafinahme und der Anordnung besteht” soll sicherstellen, dass z.B. keine
Genehmigung ausgesetzt wird, die nicht im Zusammenhang mit der durchzusetzenden
informationssicherheitsrechtlichen Anordnung des Bundesamtes steht. Also etwa keine
Genehmigung zur — allein physischen — Lagerungen von Gefahrstoffen ausgesetzt wird,
weil die Einrichtung die Daten ihrer Kunden einer Tatigkeit im Anwendungsbereich des
8 28 Absatz 1 oder 2 ohne IT-Sicherungen speichert.

Zu Absatz 10

Absatz 10 dient der Umsetzung von Artikel 32 Absatz 9 der NIS-2-Richtlinie.



-192 - Bearbeitungsstand: 19.07.2024 17:55

Zu Absatz 11

Absatz 11 dient der Umsetzung von Artikel 35 der NIS-2-Richtlinie und tragt dem
Umstand Rechnung, dass bei Verstdélien gegen die dort adressierten Pflichten auch
Verstdlie gegen andere unionsrechtliche Vorgaben vorliegen kdénnen. Auch wenn das
Bundesamt im Rahmen  seiner  Kompetenzen  technische  und keine
datenschutzrechtlichen Kontrollen vornimmt, soll damit sichergestellt werden, dass
aufgrund der engen Verbindung von Datensicherheit und Datenschutz bei zufallig im
Rahmen der Prifung aufgefundenen, augenscheinlichen VerstoRen gegen
datenschutzrechtliche Regelungen die zustdndigen Behoérden unverziglich in Kenntnis
gesetzt werden und eine Prifung durchfiihren kénnen. Die NIS-2-Richtlinie bezeichnet
dabei den Bereich der Verstol3e, die eine Verletzung personenbezogener Daten zur Folge
haben konnen, sowohl bei nicht ausreichenden Risikomanagementmal3nahmen im
Bereich der Cybersicherheit, als auch bei einem Zuriickbleiben hinter den gesetzlich
vorgegebenen Berichtspflichten. Die Unterrichtung ist unverziglich nach der technischen
Kontrolle gegeniber der nach Artikel 55 oder 56 der Verordnung (EU) 2016/679
zustandigen Aufsichtsbehdrde fur den Datenschutz vorzunehmen.

Zu Absatz 12

Absatz 12 regelt in Umsetzung von Artikel 37 der NIS-2-Richtlinie Einzelheiten zur
Amtshilfe fUr zustandige Aufsichtsbehdrden in anderen Mitgliedsstaaten der Europaischen
Union, wenn Einrichtungen Dienstleistungen in mehreren Mitgliedsstaaten erbringen, und
hierfur beispielsweise IT-Systeme, Komponenten oder Prozesse eingesetzt werden, die
sich in Deutschland befinden.

Zu § 62 (Aufsichts- und Durchsetzungsmafinahmen fiir wichtige Einrichtungen)

Die Vorschrift dient der Umsetzung von Artikel 33 der NIS-2-Richtlinie. Fir wichtige
Einrichtungen sind gem&R dieser Vorschrift grundsatzlich die gleichen
AufsichtsmalRnahmen des Bundesamts vorgesehen, wie in 8 61 fir besonders wichtige
Einrichtungen. Jedoch gilt fir wichtige Einrichtungen als Voraussetzung zur Auslibung
dieser AufsichtsmalBnahmen, dass Tatsachen die Annahme rechtfertigen, dass eine
wichtige Einrichtung die gesetzlichen Verpflichtungen nicht oder nicht richtig umgesetzt
hat.

Zu § 63 (Verwaltungszwang)

Die Vorschrift dient der Umsetzung von Artikel 34 Absatz 6 der NIS-2-Richtlinie.

Zu § 64 (Zuwiderhandlungen durch Institutionen der sozialen Sicherung)

Die Vorschrift fuhrt den bisherigen § 14a fort.

Zu Teil 8 (BuBgeldvorschriften)

Zu § 65 (BuBgeldvorschriften)

Die Vorschrift fihrt den bisherigen § 14 fort. Die BuBgeldtatbestande wurden
insbesondere entsprechend der Vorgaben der NIS-2-Richtlinie erganzt und der
BufRgeldrahmen angepasst.

Zu Absatz 1

Absatz 1 fuhrt den bisherigen § 14 Absatz 1 fort. Absatz 1 sanktioniert, wie bisher, Félle,
in denen die von den Betreibern Kritischer Anlagen zu erbringenden Nachweisen,

Nachforderungen, Auskinfte und Kennzahlen vorsatzlich nicht richtig oder nicht
vollstandig erbracht werden.
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Zu Absatz 2

Mit Absatz 2 Nummer 1 Buchstaben a, b, ¢ und d werden Falle von Zuwiderhandlungen
gegen vollziehbare Anordnungen erfasst. Eine separate Aufzéhlung soll, aufgrund
unterschiedlicher Schwere der Zuwiderhandlungen, eine entsprechende Bebul3ung in
unterschiedlicher Hohe ermdglichen.

Zu Nummer 1
Zu Buchstabe a

Der genannte § 11 Absatz 6 fuhrt den bisherigen § 5b Absatz 6, § 16 Absatz 1 Satz 1 den
bisherigen § 7c Absatz 1 Satz 1, 8 17 den bisherigen 8 7d und 8 39 Absatz 1 Satz 5 den
bisherigen § 8a Absatz 3 Satz 5 fort.

Zu Buchstabe b

Dieser Buligeldtatbestand fiihrt den bisherigen aus 8§ 7a Absatz 2 Satz 1 bebuliten
Tatbestand fort.

Zu Buchstabe ¢

§ 8c Absatz 4 Satz 1 entféllt, da die Kategorie ,Anbieter digitaler Dienste” in den neuen
Einrichtungskategorien aufgeht.

Mit Variante 1 wurde ein neuer BuRR3geldtatbestand geschaffen, der die Weigerung der
Herausgabe notwendiger Informationen zur Bewaltigung einer Stérung bei Betreibern
kritischer Anlagen ahnden soll.

Ebenfalls werden neue Bul3geldtatbestande entsprechend der Vorgaben nach Artikel 32
Absatz 4 Buchstabe i NIS-2-Richtlinie fir besonders wichtige und nach Artikel 33 Absatz 4
Buchstabe h NIS-2-Richtlinie fur wichtige Einrichtungen erganzt:

Es wurde entsprechend der Vorgaben der NIS-2-Richtlinie nach Artikel 32 Absatz 4
Buchstabe d flr besonders wichtige sowie nach Artikel 33 Absatz 4 Buchstabe d fir
wichtige Einrichtungen — umgesetzt in § 62 Absatz 3 Satz 1, in Verbindung mit § 63 - eine
BebuRung aufgenommen: Dies gilt fur Zuwiderhandlungen gegen Anweisungen innerhalb
einer bestimmten Frist sicherzustellen, dass Risikomanagementmafinahmen im Bereich
der Cybersicherheit mit Artikel 21 im Einklang stehen, bzw. die in Artikel 23 festgelegten
Berichtspflichten erfillt werden.

861 Absatz 6 Satz 1 oder 3, auch in Verbindung mit 8 62 sieht eine Bebulung bei
Versto3en besonders wichtiger und wichtiger Einrichtungen gegen Anordnungen nach
8 62 Absatz 6 vor. Dieser bestimmt, dass das Bundesamt gegeniiber besonders wichtigen
und wichtigen Einrichtungen Anweisungen in Bezug auf Malinahmen anordnen kann, die
zur Verhitung oder Behebung eines Sicherheitsvorfalls oder eines Mangels erforderlich
sind. Ferner kann das Bundesamt die Berichterstattung den nach Satz 1 angeordneten
MafRnahmen verlangen. Es werden hiermit Vorgaben aus Artikel 32 Absatz 4 Buchstabe i
und Artikel 33 Absatz 4 Buchstabe h NIS-2-Richtlinie umgesetzt. Demnach ist eine
BebulRung bei Zuwiderhandlung nach Artikel 32 Absatz 4 Buchstabe b bzw. Artikel 33
Absatz 4 Buchstabe b vorzunehmen.

Es wird ein Zuwiderhandeln gegen eine verbindliche Anweisung nach 8 61 Absatz 7
Satz1 oder 3, jeweils in Verbindung mit § 62 geahndet. Mit der Schaffung dieses
BulRgeldtatbestandes werden Artikel 32 Absatz 4 Buchstabe i in Verbindung mit
Buchstabe ¢ und f, und Artikel 33 Absatz 4 Buchstaben h in Verbindung mit Buchstabe ¢
und f der NIS-2-Richtlinie umgesetzt, die eine respektive BebuRung von wichtigen und
besonders wichtigen Einrichtungen vorsehen.
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8 62 Absatz 8 oder auch in Verbindung mit § 62 sehen respektive flr besonders wichtige
und wichtige Einrichtungen vor, dass das Bundesamt sie anweisen kann, die natdrlichen
oder juristischen Personen, fir die sie Dienste erbringen oder Tatigkeiten austiben und
die potenziell von einer erheblichen Cyberbedrohung betroffen sind, Uber die Art der
Bedrohung und mogliche Abwehr- oder AbhilfemaRnahmen zu unterrichten, die von
diesen natdrlichen oder juristischen Personen als Reaktion auf diese Bedrohung ergriffen
werden konnen. Zudem kann es wichtige und besonders wichtige Einrichtungen
anweisen, Informationen zu Verstof3en gegen diese Richtlinie nach bestimmten Vorgaben
offentlich bekannt zu machen. Mit der Schaffung dieses Bul3geldtatbestandes wird den
Anforderungen aus Artikel 32 Absatz 4 Buchstabe i in Verbindung mit Buchstaben e und g
der NIS-2-Richtlinie sowie Artikel 33 Absatz 4 Buchstabe h in Verbindung mit Buchstaben
e und g nachgekommen.

Zu Buchstabe d

Es wird mit Buchstabe d entsprechend der Vorgaben der NIS-2-Richtlinie ein neuer
BulRgeldtatbestand aufgenommen.

835 Absatz1l Satz1l sieht vor, dass das Bundesamt im Falle eines erheblichen
Sicherheitsvorfalls besonders wichtige Einrichtungen und wichtige Einrichtungen
anweisen kann, die Empfanger ihrer Dienste unverziglich Uber diesen erheblichen
Sicherheitsvorfall zu unterrichten, der die Erbringung des jeweiligen Dienstes
beeintrachtigen kénnte. Artikel 34 Absatz 4 der NIS-2-Richtlinie setzt eine BebuRung des
Artikel 23 Absatz 1 NIS-2-Richtlinie fest.

Eine BebuRBung von Zuwiderhandlungen gegen 8 36 Absatz 2 Satz 1 sieht Artikel 34
Absatz 7 der NIS-2-Richtlinie vor.

Zu Nummer 2

In Nummer 2 wurden die Verweise angepasst. Der bisherige Buf3geldtatbestand schuf
eine Sanktionsmaoglichkeit dafur, dass entgegen 8 8a Absatz 1 Satz 1 in Verbindung mit
einer Rechtsverordnung nach 8 10 Absatz 1 Satz 1 eine dort genannte Vorkehrung nicht,
nicht richtig, nicht vollstdndig oder nicht rechtzeitig getroffen wird. Dieser sah vor, dass
angemessene organisatorische und technische Vorkehrungen zur Vermeidung von
Stoérungen der Verfugbarkeit, Integritdt, Authentizitdt und Vertraulichkeit ihrer
informationstechnischen Systeme, Komponenten oder Prozesse zu getroffen werden, die
fur die Funktionsféahigkeit der von ihnen betriebenen Kritischen Infrastrukturen maf3geblich
sind.

Der Verweis wurde angepasst und bezieht sich nunmehr auf VerstdBe gegen den
neugeschaffenen § 30 (Risikomanagementmalinahmen), der §8a Absatz1l Satz1l
ersetzt. Zudem wird hiermit den Anforderungen der NIS-2-Richtlinie (Artikel 34 Absatz 4 in
Verbindung mit Artikel 21 NIS-2-Richtlinie) nach einer BebuBung bei VersttRen gegen
Risikomanagementmalinahmen nachgekommen.

Zu Nummer 3

In Nummer 3 wurde ein neuer Bul3geldtatbestand geschaffen, der Verstdlie gegen § 30
Absatz 1 Satz 3 (die Einhaltung der Dokumentationspflicht) ahndet. Es wird hiermit den
Anforderungen der NIS-2-Richtlinie, Artikel 34 Absatz 4 in Verbindung mit Artikel 21 NIS-
2-Richtlinie, hier Absatz 4, Rechnung getragen.

Zu Nummer 4

§ 32 Absatz 1 Satz 1 definiert die Meldepflichten fir besonders wichtige und wichtige
Einrichtungen (Umsetzung des Artikels 23 der NIS-2-Richtlinie). Es wird hiermit die
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Anforderung nach einer BebulRung aus Artikel 34 Absatz 4 in Verbindung mit Artikel 23
Absatz 4 NIS-2-Richtlinie umgesetzt.

§ 8c und 8f entfallen, da die Regelungsadressaten in den neuen Einrichtungskategorien
aufgehen

Zu Nummer 5

Nummer 5 sieht eine BebulRung vor, wenn entgegen 8§ 32 Absatz2 Satz?2 eine
Abschlussmeldung nicht, nicht richtig, nicht vollstdndig oder nicht rechtzeitig gemacht
wird. Es wird hiermit Artikel 34 Absatz 4 in Verbindung mit Artikel 23 Absatz 4 Buchstabe
e) NIS-2-Richtlinie umgesetzt.

Zu Nummer 6

Nach Nummer 6 handelt ordnungswidrig, wer eine Angabe oder eine Anderung nicht,
nicht richtig, nicht vollstandig oder nicht rechtzeitig Ubermittelt. 8§ 8b Absatz 3 Satz 1 wird
durch 8§ 33 Absatz 1 und 2 ersetzt und auf die neugeschaffenen Einrichtungskategorien
angepasst: Absatz 1 definiert die Registrierungspflichten fir wichtige und besonders
wichtige Einrichtungen, Absatz 2 die Anforderungen fir Betreiber kritischer Anlagen.

§ 8f Absatz 5 Satz 1 entfallt, da dieser in den neuen Einrichtungskategorien aufgeht. Ein
Ersatz erfolgt jedoch durch 8§ 34 Absatz 1 und 2, der Registrierungspflichten fir andere
Einrichtungsarten vorsieht.

Zu Nummer 7

Nummer 7 sieht eine BebuRung fur Betreiber kritischer Anlagen vor. Diese haben nach
8§33 Absatz2 Satz 2 sicherzustellen, dass sie Uber ihre in Absatz 1 genannten
Kontaktdaten jederzeit erreichbar sind.

Zu Nummer 8

In Nummer 8 wurde ein neuer BulRgeldtatbestand geschaffen. § 34 Absatz 2 sieht vor,
dass Anderungen der nach § 34 Absatz 1 zu ubermittelnden Angaben unverziglich,
spatestens jedoch zwei Wochen ab dem Zeitpunkt der Anderung dem Bundesamt zu
Ubermitteln sind.

Eine Sanktionierung ist erforderlich, um eine bessere Durchsetzbarkeit der
Registrierungspflichten zu ermdéglichen. Zweck dieser ist es, die unverzigliche
Weiterleitung wichtiger Sicherheitsinformationen an betroffene Betreiber sicherzustellen.
So kann bei Stérungen und sonstigen IT-Sicherheitsinformationen, die fir die
Verfluigbarkeit und Funktionsfahigkeit der Betreiber maf3geblich sind, ein verlasslicher,
bestandiger und schneller Informationsfluss gewdhrleistet werden. Nur durch eine
Erweiterung der Pflicht zur zeitnahen Mitteilung von Anderungen kann diese effektiv
gewahrleistet werden.

Zu Nummer 9

Eine BebufRung von Zuwiderhandlungen gegen § 35 Absatz 2 Satz 1, auch in Verbindung
mit Satz 2 sieht Artikel 34 Absatz 4 in Verbindung mit Artikel 23 Absatz 2 NIS-2 Richtlinie
vor.

Zu Nummer 10

Hier wurde der Verweis zur Aktualisierung der Nachweispflichten (siehe bereits unter
Absatz 1) angepasst: Hier bestimmt 8§ 39 Absatz 1 Satz 1 die fir kritische Einrichtungen.
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Zu Nummer 11

Nummer 11 sanktioniert, sofern nach 8§ 49 Absatz 3 Satz 1 dort genannte Vorgaben oder
Verfahren nicht vorgehalten werden. Mit den Nummern 11, 12 und 13 wird die in
Artikel 36 der NIS-2-Richtline vorgesehene Mdglichkeit, die Nichtbefolgung der Vorgaben
fur MaBnahmen auch fir Top Level Domain Name Registries und Domain-Name-
Registry-Dienstleister zu sanktionieren, umgesetzt. Das schafft eine Durchsetzbarkeit der
gesetzlich festgelegten Verpflichtung, eine Datenbank tber die Domains und ihre Domain-
Namen-Registrierungsdaten vorzuhalten und auf berechtigten Antrag diese Daten fur
Anfragende zugénglich machen zu kénnen.

Zu Nummer 12

Nummer 12 bestimmt eine BebulBung, wenn entgegen 8 49 Absatz 3 Satz 2 oder
Absatz 4 dort genannte Vorgaben, Verfahren oder Daten nicht, nicht in der
vorgeschriebenen Weise oder nicht rechtzeitig zuganglich gemacht werden.

Zu Nummer 13

Nummer 13 nimmt eine BebuRung vor, wenn entgegen 8 50 Absatz 1 Satz 1 ein Zugang
nicht oder nicht rechtzeitig gewahrt wird.

Zu Nummer 14

Mit Nummer 14 wurde ein neuer Bul3geldtatbestand geschaffen: § 52 Absatz 2 Satz 4
bestimmt, dass ein Zertifikat nach Satz 1 nur dann fiir ein Produkt, eine Leistung, eine
Person oder einen IT-Sicherheitsdienstleister verwendet werden darf, wenn das
Bundesamt ein entsprechendes Zertifikat erteilt hat und dieses nicht aufgehoben wurde
oder auf andere Weise ungiltig geworden ist. Eine Ahndung im Rahmen eines Bul3geldes
bei Verwendung entgegen angefihrter Voraussetzungen st aufgrund des
Missbrauchspotentials sowie damit ein einhergehender unbefugter Nutzung erforderlich;
auch da hier keine effektive Verwaltungszwangsmoglichkeit besteht. Ebenfalls wird eine
BebuBung fir Falle vorgesehen, in denen entgegen § 53 Absatz 1 Satz 4 eine Erklarung
nach 8 53 Absatz 1 Satz 2 verwendet wird.

Bei 8 54 Absatz 6 Satz 2 handelt es sich um einen neuen Buf3geldtatbestand, der das
Verwenden widerrufener Cybersicherheitszertifikate oder fir unglltig erklarte EU-
Konformitatserklarungen bebufdt. Eine Notwendigkeit fir die Ahndung ergibt sich aus
vergleichbarem Missbrauchspotential, Folgen einer unbefugten Nutzung und der
fehlenden effektiven Verwaltungszwangsmoglichkeit.

8 55 Absatz 4 Satz 1 fuhrt den bisherigen § 9c Absatz 4 Satz 1 fort.
Zu Nummer 15

Mit 8 53 wurde die Mdglichkeit geschaffen, selbst eine Konformitéatserklarung nach den
Vorgaben des Bundesamtes und unter deren Aufsicht abzugeben. Obwohl der Aussteller
dabei selbst die Verantwortung fir seine Konformitatserklarung tragt, besteht ein
Vertrauen des Marktes in die Mdglichkeiten des Bundesamtes nach § 53, gegen erkannte
Abweichungen von den zugrundeliegenden Anforderungen vorzugehen. Dieses Vertrauen
setzt aber voraus, dass das Bundesamt auch gegen solche Akteure vorgehen kann, die
Uber keine gultige Konformitatserklarung im Sinne des § 53 verfigen und nur bewusst
oder fahrlassig (beispielsweise durch das Verwenden eines entsprechenden
Kennzeichens) vorgeben, sich den Anforderungen des 8 53 unterworfen zu haben. § 53
Absatz 3 Satz 2 sieht eine Bebul3ung vor, wenn ohne eine Befugniserteilung als
Konformitatsbewertungsstelle gehandelt wird
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854 Absatz 2 Satz 2 fuhrt den bisherigen § 9a Absatz 2 Satz 2 fort. Es wurde eine
Ergdnzung vorgenommen: Nach 8§53 Absatz3 Satz2 bedarf es zur
Konformitatsbewertung, soweit eine Akkreditierung der in der Technischen Richtlinie
durch das Bundesamt vorgesehen wurde, einer Befugniserteilung. Fihrt eine Stelle
Konformitatsbewertungstatigkeiten durch, ohne eine solche Befugnis zu haben, gefahrdet
dies die Vergleichbarkeit der Konformitatsbewertungs-verfahren und in der Folge das
besondere Vertrauen in die Konformitéatserklarung, das durch die Vorgabe erzeugt werden
sollte.

Zu Nummer 16

Der bisherige § 14 Absatz 2 Nummer 8 mit einer BuRRgeldahndung fir Verstd3e gegen
§ 8c Absatz 1 Satz 1 wurde gestrichen, da dieser in den neuen Einrichtungskategorien
aufgenht.

Die Vorschrift sieht eine BebuBung bei besonders wichtigen Einrichtungen vor (8 61
Absatz 5 Satz 3). Sofern das Betreten eines dort genannten Raums nicht gestattet, eine
dort genannte Unterlage nicht oder nicht rechtzeitig vorlegt, eine Auskunft nicht, nicht
richtig, nicht vollstandig oder nicht rechtzeitig erteilt oder Unterstiitzung nicht oder nicht
rechtzeitig gewabhrt.

Zu Absatz 3

Absatz 3 fuihrt den bisherigen § 14 Absatz 3 fort.

Zu Absatz 4

Zu Nummer 1

Nummer 1 fuhrt den bisherigen § 14 Absatz 4 Nummer 1 fort.

Zu Nummer 2

Nummer 2 fihrt den bisherigen 8§ 14 Absatz 4 Nummer 2 fort.

Zu Absatz 5

Absatz 5 regelt die Hohe der jeweiligen Bul3gelder. Das bisherige Stufensystem wurde
beibehalten, wobei die Stufen angepasst wurden. Die Stufen sind auf den Werten 10 bzw.
7 Millionen, (htchste Stufe), 2 Millionen Euro (zweite Stufe), 1 Millionen (dritte Stufe),
500.000 Euro (vierte Stufe) und 100.000 Euro (funfte Stufe) angesetzt. Vorgaben aus
Artikel 34 NIS-2-Richtlinie bedingen Modifizierungen im Rahmen von Umsatzregelungen.
Zu Nummer 1

Auf hochster Stufe sind VerstolRe gegen Absatz 2 Nummer 1 Buchstabe d, Nummer 2 bis
5 sowie Nummer 9 einzuordnen. In diesen Nummern werden Verstol3e gegen
Risikomanagementmafinahmen und Meldepflichten bebuf3t (h6chste BuRgeldstufe).

Zu Buchstabe a

Fir VerstoRe gegen Absatz 2 Nummer 1 Buchstabe d, Nummern 2 bis 5 sowie Nummer 9
bei besonders wichtigen Einrichtungen traf Artikel 34 Absatz 4 NIS-2-Richtlinie dezidierte
Vorgaben: 10 Millionen Euro oder mindestens 2 % des gesamten weltweiten im

vorangegangenen Geschaftsjahr getatigten Umsatzes des Unternehmens, dem der
Betroffene angehort.
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Zu Buchstabe b

Fir VerstoRe gegen Absatz 2 Nummer 1 Buchstabe d, Nummern 2 bis 5 sowie Nummer 9
bei wichtigen Einrichtungen sieht Artikel 34 Absatz 5 der NIS-2-Richtlinie eine Hoéhe von 7
Millionen Euro oder mindestens 1,4 % des gesamten weltweiten im vorangegangenen
Geschéftsjahr getéatigten Umsatzes des Unternehmens, dem der Betroffene angehort, vor.

Zu Nummer 2

Auf zweiter Stufe (2 Millionen Euro) sind Verstt3e gegen Absatz 2 Nummer 1 Buchstabe
a angesiedelt. Es wurde keine Veranderung der Bul3geldhdhe vorgenommen; durch den
Ubernommenen Verweis auf § 30 Absatz 2 Satz 3 OWiG in § 14 Absatz 5 alte Fassung ist
eine Madifizierung in Form einer Verzehnfachung méglich.

Zu Nummer 3

Auf dritter Stufe (eine Millionen Euro) sind Verstol3e gegen Absatz 1 und Absatz 2
Nummer 10 einzuordnen: Es tritt keine Veranderung der Buf3geldhdhe ein, der frihere
Verweis auf § 30 Absatz 2 Satz 3 OWIG, wurde tibernommen.

Zu Nummer 4
Fir die vierte Stufe wurde ein Wert von 500.000 Euro angesetzt.

Fir einen VerstoR gegen Absatz 2 Nummer 1 Buchstabe ¢ (8§ 18) ergab sich hierbei keine
Veranderung. Verstdf3e gegen Aufsichts- und Durchsetzungsmaflinahmen nach 8§ 63
Absatz 3 Satz 1, Absatz 6 Satz 1 und3 und Absatz 7 Satz 1 und 3 und Absatz 8, jeweils
auch in Verbindung mit § 64, wurden aufgrund Ihrer Bedeutung ebenfalls auf dieser Stufe
aufgenommen.

Auf dieser Stufe wurde ebenfalls ein Verstol3 gegen Absatz 2 Nummer 6 und 8
aufgenommen. Bei diesem handelt es sich um einen Verstod gegen die
Registrierungspflichten.

Verstolle gegen Absatz 2 Nummern 11 bis 13 fur Nichtbefolgung der Vorgaben fir
MalRRnahmen auch fiur Top Level Domain Name Registries und Domain-Name-Registry-
Dienstleister fallen ebenfalls unter diese Einstufung.

Fur einen Versto3 gegen Absatz2 Nummer 14 Variante 4 ergab sich keine
Veradnderungen in der Bul3geldhohe.

Auf der vierten Stufe wurden zudem VerstoRe gegen den neueingeflhrten Absatz 2
Nummer 14 Variante 1, 2 und 3aufgenommen. Bei der Einstufung wurde sich an der
BuRRgeldhohe von Nummern 14 Variante 4 und Nummer 15, die in der vormaligen und
jetzigen Fassung ebenfalls in dieser Hohe angesiedelt sind und im Unrechtsgehalt eine
Entsprechung finden, orientiert.

Fir Absatz 4 ergaben sich keine Veranderungen.

Zu Nummer 5

Als niedrigste Stufe wurde die friihere 100.000 Euro Stufe lbernommen.

Hierbei ergaben sich fir Verstof3e gegen Absatz 2 Nummer 1 Buchstabe b, Nummer 7, 16
und Absatz 3 in der Bul3geldhdhe keine Verénderungen.
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Zu Absatz 6

Absatz 6 schafft die von Artikel 34 Absatz 4 NIS-2-Richtlinie vorgesehene Grundlage, zur
Verhéngung eines Bullgeldes in HOhe von mindestens 2 % des gesamten weltweiten im
vorangegangenen Geschéftsjahr getatigten Umsatzes des Unternehmens, dem der
Betroffene angehért bei besonders wichtigen Einrichtungen, sofern ein Versto3 gegen
Risikomanagementmal3nahmen oder Meldepflichten vorliegt.

Zu Absatz 7

Absatz 7 schafft die von Artikel 34 Absatz 5 der NIS-2-Richtlinie vorgesehene Grundlage,
zur Verhdngung eines Buf3geldes in H6he von mindestens 1,4 % des gesamten
weltweiten im vorangegangenen Geschaftsjahr getatigten Umsatzes des Unternehmens,
dem der Betroffene angehort bei wichtigen Einrichtungen, sofern ein Verstol3 gegen
Risikomanagementmaflnahmen oder Meldepflichten vorliegt.

Zu Absatz 8

Absatz 8 konkretisiert die Bedeutung des in Absatz 6 und 7 verwendeten Begriffs des
Jahresumsatzes.

Zu Absatz 9

Absatz 9 fuhrt den bisherigen § 14 Absatz 6 fort.

Zu Absatz 10

Absatz 10 dient der Umsetzung von Artikel 35 Absatz 2 der NIS-2-Richtlinie.
Zu Anlage 1 (Sektoren besonders wichtiger und wichtiger Einrichtungen)
Die Anlage dient der Umsetzung von Anhang | der NIS-2-Richtlinie.

Zur Definition von Gesundheitsdienstleister unter Nummer 4.1.1: Die NIS-2-Richtlinie stellt
fur die einzubeziehenden Einrichtungskategorien in Anhang 1 Nummer5 auf
Gesundheitsdienstleister im Sinne des Artikels 3 Buchstabe g der Richtlinie (EU) 2011/24
des Européischen Parlaments und des Rates (Patientenmobilitatsrichtlinie) ab. Gemaf
Artikel 3 Absatz 3 Buchstabe a) der genannten Richtlinie fallen Einrichtungen der
Langzeitpflege, deren Ziel darin besteht, Personen zu unterstiitzen, die auf Hilfe bei
routinemafigen, alltdglichen Verrichtungen angewiesen sind, nicht in den
Anwendungsbereich der EU-Patientenmobilitatsrichtlinie. Daher gelten Einrichtungen der
Langzeitpflege nicht als Gesundheitsdienstleister im Sinne des vorliegenden Gesetzes.

Zu Anlage 2 (Sektoren wichtiger Einrichtungen)

Die Anlage dient der Umsetzung von Anhang Il der NIS-2-Richtlinie. Die in den Nummern
3.1.1 und 5.2.1 bis 5.6.1 enthaltenen Verweise auf die NACE Rev. 2 (,NACE-Nummern")
sind identisch mit denen der Klassifikation der Wirtschaftszweige, Ausgabe 2008 (,WZ-
Nummern®).

Zu Artikel 2 (Anderung des BND-Gesetzes)

Es handelt sich um eine Folgeanderung. Der Verweis auf die Vorschrift des bisherigen
BSI-Gesetzes wird angepasst.
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Zu Artikel 3 (Anderung der Sicherheitsiiberpriifungsfeststellungsverordnung)

Es handelt sich um Folgeanderungen. Verweise auf die Vorschriften des bisherigen BSI-
Gesetzes werden angepasst.

Zu Artikel 4 (Anderung der Besonderen Gebiihrenverordnung des
Bundesministeriums des Innern, fiir Bau und Heimat fir individuell zurechenbare
offentliche Leistungen in dessen Zustandigkeitsbereich)

Es handelt sich um Folgeanderungen. Verweise auf die Vorschriften des bisherigen BSI-
Gesetzes werden angepasst.

Zu Artikel 5 (Anderung des Telekommunikation-Digitale-Dienste-Datenschutz-
Gesetzes)

Es handelt sich um eine Folgeanderung. Der Verweis auf die Vorschrift des bisherigen
BSI-Gesetzes wird angepasst.

Zu Artikel 6 (Anderung der Gleichstellungsbeauftragtenwahlverordnung)

Es handelt sich um Folgeanderungen. Verweise auf die Vorschriften des bisherigen BSI-
Gesetzes werden angepasst.

Zu Artikel 7 (Anderung des Zweiten Gesetzes zur Erhohung der Sicherheit
informationstechnischer Systeme)

Die bis zum 1. Mai 2025 durchzufiihrende Evaluierung der tbrigen Vorschriften des IT-
SiG 2.0 erlbrigt sich da diese in weiten Teilen im Zuge der NIS-2-Umsetzung geandert
werden. Die unveranderten Vorschriften sind bereits durch dieses Gesetz bestatigt.

Zu Artikel 8 (Anderung der BSI-Zertifizierungs- und Anerkennungsverordnung)

Es handelt sich um Folgeanderungen. Verweise auf die Vorschriften des bisherigen BSI-
Gesetzes werden angepasst.

Zu Artikel 9 (Anderung der BSI IT-Sicherheitskennzeichenverordnung)

Es handelt sich um Folgeanderungen. Verweise auf die Vorschriften des bisherigen BSI-
Gesetzes werden angepasst.

Zu Artikel 10 (Anderung des De-Mail-Gesetzes)

Es handelt sich um eine Folgeanderung. Der Verweis auf die Vorschrift des bisherigen
BSI-Gesetzes wird angepasst.

Zu Artikel 11 (Anderung des E-Government-Gesetz)

Léschung des Verweises auf das BSI-Gesetz wegen Wegfalls der Regelung zum IT-Rat
im bisherigen § 12 BSI-Gesetz.

Zu Artikel 12 (Anderung der Passdatenerfassungs- und Ubermittlungsverordnung)

Es handelt sich um Folgeanderungen. Verweise auf die Vorschriften des bisherigen BSI-
Gesetzes werden angepasst.
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Zu Artikel 13 (Anderung der Personalausweisverordnung)

Es handelt sich um Folgeanderungen. Verweise auf die Vorschriften des bisherigen BSI-
Gesetzes werden angepasst.

Zu Artikel 14 (Anderung des Hinweisgeberschutzgesetzes)

Es handelt sich um Folgednderungen. Die Kategorie der Anbieter digitaler Dienste des
bisherigen § 2 Absatz 12 geht in den besonders wichtigen und wichtigen Einrichtungen
auf Anhang 1 Nummer 6.1.4. (Cloud-Computing), Anhang 2 Nummer 6.1.1 (Online-
Marktplatze) und Nummer 6.1.2 (Online-Suchmaschinen).

Zu Artikel 15 (Anderung der Kassensicherungsverordnung)

Es handelt sich um Folgeanderungen. Verweise auf die Vorschriften des bisherigen BSI-
Gesetzes werden angepasst.

Zu Artikel 16 (Anderung des Atomgesetzes)

Es handelt sich um eine Folgeanderung. Der Verweis auf die Vorschrift des bisherigen
BSI-Gesetzes wird angepasst.

Zu Artikel 17 (Anderung des Energiewirtschaftsgesetzes)
Zu Nummer 1

Die Vorschrift wird erganzt, da der durch die Bundesnetzagentur zu erstellende
Sicherheitskatalog mindestens die in Umsetzung der NIS-2 Richtlinie in 8 30 des BSI-
Gesetzes genannten  RisikomanagementmalRnahmen flir besonders  wichtige
Einrichtungen enthalten muss.

Zu Nummer 2
Zu § 5c (IT-Sicherheit im Anlagen- und Netzbetrieb, Festlegungskompetenz)

Die bisher in 8 11 Absatz 1a — 1g EnWG verankerten Anforderungen an IT-Sicherheit der
Anlagen und Netze werden in den neu eingeftihrten § 5¢ ausgegliedert und erweitert. Dies
tragt dem Umstand Rechnung, dass Vorkehrungen zum Schutz gegen Bedrohungen fir
Telekommunikations- und elektronische Datenverarbeitungssysteme nicht nur durch
Betreiber von Energieversorgungsnetzen, sondern auch durch Betreiber von
Energieanlagen, die als Kritische Infrastruktur nach der BSI-KritisV bestimmt wurden, zu
treffen sind. Dariiber hinaus wird der Anwendungsbereich um die besonders wichtigen
und wichtigen Einrichtungen, wie sie im BSI-Gesetz definiert wurden, erweitert, um damit
die Richtlinie (EU) 2022/2555 des europaischen Parlaments und des Rates Uber
MaRnahmen fir ein hohes gemeinsames Cybersicherheitsniveau in der Union, zur
Anderung der Verordnung (EU) Nr. 910/2014 und der Richtlinie (EU) 2018/1972 sowie zur
Aufhebung der Richtlinie (EU) 2016/1148 (NIS-2-Richtlinie) im Energiebereich
umzusetzen. Die Vereinheitlichung und Bilndelung der cybersicherheitsrelevanten
Anforderungen, die sich damit an alle im Energiebereich aktiven Akteure richten, wird eine
homogene Einhaltung der IT-Sicherheitsstandards sicherstellen und dadurch die Resilienz
gegen IT-Sicherheitsvorfalle der fur die Energiewende bendtigten Einrichtungen erhéhen.

Zu Absatz 1

Absatz 1 entspricht dem gestrichenen 8§ 11 Absatz 1a. Entsprechend des Art. 21 Abs. 1
NIS-2-Richtlinie werden die Cybersicherheitsanforderungen auf alle Telekommunikations-
und Datenverarbeitungssysteme, die die Betreiber zur Erbringung ihrer Dienste nutzen,
erweitert. Die Anforderungen werden aulRerdem um eine Vorgabe zur Berlcksichtigung
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erforderlicher Vorkehrungen bei der Beschaffung von Anlagengitern und Dienstleistungen
erweitert. Diese sollen bei der Gewahrleistung des  Schutzes der
Energieversorgungsnetze gegen Stérungen und Bedrohungen der Telekommunikations-
und elektronischen Datenverarbeitungssysteme berlicksichtigt werden. Der Schutz der
Einrichtungen gegen Angriffe setzt bereits auf Ebene der Auswahl und der Bestellung von
Komponenten und Diensten ein, die insbesondere wegen der voranschreitenden
Digitalisierung des Energiesystems Einfluss auf die Sicherheit der Systeme haben
konnen. Zu den Vorkehrungen kdnnen insbesondere konkrete Anforderungen an die
Zertifizierung von Anlagengutern und nachvollziehbare Herstellererklarungen gehoéren.
AuRerdem soll die Bundesnetzagentur fur die Beteiligung der Offentlichkeit sorgen, indem
sie die betroffenen Betreiber und deren Verbande konsultiert, um dadurch die
branchenspezifischen Anforderungen besser bertcksichtigen zu konnen. Der IT-
Sicherheitskatalog ist alle zwei Jahre auf dessen Aktualitat zu prifen. Weiterhin liegt der
angemessene Schutz der Telekommunikations- und Datenverarbeitungssysteme nur
dann vor, wenn die Anforderungen des IT-Sicherheitskataloges erfullt sind.

Der Begriff ,Regulierungsbehérde” wird durch ,Bundesnetzagentur® ersetzt, um eine
einheitliche Formulierung sicherzustellen.

Zu Absatz 2

Absatz 2 entspricht dem gestrichenen § 11 Absatz 1b. Der Anwendungsbereich wird
jedoch entsprechend des Anwendungsbereichs der NIS-2-Richtlinie um die besonders
wichtigen und wichtigen Einrichtungen, wie sie sich aus dem BSI-Gesetz ergeben,
erweitert. Wie im Art. 21 Abs.1 NIS-2-Richtlinie vorgesehen, werden die
Cybersicherheitsanforderungen auf alle Telekommunikations- und
Datenverarbeitungssysteme, die die Betreiber zur Erbringung ihrer Dienste nutzen,
erweitert. Die Anforderungen werden aufRerdem um eine Vorgabe zur Berlcksichtigung
erforderlicher Vorkehrungen bei der Beschaffung von Anlagengutern und Dienstleistungen
erweitert. Diese sollen bei der Gewahrleistung des Schutzes der Energieanlagen gegen
Stérungen und Bedrohungen der Telekommunikations- und elektronischen
Datenverarbeitungssysteme beriicksichtigt werden. Der Schutz der Einrichtungen gegen
Angriffe setzt bereits auf Ebene der Auswahl und der Bestellung von Komponenten und
Diensten ein, die insbesondere wegen der voranschreitenden Digitalisierung des
Energiesystems Einfluss auf die Sicherheit der Systeme haben konnen. Zu den
Vorkehrungen konnen insbesondere konkrete Anforderungen an die Zertifizierung von
Anlagengultern und nachvollziehbare Herstellererklarungen gehéren. AuRerdem soll die
Bundesnetzagentur fir die Beteiligung der Offentlichkeit sorgen, indem sie die betroffenen
Betreiber und deren Verbande konsultiert, um dadurch die branchenspezifischen
Anforderungen besser berticksichtigen zu kénnen. Der IT-Sicherheitskatalog ist alle zwei
Jahre auf dessen Aktualitat zu prifen. Weiterhin liegt der angemessene Schutz der
Telekommunikations- und Datenverarbeitungssysteme nur dann vor, wenn die
Anforderungen des IT-Sicherheitskataloges erfullt sind.

Der Begriff ,Regulierungsbehérde” wird durch ,Bundesnetzagentur® ersetzt, um eine
einheitliche Formulierung sicherzustellen.

Zu Absatz 3

Absatz 3 dient der Umsetzung des Art. 21 der NIS-2-Richtlinie und fihrt Vorgaben zur
Ausgestaltung der IT-Sicherheitskataloge ein. Dabei sind auch in Anlehnung an die
internationalen Normen in den IT-Sicherheitskatalogen Vorgaben Zu
Angriffserkennungssystemen zu machen. Dadurch wird die Zustandigkeit zur Uberpriifung
des Einsatzes von Angriffserkennungssystemen vom Bundesamt flr Sicherheit in der
Informationstechnik auf die Bundesnetzagentur Ubertragen.
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In Absatzen 1 und 2 werden die IT-Sicherheitskataloge entsprechend den Vorgaben der
NIS-2-Richtlinie erweitert und werden alle Dienste, die die Betreiber erbringen, umfassen
und nicht nur diejenige, die fir den sicheren Netz- oder Anlagenbetrieb notwendig sind.
Die Bundesnetzagentur ist befugt die MalRnahmen im Sinne der VerhaltnismaRigkeit
insbesondere mit Blick auf den sicheren Netz- oder Anlagenbetrieb abzustufen und kann
dabei sowohl héhere als auch niedrigere Anforderungen an die IT-SicherheitsmalZnahmen
vorsehen. Die Bundesnetzagentur ist als die zustéandige Behdrde beauftragt die
Einhaltung der Sicherheitsanforderungen zu Uberwachen und kann in den IT-
Sicherheitskatalogen  Bestimmungen zur Dokumentation der Einhaltung der
Sicherheitsanforderungen treffen, dazu gehdren beispielsweise Vorgaben zur
Sicherheitsaudits, Prifungen und Zertifizierungen. Die Bundesnetzagentur ist deshalb
befugt im Sinne der Verhaltnismafigkeit abzustufen und strengere Nachweisvorgaben fur
den sicheren Netz- oder Anlagenbetrieb vorzusehen.

Da der Anwendungsbereich des Absatzes 2 von Betreiber kritischen Anlagen auf
besonders wichtige und wichtige Einrichtungen erweitert wurde, wird die
Bundesnetzagentur befugt in den IT-Sicherheitskatalogen Angaben zu deren Inkrafttreten
zu machen. Dadurch wird fiir eine angemessene Ubergangsfrist gesorgt.

Zu Absatz 4

Durch Absatz 4 wird die Uberpriifung der Einhaltung der Sicherheitsstandards durch die
Bundesnetzagentur neu strukturiert. Die Betreiber werden in Anlehnung an die Vorgaben
des BSI-Gesetzes zur Vorlage der Dokumentation der Einhaltung der
Sicherheitsanforderungen verpflichtet. Bei Bedarf kann die Bundesnetzagentur die
Vorlage von Mangelbeseitigungsplane verlangen. Dadurch wird die Bundesnetzagentur
Uber die wahrend des Zertifizierungsverfahrens identifizierten Sicherheitsmangel
informiert. Der Nachweis dient der Kontrolle und Uberpriifung der von den Betreibern
getroffenen  Malnahmen und damit der Einhaltung eines angemessenen
Sicherheitsniveaus. Bei Sicherheitsméangeln kann die Bundesnetzagentur die Beseitigung
der Sicherheitsméangel verlangen. Die Bundesnetzagentur ist dariiber hinaus berechtigt,
Vor-Ort-Untersuchungen durchzufihren und durchfihren zu lassen und die Vorlage von
Unterlagen zu verlangen. Diese sollen insbesondere bei Verdachtsfallen durchgefiihrt
werden.

Zu Absatz 5

Absatz 5 dient der Umsetzung der Artikel 32 und 33 der NIS-2-Richtlinie.
Zu Absatz 6

Absatz 6 dient der Umsetzung des Artikels 23 der NIS-2-Richtlinie.

Zu Absatz 7

Absatz 7 dient der effizienten Gestaltung des Meldewesens nach Absatz 6. Das
Bundesamt fur Sicherheit in der Informationstechnik wird weiterhin die zentrale Stelle
bleiben, um die Meldungen zu den Sicherheitsproblemen entgegenzunehmen. Die Rolle
des Bundesamtes fiur Sicherheit in der Informationstechnik als ,Kompetenzzentrum* ist
sinnvoll, um Wissen und Erfahrungen bestmdglich zu bindeln. Absatz 5 sieht vor, dass
erhebliche Storungen der Verfluigbarkeit, Integritéat, Authentizitdt und Vertraulichkeit der
informationstechnischen Systeme, Komponenten oder Prozesse, die zu einem Ausfall
oder einer Beeintrachtigung der Funktionsfahigkeit des Energieversorgungsnetzes, der
betreffenden Energieanlage oder des digitalen Energiedienstes filhren kdnnen oder
bereits gefuihrt haben, weiterhin unverziglich an das Bundesamt fiir Sicherheit in der
Informationstechnik zu melden sind. Allerdings wird nach Absatz 7 die Rolle der
Bundesnetzagentur in dem Prozess gestarkt, indem alle an das Bundesamt flir Sicherheit
in der Informationstechnik nach Absatz 6 und nach dem BSI-Gesetz eingegangenen
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Meldungen an die Bundesnetzagentur unverziiglich weiterzuleiten sind, wenn diese fir
die Energieversorgungssicherheit und Erfillung der Ziele nach § 1 relevant sind.
Daraufhin wird die Bundesnetzagentur eine energiewirtschaftliche Bewertung des Vorfalls
vorbereiten, um die die BSI-Sicherheitswarnung erweitert wird. Ziel solchen Vorgangs ist
einerseits Akteure der Energiewirtschaft tUber Sicherheitsvorfélle besser zu informieren
und andererseits eine Einschatzung der Auswirkungen auf den Energiesektor und
dadurch eine effiziente Krisenvorsorge und ggf. Einleitung von Gegenmalinahmen zu
ermOglichen. Eine energiesystemische und -wirtschaftliche Bewertung wirde
Zusammenhange oder Wechselwirkungen im Energiesystem sichtbar machen. Dariber
hinaus kénnen so die Kompetenzen der Fachbehtrden gezielt eingesetzt werden. Die
Bundesnetzagentur kann bei Vorbereitung der Auswertung die Betreiber von
Ubertragungs-, Fernleitungs- und Verteilnetzen einbeziehen, was an deren Rolle und
Systemverantwortung liegt (& 13 und § 16 EnWG). Eine Einbeziehung der Betreiber von
Ubertragungs- und Fernleitungsnetzen in die Auswertung und der daraus resultierende
Dialog mit der Branche konnten den Informationsfluss konzentrieren und zudem
vertrauensbildend wirken. Diese Einbeziehung kann sich insbesondere durch Einberufung
eines Expertengremiums realisieren lassen, das sich aus Vertretern des Bundesamtes fiir
Sicherheit in der Informationstechnik, der Bundesnetzagentur und der Ubertragungs- und
Fernleitungsnetzbetreiber zusammensetzen wiuirde. Der gesetzliche Auftrag zur
Durchfihrung einer gemeinsamen Bewertung durch das Bundesamt flr Sicherheit in der
Informationstechnik und die Bundesnetzagentur wird dariiber hinaus um eine Pflicht zur
Durchfiihrung einer abschlieBenden Bewertung des IT-Sicherheitsvorfalls nach deren
Behebung ergénzt.

Zu Absatz 8

Absatz 8 entspricht dem gestrichenen 8 11 Absatz 1d. Dabei dient Absatz 8 der
Umsetzung des Artikels 3 der NIS-2-Richtlinie.

Zu Absatz 12
Absatz 9 entspricht dem gestrichenen § 11 Absatz 1g.
Zu Nummer 3

Es handelt sich um Folgeanderungen. Die Bezuge im Gesetz werden an die
voranstehenden Anderungen angepasst.

Zu Nummer 4

Es handelt sich um Folgeanderungen. Die Bezlge im Gesetz werden an die
voranstehenden Anderungen angepasst.

Zu Nummer 5

Es handelt sich um Folgeanderungen. Die Bezuge im Gesetz werden an die
voranstehenden Anderungen angepasst.

Zu Nummer 6

Die Vorschrift zur Meldung von Sicherheitsvorfallen wird unter Beriicksichtigung der
neuen Mindestvorgaben aus Artikel 23 der NIS-2 Richtlinie neu gefasst.

Zu Artikel 18 (Anderung des Messstellenbetriebsgesetzes)

Es handelt sich um eine Folgeanderung. Der Verweis auf die Vorschrift des bisherigen
BSI-Gesetzes wird angepasst.
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Zu Artikel 19 (Anderung des Energiesicherungsgesetzes)
Zu Nummer 1

Soweit die Bundesnetzagentur als zustdndige Behérde das Gesetz ausfuhrt, wird die
bisherige Ubermittlungsregelung dahingehend erganzt, dass die nach §1 der
Gassicherungsverordnung (GasSV) und 8 2a des Energiesicherungsgesetzes (EnSiG)
von der Bundesnetzagentur erlangten Daten auf Ersuchen der Bundesanstalt flr
Finanzdienstleistungsaufsicht (Bafin) der Bafin zur Verfugung gestellt werden. Dabei
erfolgt dies unter enger Zweckbindung der gesetzlichen Aufgaben der Bafin. Die Bafin soll
dadurch in die Lage versetzt werden, unter anderem potenziell stabilitadtsgefahrdende
Risiken, etwa fur einzelne von der Bafin beaufsichtigte Unternehmen, sowie daraus
resultierende Gefahren fir die Gesamtwirtschaft frihzeitig identifizieren zu kénnen. So
konnten sich beispielsweise im Fall einer Gasmangellage Unternehmensrisiken auf
investierte Banken und somit auf den gesamten Finanzmarkt Ubertragen. Durch Verweis
auf 8 1 GasSV und 8§ 2a EnSiG wird der Umfang der hiervon betroffenen Daten prazisiert.
Die Verwendung der erlangten Daten hat die Bafin nach Maligabe der
datenschutzrechtlichen Vorschriften vorzunehmen und auf das zur Erfillung der Aufgaben
erforderliche Mal3 zu beschranken.

Zu Nummer 2

Es handelt sich um Folgeanderungen. Die Begrifflichkeiten und der Verweis auf die
Vorschrift des bisherigen BSI-Gesetzes werden angepasst.

Zu Artikel 20 (Anderung des Wirmeplanungsgesetzes)

Es handelt sich um Folgednderungen. Die Verweise auf Vorschriften des bisherigen BSI-
Gesetzes werden angepasst.

Zu Artikel 21 (Anderung des Fiinften Buches Sozialgesetzbuch)

Es handelt sich um Folgednderungen. Die Verweise auf Vorschriften des bisherigen BSI-
Gesetzes werden angepasst.

Zu Artikel 22 (Anderung der Digitale Gesundheitsanwendungen-Verordnung)

Es handelt sich um Folgeanderungen. Verweise auf die Vorschriften des bisherigen BSI-
Gesetzes werden angepasst.

Zu Artikel 23 (Anderung des Sechsten Buches Sozialgesetzbuch)

Zu Nummer 1

Notwendige Anpassung der Inhaltstbersicht aufgrund der Anderung durch dieses Gesetz.
Zu Nummer 2

Die Deutsche Rentenversicherung Bund nimmt nicht nur eigene Trageraufgaben der
gesetzlichen Rentenversicherung wahr, sondern fir alle Trager der Rentenversicherung
auch die Grundsatz- und Querschnittsaufgaben. In den mit Grundsatz- und
Querschnittsaufgaben befassten Organen sind die Bundes- und Regionaltrager vertreten.

Mit einer Erweiterung des gesetzlich normierten Katalogs der Grundsatz- und
Querschnittsaufgaben der Deutschen Rentenversicherung Bund um die Koordinierung der
Informationstechnik der Rentenversicherung soll die Grundlage fur inhaltliche und
organisatorische Maflinahmen geschaffen werden, die die Starkung der IT-Sicherheit zum
Ziel haben, ohne das gleichwertige Ziel der Wirtschaftlichkeit des Handelns aus den
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Augen zu verlieren. Zur Koordinierung der Informationstechnik gehdrt auch, Fortschritte in
der technischen Entwicklung aufzugreifen. Die notwendige Ausgestaltung der
Koordinierungstatigkeiten ergibt sich aus 8§ 146 Satz1l Nummerl1l bis 4. Das
Regelungskonzept bertcksichtigt die von den Rentenversicherungstragern und
Landerseite vorgetragenen Gesichtspunkte und die von den Tragern im Bereich der IT-
Sicherheit  jungst bereits getroffenen  verbindlichen  Entscheidungen. Diese
untergesetzlichen Regelungen werden vom Gesetzgeber bestatigt und gestéarkt. Die
Umsetzung der inhaltlichen und organisatorischen Mal3nahmen verbleibt, soweit nicht
anders bestimmt, in der Zustandigkeit und Verantwortung der einzelnen Trager der
gesetzlichen Rentenversicherung. Dies gilt auch fiir Aufgabenstellungen aus dem Bereich
der Informationstechnik, die der neuen Grundsatz- und Querschnittsaufgabe nicht
zuzuordnen sind.

Die differenzierten Zustandigkeiten sollen verhindern, dass einerseits bei dezentraler
Verantwortung durch abweichende Einschatzungen oder Missverstandnisse wichtige
SicherheitsmafRnahmen nicht oder nur verspatet aufgegriffen werden und andererseits
Entscheidungen in IT-Sicherheitsfragen, die organisatorisch weit entfernt von den
jeweiligen IT-Einrichtungen geféllt werden, aufgrund einer unvollstdndigen Kenntnis des
Sachverhalts zu unerwiinschten Nebenfolgen fuhren.

Zu Nummer 3

Notwendige Folgednderung zur Einflgung eines neuen Achten Unterabschnittes.

Zu Nummer 4

Zu § 146 (Verbindliche Entscheidungen zur Sicherheit der Informationstechnik)

In 8146 Satzl1l wird die Deutsche Rentenversicherung Bund verpflichtet, die
verbindlichen Entscheidungen herbeizufiihren, die zur Starkung der IT-Sicherheit als
notwendig erachtet werden. Die Informationstechnik und ihre Sicherheit sind einem
stetigen Wandel ausgesetzt. Die Herbeifihrung weiterer verbindlicher Entscheidungen
obliegt der Deutsche Rentenversicherung Bund.

Die Deutsche Rentenversicherung Bund hat erste MaRnahmen ergriffen, um die IT-
Sicherheit zu starken. Die gesetzte Frist berlcksichtigt dies.

Zu § 146 Satz 1 Nummer 1

Die Deutsche Rentenversicherung Bund wird verpflichtet, einheitliche Grundsatze in der
Informationstechnik und Informationssicherheit festzulegen, die fur alle Trager der
gesetzlichen Rentenversicherung verbindlich sind. Die Notwendigkeit, auch im Bereich
der Informationssicherheit fir alle Trager der gesetzlichen Rentenversicherung ein
einheitliches Sicherheitsniveau zu gewahrleisten, wird durch die Aufnahme in den
Gesetzestext bestatigt. Ein einheitliches Sicherheitsniveau kann durch einheitliche
Sicherheitsstandards und Sicherheitskonzepte erreicht werden. Bei den Grundsatzen
handelt es sich um Mindestanforderungen, die die eigene Verantwortlichkeit der einzelnen
Trager insbesondere als Betreiber kritischer Infrastrukturen nicht aufheben sollen.

Die Verpflichtung beinhaltet auch, Fortschritte in der Entwicklung der Informationstechnik
auf Nutzen und Umsetzbarkeit in der gesetzlichen Rentenversicherung zu bewerten und
Risiken fur die Informationstechnik zu beobachten und zu analysieren.

Zu § 146 Satz 1 Nummer 2
Mit dieser Ergadnzung wird die Deutsche Rentenversicherung Bund verpflichtet, einen

einheitlichen organisatorischen Rahmen zu schaffen. Mit der Errichtung eines
Gemeinsamen Rechenzentrums wurde von den Tragern der gesetzlichen
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Rentenversicherung in der Praxis ein erster Schritt getan. Die tragertbergreifende
informationstechnische Infrastruktur der gesetzlichen Rentenversicherung soll kinftig
grundsatzlich bei der Deutschen Rentenversicherung Bund liegen.

Zu 8 146 Satz 1 Nummer 3

Die Trager der gesetzlichen Rentenversicherung greifen zur Erfillung ihrer Aufgaben
auch auf von ihnen entwickelte Softwareanwendungen zurtick. Deren Entwicklung erfolgt
durch die IT-Einrichtungen verschiedener Trager. Dies erschwert die Weiterentwicklung
nach einheitlichen MafRstaben und zu einheitlichen Zeitpunkten und hat zur Verwendung
von untereinander nichtkompatiblen Versionen der Anwendungen gefuhrt. Die
Entwicklung rentenversicherungsbezogener Anwendungen soll daher bei der Deutschen
Rentenversicherung Bund gebtindelt werden. Die Verantwortung fur Anwendungsbetrieb
und Nutzung der Anwendungen verbleibt bei den einzelnen Tragern.

Zu 8§ 146 Satz 1 Nummer 4

Durch die Festlegung eines Beschaffungskonzepts soll bei Hardware, Software und
Infrastrukturkomponenten  eine  hohere  Standardisierung und eine  hohere
Wirtschaftlichkeit geschaffen werden. Dies muss nicht dazu fuhren, dass alle
Rentenversicherungstrager mit einheitlichen Produkten ausgestattet sind. Solange die
Produkte untereinander kompatibel sind, kdnnen die Trager mit Produkten verschiedener
Anwender ausgestattet sein.

Zu 8§ 146 Satz 2

Die Deutsche Rentenversicherung Knappschaft-Bahn-See hat neben Aufgaben aus der
allgemeinen Rentenversicherung noch weitere ihr gesetzlich Gbertragene Aufgaben (zum
Beispiel Kranken- und Pflegeversicherung, Minijob-Zentrale, Bundesfachstelle
Barrierefreiheit) und besondere Leistungen (zum Beispiel Leistungszuschlag, Rente fur
Bergleute, Leistungen aus der Seemannskasse) wahrzunehmen. Diese machen eine
besondere Regelung erforderlich. Bei den sich aus Satz 2 Nummer 17 ergebenden
Grundséatzen und deren Umsetzungen sind die Interessen des Verbundsystems
insgesamt und seiner besonderen Leistungen zu wahren und entsprechende Befugnisse
sicherzustellen. Deshalb sind notwendige Abweichungen zulassig.

Zu Artikel 24 (Anderung der Verordnung zum Barrierefreiheitsstarkungsgesetz)

Es handelt sich um eine Folgeanderung. Der Verweis auf die Vorschrift des bisherigen
BSI-Gesetzes wird angepasst.

Zu Artikel 25 (Anderung des Elften Buches Sozialgesetzbuch)

Es handelt sich um Folgednderungen. Die Verweise auf Vorschriften des bisherigen BSI-
Gesetzes werden angepasst.

Zu Artikel 26 (Anderung des Telekommunikationsgesetzes)

Die bisherigen Vorschriften des Telekommunikationsgesetzes (TKG) hinsichtlich der
Cybersicherheit offentlicher Telekommunikationsnetze werden entsprechend der
Vorgaben der NIS-2-Richtline angepasst. Daruber hinaus werden die Verweise auf
Vorschriften und die Begrifflichkeiten des bisherigen BSI-Gesetzes angepasst.

Zu Nummer 1

Es handelt sich um eine Folgednderung.
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Zu Nummer 2

Die Begriffsbestimmungen des 8 3 TKG werden im Hinblick auf die NIS-2-Richtlinie
angepasst: Die bereits in 83 Nummer53 TKG bestehende Definition des
»Sicherheitsvorfalls* wird an Artikel 6 Nummer 6 der NIS-2-Richtlinie angepasst. Darlber
hinaus wird in Umsetzung von Artikel6 Nummer1l der NIS-2-Richtlinie die
Begriffsbestimmung fir ein ,Netz- und Informationssystem* erganzt.

Zu Nummer 3

Die Anderungen dienen der Umsetzung der NIS-2-Richtlinie, nach der die Artikel 40 und
41 der Richtlinie (EU) 2018/1972 gestrichen werden (vgl. Artikel 43 der NIS-2-Richtlinie),
die in den 8§ 165 ff. TKG umgesetzt sind. Die Anderungen in § 165 TKG setzen
Artikel 20, 21 und 23 der NIS-2-Richtlinie um. Im Ubrigen werden redaktionelle
Anpassungen vorgenommen.

Zu Nummer 4

Es handelt sich um rein redaktionelle Anpassungen.

Zu Nummer 5

Die Anderungen des § 168 TKG, der bislang Artikel 40 der Richtlinie (EU) 2018/1972 um-
setzt, dienen der Umsetzung von Artikel 23 der NIS-2-Richtlinie.

Zu Nummer 6 bis 8

Es handelt sich um rein redaktionelle Anpassungen.

Zu Artikel 27 (Anderung der Krankenhausstrukturfonds-Verordnung)
Zu Nummer 1

Der Anwendungsbereich des Krankenhausstrukturfonds soll fur die verbleibende Laufzeit
des Fonds unverandert bleiben. Um zu vermeiden, dass sich die Zahl der Krankenh&auser,
die Fordermittel aus dem Fonds zur Verbesserung ihrer IT-Sicherheit erhalten kénnen,
durch kiinftige Anderungen der BSI-Kritisverordnung vergroRRert, wird zur Abgrenzung der
betroffenen Krankenh&auser auf die BSI-Kritisverordnung in ihrer aktuell geltenden
Fassung Bezug genommen. Darlber hinaus handelt es sich um Folgeanderungen. Der
Verweis auf die Vorschrift des bisherigen BSI-Gesetzes wird angepasst.

Zu Nummer 2

Es handelt sich um Folgednderungen. Die Verweise auf die Vorschriften des bisherigen
BSI-Gesetzes werden angepasst.

Zu Artikel 28 (Anderung der AuRenwirtschaftsverordnung)

Es handelt sich um Folgednderungen. Die Verweise auf die Vorschriften des bisherigen
BSI-Gesetzes werden angepasst.

Zu Artikel 29 (Anderung des Vertrauensdienstegesetzes)

GemalR Artikel 42 der NIS-2-Richtlinie werden die Sicherheitsanforderungen und
Meldepflichten fiur Vertrauensdiensteanbieter in Artikel 19 der Verordnung (EU)
Nr. 910/2014 (elDAS) gestrichen. Damit entféllt die Notwendigkeit zur Benennung einer
zustandigen Stelle im Sinne des letztgenannten Artikels. Fortan gelten fur
Vertrauensdiensteanbieter die Vorgaben des BSI-Gesetzes.
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Zu Artikel 30 (Weitere Anderung des BSI-Gesetzes)

Artikel 30 setzt die beabsichtigte Verschiebung der gesetzlichen Bestimmung kritischer
Anlagen in das Dachgesetz zur Starkung der physischen Resilienz kritischer Anlagen
(KRITIS-Dachgesetz) um. Artikel 30 tritt nach der Regelung in Artikel 33 erst mit dem
Inkrafttreten einer Verordnung nach dem KRITIS-Dachgesetz in Kraft. Dabei handelt es
sich um eine Nachfolgeverordnung der bisherigen BSI-Kritisverordnung. Hierdurch wird
sichergestellt, dass es zu jedem Zeitpunkt immer jeweils nur eine Verordnung zur KRITIS
Bestimmung gibt. Bis zum Erlass der Verordnung nach 8 5 Absatz 1 in Verbindung mit § 4
Absatz 3 KRITIS-Dachgesetz ist dies Ubergangsweise die Rechtsverordnung nach 8§ 56
Absatz 4 BSI-Gesetz. Die Verordnungsermachtigung in § 56 Absatz 4 BSI-Gesetz wird
mit dem Inkrafttreten der Verordnung nach 8 5 Absatz 1 in Verbindung mit § 4 Absatz 3
KRITIS-Dachgesetz gestrichen.

Zu Nummer 1

Die bisherige origindre Begriffsbestimmung wird durch einen Verweis auf die
Begriffsbestimmung im KRITIS-Dachgesetz ersetzt.

Zu Nummer 2

Die bisherigen Vorschriften zur Bestimmung von Betreibern kritischer Anlagen entfallen
aufgrund der Verweise in das KRITIS-Dachgesetz.

Zu Nummer 3

Die Liste der Sektoren des bisherigen 8 2 Nummer 24 BSI-Gesetz wird ersetzt durch
diejenige des KRITIS-Dachgesetzes.

Zu Nummer 4 und Nummer 7

Die Rechtsverordnung nach KRITIS-Dachgesetz tritt an die Stelle der bisherigen BSI-
KritisV, der Verweis wird auf die Verordnungsermachtigung nach KRITIS-Dachgesetz
geandert.

Zu Artikel 31 (Weitere Anderung des Telekommunikationsgesetzes)

Auch dieser Artikel tritt erst mit dem Inkrafttreten der Nachfolgeverordnung nach dem
KRITIS-Dachgesetz in Kraft. Auf die Begriindung zu Artikel 30 wird verwiesen.

Zu Artikel 32 (Weitere Anderung der AuBenwirtschaftsverordnung)

Auch dieser Artikel tritt erst mit dem Inkrafttreten der Nachfolgeverordnung nach dem
KRITIS-Dachgesetz in Kraft. Auf die Begriindung zu Artikel 30 wird verwiesen.

Zu Artikel 33 (Inkrafttreten, AuBerkrafttreten)

Zu Absatz 1

Als Inkrafttreten wird der Tag nach Verkiindung festgelegt. Im Ubrigen sind die fiir die
Verpflichtungen von wesentlichen und besonders wichtigen Einrichtungen maRgeblichen
Inhalte der NIS-2-Richtlinie bereits seit dem Kommissionsentwurf vom Dezember 2020
bekannt.

Zu Absatz 2

Absatz 2 regelt die zeitliche Verknupfung der Verschiebung bestimmter Regelungen zu
kritischen Anlagen in Artikel 30, die kunftig in das Dachgesetz zur Starkung der
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physischen Resilienz kritischer Anlagen (KRITIS-Dachgesetz) verschoben werden sollen.
Die auf Artikel 30 folgenden Artikel enthalten entsprechende Folge&dnderungen.
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	17. „Informationssicherheit“ der angemessene Schutz der Vertraulichkeit, Integrität und Verfügbarkeit von Informationen;
	18. „Informationstechnik“ ein technisches Mittel zur Verarbeitung von Informationen;
	19. „Institutionen der Sozialen Sicherung“ Körperschaften gemäß § 29 des Vierten Buches Sozialgesetzbuch, Arbeitsgemeinschaften gemäß § 94 des Zehnten Buches Sozialgesetzbuch, die Deutsche Gesetzliche Unfallversicherung e.V. sowie die Deutsche Post AG, soweit sie mit der Berechnung oder Auszahlung von Sozialleistungen betraut ist;
	20. „Internet Exchange Point“ oder „IXP“ eine Infrastruktur, die
	21. „Kommunikationstechnik des Bundes“ Informationstechnik, die von einer oder mehreren Einrichtungen der Bundesverwaltung oder im Auftrag einer oder mehrerer Einrichtungen der Bundesverwaltung betrieben wird und der Kommunikation oder dem Datenaustausch innerhalb einer Einrichtung der Bundesverwaltung, der Einrichtungen der Bundesverwaltung untereinander oder der Einrichtungen der Bundesverwaltung mit Dritten dient; nicht als „Kommunikationstechnik des Bundes“ gelten die Kommunikationstechnik des Bundesverfassungsgerichts, der Bundesgerichte, soweit sie nicht öffentlich-rechtliche Verwaltungsaufgaben wahrnehmen, des Bundestages, des Bundesrates, des Bundespräsidenten und des Bundesrechnungshofes, soweit sie ausschließlich in deren eigener Zuständigkeit betrieben wird;
	22. „kritische Anlage“ eine Anlage, die für die Erbringung einer kritischen Dienstleistung erheblich ist; die kritischen Anlagen im Sinne dieses Gesetzes werden durch die Rechtsverordnung nach § 56 Absatz 4 näher bestimmt;
	23. „kritische Komponenten“ IKT-Produkte,
	24. „kritische Dienstleistung“ eine Dienstleistung zur Versorgung der Allgemeinheit in den Sektoren Energie, Transport und Verkehr, Finanzwesen, Sozialversicherungsträger sowie Grundsicherung für Arbeitssuchende, Gesundheitswesen, Wasser, Ernährung, Informationstechnik und Telekommunikation, Weltraum oder Siedlungsabfallentsorgung, deren Ausfall oder Beeinträchtigung zu erheblichen Versorgungsengpässen oder zu Gefährdungen der öffentlichen Sicherheit führen würde;
	25. „Managed Security Service Provider“ oder „MSSP“ ein MSP, der Unterstützung für Tätigkeiten im Zusammenhang mit dem Risikomanagement im Bereich der Cybersicherheit durchführt oder erbringt;
	26. „Managed Service Provider“ oder „MSP“ ein Anbieter von Diensten im Zusammenhang mit der Installation, der Verwaltung, dem Betrieb oder der Wartung von IKT-Produkten, -Netzen, -Infrastruktur, -Anwendungen oder jeglicher anderer Netz- und Informationssysteme durch Unterstützung oder aktive Verwaltung in den Räumlichkeiten der Kunden oder aus der Ferne;
	27. „NIS-2-Richtlinie“ die Richtlinie 2022/2555 des Europäischen Parlaments und des Rates vom 14. Dezember 2022 über Maßnahmen für ein hohes gemeinsames Cybersicherheitsniveau in der Union, zur Änderung der Verordnung (EU) Nr. 910/2014 und der Richtlinie (EU) 2018/1972 sowie zur Aufhebung der Richtlinie (EU) 2016/1148 (ABl. L 333 vom 27.12.2022, S. 80) in der jeweils geltenden Fassung;
	28. „Online-Marktplatz“ ein Dienst nach § 312l Absatz 3 BGB;
	29. „Online-Suchmaschine“ ein digitaler Dienst nach Artikel 2 Nummer 5 der Verordnung (EU) 2019/1150 des Europäischen Parlaments und des Rates vom 20. Juni 2019 zur Förderung von Fairness und Transparenz für gewerbliche Nutzer von Online-Vermittlungsdiensten (ABl. L 186 vom 11.7.2019, S. 57);
	30. „Plattform für Dienste sozialer Netzwerke“ eine Plattform, auf der Endnutzer mit unterschiedlichen Geräten insbesondere durch Chats, Posts, Videos und Empfehlungen miteinander in Kontakt treten und kommunizieren sowie Inhalte teilen und entdecken können;
	31. „Protokolldaten“ Steuerdaten eines informationstechnischen Protokolls zur Datenübertragung, die
	32. „Protokollierungsdaten“ Aufzeichnungen über technische Ereignisse oder Zustände innerhalb informationstechnischer Systeme;
	33. „qualifizierter Vertrauensdienst“ ein qualifizierter Vertrauensdienst nach Artikel 3 Nummer 17 der Verordnung (EU) Nr. 910/2014 des Europäischen Parlaments und des Rates vom 23. Juli 2014 über elektronische Identifizierung und Vertrauensdienste für elektronische Transaktionen im Binnenmarkt und zur Aufhebung der Richtlinie 1999/93/EG (ABl. L 257 vom 28.8.2014, S. 73);
	34. „qualifizierter Vertrauensdiensteanbieter“ ein qualifizierter Vertrauensdiensteanbieter nach Artikel 3 Nummer 20 der Verordnung (EU) Nr. 910/2014;
	35. „Rechenzentrumsdienst“ ein Dienst, der Strukturen umfasst, die dem vorrangigen Zweck der zentralen Unterbringung, der Zusammenschaltung und dem Betrieb von IT- oder Netzwerkausrüstungen dienen, und die Datenverarbeitungsdienste erbringen, mitsamt allen benötigten Anlagen und Infrastrukturen, insbesondere für die Stromverteilung und die Umgebungskontrolle;
	36. „Schadprogramme“ Programme und sonstige informationstechnische Routinen und Verfahren, die dazu dienen, unbefugt Daten zu nutzen oder zu löschen oder unbefugt auf sonstige informationstechnische Abläufe einzuwirken;
	37. „Schnittstellen der Kommunikationstechnik des Bundes“ sicherheitsrelevante Netz­werk­über­gänge innerhalb der Kommunikationstechnik des Bundes sowie zwischen dieser und der Informationstechnik der einzelnen Einrichtungen der Bundesverwaltung, der Informationstechnik von Gruppen von Einrichtungen der Bundesverwaltung oder der Informationstechnik Dritter; nicht als Schnittstellen der Kommunikationstechnik des Bundes gelten die Komponenten an den Netzwerkübergängen, die in eigener Zuständigkeit der in Nummer 21 genannten Gerichte und Verfassungsorgane betrieben werden;
	38. „Schwachstelle“ eine Eigenschaft von IKT-Produkten oder IKT-Diensten, die von Dritten ausgenutzt werden kann, um sich gegen den Willen des Berechtigten Zugang zu den IKT-Produkten oder IKT-Diensten zu verschaffen oder die Funktion der IKT-Produkte oder IKT-Dienste zu beeinflussen;
	39. „Sicherheit in der Informationstechnik“ die Einhaltung bestimmter Sicherheitsstandards, die die Verfügbarkeit, Integrität oder Vertraulichkeit von Informationen betreffen, durch Sicherheitsvorkehrungen
	40. „Sicherheitsvorfall“ ein Ereignis, das die Verfügbarkeit, Integrität oder Vertraulichkeit gespeicherter, übermittelter oder verarbeiteter Daten oder der Dienste, die über informationstechnische Systeme, Komponenten und Prozesse angeboten werden oder zugänglich sind, beeinträchtigt;
	41. „Systeme zur Angriffserkennung“ durch technische Werkzeuge und organisatorische Einbindung unterstützte Prozesse zur Erkennung von Angriffen auf informationstechnische Systeme; wobei die Angriffserkennung durch Abgleich der in einem informationstechnischen System verarbeiteten Daten mit Informationen und technischen Mustern, die auf Angriffe hindeuten, erfolgt;
	42. „Top Level Domain Name Registry“ eine natürliche oder juristische Person, die die Registrierung von Internet-Domain-Namen innerhalb einer spezifischen Top Level Domain (TLD) verwaltet und betreibt, einschließlich des Betriebs ihrer Namenserver, der Pflege ihrer Datenbanken und der Verteilung von TLD-Zonendateien über die Namenserver, unabhängig davon, ob der Betrieb durch die natürliche oder juristische Person selbst erfolgt oder ausgelagert wird; keine Top Level Domain Name Registry sind Register, die TLD-Namen nur für eigene Zwecke verwenden;
	43. „Vertrauensdienst“ ein Vertrauensdienst nach Artikel 3 Nummer 16 der Verordnung (EU) Nr. 910/2014;
	44. „Vertrauensdiensteanbieter“ ein Vertrauensdiensteanbieter nach Artikel 3 Nummer 19 der Verordnung (EU) Nr. 910/2014;
	45. „weltraumgestützte Dienste“ Dienste, die den Sektor Weltraum betreffen, die auf Daten und Informationen beruhen, die entweder von Weltraumgegenständen erzeugt oder über diese weitergegeben werden und deren Störung zu breiteren Kaskadeneffekten, die weitreichende und lang anhaltende negative Auswirkungen auf die Erbringung von Diensten im gesamten Binnenmarkt haben können, führen kann;
	46. „Zertifizierung“ die Feststellung einer Zertifizierungsstelle, dass ein Produkt, ein Prozess, ein System, ein Schutzprofil (Sicherheitszertifizierung), eine Person (Personenzertifizierung) oder ein IT-Sicherheitsdienstleister bestimmte Anforderungen erfüllt.



	​ Das Bundesamt
	​ Aufgaben und Befugnisse
	Aufgaben des Bundesamtes
	1. Gefahren für die Sicherheit in der Informationstechnik des Bundes abwehren;
	2. Informationen über Sicherheitsrisiken und Sicherheitsvorkehrungen sammeln und auswerten und die gewonnenen Erkenntnisse anderen Stellen zu Verfügung stellen, soweit dies zur Erfüllung ihrer Aufgaben erforderlich ist, und Dritten zur Verfügung stellen, soweit dies zur Wahrung ihrer Sicherheitsinteressen erforderlich ist;
	3. Aufgaben in der Kooperationsgruppe und im CSIRTs-Netzwerk nach Artikel 14 und 15 der NIS-2-Richtlinie wahrnehmen;
	4. Sicherheitsrisiken bei der Anwendung der Informationstechnik sowie Entwicklung von Sicherheitsvorkehrungen untersuchen, insbesondere von informationstechnischen Verfahren und Geräten für die Sicherheit in der Informationstechnik (IT-Sicherheitsprodukte), soweit dies zur Erfüllung von Aufgaben des Bundes erforderlich ist, einschließlich der Forschung im Rahmen seiner gesetzlichen Aufgaben;
	5. Kriterien, Verfahren und Werkzeuge für die Prüfung und Bewertung der Sicherheit von informationstechnischen Systemen oder Komponenten und für die Prüfung und Bewertung der Konformität im Bereich der IT-Sicherheit entwickeln;
	6. Peer Reviews nach Artikel 19 der NIS-2-Richtlinie durchführen;
	7. Sicherheitsanforderungen für die Kommunikationsinfrastruktur der ressortübergreifenden Kommunikationsnetze sowie weiterer staatlicher Kommunikationsinfrastrukturen des Bundes im Benehmen mit den jeweiligen Betreibern festlegen sowie Einhaltung dieser Sicherheitsanforderungen überprüfen;
	8. Sicherheit von informationstechnischen Systemen oder Komponenten prüfen und bewerten sowie Sicherheitszertifikate erteilen;
	9. Aufgaben und Befugnisse nach Artikel 58 Absatz 7 und 8 der Verordnung (EU) 2019/881 als nationale Behörde für die Cybersicherheitszertifizierung wahrnehmen;
	10. Konformität im Bereich der IT-Sicherheit von informationstechnischen Systemen und Komponenten mit technischen Richtlinien des Bundesamtes prüfen und bestätigen;
	11. informationstechnische Systeme oder Komponenten, die für die Verarbeitung amtlich geheim gehaltener Informationen nach § 4 des Sicherheitsüberprüfungsgesetzes im Bereich des Bundes oder bei Unternehmen im Rahmen von Aufträgen des Bundes eingesetzt werden sollen, prüfen, bewerten und zulassen;
	12. Schlüsseldaten und Betrieb von Krypto- und Sicherheitsmanagementsystemen für informationssichernde Systeme des Bundes herstellen, die im Bereich des staatlichen Geheimschutzes oder auf Anforderung der betroffenen Behörde auch in anderen Bereichen eingesetzt werden;
	13. bei organisatorischen und technischen Sicherheitsmaßnahmen unterstützen und beraten sowie technische Prüfungen zum Schutz amtlich geheim gehaltener Informationen nach § 4 des Sicherheitsüberprüfungsgesetzes gegen die Kenntnisnahme durch Unbefugte durchführen;
	14. sicherheitstechnische Anforderungen an die einzusetzende Informationstechnik des Bundes und an die Eignung von Auftragnehmern im Bereich von Informationstechnik des Bundes mit besonderem Schutzbedarf entwickeln;
	15. IT-Sicherheitsprodukte und IT-Sicherheitsdienstleistungen für Einrichtungen der Bundesverwaltung bereitstellen;
	16. die für die Sicherheit in der Informationstechnik zuständigen Stellen des Bundes, insbesondere soweit sie Beratungs- oder Kontrollaufgaben wahrnehmen, unterstützen; dies gilt vorrangig für die Bundesbeauftragte oder den Bundesbeauftragten für den Datenschutz und die Informationsfreiheit, deren oder dessen Unterstützung im Rahmen der Unabhängigkeit erfolgt, die ihr oder ihm bei der Erfüllung ihrer oder seiner Aufgaben nach der Verordnung (EU) 2016/679 des Europäischen Parlaments und des Rates vom 27. April 2016 zum Schutz natürlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) (ABl. L 119 vom 4.5.2016, S. 1; L 314 vom 22.11.2016, S. 72; L 127 vom 23.5.2018, S. 2) und dem Bundesdatenschutzgesetz zusteht;
	17. Einrichtungen der Bundesverwaltung in Fragen der Informationssicherheit, einschließlich der Behandlung von Sicherheitsvorfällen, beraten und unterstützen sowie konkrete, praxisnahe Hilfsmittel zur Umsetzung von Informationssicherheitsvorgaben, insbesondere zur Umsetzung der Vorgaben nach § 30 und § 44, bereitstellen;
	18. Unterstützung
	19. die zuständigen Stellen der Länder in Fragen der Abwehr von Gefahren für die Sicherheit in der Informationstechnik auf deren Ersuchen unterstützen;
	20. Einrichtungen der Bundesverwaltung sowie Hersteller, Vertreiber und Anwender in Fragen der Sicherheit in der Informationstechnik, insbesondere unter Berücksichtigung der möglichen Folgen fehlender oder unzureichender Sicherheitsvorkehrungen, beraten, informieren und warnen;
	21. Verbraucherschutz und Verbraucherinformation im Bereich der Sicherheit in der Informationstechnik, insbesondere Beratung und Warnung von Verbrauchern in Fragen der Sicherheit in der Informationstechnik unter Berücksichtigung der möglichen Folgen fehlender oder unzureichender Sicherheitsvorkehrungen;
	22. geeignete Kommunikationsstrukturen zur Krisenfrüherkennung, Krisenreaktion und Krisenbewältigung aufbauen sowie Zusammenarbeit zum Schutz der Sicherheit in der Informationstechnik kritischer Anlagen im Verbund mit der Privatwirtschaft koordinieren;
	23. Aufgaben als zentrale Stelle im Bereich der Sicherheit in der Informationstechnik im Hinblick auf die Zusammenarbeit mit den zuständigen Stellen im Ausland, unbeschadet besonderer Zuständigkeiten anderer Stellen;
	24. Aufgaben nach § 40 als zentrale Stelle für die Sicherheit in der Informationstechnik besonders wichtiger Einrichtungen und wichtiger Einrichtungen einschließlich des Ersuchens und Erbringens von Amtshilfe nach Artikel 37 der NIS-2-Richtinie;
	25. bei der Wiederherstellung der Sicherheit oder Funktionsfähigkeit informationstechnischer Systeme in herausgehobenen Fällen nach § 11 unterstützen;
	26. Empfehlungen für Identifizierungs- und Authentisierungsverfahren und Bewertung dieser Verfahren im Hinblick auf die Informationssicherheit erarbeiten;
	27. einen Stand der Technik von sicherheitstechnischen Anforderungen an IT-Produkte, unter Berücksichtigung bestehender Normen und Standards sowie unter Einbeziehung der betroffenen Wirtschaftsverbände, beschreiben und veröffentlichen;
	28. mit nationalen Computer-Notfallteams von Drittländern oder gleichwertigen Stellen von Drittländern kooperieren sowie diese Teams oder Stellen unterstützen; Einsätze des Bundesamtes in Drittländern dürfen nicht gegen den Willen des Staates erfolgen, auf dessen Hoheitsgebiet die Maßnahme stattfinden soll; die Entscheidung über einen Einsatz des Bundesamtes in Drittländern trifft das Bundesministerium des Innern und für Heimat im Einvernehmen mit dem Auswärtigen Amt;
	29. mit der Bundesanstalt für Finanzdienstleistungsaufsicht kooperieren und Informationen austauschen, soweit dies für ihre Aufgabenerfüllung erforderlich ist, insbesondere in Bezug auf die ergriffenen Maßnahmen gemäß der Verordnung (EU) 2022/2554; die Bundesanstalt für Finanzdienstleistungsaufsicht übermittelt an das Bundesamt die für dessen Aufgabenerfüllung erforderlichen Informationen.
	(2) Das Bundesamt kann die Länder auf Ersuchen bei der Sicherung ihrer Informationstechnik unterstützen.
	(3) Das Bundesamt kann besonders wichtige Einrichtungen auf deren Ersuchen bei der Sicherung ihrer Informationstechnik beraten und unterstützen oder auf qualifizierte Sicherheitsdienstleister verweisen.

	Zentrale Meldestelle für die Sicherheit in der Informationstechnik des Bundes
	1. alle für die Abwehr von Gefahren für die Sicherheit in der Informationstechnik erforderlichen Informationen, insbesondere zu Schwachstellen, Schadprogrammen, erfolgten oder versuchten Angriffen auf die Sicherheit in der Informationstechnik und der dabei beobachteten Vorgehensweise, zu sammeln und auszuwerten,
	2. die Einrichtungen der Bundesverwaltung unverzüglich über die sie betreffenden Informationen nach Nummer 1 und die in Erfahrung gebrachten Zusammenhänge zu unterrichten,
	3. den Einrichtungen der Bundesverwaltung Empfehlungen zum Umgang mit den Gefahren bereitzustellen.
	(3) Ausgenommen von den Unterrichtungspflichten nach Absatz 2 Nummer 2 sind Informationen, die aufgrund von Regelungen zum Geheimschutz oder Vereinbarungen mit Dritten nicht weitergegeben werden dürfen oder deren Weitergabe im Widerspruch zu der verfassungsrechtlichen Stellung eines Abgeordneten des Bundestages oder eines Verfassungsorgans oder der gesetzlich geregelten Unabhängigkeit einzelner Stellen stünde.

	Allgemeine Meldestelle für die Sicherheit in der Informationstechnik
	1. Dritte über bekannt gewordene Schwachstellen, Schadprogramme oder erfolgte oder versuchte Angriffe auf die Sicherheit in der Informationstechnik zu informieren, soweit dies zur Wahrung ihrer Sicherheitsinteressen erforderlich ist,
	2. die Öffentlichkeit oder betroffene Kreise gemäß § 13 zu warnen und zu informieren,
	3. Einrichtungen der Bundesverwaltung gemäß § 4 Absatz 2 Nummer 2 über die sie betreffenden Informationen zu unterrichten,
	4. besonders wichtige Einrichtungen und wichtige Einrichtungen gemäß § 40 Absatz 3 Nummer 4 Buchstabe a über die sie betreffenden Informationen zu unterrichten,
	5. seine Aufgaben als zuständige Behörde, CSIRT und zentrale Anlaufstelle im Sinne der NIS-2-Richtlinie wahrzunehmen.
	(4) Eine Weitergabe nach Absatz 3 Nummer 1, 2 oder 4 erfolgt nicht, soweit die gemäß Absatz 2 gemeldeten Informationen
	1. Betriebs- und Geschäftsgeheimnisse von Dritten beinhalten und die Maßnahmen nach Absatz 3 nicht ohne Bekanntgabe dieser Betriebs- und Geschäftsgeheimnisse durchgeführt werden können oder
	2. auf Grund von Vereinbarungen des Bundesamtes mit Dritten nicht übermittelt werden dürfen.

	(5) Sonstige gesetzliche Meldepflichten, Regelungen zum Geheimschutz, gesetzliche Übermittlungshindernisse und Übermittlungsregelungen bleiben unberührt.

	Informationsaustausch
	Kontrolle der Kommunikationstechnik des Bundes, Betretensrechte
	1. die Bereitstellung der zur Erfüllung der Aufgaben nach § 3 Absatz 1 Satz 2 Nummer 1 und 20 erforderlichen Informationen, insbesondere zu technischen Details, zu Strategien, Planungen und Regelungen mit Bezug zur Kommunikationstechnik des Bundes einschließlich Aufbau- und Ablauforganisation verlangen sowie
	2. Unterlagen und Datenträger des Betreibers der jeweiligen Kommunikationstechnik des Bundes oder eines mit Betriebsleistungen beauftragten Dritten einsehen und die unentgeltliche Herausgabe von Kopien dieser Unterlagen und Dokumente, auch in elektronischer Form, verlangen, soweit nicht Geheimschutzinteressen oder überwiegende Sicherheitsinteressen des Betreibers entgegenstehen.
	(4) Das Bundesamt informiert über das Ergebnis seiner Kontrolle nach den Absätzen 1 bis 3
	1. den jeweiligen überprüften Betreiber,
	2. die oder den Informationssicherheitsbeauftragten des Ressorts und
	3. die zuständige Rechts- und Fachaufsicht.

	(5) Das Bundesamt führt vor der Finalisierung des Prüfberichts eine Sachverhaltsklärung mit der geprüften Einrichtung durch. Mit der Mitteilung soll das Bundesamt Vorschläge zur Verbesserung der Informationssicherheit, insbesondere zur Beseitigung der festgestellten Mängel, verbinden. Für die Mitteilung an Stellen außerhalb des Betreibers gilt § 4 Absatz 3 entsprechend. Das Bundesamt kann im Benehmen mit dem oder der Informationssicherheitsbeauftragten des jeweils zuständigen Ressorts Einrichtungen der Bundesverwaltung anweisen, die Vorschläge zur Verbesserung innerhalb einer angemessenen Frist umzusetzen.

	Abwehr von Schadprogrammen und Gefahren für die Kommunikationstechnik des Bundes
	1. Protokolldaten, die beim Betrieb von Kommunikationstechnik des Bundes anfallen, erheben und automatisiert auswerten, soweit dies zum Erkennen, Eingrenzen oder Beseitigen von Störungen oder Fehlern bei der Kommunikationstechnik des Bundes oder von Angriffen auf die Informationstechnik des Bundes erforderlich ist,
	2. die an den Schnittstellen der Kommunikationstechnik des Bundes anfallenden Daten automatisiert auswerten, soweit dies für die Erkennung und Abwehr von Schadprogrammen und sonstigen erheblichen Gefahren für die Kommunikationstechnik des Bundes erforderlich ist.
	(2) Protokolldaten nach Absatz 1 Satz 1 Nummer 1 dürfen über den für die automatisierte Auswertung nach Absatz 1 Satz 1 Nummer 1 erforderlichen Zeitraum hinaus, längstens jedoch für 18 Monate, gespeichert werden, soweit tatsächliche Anhaltspunkte dafür bestehen, dass diese im Falle der Bestätigung eines Verdachts nach Absatz 4 Satz 2 zur Abwehr von Gefahren, die von dem gefundenen Schadprogramm ausgehen, oder zur Erkennung und Abwehr anderer Schadprogramme oder sonstiger erheblicher Gefahren für die Kommunikationstechnik des Bundes erforderlich sein können. Durch organisatorische und technische Maßnahmen ist sicherzustellen, dass eine Auswertung der nach diesem Absatz gespeicherten Daten nur automatisiert erfolgt und dass ein Zugriff auf Daten, die länger als drei Monate gespeichert sind, nur bei Vorliegen tatsächlicher Erkenntnisse über die Betroffenheit des Bundes mit einem Schadprogramm oder einer sonstigen erheblichen Gefahr für die Kommunikationstechnik des Bundes erfolgt. Die Daten sind zu pseudonymisieren, soweit dies automatisiert möglich ist. Eine nicht automatisierte Verarbeitung ist nur nach Maßgabe der nachfolgenden Absätze zulässig. Soweit hierzu die Wiederherstellung pseudonymisierter Protokolldaten erforderlich ist, muss diese durch die Präsidentin oder den Präsidenten des Bundesamtes oder die Vertretung im Amt angeordnet werden. Die Entscheidung ist zu dokumentieren.
	(3) Protokolldaten dürfen vor ihrer Pseudonymisierung und Speicherung nach Absatz 2 zur Sicherstellung einer fehlerfreien automatisierten Auswertung manuell verarbeitet werden. Liegen Hinweise vor, dass die fehlerfreie automatisierte Auswertung wegen eines erheblichen Fehlers erschwert wird, darf der Personenbezug von Protokolldaten zur Sicherstellung der fehlerfreien automatisierten Auswertung wiederhergestellt werden, sofern dies im Einzelfall erforderlich ist. Absatz 2 Satz 3 bis 6 gilt entsprechend.
	(4) Eine über die Absätze 1 und 2 hinausgehende Verwendung personenbezogener Daten ist nur zulässig, wenn bestimmte Tatsachen den Verdacht begründen, dass
	1. diese Daten ein Schadprogramm enthalten,
	2. diese Daten durch ein Schadprogramm übermittelt wurden,
	3. diese Daten im Zusammenhang mit einer sonstigen erheblichen Gefahr für die Kommunikationstechnik des Bundes stehen oder
	4. sich aus diesen Daten Hinweise auf ein Schadprogramm oder eine sonstige erhebliche Gefahr für die Kommunikationstechnik des Bundes ergeben können,
	1. zur Abwehr des Schadprogramms der sonstigen erheblichen Gefahren für die Kommunikationstechnik des Bundes,
	2. zur Abwehr von Gefahren, die von dem aufgefundenen Schadprogramm ausgehen, oder
	3. zur Erkennung und Abwehr anderer Schadprogramme oder Gefahren für die Kommunikationstechnik des Bundes.

	(5) Die Beteiligten des Kommunikationsvorgangs sind spätestens nach dem Erkennen und der Abwehr eines Schadprogramms oder seiner Wirkungen oder von sonstigen erheblichen Gefahren für die Kommunikationstechnik des Bundes, die von einem Schadprogramm ausgehen, zu benachrichtigen, wenn sie bekannt sind oder ihre Identifikation ohne unverhältnismäßige weitere Ermittlungen möglich ist und nicht überwiegende schutzwürdige Belange Dritter entgegenstehen. Die Unterrichtung kann unterbleiben, wenn die Person nur unerheblich betroffen wurde und wenn anzunehmen ist, dass sie an einer Benachrichtigung kein Interesse hat. Das Bundesamt legt Fälle, in denen es von einer Benachrichtigung absieht, dem behördlichen Datenschutzbeauftragten des Bundesamtes sowie einem weiteren Bediensteten des Bundesamtes, der die Befähigung zum Richteramt hat, zur Kontrolle vor. Wenn der behördliche Datenschutzbeauftragte der Entscheidung des Bundesamtes widerspricht, ist die Benachrichtigung nachzuholen. Die Entscheidung über die Nichtbenachrichtigung ist zu dokumentieren. Die Dokumentation darf ausschließlich für Zwecke der Datenschutzkontrolle verwendet werden. Sie ist nach zwölf Monaten zu löschen. In den Fällen der Absätze 6 und 7 erfolgt die Benachrichtigung durch die dort genannten Behörden in entsprechender Anwendung der für diese Behörden geltenden Vorschriften. Enthalten diese Vorschriften keine Bestimmungen zu Benachrichtigungspflichten, sind die Vorschriften der Strafprozessordnung entsprechend anzuwenden.
	(6) Das Bundesamt kann die nach Absatz 4 verwendeten personenbezogenen Daten an die Strafverfolgungsbehörden zur Verfolgung einer mittels eines Schadprogramms oder im Rahmen einer sonstigen erheblichen Gefahr für die Kommunikationstechnik des Bundes begangenen Straftat nach den §§ 202a, 202b, 303a oder 303b des Strafgesetzbuches übermitteln. Es kann diese Daten ferner übermitteln
	1. an die Polizeien des Bundes und der Länder zur Abwehr einer Gefahr für die öffentliche Sicherheit, die unmittelbar von einem Schadprogramm ausgeht,
	2. an das Bundesamt für Verfassungsschutz zur Unterrichtung über Tatsachen, die sicherheitsgefährdende oder geheimdienstliche Tätigkeiten für eine fremde Macht erkennen lassen, sowie an den Militärischen Abschirmdienst, wenn sich diese Tätigkeiten gegen Personen, Dienststellen oder Einrichtungen im Geschäftsbereich des Bundesministeriums der Verteidigung richten,
	3. an den Bundesnachrichtendienst zur Unterrichtung über Tatsachen, die einen internationalen kriminellen, terroristischen oder staatlichen Angriff mittels Schadprogrammen oder vergleichbarer schädlich wirkender informationstechnischer Mittel auf die Vertraulichkeit, Integrität oder Verfügbarkeit von IT-Systemen in Fällen von erheblicher Bedeutung mit Bezug zur Bundesrepublik Deutschland erkennen lassen.

	(7) Für sonstige Zwecke kann das Bundesamt die Daten nach Absatz 4 Satz 1 übermitteln
	1. an die Strafverfolgungsbehörden zur Verfolgung einer Straftat von auch im Einzelfall erheblicher Bedeutung, insbesondere einer in § 100a Absatz 2 der Strafprozessordnung bezeichneten Straftat,
	2. an die Polizeien des Bundes und der Länder zur Abwehr einer Gefahr für den Bestand oder die Sicherheit des Staates oder Leib, Leben oder Freiheit einer Person oder Sachen von bedeutendem Wert, deren Erhalt im öffentlichen Interesse geboten ist,
	3. an die Verfassungsschutzbehörden des Bundes und der Länder sowie an den Militärischen Abschirmdienst, wenn tatsächliche Anhaltspunkte für Bestrebungen in der Bundesrepublik Deutschland vorliegen, die durch Anwendung von Gewalt oder darauf gerichtete Vorbereitungshandlungen gegen die in § 3 Absatz 1 des Bundesverfassungsschutzgesetzes oder § 1 Absatz 1 des MAD-Gesetzes genannten Schutzgüter gerichtet sind,
	4. an den Bundesnachrichtendienst, wenn tatsächliche Anhaltspunkte für den Verdacht bestehen, dass jemand Straftaten nach § 3 Absatz 1 Nummer 8 des Artikel 10-Gesetzes plant, begeht oder begangen hat und dies von außen- und sicherheitspolitischer Bedeutung für die Bundesrepublik Deutschland ist,

	(8) Eine über die vorstehenden Absätze hinausgehende inhaltliche Auswertung zu anderen Zwecken und die Weitergabe von personenbezogenen Daten an Dritte sind unzulässig. Soweit möglich, ist technisch sicherzustellen, dass Daten, die den Kernbereich privater Lebensgestaltung betreffen, nicht erhoben werden. Werden aufgrund der Maßnahmen der Absätze 1 bis 4 Erkenntnisse aus dem Kernbereich privater Lebensgestaltung oder Daten nach Artikel 9 Absatz 1 der Verordnung (EU) 2016/679 erlangt, dürfen diese Erkenntnisse und Daten nicht verwendet werden. Erkenntnisse aus dem Kernbereich privater Lebensgestaltung sind unverzüglich zu löschen. Dies gilt auch in Zweifelsfällen. Die Tatsache der Erlangung und Löschung dieser Erkenntnisse ist zu dokumentieren. Die Dokumentation darf ausschließlich für Zwecke der Datenschutzkontrolle verwendet werden. Sie ist zu löschen, wenn sie für diese Zwecke nicht mehr erforderlich ist, spätestens jedoch am Ende des Kalenderjahres, das dem Jahr folgt, in dem die der Dokumentation erstellt worden ist. Werden im Rahmen der Absätze 5 oder 6 Inhalte oder Umstände der Kommunikation von in § 53 Absatz 1 Satz 1 der Strafprozessordnung genannten Personen übermittelt, auf die sich das Zeugnisverweigerungsrecht dieser Personen erstreckt, ist die Verwertung dieser Daten zu Beweiszwecken in einem Strafverfahren nur insoweit zulässig, als Gegenstand dieses Strafverfahrens eine Straftat ist, die im Höchstmaß mit mindestens fünf Jahren Freiheitsstrafe bedroht ist.
	(9) Vor Aufnahme der Datenerhebung und -verwendung hat das Bundesamt ein Datenerhebungs- und -verwendungskonzept zu erstellen und für Kontrollen durch die Bundesbeauftragte oder den Bundesbeauftragten für den Datenschutz und die Informationsfreiheit bereitzuhalten. Das Konzept hat dem besonderen Schutzbedürfnis der Regierungskommunikation Rechnung zu tragen. Die für die automatisierte Auswertung verwendeten Kriterien sind zu dokumentieren. Die oder der Bundesbeauftragte für den Datenschutz und die Informationsfreiheit teilt das Ergebnis seiner Kontrollen nach § 16 des Bundesdatenschutzgesetzes auch den Ressorts mit.
	(10) Das Bundesamt unterrichtet die Bundesbeauftragte oder den Bundesbeauftragten für den Datenschutz und die Informationsfreiheit kalenderjährlich jeweils bis zum 30. Juni des dem Berichtsjahr folgenden Jahres über
	1. die Anzahl der Vorgänge, in denen Daten nach Absatz 6 Satz 1, Absatz 6 Satz 2 Nummer 1 oder Absatz 7 Nummer 1 übermittelt wurden, aufgegliedert nach den einzelnen Übermittlungsbefugnissen,
	2. die Anzahl der personenbezogenen Auswertungen nach Absatz 4 Satz 1, in denen der Verdacht widerlegt wurde,
	3. die Anzahl der Fälle, in denen das Bundesamt nach Absatz 5 Satz 2 oder 3 von einer Benachrichtigung der Betroffenen abgesehen hat.

	(11) Das Bundesamt unterrichtet kalenderjährlich jeweils bis zum 30. Juni des dem Berichtsjahr folgenden Jahres den Ausschuss für Inneres und Heimat des Deutschen Bundestages über die Anwendung dieser Vorschrift.

	Verarbeitung von Protokollierungsdaten der Kommunikationstechnik des Bundes
	(1) Das Bundesamt darf zur Abwehr von Gefahren für die Kommunikationstechnik des Bundes und ihrer Komponenten, einschließlich technischer Infrastrukturen, die zum Betrieb der Kommunikationstechnik des Bundes erforderlich sind, Protokollierungsdaten, die durch den Betrieb von Kommunikationstechnik des Bundes anfallen, verarbeiten, soweit dies zum Erkennen, Eingrenzen oder Beseitigen von Störungen, Fehlern oder Sicherheitsvorfällen in der Kommunikationstechnik des Bundes oder von Angriffen auf die Informationstechnik des Bundes erforderlich ist und Geheimschutzinteressen oder überwiegende Sicherheitsinteressen der betroffenen Stellen nicht entgegenstehen.
	(2) Die Einrichtungen der Bundesverwaltung sind verpflichtet, das Bundesamt bei Maßnahmen nach Absatz 1 zu unterstützen und hierbei den Zugang des Bundesamtes zu einrichtungsinternen Protokollierungsdaten nach Absatz 1 sicherzustellen. Hierzu dürfen sie dem Bundesamt die entsprechenden Protokollierungsdaten übermitteln. § 8 Absatz 1 Satz 5, Absatz 2 bis 5, 9 und 10 gilt entsprechend. § 7 Absatz 7 gilt für die Verpflichtung nach Satz 1 entsprechend.

	Anordnungen von Maßnahmen zur Abwendung oder Behebung von Sicherheitsvorfällen
	Das Bundesamt kann im Einzelfall gegenüber Einrichtungen der Bundesverwaltung Maßnahmen anordnen, die zur Abwendung oder Behebung eines gegenwärtigen Sicherheitsvorfalls erforderlich sind. Ferner kann das Bundesamt die Einrichtungen der Bundesverwaltung zur Berichterstattung innerhalb einer angemessenen Frist zu den nach Satz 1 angeordneten Maßnahmen auffordern. Der oder die jeweils zuständige Informationssicherheitsbeauftragte des Ressorts wird über Anweisungen und Aufforderungen nach Satz 1 und 2 durch das Bundesamt informiert. Der Bericht ist dem Bundesamt und zugleich dem oder der Informationssicherheitsbeauftragten des jeweils zuständigen Ressorts zu übermitteln. Für die Berichterstattung gilt § 4 Absatz 3 entsprechend.

	Wiederherstellung der Sicherheit oder Funktionsfähigkeit informationstechnischer Systeme in herausgehobenen Fällen
	Bestandsdatenauskunft
	(1) Das Bundesamt darf zur Erfüllung seiner gesetzlichen Aufgabe nach § 3 Absatz 1 Satz 1 Nummer 1, 2, 20, 24 oder 25 von demjenigen, der geschäftsmäßig Telekommunikationsdienste erbringt oder daran mitwirkt, über Bestandsdaten gemäß § 3 Nummer 6 des Telekommunikationsgesetzes und über die nach § 172 des Telekommunikationsgesetzes erhobenen Daten (§ 174 Absatz 1 Satz 1 des Telekommunikationsgesetzes) Auskunft verlangen. Die Auskunft nach Satz 1 darf nur verlangt werden zum Schutz der Versorgung der Bevölkerung in den Sektoren des § 2 Nummer 24 oder der öffentlichen Sicherheit, um damit eine Beeinträchtigung der Sicherheit oder Funktionsfähigkeit informationstechnischer Systeme einer besonders wichtigen Einrichtung oder wichtigen Einrichtung abzuwenden, wenn Tatsachen den Schluss auf ein wenigstens seiner Art nach konkretisiertes und zeitlich absehbares Geschehen zulassen, das auf die informationstechnischen Systeme bestimmbarer Infrastrukturen oder Unternehmen abzielen wird, und wenn die in die Auskunft aufzunehmenden Daten im Einzelfall erforderlich sind, um die Betroffenen nach Absatz 4 vor dieser Beeinträchtigung zu warnen, über diese Beeinträchtigung zu informieren oder bei der Beseitigung zu beraten oder zu unterstützen.
	(2) Die Auskunft nach Absatz 1 darf auch anhand einer zu einem bestimmten Zeitpunkt zugewiesenen Internetprotokoll-Adresse verlangt werden (§ 174 Absatz 1 Satz 3, § 177 Absatz 1 Nummer 3 des Telekommunikationsgesetzes). Die rechtlichen und tatsächlichen Grundlagen des Auskunftsverlangens sind aktenkundig zu machen.
	(3) Der auf Grund eines Auskunftsverlangens Verpflichtete hat die zur Auskunftserteilung erforderlichen Daten unverzüglich und vollständig zu übermitteln.
	(4) Nach erfolgter Auskunft weist das Bundesamt die besonders wichtige Einrichtung oder die wichtige Einrichtung auf die bei ihr drohenden Beeinträchtigungen hin. Nach Möglichkeit weist das Bundesamt die besonders wichtige Einrichtung oder die wichtige Einrichtung auf technische Mittel hin, mittels derer die festgestellten Beeinträchtigungen durch die besonders wichtige Einrichtung oder die wichtige Einrichtung selbst beseitigt werden können.
	(5) Das Bundesamt kann personenbezogene Daten, die es im Rahmen dieser Vorschrift verarbeitet, entsprechend § 8 Absatz 6 und 7 übermitteln.
	(6) In den Fällen des Absatzes 2 ist die betroffene Person über die Auskunft zu benachrichtigen. Im Falle der Weitergabe der Information nach § 8 Absatz 6 oder wenn Tatsachen die Annahme rechtfertigen, dass die Voraussetzungen einer Weitergabe nach § 8 Absatz 6 vorliegen, ergeht darüber keine Benachrichtigung an die betroffene Person, sofern und solange überwiegende schutzwürdige Belange Dritter entgegenstehen. Wird nach Satz 2 die Benachrichtigung zurückgestellt oder wird von ihr abgesehen, sind die Gründe aktenkundig zu machen.
	(7) Das Bundesamt unterrichtet die Bundesbeauftragte oder den Bundesbeauftragten für den Datenschutz und die Informationsfreiheit jeweils bis zum 30. Juni des dem Berichtsjahr folgenden Jahres über
	1. die Gesamtzahl der Vorgänge, in denen Daten nach Absatz 1 oder Absatz 2 an das Bundesamt übermittelt wurden, und
	2. die Übermittlungen nach Absatz 5.

	(8) Das Bundesamt hat den Verpflichteten für ihm erteilte Auskünfte eine Entschädigung zu gewähren. Der Umfang der Entschädigung bemisst sich nach § 23 und Anlage 3 des Justizvergütungs- und ‑entschädigungsgesetzes; die Vorschriften über die Verjährung in § 2 Absatz 1 und 4 des Justizvergütungs- und ‑entschädigungsgesetzes finden entsprechende Anwendung.

	Warnungen
	1. die folgenden Warnungen und Informationen an die Öffentlichkeit oder an die betroffenen Kreise richten:
	2. Sicherheitsmaßnahmen und Einsatz bestimmter Sicherheitsprodukte empfehlen.
	(2) Die Hersteller betroffener Produkte sind rechtzeitig vor Veröffentlichung der Warnungen zu informieren. Diese Informationspflicht besteht nicht,
	1. wenn hierdurch die Erreichung des mit der Maßnahme verfolgten Zwecks gefährdet würde oder
	2. wenn berechtigterweise davon ausgegangen werden kann, dass der Hersteller an einer vorherigen Benachrichtigung kein Interesse hat.

	(3) Zur Erfüllung seiner Aufgaben nach § 3 Absatz 1 Satz 2 Nummer 20 und 21 kann das Bundesamt die Öffentlichkeit unter Nennung der Bezeichnung und des Herstellers des betroffenen Produkts und Dienstes
	1. vor Schwachstellen in informationstechnischen Produkten und Diensten und vor Schadprogrammen warnen, wenn hinreichende Anhaltspunkte dafür vorliegen, dass Gefahren für die Sicherheit in der Informationstechnik hiervon ausgehen, oder
	2. Sicherheitsmaßnahmen sowie den Einsatz bestimmter informationstechnischer Produkte und Dienste empfehlen.


	Untersuchung der Sicherheit in der Informationstechnik, Auskunftsverlangen
	Detektion von Angriffsmethoden und von Sicherheitsrisiken für die Netz- und IT-Sicherheit
	1. um festzustellen, ob diese Schnittstellen unzureichend geschützt und dadurch in ihrer Sicherheit oder Funktionsfähigkeit gefährdet sein können, oder
	2. wenn die entsprechenden Einrichtungen darum ersuchen.
	(4) Das Bundesamt legt der Bundesbeauftragten oder dem Bundesbeauftragten für den Datenschutz und die Informationsfreiheit zu den Abfragen nach Absatz 1 auf Anforderung eine Liste der geprüften Systeme der Einrichtungen der Bundesverwaltung, der besonders wichtigen Einrichtungen und der wichtigen Einrichtungen zur Kontrolle vor.

	Anordnungen von Maßnahmen des Bundesamtes gegenüber Anbietern von Telekommunikationsdiensten
	1. die in § 169 Absatz 6 und 7 des Telekommunikationsgesetzes bezeichneten Maßnahmen trifft oder
	2. technische Befehle zur Bereinigung von einem konkret benannten Schadprogramm an betroffene informationstechnische Systeme verteilt,
	(2) Schutzgüter gemäß Absatz 1 Satz 1 sind die Verfügbarkeit, Integrität oder Vertraulichkeit
	1. der Kommunikationstechnik des Bundes, einer besonders wichtigen Einrichtung oder einer wichtigen Einrichtung,
	2. von Informations- oder Kommunikationsdiensten oder
	3. von Informationen, sofern deren Verfügbarkeit, Unversehrtheit oder Vertraulichkeit durch unerlaubte Zugriffe auf eine erhebliche Anzahl von telekommunikations- oder informationstechnischen Systemen von Nutzern eingeschränkt wird.

	(3) Ordnet das Bundesamt eine Maßnahme nach Absatz 1 Satz 1 Nummer 1 an, so kann es gegenüber dem Anbieter von öffentlich zugänglichen Telekommunikationsdiensten auch anordnen, den Datenverkehr an eine vom Bundesamt benannte Anschlusskennung umzuleiten.
	(4) Das Bundesamt darf Daten, die von einem Anbieter von öffentlich zugänglichen Telekommunikationsdiensten nach Absatz 1 Satz 1 Nummer 1 und Absatz 3 umgeleitet wurden, verarbeiten, um Informationen über Schadprogramme oder andere Sicherheitsrisiken in informationstechnischen Systemen zu erlangen. Die übermittelten Daten dürfen durch das Bundesamt so lange gespeichert werden, wie dies für die Erfüllung des in Satz 1 genannten Zwecks erforderlich ist, längstens jedoch für drei Monate. § 8 Absatz 8 Satz 2 bis 8 gilt entsprechend. Das Bundesamt unterrichtet die Bundesbeauftragte oder den Bundesbeauftragten für den Datenschutz und die Informationsfreiheit jeweils bis zum 30. Juni des Folgejahres über die Gesamtzahl der angeordneten Datenumleitungen.

	Anordnungen von Maßnahmen des Bundesamtes gegenüber Anbietern von digitalen Diensten
	Das Bundesamt kann in Einzelfällen zur Abwehr erheblicher Gefahren für informationstechnische Systeme einer Vielzahl von Nutzern, die von digitalen Diensten von Anbietern von digitalen Diensten nach § 2 Absatz 2 Nummer 1 des Telekommunikation-Digitale-Dienste-Datenschutz-Gesetzes ausgehen, die durch ungenügende technische und organisatorische Vorkehrungen nach § 19 Absatz 4 des Telekommunikation-Digitale-Dienste-Datenschutz-Gesetzes unzureichend gesichert sind und dadurch keinen hinreichenden Schutz bieten vor
	1. unerlaubten Zugriffen auf die für diese digitalen Dienste genutzten technischen Einrichtungen oder
	2. Störungen, auch soweit sie durch äußere Angriffe bedingt sind,


	Anordnungen von Maßnahmen des Bundesamtes gegenüber Herstellern von IKT-Produkten
	Soweit erforderlich, kann das Bundesamt von einem Hersteller, deren IKT-Produkte von erheblichen Sicherheitsvorfällen betroffen sind, die Mitwirkung an der Beseitigung oder Vermeidung erheblicher Sicherheitsvorfälle bei besonders wichtigen Einrichtungen und wichtigen Einrichtungen verlangen.

	Bereitstellung von IT-Sicherheitsprodukten
	Die Bereitstellung von IT-Sicherheitsprodukten durch das Bundesamt nach § 3 Absatz 1 Satz 2 Nummer 15 erfolgt durch Eigenentwicklung oder nach Durchführung von Vergabeverfahren aufgrund einer entsprechenden Bedarfsfeststellung. IT-Sicherheitsprodukte können nur in begründeten Ausnahmefällen durch eine Eigenentwicklung des Bundesamtes zur Verfügung gestellt werden. Die Vorschriften des Vergaberechts und der Bundeshaushaltsordnung bleiben unberührt. Wenn das Bundesamt IT-Sicherheitsprodukte bereitstellt, können die Einrichtungen der Bundesverwaltung oder von ihnen beauftragte Dritte diese Produkte beim Bundesamt abrufen.

	​ Datenverarbeitung
	Verarbeitung personenbezogener Daten
	1. die Verarbeitung erforderlich ist
	2. kein Grund zu der Annahme besteht, dass das schutzwürdige Interesse der betroffenen Person an dem Ausschluss der Verarbeitung überwiegt.
	(3) Eine Verarbeitung von besonderen Kategorien personenbezogener Daten durch das Bundesamt ist abweichend von Artikel 9 Absatz 1 der Verordnung (EU) 2016/679 und unbeschadet des § 22 Absatz 1 des Bundesdatenschutzgesetzes zulässig, wenn
	1. die Verarbeitung erforderlich ist zur Abwehr einer erheblichen Gefahr für die Netz-, Daten- oder Informationssicherheit,
	2. ein Ausschluss dieser Daten von der Verarbeitung die Erfüllung der Aufgaben des Bundesamtes unmöglich machen oder diese erheblich gefährden würde und
	3. kein Grund zu der Annahme besteht, dass das schutzwürdige Interesse der betroffenen Person an dem Ausschluss dieser Daten von der Verarbeitung überwiegt.

	(4) Das Bundesamt sieht angemessene und spezifische Maßnahmen zur Wahrung der Interessen der betroffenen Person gemäß § 22 Absatz 2 Satz 2 des Bundesdatenschutzgesetzes vor.

	Beschränkungen der Rechte der betroffenen Person
	Für die Rechte der betroffenen Person gegenüber dem Bundesamt gelten ergänzend zu den in der Verordnung (EU) 2016/679 enthaltenen Ausnahmen die nachfolgenden Beschränkungen. Soweit dieses Gesetz keine oder geringere Beschränkungen der Rechte der betroffenen Person enthält, gelten für die Beschränkungen im Übrigen die Regelungen des Bundesdatenschutzgesetzes ergänzend.

	Informationspflicht bei Erhebung von personenbezogenen Daten
	1. die Informationserteilung die ordnungsgemäße Erfüllung der in der Zuständigkeit des Bundesamtes liegenden Aufgaben gefährden würde oder
	2. die Informationserteilung die öffentliche Sicherheit oder Ordnung oder die Gewährleistung der Netz- und Informationssicherheit auf sonstige Weise gefährden oder sonst dem Wohl des Bundes oder eines Landes Nachteile bereiten würde
	(2) Unterbleibt eine Information der betroffenen Person nach Maßgabe des Absatzes 1, ergreift das Bundesamt geeignete Maßnahmen zum Schutz der berechtigten Interessen der betroffenen Person, einschließlich der Bereitstellung der in Artikel 13 Absatz 1 und 2 und Artikel 14 Absatz 1 und 2 der Verordnung (EU) 2016/679 genannten Informationen für die Öffentlichkeit in präziser, transparenter, verständlicher und leicht zugänglicher Form in einer klaren und einfachen Sprache. Das Bundesamt hält schriftlich fest, aus welchen Gründen es von einer Information der betroffenen Person abgesehen hat.

	Auskunftsrecht der betroffenen Person
	1. die Auskunftserteilung die ordnungsgemäße Erfüllung der Aufgaben gefährden würde, die in der Zuständigkeit des Bundesamtes liegen,
	2. die Auskunftserteilung
	3. die Auskunftserteilung strafrechtliche Ermittlungen oder die Verfolgung von Straftaten gefährden würde
	(2) § 34 Absatz 2 bis 4 des Bundesdatenschutzgesetzes gilt entsprechend.

	Recht auf Berichtigung
	Recht auf Löschung
	(1) Im Fall der nicht automatisierten Verarbeitung besteht die Pflicht des Bundesamtes zur Löschung personenbezogener Daten gemäß Artikel 17 Absatz 1 und 2 der Verordnung (EU) 2016/679 ergänzend zu den in Artikel 17 Absatz 3 genannten Ausnahmen nicht, wenn
	1. eine Löschung wegen der besonderen Art der Speicherung nicht oder nur mit unverhältnismäßig hohem Aufwand möglich ist und
	2. das Interesse der betroffenen Person an der Löschung als gering anzusehen ist.

	(2) Ist die Löschung lediglich für eine etwaige gerichtliche Überprüfung von Maßnahmen nach § 8 Absatz 4 zurückgestellt, dürfen die Daten ohne Einwilligung der betroffenen Person nur zu diesem Zweck verwendet werden. Sie sind für andere Zwecke in der Verarbeitung einzuschränken. § 8 Absatz 8 bleibt unberührt.

	Recht auf Einschränkung der Verarbeitung
	Die Pflicht des Bundesamtes zur Einschränkung der Verarbeitung gemäß Artikel 18 Absatz 1 Buchstabe a der Verordnung (EU) 2016/679 besteht für die Dauer der Überprüfung der Richtigkeit der personenbezogenen Daten nicht, wenn
	1. die Verarbeitung oder Weiterverarbeitung durch dieses Gesetz ausdrücklich geregelt ist oder
	2. die Einschränkung der Verarbeitung die Abwehr von Gefahren für die Sicherheit in der Informationstechnik gefährden würde.


	Widerspruchsrecht
	Das Recht der betroffenen Person auf Widerspruch gemäß Artikel 21 Absatz 1 der Verordnung (EU) 2016/679 besteht nicht, wenn
	1. an der Verarbeitung ein zwingendes öffentliches Interesse besteht, das die Interessen der betroffenen Person überwiegt, oder
	2. eine Rechtsvorschrift das Bundesamt zur Verarbeitung verpflichtet.



	​ Sicherheit in der Informationstechnik von Einrichtungen
	​ Anwendungsbereich
	Besonders wichtige Einrichtungen und wichtige Einrichtungen
	1. Betreiber kritischer Anlagen,
	2. qualifizierte Vertrauensdiensteanbieter, Top Level Domain Name Registries oder DNS-Diensteanbieter,
	3. Anbieter öffentlich zugänglicher Telekommunikationsdienste oder Betreiber öffentlicher Telekommunikationsnetze, die
	4. sonstige natürliche oder juristische Personen oder rechtlich unselbstständige Organisationseinheiten einer Gebietskörperschaft, die anderen natürlichen oder juristischen Personen entgeltlich Waren oder Dienstleistungen anbieten, die einer der in Anlage 1 bestimmten Einrichtungsarten zuzuordnen sind und die
	(2) Als wichtige Einrichtungen gelten
	1. Vertrauensdiensteanbieter,
	2. Anbieter öffentlich zugänglicher Telekommunikationsdienste oder Betreiber öffentlicher Telekommunikationsnetze, die
	3. natürliche oder juristische Personen oder rechtlich unselbstständige Organisationseinheiten einer Gebietskörperschaft, die anderen natürlichen oder juristischen Personen entgeltlich Waren oder Dienstleistungen anbietet, die einer der in Anlagen 1 und 2 bestimmten Einrichtungsarten zuzuordnen sind und die

	(3) Bei der Bestimmung von Mitarbeiteranzahl, Jahresumsatz und Jahresbilanzsumme nach den Absätzen 1 und 2 ist auf
	1. die der Einrichtungsart zuzuordnende Geschäftstätigkeit abzustellen und
	2. außer für rechtlich unselbstständige Organisationseinheiten einer Gebietskörperschaft die Empfehlung der Kommission 2003/361/EG vom 6. Mai 2003 betreffend die Definition der Kleinstunternehmen sowie der kleinen und mittleren Unternehmen (ABl. L 124 vom 20. Mai 2003, S. 36) mit Ausnahme von Artikel 3 Absatz 4 des Anhangs anzuwenden.

	(4) Die §§ 30, 31, 32, 35, 36, 38, 39, 61 und 62 sind nicht anzuwenden auf besonders wichtige Einrichtungen und wichtige Einrichtungen, die
	1. ein öffentliches Telekommunikationsnetz betreiben oder öffentlich zugängliche Telekommunikationsdienste erbringen;
	2. Energieversorgungsnetze oder Energieanlagen im Sinne des Energiewirtschaftsgesetzes vom 7. Juli 2005 (BGBl. I S. 1970, 3621), das zuletzt durch Artikel 1 des Gesetzes vom 14. Mai 2024 (BGBl. 2024 I Nr. 161) geändert worden ist, betreiben und den Regelungen des § 5c des Energiewirtschaftsgesetzes unterliegen.

	(5) Die §§ 30, 31, 32, 35, 36, 38 und 39 gelten gilt nicht für
	1. Finanzunternehmen nach Artikel 2 Absatz 2 der Verordnung (EU) 2022/2554 und Unternehmen, für die die Anforderungen der Verordnung (EU) 2022/2554 auf Grund von § 1a Absatz 2 des Kreditwesengesetzes oder § 293 Absatz 5 des Versicherungsaufsichtsgesetzes gelten,
	2. die Gesellschaft für Telematik nach § 306 Absatz 1 Satz 3 des Fünften Buches Sozialgesetzbuch, Betreiber von Diensten der Telematikinfrastruktur im Hinblick auf die nach § 311 Absatz 6 und § 325 des Fünften Buches Sozialgesetzbuch zugelassenen Dienste und Betreiber von Diensten, soweit sie die Telematikinfrastruktur für nach § 327 Absatz 2 bis 5 des Fünften Buches Sozialgesetzbuch bestätigte Anwendungen nutzen.

	(6) § 32 gilt nicht für Betreiber kritischer Anlagen, soweit sie eine Anlage für Unternehmen nach Absatz 5 Nummer 1 betreiben.
	(7) Ein Betreiber kritischer Anlagen ist eine natürliche oder juristische Person oder eine rechtlich unselbständige Organisationseinheit einer Gebietskörperschaft, die unter Berücksichtigung der rechtlichen, wirtschaftlichen und tatsächlichen Umstände bestimmenden Einfluss auf eine oder mehrere kritische Anlagen ausübt. Abweichend von Satz 1 hat im Sektor Finanzwesen bestimmenden Einfluss auf eine Anlage, wer die tatsächliche Sachherrschaft ausübt. Die rechtlichen und wirtschaftlichen Umstände bleiben insoweit unberücksichtigt.
	(8) Dieses Gesetz findet keine Anwendung auf rechtlich unselbstständige Organisationseinheiten von Gebietskörperschaften und auf juristische Personen, an denen ausschließlich Gebietskörperschaften, ausgenommen der Bund, beteiligt sind, wenn sie
	1. zu dem Zweck errichtet wurden, im öffentlichen Auftrag Leistungen für Verwaltungen zu erbringen, und
	2. durch vergleichbare landesrechtliche Vorschriften unter Bezugnahme auf diesen Absatz reguliert werden.


	Einrichtungen der Bundesverwaltung
	1. Bundesbehörden,
	2. öffentlich-rechtlich organisierte IT-Dienstleister der Bundesverwaltung sowie
	3. weitere Körperschaften, Anstalten und Stiftungen des öffentlichen Rechts sowie ihre Vereinigungen, ungeachtet ihrer Rechtsform, auf Bundesebene, soweit durch das Bundesamt im Einvernehmen mit dem jeweils zuständigen Ressort angeordnet.
	(2) Für Einrichtungen der Bundesverwaltung sind die Regelungen für besonders wichtige Einrichtungen anzuwenden, nicht jedoch die Regelungen der §§ 38, 40 Absatz 3 und der §§ 61 und 65. Für Einrichtungen der Bundesverwaltung, ausgenommen das Bundeskanzleramt und die Bundesministerien, sind zusätzlich die Regelungen des § 30 nicht anzuwenden.
	(3) Die Geschäftsbereiche des Auswärtigen Amts und des Bundesministeriums der Verteidigung sowie der Bundesnachrichtendienst und das Bundesamt für Verfassungsschutz sind zusätzlich zu den Regelungen gemäß Absatz 2 Satz 2 von den Regelungen der § 7 Absatz 5 Satz 4, § 10, 13 Absatz 1 Nummer 1 Buchstabe e sowie der §§ 30, 33 und 35 ausgenommen. Das Auswärtige Amt erlässt im Einvernehmen mit dem Bundesministerium des Innern und für Heimat eine allgemeine Verwaltungsvorschrift, um die Ziele der NIS-2-Richtlinie im Geschäftsbereich des Auswärtigen Amtes durch ergebnisäquivalente Maßnahmen umzusetzen.

	​ Risikomanagement, Melde-, Registrierungs-, Nachweis- und Unterrichtungspflichten
	Risikomanagementmaßnahmen besonders wichtiger Einrichtungen und wichtiger Einrichtungen
	1. Konzepte in Bezug auf die Risikoanalyse und auf die Sicherheit in der Informationstechnik,
	2. Bewältigung von Sicherheitsvorfällen,
	3. Aufrechterhaltung des Betriebs, wie Backup-Management und Wiederherstellung nach einem Notfall, und Krisenmanagement,
	4. Sicherheit der Lieferkette einschließlich sicherheitsbezogener Aspekte der Beziehungen zwischen den einzelnen Einrichtungen und ihren unmittelbaren Anbietern oder Diensteanbietern,
	5. Sicherheitsmaßnahmen bei Erwerb, Entwicklung und Wartung von informationstechnischen Systemen, Komponenten und Prozessen, einschließlich Management und Offenlegung von Schwachstellen,
	6. Konzepte und Verfahren zur Bewertung der Wirksamkeit von Risikomanagementmaßnahmen im Bereich der Sicherheit in der Informationstechnik,
	7. grundlegende Verfahren im Bereich der Cyberhygiene und Schulungen im Bereich der Sicherheit in der Informationstechnik,
	8. Konzepte und Verfahren für den Einsatz von Kryptografie und Verschlüsselung,
	9. Sicherheit des Personals, Konzepte für die Zugriffskontrolle und für das Management von Anlagen,
	10. Verwendung von Lösungen zur Multi-Faktor-Authentifizierung oder kontinuierlichen Authentifizierung, gesicherte Sprach-, Video- und Textkommunikation sowie gegebenenfalls gesicherte Notfallkommunikationssysteme innerhalb der Einrichtung.
	(8) Besonders wichtige Einrichtungen und ihre Branchenverbände können branchenspezifische Sicherheitsstandards zur Gewährleistung der Anforderungen nach Absatz 1 vorschlagen. Diese vorgeschlagenen Sicherheitsstandards müssen Durchführungsrechtsakte der Europäischen Kommission so berücksichtigen, dass sie nicht im Widerspruch zu den dort genannten Anforderungen stehen sowie darin enthaltende Vorgaben nicht unterschritten werden. Das Bundesamt stellt auf Antrag fest, ob die vorgeschlagenen Sicherheitsstandards branchenspezifisch und geeignet sind, die Anforderungen nach Absatz 1 zu gewährleisten. Die Feststellung erfolgt
	1. im Einvernehmen mit dem Bundesamt für Bevölkerungsschutz und Katastrophenhilfe;
	2. im Einvernehmen mit der zuständigen Aufsichtsbehörde des Bundes.

	(9) Betreiber kritischer Anlagen können branchenspezifische Sicherheitsstandards zur Gewährleistung der Anforderungen nach § 39 Absatz 1 vorschlagen. Absatz 8 Satz 2 bis 5 gelten entsprechend.

	Besondere Anforderungen an die Risikomanagementmaßnahmen von Betreibern kritischer Anlagen
	(1) Für Betreiber kritischer Anlagen gelten für die informationstechnischen Systeme, Komponenten und Prozesse, die für die Funktionsfähigkeit der von ihnen betriebenen kritischen Anlagen maßgeblich sind, im Vergleich zu anderen informationstechnischen Systemen, Komponenten und Prozessen besonders wichtiger Einrichtungen auch über das Schutzniveau dieser Einrichtungen hinausgehende Maßnahmen nach § 30 Absatz 1 Satz 1 als verhältnismäßig, wenn der dafür erforderliche Aufwand nicht außer Verhältnis zu den Folgen eines Ausfalls oder einer Beeinträchtigung der betroffenen kritischen Anlage steht.
	(2) Betreiber kritischer Anlagen sind verpflichtet, Systeme zur Angriffserkennung einzusetzen. Die eingesetzten Systeme zur Angriffserkennung müssen geeignete Parameter und Merkmale aus dem laufenden Betrieb kontinuierlich und automatisch erfassen und auswerten. Sie sollten dazu in der Lage sein, fortwährend Bedrohungen zu identifizieren und zu vermeiden sowie für eingetretene Störungen geeignete Beseitigungsmaßnahmen vorzusehen. Dabei soll der Stand der Technik eingehalten werden. Der hierfür erforderliche Aufwand soll nicht außer Verhältnis zu den Folgen eines Ausfalls oder einer Beeinträchtigung der betroffenen kritischen Anlage stehen.

	Meldepflichten
	1. unverzüglich, spätestens jedoch innerhalb von 24 Stunden nach Kenntniserlangung von einem erheblichen Sicherheitsvorfall, eine frühe Erstmeldung, in der angegeben wird, ob der Verdacht besteht, dass der erhebliche Sicherheitsvorfall auf rechtswidrige oder böswillige Handlungen zurückzuführen ist oder grenzüberschreitende Auswirkungen haben könnte;
	2. unverzüglich, spätestens jedoch innerhalb von 72 Stunden nach Kenntniserlangung von einem erheblichen Sicherheitsvorfall, eine Meldung über diesen Sicherheitsvorfall, in der die in Nummer 1 genannten Informationen bestätigt oder aktualisiert werden und eine erste Bewertung des erheblichen Sicherheitsvorfalls, einschließlich seines Schweregrads und seiner Auswirkungen, sowie gegebenenfalls die Kompromittierungsindikatoren angegeben werden;
	3. auf Ersuchen des Bundesamtes eine Zwischenmeldung über relevante Statusaktualisierungen;
	4. spätestens einen Monat nach Übermittlung der Meldung des Sicherheitsvorfalls gemäß Nummer 2, vorbehaltlich Absatz 2, eine Abschlussmeldung, die Folgendes enthält:
	(2) Dauert der Sicherheitsvorfall zum im Absatz 1 Nummer 4 genannten Zeitpunkt noch an, legt die betreffende Einrichtung statt einer Abschlussmeldung zu diesem Zeitpunkt eine Fortschrittsmeldung vor. Die Abschlussmeldung ist dem Bundesamt nach abschließender Bearbeitung des Sicherheitsvorfalls durch die betreffende Einrichtung vorzulegen.
	(3) Betreiber kritischer Anlagen sind zusätzlich verpflichtet, Angaben zur Art der betroffenen Anlage und der kritischen Dienstleistung sowie zu den Auswirkungen des Sicherheitsvorfalls auf diese Dienstleistung zu übermitteln, wenn ein erheblicher Sicherheitsvorfall Auswirkungen auf die von ihnen betriebene kritische Anlage hat oder haben könnte.
	(4) Das Bundesamt legt die Einzelheiten zur Ausgestaltung des Meldeverfahrens und zur Konkretisierung der Meldungsinhalte nach Anhörung der betroffenen Betreiber und der betroffenen Wirtschaftsverbände im Einvernehmen mit dem Bundesamt für Bevölkerungsschutz und Katastrophenhilfe fest, soweit sie möglichen Durchführungsrechtsakten der Europäischen Kommission nicht widersprechen. Die Informationen nach Satz 1 werden durch das Bundesamt auf dessen Internetseite veröffentlicht.
	(5) Das Bundesamt stellt den zuständigen Aufsichtsbehörden des Bundes unverzüglich die bei ihm eingegangenen Meldungen zur Verfügung.
	(6) Das Bundesamt kann meldenden Einrichtungen nach Maßgabe des § 36 Absatz 1 Angebote zu deren Unterstützung bei der Behebung des Sicherheitsvorfalls machen.

	Registrierungspflicht
	1. Name der Einrichtung, einschließlich der Rechtsform und falls einschlägig der Handelsregisternummer,
	2. Anschrift und aktuelle Kontaktdaten, einschließlich E-Mail-Adresse, öffentliche IP-Adressbereiche und Telefonnummern,
	3. relevanter in Anlage 1 oder 2 genannter Sektor oder falls einschlägig Branche,
	4. Auflistung derjenigen Mitgliedstaaten der Europäischen Union, in denen die Einrichtung Dienste der in Anlage 1 oder 2 genannten Einrichtungsarten erbringt, und
	5. die für die Tätigkeiten, aufgrund derer die Registrierung erfolgt, zuständigen Aufsichtsbehörden des Bundes und der Länder.
	(3) Die Registrierung von besonders wichtigen Einrichtungen und wichtigen Einrichtungen und Domain-Name-Registry-Diensteanbietern kann das Bundesamt im Einvernehmen mit den jeweils zuständigen Aufsichtsbehörden auch selbst vornehmen, wenn ihre Pflicht zur Registrierung nicht erfüllt wird.
	(4) Rechtfertigen Tatsachen die Annahme, dass eine Einrichtung ihre Pflicht zur Registrierung nach Absatz 1 oder 2 nicht erfüllt, so hat diese Einrichtung dem Bundesamt auf Verlangen die aus Sicht des Bundesamtes für die Bewertung erforderlichen Aufzeichnungen, Schriftstücke und sonstigen Unterlagen in geeigneter Weise vorzulegen und Auskunft zu erteilen, soweit nicht Geheimschutzinteressen oder überwiegende Sicherheitsinteressen entgegenstehen.
	(5) Bei Änderungen der nach Absatz 1 oder 2 zu übermittelnden Angaben sind dem Bundesamt geänderte Versorgungskennzahlen einmal jährlich zu übermitteln und alle anderen Angaben unverzüglich, spätestens jedoch zwei Wochen ab dem Zeitpunkt, zu dem die Einrichtung Kenntnis von der Änderung erhalten hat, zu übermitteln.
	(6) Das Bundesamt legt die Einzelheiten zur Ausgestaltung des Registrierungsverfahrens im Einvernehmen mit dem Bundesamt für Bevölkerungsschutz und Katastrophenhilfe fest. Die Festlegung nach Satz 1 erfolgt durch eine öffentliche Mitteilung auf der Internetseite des Bundesamts.

	Besondere Registrierungspflicht für bestimmte Einrichtungsarten
	1. Name der Einrichtung;
	2. einschlägiger Sektor, Branche und Einrichtungsart wie in Anlage 1 bestimmt;
	3. Anschrift der Hauptniederlassung in der Europäischen Union nach § 60 Absatz 2 und ihrer sonstigen Niederlassungen in der Europäischen Union oder, falls er nicht in der Europäischen Union niedergelassen ist, Anschrift seines nach § 60 Absatz 3 benannten Vertreters;
	4. aktuelle Kontaktdaten, einschließlich E-Mail-Adressen und Telefonnummern der Einrichtung und soweit erforderlich, ihres nach § 60 Absatz 3 benannten Vertreters;
	5. die Mitgliedstaaten der Europäischen Union, in denen die Einrichtung Dienste erbringt, und
	6. die öffentlichen IP-Adressbereiche der Einrichtung.
	(2) Im Fall einer Änderung der gemäß Absatz 1 übermittelten Angaben unterrichten die Einrichtungen der in § 60 Absatz 1 Satz 1 genannten Einrichtungsart das Bundesamt unverzüglich über diese Änderung, jedoch spätestens innerhalb von drei Monaten ab dem Tag, an dem die Änderung eingetreten ist.
	(3) Mit Ausnahme der in Absatz 1 Nummer 6 genannten Angaben leitet das Bundesamt die nach diesem § 34 übermittelten Angaben an die Agentur der Europäischen Union für Cybersicherheit weiter.
	(4) Das Bundesamt kann für die Übermittlung der Angaben nach den Absätzen 1 und 2 einen geeigneten Meldeweg vorsehen.

	Unterrichtungspflichten
	Rückmeldungen des Bundesamts gegenüber meldenden Einrichtungen
	(2) Ist eine Sensibilisierung der Öffentlichkeit erforderlich, um einen erheblichen Sicherheitsvorfall zu verhindern oder zu bewältigen, oder liegt die Offenlegung des erheblichen Sicherheitsvorfalls anderweitig im öffentlichen Interesse, so kann das Bundesamt nach Anhörung der betreffenden Einrichtung diese dazu verpflichten, die Öffentlichkeit über den erheblichen Sicherheitsvorfall zu informieren. Das Bundesamt kann entsprechend der Voraussetzungen nach Satz 1 die Öffentlichkeit auch selbst informieren. Handelt es sich bei der betreffenden Einrichtung um eine Einrichtung der Bundesverwaltung, gilt für die Information der Öffentlichkeit § 4 Absatz 3 entsprechend.

	Ausnahmebescheid
	1. in den Bereichen nationale Sicherheit, öffentliche Sicherheit, Verteidigung oder Strafverfolgung, einschließlich der Verhütung, Ermittlung, Aufdeckung und Verfolgung von Straftaten, (relevante Bereiche) tätig sind oder Dienste erbringen oder
	2. ausschließlich für Behörden, die Aufgaben in relevanten Bereichen erfüllen, tätig sind oder Dienste erbringen,
	(3) Einrichtungen, die ausschließlich in relevanten Bereichen tätig sind oder Dienste erbringen, können insgesamt von den in Absatz 2 genannten Pflichten und von den Registrierungspflichten nach § 33 und § 34 befreit werden. Absatz 2 Satz 2 gilt entsprechend.
	(4) Die Absätze 1 bis 3 gelten nicht, wenn die betreffende Einrichtung ein Vertrauensdiensteanbieter ist.
	(5) Ein Ausnahmebescheid nach diesem Gesetz ist zu widerrufen, wenn nachträglich Tatsachen eintreten, die zur Ablehnung einer Erteilung einer Ausnahme hätten führen müssen. Abweichend von Satz 1 kann im Falle eines vorübergehenden Wegfalls der Voraussetzungen des Absatzes 2 Nummer 1 oder 2 von einem Widerruf abgesehen werden.

	Umsetzungs-, Überwachungs- und Schulungspflicht für Geschäftsleitungen besonders wichtiger Einrichtungen und wichtiger Einrichtungen
	Nachweispflichten für Betreiber kritischer Anlagen
	(1) Betreiber kritischer Anlagen haben die Umsetzung der Maßnahmen nach § 30 Absatz 1 Satz 1 in Verbindung mit § 31 Absatz 1 und 2 Satz 1 zu einem vom Bundesamt im Benehmen mit dem Bundesamt für Bevölkerungsschutz und Katastrophenhilfe festgelegten Zeitpunkt, frühestens drei Jahre nachdem sie erstmals oder spätestens drei Jahre nachdem sie erneut als ein Betreiber einer kritischen Anlage gelten, und anschließend alle drei Jahre dem Bundesamt durch Sicherheitsaudits, Prüfungen oder Zertifizierungen nachzuweisen. Die Betreiber übermitteln dem Bundesamt die Ergebnisse der durchgeführten Audits, Prüfungen oder Zertifizierungen einschließlich Angaben über die dabei aufgedeckten Sicherheitsmängel. Das Bundesamt kann die Vorlage der Dokumentation, die der Überprüfung zugrunde gelegt wurde, verlangen. Es kann bei Sicherheitsmängeln die Vorlage eines geeigneten Mängelbeseitigungsplanes und im Einvernehmen mit der zuständigen Aufsichtsbehörde des Bundes oder im Benehmen mit der sonst zuständigen Aufsichtsbehörde die Beseitigung der Sicherheitsmängel verlangen. Das Bundesamt kann die Vorlage eines geeigneten Nachweises über die erfolgte Mängelbeseitigung verlangen.
	(2) Das Bundesamt kann zur Ausgestaltung des Verfahrens der Prüfungen und Erbringung der Nachweise nach Absatz 1 folgende Anforderungen festlegen:
	1. Anforderungen an die Art und Weise der Durchführung,
	2. Anforderungen an die Geeignetheit der zu erbringenden Nachweise sowie
	3. nach Anhörung der betroffenen Betreiber und Einrichtungen und der betroffenen Wirtschaftsverbände fachliche und organisatorische Anforderungen an die prüfenden Stellen im Einvernehmen mit dem Bundesamt für Bevölkerungsschutz und Katastrophenhilfe.

	(3) Abweichend von Absatz 1 Satz 1 legt das Bundesamt für Betreiber kritischer Anlagen, die bis zum Inkrafttreten dieses Gesetzes Betreiber Kritischer Infrastrukturen waren nach § 2 Absatz 10 des BSI-Gesetzes vom 14. August 2009 (BGBl. I S. 2821), das zuletzt durch Artikel 12 des Gesetzes vom 23. Juni 2021 (BGBl. I S. 1982) geändert worden ist, den Zeitpunkt der Nachweiserbringung auf frühestens drei Jahre nach Erbringung des letzten Nachweises nach § 8a Absatz 3 des BSI-Gesetzes vom 14. August 2009 (BGBl. I S. 2821), das zuletzt durch Artikel 12 des Gesetzes vom 23. Juni 2021 (BGBl. I S. 1982) geändert worden ist, fest.

	Nationale Verbindungsstelle sowie zentrale Melde- und Anlaufstelle für besonders wichtige und wichtige Einrichtungen
	1. die grenzüberschreitende Zusammenarbeit der Länderbehörden, die die Länder als zuständige Behörden für die Aufsicht von Einrichtungen der öffentlichen Verwaltung auf regionaler Ebene nach Artikel 2 Absatz 2 Buchstabe f Nummer ii der NIS-2-Richtlinie bestimmt haben, sowie der Bundesnetzagentur und der Bundesanstalt für Finanzdienstleistungsaufsicht mit den für die Überwachung der Anwendung der NIS-2-Richtlinie zuständigen Behörden anderer Mitgliedstaaten und gegebenenfalls mit der Europäischen Kommission und der Agentur der Europäischen Union für Cybersicherheit;
	2. sowie die sektorübergreifende Zusammenarbeit der in Nummer 1 genannten Länderbehörden, des Bundesamts für Bevölkerungsschutz und Katastrophenhilfe, der Bundesnetzagentur und der Bundesanstalt für Finanzdienstleistungsaufsicht.
	(3) Zur Wahrnehmung seiner Aufgabe als zentrale Meldestelle hat das Bundesamt
	1. die für die Abwehr von Gefahren für die Sicherheit in der Informationstechnik wesentlichen Informationen zu sammeln und auszuwerten, insbesondere Informationen zu Schwachstellen, zu Schadprogrammen und zu Angriffen,
	2. die Relevanz dieser Informationen nach Nummer 1 für die Verfügbarkeit kritischer Dienstleistungen in Zusammenarbeit mit den zuständigen Aufsichtsbehörden und dem Bundesamt für Bevölkerungsschutz und Katastrophenhilfe zu analysieren,
	3. das Lagebild bezüglich der Sicherheit in der Informationstechnik von kritischen Anlagen, besonders wichtigen Einrichtungen und wichtigen Einrichtungen kontinuierlich zu aktualisieren und
	4. unverzüglich

	(4) Zur Wahrnehmung seiner Aufgabe als zentrale Anlaufstelle hat das Bundesamt
	1. Anfragen der in Absatz 2 genannten Stellen anzunehmen und an die zuständigen in Absatz 2 genannten Stellen weiterzuleiten,
	2. Antworten auf die in Absatz 2 Nummer 2 genannten Anfragen zu erstellen und dabei die in Absatz 1 genannten Stellen zu beteiligen oder Antworten der in Absatz 2 genannten Stellen an die in Absatz 2 genannten Stellen weiterzuleiten, nach § 32 eingegangene Meldungen an zentrale Anlaufstellen der anderen betroffenen Mitgliedstaaten der Europäischen Union weiterzuleiten,
	3. wenn ein erheblicher Sicherheitsvorfall zwei oder mehr Mitgliedstaaten der Europäischen Union betrifft, die anderen betroffenen Mitgliedstaaten und die Agentur der Europäischen Union für Cybersicherheit über den erheblichen Sicherheitsvorfall zu unterrichten, wobei die Art der gemäß § 32 Absatz 2 erhaltenen Informationen mitzuteilen und das wirtschaftliche Interesse der Einrichtung sowie die Vertraulichkeit der bereitgestellten Informationen zu wahren ist.

	(5) Während eines erheblichen Sicherheitsvorfalls gemäß § 32 Absatz 1 kann das Bundesamt im Einvernehmen mit der jeweils zuständigen Aufsichtsbehörde des Bundes von den betroffenen Betreibern kritischer Anlagen die Herausgabe der zur Bewältigung der Störung notwendigen Informationen einschließlich personenbezogener Daten verlangen. Betreiber kritischer Anlagen sind befugt, dem Bundesamt auf Verlangen die zur Bewältigung der Störung notwendigen Informationen einschließlich personenbezogener Daten zu übermitteln, soweit dies zur Bewältigung eines erheblichen Sicherheitsvorfalls erforderlich ist.
	(6) Soweit im Rahmen dieser Vorschrift personenbezogene Daten verarbeitet werden, ist eine über die vorstehenden Absätze hinausgehende Verarbeitung zu anderen Zwecken unzulässig. § 8 Absatz 8 Satz 3 bis 9 ist entsprechend anzuwenden.

	Untersagung des Einsatzes kritischer Komponenten
	1. der Hersteller unmittelbar oder mittelbar von der Regierung, einschließlich sonstiger staatlicher Stellen oder Streitkräfte, eines Drittstaates kontrolliert wird,
	2. der Hersteller bereits an Aktivitäten beteiligt war oder ist, die nachteilige Auswirkungen auf die öffentliche Ordnung oder Sicherheit der Bundesrepublik Deutschland oder eines anderen Mitgliedstaates der Europäischen Union, der Europäischen Freihandelsassoziation oder des Nordatlantikvertrages oder auf deren Einrichtungen hatten, oder
	3. der Einsatz der kritischen Komponente im Einklang mit den sicherheitspolitischen Zielen der Bundesrepublik Deutschland, der Europäischen Union oder des Nordatlantikvertrages steht.
	(3) Kritische Komponenten gemäß § 2 Nummer 23 dürfen nur eingesetzt werden, wenn der Hersteller eine Erklärung über seine Vertrauenswürdigkeit (Garantieerklärung) gegenüber dem Betreiber der kritischen Anlage abgegeben hat. Die Garantieerklärung ist der Anzeige nach Absatz 1 beizufügen. Aus der Garantieerklärung muss hervorgehen, wie der Hersteller sicherstellt, dass die kritische Komponente nicht über technische Eigenschaften verfügt, die spezifisch geeignet sind, missbräuchlich, insbesondere zum Zweck von Sabotage, Spionage oder Terrorismus, auf die Sicherheit, Vertraulichkeit, Integrität, Verfügbarkeit oder Funktionsfähigkeit der kritischen Anlage einwirken zu können. Das Bundesministerium des Innern und für Heimat legt die Einzelheiten der Mindestanforderungen an die Garantieerklärung im Einvernehmen mit den in § 56 Absatz 4 aufgeführten jeweils betroffenen Ressorts sowie dem Auswärtigen Amt durch Allgemeinverfügung fest, die im Bundesanzeiger bekannt zu machen ist. Die Einzelheiten der Mindestanforderungen an die Garantieerklärung müssen aus den Schutzzielen der Sicherheit, Vertraulichkeit, Integrität, Verfügbarkeit und Funktionsfähigkeit der kritischen Anlage folgen und die Vermeidung von Gefahren für die öffentliche Sicherheit und Ordnung, insbesondere im Sinne von Absatz 2 Satz 2, adressieren, die aus der Sphäre des Herstellers der kritischen Komponente, insbesondere aus dessen Organisationsstruktur, stammen. Die Sätze 1 und 2 gelten erst ab der Bekanntmachung der Allgemeinverfügung nach Satz 4 und nicht für bereits vor diesem Zeitpunkt eingesetzte kritische Komponenten. Soweit Änderungen der Allgemeinverfügung erfolgen, sind diese für bereits nach diesem Absatz abgegebene Garantieerklärungen unbeachtlich.
	(4) Das Bundesministerium des Innern und für Heimat kann den weiteren Einsatz einer kritischen Komponente gegenüber dem Betreiber kritischer Anlagen im Einvernehmen mit den in § 56 Absatz 4 aufgeführten jeweils betroffenen Ressorts sowie dem Auswärtigen Amt untersagen oder Anordnungen erlassen, wenn der weitere Einsatz die öffentliche Ordnung oder Sicherheit der Bundesrepublik Deutschland voraussichtlich beeinträchtigt, insbesondere, wenn der Hersteller der kritischen Komponente nicht vertrauenswürdig ist. Absatz 2 Satz 2 gilt entsprechend.
	(5) Ein Hersteller einer kritischen Komponente kann insbesondere dann nicht vertrauenswürdig sein, wenn hinreichende Anhaltspunkte dafür bestehen, dass
	1. er gegen die in der Garantieerklärung eingegangen Verpflichtungen verstoßen hat,
	2. in der Garantieerklärung angegebene Tatsachenbehauptungen unwahr sind,
	3. er Sicherheitsüberprüfungen und Penetrationsanalysen an seinem Produkt und in der Produktionsumgebung nicht im erforderlichen Umfang in angemessener Weise unterstützt,
	4. Schwachstellen oder Manipulationen an seinem Produkt nicht unverzüglich, nachdem er davon Kenntnis erlangt, beseitigt und dem Betreiber kritischer Anlagen meldet,
	5. die kritische Komponente auf Grund von Mängeln ein erhöhtes Gefährdungspotenzial aufweist oder aufgewiesen hat, missbräuchlich auf die Sicherheit, Vertraulichkeit, Integrität, Verfügbarkeit oder Funktionsfähigkeit der kritischen Anlage einwirken zu können, oder
	6. die kritische Komponente über technische Eigenschaften verfügt oder verfügt hat, die spezifisch geeignet sind oder waren, missbräuchlich auf die Sicherheit, Vertraulichkeit, Integrität, Verfügbarkeit oder Funktionsfähigkeit der kritischen Anlage einwirken zu können.

	(6) Wurde nach Absatz 4 der weitere Einsatz einer kritischen Komponente untersagt, kann das Bundesministerium des Innern und für Heimat im Einvernehmen mit den in § 56 Absatz 4 aufgeführten jeweils betroffenen Ressorts sowie dem Auswärtigen Amt
	1. den geplanten Einsatz weiterer kritischer Komponenten desselben Typs und desselben Herstellers untersagen und
	2. den weiteren Einsatz kritischer Komponenten desselben Typs und desselben Herstellers unter Einräumung einer angemessenen Frist untersagen.

	(7) Bei schwerwiegenden Fällen nicht vorliegender Vertrauenswürdigkeit nach Absatz 5 kann das Bundesministerium des Innern und für Heimat den Einsatz aller kritischen Komponenten des Herstellers im Einvernehmen mit den in § 56 Absatz 4 aufgeführten jeweils betroffenen Ressorts sowie dem Auswärtigen Amt untersagen.

	Auskunftsverlangen
	Zugang zu den Informationen und Akten in Angelegenheiten nach Teil 2 §§ 4 bis 10 und Teil 3 dieses Gesetzes wird nicht gewährt. Die Akteneinsichtsrechte von Verfahrensbeteiligten bleiben unberührt.

	​ Informationssicherheit der Einrichtungen der Bundesverwaltung
	Informationssicherheitsmanagement
	Vorgaben des Bundesamtes
	(1) Die Einrichtungen der Bundesverwaltung müssen die jeweils geltenden Fassungen der Mindeststandards für die Sicherheit in der Informationstechnik des Bundes (Mindeststandards) als Mindestanforderungen zum Schutz der in der Bundesverwaltung verarbeiteten Informationen erfüllen. Die Mindeststandards werden vom Bundesamt im Benehmen mit den Ressorts und weiteren obersten Bundesbehörden festgelegt und auf der Internetseite des Bundesamtes veröffentlicht. Abweichungen von den Mindeststandards sind nur in sachlich gerechtfertigten Fällen zulässig, sie sind zu dokumentieren und zu begründen. Für die in § 2 Nummer 21 genannten Gerichte und Verfassungsorgane haben die Vorschriften nach Satz 1 empfehlenden Charakter. Für die Verpflichtung nach Satz 1 gelten die Ausnahmen nach § 7 Absatz 6 und 7 entsprechend.
	(2) Das Bundeskanzleramt und die Bundesministerien müssen als zusätzliche Mindestanforderungen die BSI-Standards und das IT-Grundschutz-Kompendium des Bundesamtes (IT-Grundschutz) in den jeweils geltenden Fassungen einhalten. Die jeweils geltenden Fassungen werden auf der Internetseite des Bundesamtes veröffentlicht. Der IT-Grundschutz wird durch das Bundesamt regelmäßig evaluiert und entsprechend dem Stand der Technik sowie unter Berücksichtigung der Erfahrungen aus der Praxis und aus der Beratung und Unterstützung nach Absatz 4 fortentwickelt; dabei wird der Umsetzungsaufwand soweit möglich minimiert. Das Bundesamt wird den IT-Grundschutz bis zum 1. Januar 2026 modernisieren und fortentwickeln. Für die Verpflichtung nach Satz 1 gelten die Ausnahmen nach § 7 Absatz 6 und 7 entsprechend.
	(3) Durch die Umsetzung der Mindestanforderungen nach Absatz 1 Satz 1 und Absatz 2 Satz 1ist die Erfüllung der Vorgaben nach § 30 gewährleistet, soweit nicht die Europäische Kommission einen Durchführungsrechtsakt gemäß Artikel 21 Absatz 5 Unterabsatz 2 der NIS-2-Richtlinie erlässt, in dem die technischen und methodischen Anforderungen über die Mindestanforderungen aus Absatz 1 Satz 1 und Absatz 2 Satz 1 hinausgehen. Falls eine Einrichtung des Bundes gleichzeitig ein Betreiber kritischer Anlagen ist und die Anforderungen des IT-Grundschutzes und der Mindeststandards den Anforderungen nach § 30 Absatz 9 und § 31 widersprechen, genießen letztere Vorrang.
	(4) Das Bundesamt berät die Einrichtungen der Bundesverwaltung auf Ersuchen bei der Umsetzung und Einhaltung der Mindestanforderungen nach Absatz 1 Satz 1 und Absatz 2 Satz 1, stellt Hilfsmittel zur Verfügung und unterstützt die Bereitstellung entsprechender Lösungen durch die IT-Dienstleister des Bundes über den gesamten Lebenszyklus.
	(5) Das Bundesamt stellt im Rahmen seiner Aufgaben nach § 3 Absatz 1 Satz 2 Nummer 10 technische Richtlinien und Referenzarchitekturen bereit, die von den Einrichtungen der Bundesverwaltung als Rahmen für die Entwicklung sachgerechter Anforderungen an Auftragnehmer – im Sinne einer Eignung – und IT-Produkte – im Sinne einer Spezifikation – für die Durchführung von Vergabeverfahren berücksichtigt werden. Die Vorschriften des Vergaberechts und des Geheimschutzes bleiben unberührt.
	(6) Für die Einrichtungen der Bundesverwaltung kann das Bundesministerium des Innern und für Heimat im Einvernehmen mit den anderen Ressorts festlegen, dass sie verpflichtet sind, nach § 19 bereitgestellte IT-Sicherheitsprodukte beim Bundesamt abzurufen. Eigenbeschaffungen der Einrichtungen der Bundesverwaltung sind in diesem Fall nur zulässig, wenn das spezifische Anforderungsprofil den Einsatz abweichender Produkte erfordert. Dies gilt nicht für die in § 2 Nummer 21 genannten Gerichte und Verfassungsorgane sowie die Auslandsinformations- und ‑kommunikationstechnik gemäß § 7 Absatz 6.


	Informationssicherheitsbeauftragte der Einrichtungen der Bundesverwaltung
	Informationssicherheitsbeauftragte der Ressorts
	(3) Die Informationssicherheitsbeauftragten der Ressorts koordinieren jeweils die Fortschreibung von Informationssicherheitsleitlinien für ihr Ressort. Sie unterrichten die Ressortleitung über ihre Tätigkeit und über den Stand der Informationssicherheit innerhalb des Ressorts, über die Mittel- und Personalausstattung sowie über Sicherheitsvorfälle. Ihre Berichts- und Beratungsaufgaben erfüllen sie unabhängig und weisungsfrei.
	(4) In begründeten Einzelfällen kann der oder die Informationssicherheitsbeauftragte des Ressorts im Benehmen mit dem oder der jeweiligen IT-Beauftragten des Ressorts den Einsatz bestimmter IT-Produkte in Einrichtungen der Bundesverwaltung innerhalb des jeweiligen Ressorts ganz oder teilweise untersagen. Über eine Untersagung ist das Bundesamt zu unterrichten.
	(5) Der oder die Informationssicherheitsbeauftragte des Ressorts kann im Benehmen mit dem Bundesamt Einrichtungen der Bundesverwaltung innerhalb des Ressorts von Verpflichtungen nach diesem Teil teilweise oder insgesamt durch Erteilung eines Ausnahmebescheides befreien. Voraussetzung hierfür ist, dass sachliche Gründe für die Erteilung eines Ausnahmebescheids vorliegen und durch die Befreiung keine nachteiligen Auswirkungen für die Informationssicherheit des Bundes zu befürchten sind. Über erteilte Ausnahmebescheide ist das Bundesamt zu unterrichten. Satz 1 gilt nicht, wenn die jeweilige Einrichtung der Bundesverwaltung die Voraussetzungen des § 28 Absatz 1 Satz 1 oder § 28 Absatz 2 Satz 1 erfüllt.

	Wesentliche Digitalisierungsvorhaben und Kommunikationsinfrastrukturen des Bundes
	(1) Für die Planung und Umsetzung von wesentlichen Digitalisierungsvorhaben und Kommunikationsinfrastrukturen des Bundes sind eigene Informationssicherheitsbeauftragte nach § 45 zu bestellen.
	(2) Digitalisierungsvorhaben oder Kommunikationsinfrastrukturen des Bundes sind insbesondere dann wesentlich, wenn dabei Kommunikationstechnik des Bundes ressortübergreifend betrieben wird oder der ressortübergreifenden Kommunikation oder dem ressortübergreifenden Datenaustausch dient.
	(3) In der Regel bestellt diejenige Einrichtung den Informationssicherheitsbeauftragten nach Satz 1, die für die Steuerung des Digitalisierungsvorhabens oder der Kommunikationsinfrastrukturen des Bundes verantwortlich ist. Wenn bei ressortübergreifenden Digitalisierungsvorhaben oder Kommunikationsinfrastrukturen eine Bestellung durch Einrichtungen in verschiedenen beteiligten Ressorts und weiteren obersten Bundesbehörden in Betracht kommt und nicht innerhalb einer angemessenen Frist Einvernehmen darüber hergestellt werden kann, durch welche Einrichtung die Bestellung erfolgt, so entscheidet das Bundesministerium des Innern und für Heimat.
	(4) Die Informationssicherheitsbeauftragten nach Satz 1 unterstehen entweder der Leitung der Einrichtung oder dem oder der jeweils zuständigen Informationssicherheitsbeauftragten des Ressorts.

	Amt des Koordinators für Informationssicherheit
	Die Bundesregierung bestellt eine Koordinatorin oder einen Koordinator für Informationssicherheit.


	​ Datenbanken der Domain-Name-Registrierungsdaten
	Pflicht zum Führen einer Datenbank
	1. den Domain-Namen;
	2. das Datum der Registrierung;
	3. den Namen des Domain-Inhabers, seine E-Mail-Adresse und Telefonnummer;
	4. die Kontakt-E-Mail-Adresse und die Telefonnummer der Anlaufstelle, die den Domain-Namen verwaltet, falls diese sich von denen des Domain-Inhabers unterscheiden.
	(3) Top Level Domain Name Registries und Domain-Name-Registry-Dienstleister haben Vorgaben und Verfahren, einschließlich Überprüfungsverfahren, vorzuhalten, mit denen sichergestellt wird, dass die Datenbank genaue und vollständige Angaben enthält. Sie haben diese Vorgaben und Verfahren bis zum [einfügen: Datum, drei Monate nach Inkrafttreten] öffentlich zugänglich zu machen.
	(4) Top Level Domain Name Registries und Domain-Name-Registry-Dienstleister haben unverzüglich nach der Registrierung eines Domain-Namens die nicht personenbezogenen Domain-Namen-Registrierungsdaten öffentlich zugänglich zu machen.
	(5) Das Bundesamt kann die Erfüllung der Vorgaben überprüfen.

	Verpflichtung zur Zugangsgewährung
	(1) Top Level Domain Name Registries und Domain-Name-Registry-Dienstleister haben einem berechtigten Zugangsnachfrager auf begründeten Antrag unter Darlegung eines berechtigten Interesses und soweit dies für die Erfüllung von deren Aufgaben erforderlich ist unverzüglich und in jedem Fall innerhalb von 72 Stunden nach Eingang des Antrags Zugang zu den Domain-Namen-Registrierungsdaten zu gewähren. Liegen die angefragten Informationen nicht vor, so ist dies innerhalb von 24 Stunden nach Eingang des Antrags auf Zugang mitzuteilen.
	(2) Die Top Level Domain Name Registries und Domain-Name-Registry-Dienstleister haben die Vorgaben und Verfahren im Hinblick auf die Offenlegung der Domain-Namen-Registrierungsdaten bis zum [einfügen: Datum, drei Monate nach Inkrafttreten] öffentlich zugänglich zu machen.
	(3) Das Auskunftsverfahren bei Bestandsdaten gemäß § 22 des Telekommunikation-Digitale-Dienste-Datenschutz-Gesetzes bleibt unberührt.
	(4) Das Bundesamt kann die Erfüllung der Vorgaben überprüfen.

	Kooperationspflicht
	Top Level Domain Name Registries und Domain-Name-Registry-Dienstleister sind zur Kooperation verpflichtet, um die in § 49 und § 50 festgelegten Verpflichtungen zu erfüllen und insbesondere eine doppelte Erhebung von Domain-Namen-Registrierungsdaten vom Domaininhaber auszuschließen.


	​ Zertifizierung, Konformitätserklärung und Kennzeichen
	Zertifizierung
	1. die informationstechnischen Systeme, Komponenten, Produkte oder Schutzprofile den vom Bundesamt festgelegten Kriterien entsprechen und
	2. das Bundesministerium des Innern und für Heimat die Erteilung des Zertifikats nicht nach Absatz 5 untersagt hat.
	(5) Das Bundesministerium des Innern und für Heimat kann die Erteilung eines Zertifikats nach Absatz 4 im Einzelfall untersagen, wenn überwiegende öffentliche Interessen, insbesondere sicherheitspolitische Belange der Bundesrepublik Deutschland, der Erteilung entgegenstehen.
	(6) Für die Zertifizierung von Personen und IT-Sicherheitsdienstleistern gilt Absatz 4 entsprechend.
	(7) Eine Stelle wird als sachverständig im Sinne des Absatz 3 anerkannt, wenn
	1. die sachliche und personelle Ausstattung sowie die fachliche Qualifikation und Zuverlässigkeit der Konformitätsbewertungsstelle den vom Bundesamt festgelegten Kriterien entsprechen und
	2. das Bundesministerium des Innern und für Heimat festgestellt hat, dass überwiegende öffentliche Interessen, insbesondere sicherheitspolitische Belange der Bundesrepublik Deutschland, der Erteilung nicht entgegenstehen.

	(8) Sicherheitszertifikate anderer anerkannter Zertifizierungsstellen aus dem Bereich der Europäischen Union werden vom Bundesamt anerkannt, sofern sie eine den Sicherheitszertifikaten des Bundesamtes gleichwertige Sicherheit ausweisen und die Gleichwertigkeit vom Bundesamt festgestellt worden ist.

	Konformitätsbewertung und Konformitätserklärung
	(1) Das Bundesamt kann für die vom Bundesamt in einer Technischen Richtlinie festgelegten Anforderungen und Vorgaben zulassen, dass ein Hersteller oder Anbieter von IKT-Produkten, IKT-Diensten und IKT-Prozessen, die keine Verbraucherprodukte nach § 55 sind, sowie eine Person oder ein IT-Sicherheitsdienstleister eine Selbstbewertung seiner oder ihrer Konformität vornehmen. Der Hersteller oder Anbieter von IKT-Produkten, IKT-Diensten und IKT-Prozessen, die Person oder der IT-Sicherheitsdienstleister kann unter den Voraussetzungen von Satz 1 eine Konformitätserklärung ausstellen, die bestätigt, dass er oder sie die in der Technischen Richtlinie festgelegten Anforderungen erfüllt. Durch die Ausstellung der Konformitätserklärung übernimmt der Hersteller oder Anbieter der IKT-Produkte, IKT-Dienste und IKT-Prozesse, die Person oder der IT-Sicherheitsdienstleister (Aussteller) die Verantwortung dafür, dass das IKT-Produkt, der IKT-Dienst, der IKT-Prozess, die Person oder die IT-Sicherheitsdienstleistung den in der Technischen Richtlinie festgelegten Anforderungen entspricht. Eine Erklärung nach Satz 3 darf nur dann für ein IKT-Produkt, einen IKT-Dienst und IKT-Prozess, eine Person oder einen IT-Sicherheitsdienstleister verwendet werden, wenn der Hersteller, der Anbieter, die Person oder der IT-Sicherheitsdienstleisters diese ausgestellt hat und sie weder widerrufen noch nach Absatz 5 Nummer 3 für ungültig erklärt wurde.
	(2) Die Technische Richtlinie nach Absatz 1 kann insbesondere Vorgaben enthalten über
	1. den Inhalt und das Format der Konformitätserklärung,
	2. Nachweise und Verfahren, die die Angaben der Konformitätserklärung belegen,
	3. die Bedingungen für die Aufrechterhaltung, Fortführung und Verlängerung der Konformitätserklärung,
	4. die Verwendung eines vom Bundesamt bereitgestellten Kennzeichens und Siegels sowie die Bedingungen für deren Verwendung,
	5. die Meldung und Behandlung erkannter Schwachstellen des IKT-Produktes, IKT-Dienstes oder IKT-Prozesses oder der IT-Sicherheitsdienstleistung,
	6. die Bereitstellung von Informationen auf der Internetseite des Bundesamtes über die Konformitätserklärung, dessen Aussteller und das IKT-Produkt, den -Dienst, den -Prozess, die Person oder die IT-Sicherheitsdienstleistung oder
	7. die Befristung der Geltungsdauer der Konformitätserklärung.

	(3) Wird in den Vorgaben nach Absatz 2 festgelegt, dass die Angaben der Konformitätserklärung nur durch eine akkreditierte Konformitätsbewertungsstelle nachgewiesen werden können, so kann das Bundesamt auf Antrag Konformitätsbewertungsstellen, die beabsichtigen, im Anwendungsbereich dieses Paragraphen tätig zu werden, eine Befugnis erteilen, wenn die maßgeblichen Voraussetzungen der Technischen Richtlinie erfüllt sind. Ohne eine Befugniserteilung durch das Bundesamt dürfen Konformitätsbewertungsstellen im Anwendungsbereich dieses Paragraphen nicht tätig werden.
	(4) Der Aussteller hält die Konformitätserklärung, die technische Dokumentation und alle weiteren einschlägigen Informationen in Bezug auf die Konformität der IKT-Produkte, IKT-Dienste und IKT-Prozesse, der Person oder der IT-Sicherheitsdienstleistung mit den festgelegten Kriterien während eines Zeitraums, der vom Bundesamt in der Technischen Richtlinie nach Absatz 1 festgelegt wurde, für das Bundesamt bereit. Eine Kopie der Konformitätserklärung ist dem Bundesamt vorzulegen.
	(5) Das Bundesamt kann geeignete Maßnahmen ergreifen, um sicherzustellen, dass die Aussteller von Konformitätserklärungen den Anforderungen des Schemas und den Vorgaben dieses Paragraphen genügen und insbesondere
	1. Aussteller von Konformitätserklärungen auffordern, ihm sämtliche Auskünfte zu erteilen, die es für die Erfüllung ihrer Aufgaben benötigt,
	2. Untersuchungen in Form von Testkäufen oder Audits bei den Ausstellern von Konformitätserklärungen durchführen, um deren Einhaltung der in der Technischen Richtlinie festgelegten Anforderungen und Vorgaben nach Absatz 1 zu überprüfen und
	3. Konformitätserklärungen nach Absatz 1 für ungültig erklären.

	(6) Für Maßnahmen nach Absatz 4 kann das Bundesamt Gebühren erheben, sofern es auf Grund von Anhaltspunkten tätig geworden ist, die berechtigte Zweifel an der Einhaltung der Anforderungen der Technischen Richtlinie oder dieses Paragraphen begründeten.

	Nationale Behörde für die Cybersicherheitszertifizierung
	1. sofern diese Zertifikate oder EU-Konformitätserklärungen die Anforderungen nach der Verordnung (EU) 2019/881 oder eines europäischen Schemas für die Cybersicherheitszertifizierung nach Artikel 54 der Verordnung (EU) 2019/881 nicht erfüllen oder
	2. wenn das Bundesamt die Erfüllung nach Nummer 1 nicht feststellen kann, weil der Inhaber des europäischen Cybersicherheitszertifikats oder der Aussteller der EU-Konformitätserklärung seinen Mitwirkungspflichten nach Absatz 3 nicht nachgekommen ist oder weil er das Bundesamt bei der Wahrnehmung seiner Befugnisse nach Absatz 4 oder im Falle eines Inhabers eines europäischen Cybersicherheitszertifikats auch nach Absatz 5 behindert hat.
	(7) Das Bundesamt kann von ihm erteilte Befugnisse nach Absatz 2 widerrufen,
	1. sofern die Voraussetzungen des maßgeblichen europäischen Schemas für die Cybersicherheitszertifizierung nach Artikel 54 Verordnung (EU) 2019/881 oder des § 52 dieses Gesetzes nicht erfüllt sind oder
	2. wenn das Bundesamt die Erfüllung dieser Voraussetzungen nicht feststellen kann, weil die Konformitätsbewertungsstelle ihren Mitwirkungspflichten nach Absatz 3 nicht nachgekommen ist oder weil sie das Bundesamt bei der Wahrnehmung seiner Befugnisse nach den Absätzen 4 und 5 behindert hat.


	Freiwilliges IT-Sicherheitskennzeichen
	1. einer Zusicherung des Herstellers oder Diensteanbieters, dass das Produkt für eine festgelegte Dauer bestimmte IT-Sicherheitsanforderungen erfüllt (Herstellererklärung), und
	2. einer Information des Bundesamtes über sicherheitsrelevante IT-Eigenschaften des Produktes (Sicherheitsinformation).
	(3) Die IT-Sicherheitsanforderungen, auf die sich die Herstellererklärung bezieht, ergeben sich aus einer Norm oder einem Standard oder aus einer branchenabgestimmten IT-Sicherheitsvorgabe, die die jeweilige Produktkategorie umfasst, sofern das Bundesamt in einem Verfahren, das durch Rechtsverordnung nach § 56 Absatz 2 geregelt wird, festgestellt hat, dass die Norm oder der Standard oder die branchenabgestimmte IT-Sicherheitsvorgabe geeignet ist, ausreichende IT-Sicherheitsanforderungen für die Produktkategorie abzubilden. Ein Anspruch auf diese Feststellung besteht nicht. Liegt keine Feststellung nach Satz 1 vor, ergeben sich die IT-Sicherheitsvorgaben aus einer vom Bundesamt veröffentlichten Technischen Richtlinie, die die jeweilige Produktkategorie umfasst, sofern das Bundesamt eine solche Richtlinie bereits veröffentlicht hat. Wird ein Produkt von mehr als einer oder einem bestehenden, als geeignet festgestellten Norm, Standard, branchenabgestimmten IT-Sicherheitsvorgabe oder Technischen Richtlinie umfasst, richten sich die Anforderungen nach der oder dem jeweils spezielleren bestehenden, als geeignet festgestellten Norm, Standard, branchenabgestimmten IT-Sicherheitsvorgabe oder Technischen Richtlinie.
	(4) Das IT-Sicherheitskennzeichen darf nur dann für ein Produkt verwendet werden, wenn das Bundesamt das IT-Sicherheitskennzeichen für dieses Produkt freigegeben hat. Das Bundesamt prüft die Freigabe des IT-Sicherheitskennzeichens für ein Produkt auf Antrag des Herstellers oder Diensteanbieters. Dem Antrag sind die Herstellererklärung zu dem Produkt sowie alle Unterlagen beizufügen, die die Angaben in der Herstellererklärung belegen. Das Bundesamt bestätigt den Eingang des Antrags und prüft die Plausibilität der Herstellererklärung anhand der beigefügten Unterlagen. Die Plausibilitätsprüfung kann auch durch einen vom Bundesamt beauftragten qualifizierten Dritten erfolgen. Für die Antragsbearbeitung kann das Bundesamt eine Verwaltungsgebühr erheben.
	(5) Das Bundesamt erteilt die Freigabe des IT-Sicherheitskennzeichens für das jeweilige Produkt, wenn
	1. das Produkt zu einer der Produktkategorien gehört, die das Bundesamt durch im Bundesanzeiger veröffentlichte Allgemeinverfügung bekannt gegeben hat,
	2. die Herstellererklärung plausibel und durch die beigefügten Unterlagen ausreichend belegt ist und
	3. die gegebenenfalls erhobene Verwaltungsgebühr beglichen wurde.

	(6) Hat das Bundesamt die Freigabe erteilt, ist das Etikett des IT-Sicherheitskennzeichens auf dem jeweiligen Produkt oder auf dessen Umverpackung anzubringen, sofern dies nach der Beschaffenheit des Produktes möglich ist. Das IT-Sicherheitskennzeichen kann auch elektronisch veröffentlicht werden. Wenn nach der Beschaffenheit des Produktes das Anbringen nicht möglich ist, muss die Veröffentlichung des IT-Sicherheitskennzeichens elektronisch erfolgen. Das Etikett des IT-Sicherheitskennzeichens verweist auf eine Internetseite des Bundesamtes, auf der die Herstellererklärung und die Sicherheitsinformationen abrufbar sind. Das genaue Verfahren und die Gestaltung des Verweises sind in der Rechtsverordnung nach § 56 Absatz 2 festzulegen.
	(7) Nach Ablauf der festgelegten Dauer, für die der Hersteller oder Diensteanbieter die Erfüllung der IT-Sicherheitsanforderungen zusichert, oder nach Rücknahmeerklärung des Herstellers oder Diensteanbieters gegenüber dem Bundesamt erlischt die Freigabe. Das Bundesamt nimmt einen Hinweis auf das Erlöschen der Freigabe in die Sicherheitsinformation auf.
	(8) Das Bundesamt kann prüfen, ob die Anforderungen an die Freigabe des IT-Sicherheitskennzeichens für ein Produkt eingehalten werden. Werden bei der Prüfung Abweichungen von der abgegebenen Herstellererklärung oder Schwachstellen festgestellt, kann das Bundesamt die geeigneten Maßnahmen zum Schutz des Vertrauens der Verbraucher in das IT-Sicherheitskennzeichen treffen, insbesondere
	1. Informationen über die Abweichungen oder Schwachstellen in geeigneter Weise in der Sicherheitsinformation veröffentlichen oder
	2. die Freigabe des IT-Sicherheitskennzeichens widerrufen.

	(9) Bevor das Bundesamt eine Maßnahme nach Absatz 8 trifft, räumt es dem Hersteller oder Diensteanbieter die Gelegenheit ein, die festgestellten Abweichungen oder Schwachstellen innerhalb eines angemessenen Zeitraumes zu beseitigen, es sei denn, gewichtige Gründe der Sicherheit der Produkte erfordern eine sofortige Maßnahme. Die Befugnis des Bundesamtes zur Warnung nach § 13 bleibt davon unberührt.


	​ Verordnungsermächtigungen, Grundrechtseinschränkungen und Berichtspflichten
	Ermächtigung zum Erlass von Rechtsverordnungen
	(1) Das Bundesministerium des Innern und für Heimat bestimmt im Einvernehmen mit dem Bundesministerium für Wirtschaft und Klimaschutz durch Rechtsverordnung, die nicht der Zustimmung des Bundesrates bedarf, das Nähere über das Verfahren der Erteilung von Sicherheitszertifikaten und Anerkennungen nach § 52 und deren Inhalt.
	(2) Das Bundesministerium des Innern und für Heimat bestimmt durch Rechtsverordnung, die nicht der Zustimmung des Bundesrates bedarf, im Einvernehmen mit dem Bundesministerium für Wirtschaft und Klimaschutz und dem Bundesministerium für Umwelt, Naturschutz, nukleare Sicherheit und Verbraucherschutz die Einzelheiten der Gestaltung, des Inhalts und der Verwendung des IT-Sicherheitskennzeichens nach § 55, um eine einheitliche Gestaltung des Kennzeichens und eine eindeutige Erkennbarkeit der gekennzeichneten informationstechnischen Produkte zu gewährleisten, sowie die Einzelheiten des Verfahrens zur Feststellung der Eignung branchenabgestimmter IT-Sicherheitsvorgaben und des Antragsverfahrens auf Freigabe einschließlich der diesbezüglichen Fristen und der beizufügenden Unterlagen sowie das Verfahren und die Gestaltung des Verweises auf Sicherheitsinformationen.
	(3) Das Bundesministerium des Innern und für Heimat bestimmt durch Rechtsverordnung, die nicht der Zustimmung des Bundesrates bedarf, im Einvernehmen mit dem Bundesministerium für Wirtschaft und Klimaschutz, dem Bundesministerium der Finanzen, dem Bundesministerium der Justiz, dem Bundesministerium für Arbeit und Soziales, dem Bundesministerium der Verteidigung, dem Bundesministerium für Ernährung und Landwirtschaft, dem Bundesministerium für Gesundheit, dem Bundesministerium für Digitales und Verkehr, dem Bundesministerium für Bildung und Forschung und dem Bundesministerium für Umwelt, Naturschutz, nukleare Sicherheit und Verbraucherschutz, welche durch eine besonders wichtige Einrichtung oder eine wichtige Einrichtung eingesetzten Produkte, Dienste oder Prozesse gemäß § 30 Absatz 6 über eine Cybersicherheitszertifizierung verfügen müssen, da sie für die Erbringung der Dienste der Einrichtung maßgeblich sind und Art und Ausmaß der Risikoexposition der Einrichtung einen verpflichtenden Einsatz von zertifizierten Produkten, Diensten oder Prozessen in diesem Bereich erforderlich machen.
	(4) Das Bundesministerium des Innern und für Heimat bestimmt durch Rechtsverordnung, die nicht der Zustimmung des Bundesrates bedarf, im Einvernehmen mit dem Bundesministerium für Wirtschaft und Klimaschutz, dem Bundesministerium der Finanzen, dem Bundesministerium der Justiz, dem Bundesministerium für Arbeit und Soziales, dem Bundesministerium der Verteidigung, dem Bundesministerium für Ernährung und Landwirtschaft, dem Bundesministerium für Gesundheit, dem Bundesministerium für Digitales und Verkehr und dem Bundesministerium für Umwelt, Naturschutz, nukleare Sicherheit und Verbraucherschutz unter Festlegung der in § 2 Nummer 24 genannten Sektoren wegen ihrer Bedeutung als kritisch anzusehenden Dienstleistungen und deren als bedeutend anzusehenden Versorgungsgrads, welche Anlagen als kritische Anlagen im Sinne dieses Gesetzes gelten. Der als bedeutend anzusehende Versorgungsgrad ist anhand branchenspezifischer Schwellenwerte für jede als kritisch anzusehende Dienstleistung zu bestimmen. Zugang zu Akten, die die Erstellung oder Änderung dieser Verordnung betreffen, wird nicht gewährt.
	(5) ��� Das Bundesministerium des Innern und für Heimat kann im Einvernehmen mit dem mit dem Bundesministerium für Wirtschaft und Klimaschutz und im Benehmen mit dem Bundesministerium der Justiz, dem Bundesministerium der Finanzen, dem Bundesministerium für Arbeit und Soziales, dem Bundesministerium für Ernährung und Landwirtschaft, dem Bundesministerium für Gesundheit, dem Bundesministerium für Digitales und Verkehr, dem Bundesministerium der Verteidigung und dem Bundesministerium für Umwelt, Naturschutz, nukleare Sicherheit und Verbraucherschutz durch Rechtsverordnung, die nicht der Zustimmung des Bundesrates bedarf, bestimmen, wann ein Sicherheitsvorfall im Hinblick auf seine technischen oder organisatorischen Ursachen oder im Hinblick auf seine Auswirkungen auf die Einrichtung, den Staat, die Wirtschaft oder die Anzahl der von den Auswirkungen Betroffenen als erheblich im Sinne von § 2 Nummer 11 anzusehen ist. Das Bundesministerium kann diese Ermächtigung durch Rechtsverordnung auf das Bundesamt übertragen. Etwaige Durchführungsrechtsakte der Europäischen Kommission gemäß Artikel 23 Absatz 11 Unterabsatz 2 der NIS-2-Richtlinie, die die Voraussetzungen eines erheblichen Sicherheitsvorfalls bestimmen, gehen der Rechtsverordnung nach Satz 1 und 2 insoweit vor.
	(6) Das Bundesministerium des Innern und für Heimat kann durch Rechtsverordnung, die nicht der Zustimmung des Bundesrates bedarf, im Einvernehmen mit dem Bundesministerium für Gesundheit bestimmen, dass das Bundesamt gegenüber zugelassenen Krankenhäusern nach § 108 des Fünften Buches Sozialgesetzbuch zu einem früheren als dem in § 61 Absatz 3 Satz 5 genannten Zeitpunkt die Vorlage von Nachweisen über die Erfüllung einzelner oder aller der in § 61 Absatz 1 genannten Verpflichtungen anordnen kann.

	Einschränkung von Grundrechten
	Das Fernmeldegeheimnis (Artikel 10 des Grundgesetzes) wird durch die §§ 7, 8, 9, 11, 12, 15 und 16 eingeschränkt.

	Berichtspflichten des Bundesamtes
	(4) Das Bundesamt legt der Agentur der Europäischen Union für Cybersicherheit erstmals zum 18. Januar 2025 und in der Folge alle drei Monate einen zusammenfassenden Bericht vor, der anonymisierte und aggregierte Daten zu erheblichen Sicherheitsvorfällen, erheblichen Cyberbedrohungen und Beinahevorfällen enthält, die gemäß § 32 und § 5 Absatz 2 gemeldet wurden.
	(5) Das Bundesamt übermittelt erstmals zum 17. April 2025 und in der Folge alle zwei Jahre
	1. der Europäischen Kommission und der Kooperationsgruppe nach Artikel 14 der NIS-2-Richtlinie für jeden Sektor und Teilsektor gemäß Anhang I oder II der NIS-2-Richtlinie die Anzahl der besonders wichtigen Einrichtungen und wichtigen Einrichtungen, die gemäß § 33 Absatz 1 registriert wurden, und
	2. der Europäischen Kommission sachdienliche Informationen über die Anzahl der kritischen Anlagen, über den Sektor und den Teilsektor gemäß Anhang I oder II der NIS-2-Richtlinie, zu dem sie gehören, über die Art der von ihnen erbrachten Dienste und über die Bestimmungen, auf deren Grundlage sie ermittelt wurden.



	​ Aufsicht
	Zuständigkeit des Bundesamtes
	Das Bundesamt ist zuständige Aufsichtsbehörde für die Einhaltung der Vorschriften in Teil 3
	1. durch wichtige und besonders wichtige Einrichtungen, die in der Bundesrepublik Deutschland niedergelassen sind,
	2. durch Betreiber kritischer Anlagen, deren kritische Anlagen sich auf dem Hoheitsgebiet der Bundesrepublik Deutschland befinden, und
	3. durch Einrichtungen der Bundesverwaltung.


	Zentrale Zuständigkeit in der Europäischen Union für bestimmte Einrichtungsarten
	Aufsichts- und Durchsetzungsmaßnahmen für besonders wichtige Einrichtungen
	(1) Das Bundesamt kann gegenüber einzelnen besonders wichtigen Einrichtungen anordnen, Audits, Prüfungen oder Zertifizierungen von unabhängigen Stellen zur Prüfung der Erfüllung der Verpflichtungen nach § 30 Absatz 1 Satz 1, auch in Verbindung mit § 31 Absatz 1 und 2 Satz 1 und § 32 Absatz 1 bis 3 sowie § 38 Absatz 3 durchführen zu lassen.
	(2) Das Bundesamt kann nach Anhörung der betroffenen Einrichtungen und Wirtschaftsverbände fachliche und organisatorische Anforderungen für die prüfenden Stellen festlegen. Die Festlegung nach Satz 1 erfolgt durch eine öffentliche Mitteilung auf der Internetseite des Bundesamtes.
	(3) Das Bundesamt kann auch gegenüber anderen besonders wichtigen Einrichtungen frühestens drei Jahre nach Inkrafttreten dieses Gesetzes die Vorlage von Nachweisen über die Erfüllung einzelner oder aller der in Absatz 1 genannten Verpflichtungen anordnen. Soweit das Bundesamt von seinem Recht nach Absatz 1 Gebrauch gemacht hat, kann es hierbei auch die Übermittlung der Ergebnisse der durchgeführten Audits, Prüfungen oder Zertifizierungen einschließlich der dabei aufgedeckten Sicherheitsmängel sowie die Vorlage der Dokumentation, die der Überprüfung zugrunde gelegt wurde, verlangen. Es kann bei Sicherheitsmängeln die Vorlage eines geeigneten Mängelbeseitigungsplans im Einvernehmen mit der zuständigen Aufsichtsbehörde des Bundes oder der sonst zuständigen Aufsichtsbehörde verlangen. Das Bundesamt kann die Vorlage eines geeigneten Nachweises über die erfolgte Mängelbeseitigung verlangen. Abweichend von Satz 1 kann das Bundesamt gegenüber zugelassenen Krankenhäusern nach § 108 des Fünften Buches Sozialgesetzbuch frühestens fünf Jahre nach Inkrafttreten dieses Gesetzes die Vorlage von Nachweisen über die Erfüllung einzelner oder aller der in Absatz 1 genannten Verpflichtungen anordnen, soweit nicht durch Rechtsverordnung nach § 56 Absatz 6 ein früherer Zeitpunkt bestimmt wird.
	(4) Bei der Auswahl, von welchen Einrichtungen das Bundesamt nach Absatz 3 Nachweise anfordert, berücksichtigt das Bundesamt das Ausmaß der Risikoexposition, die Größe der Einrichtung sowie die Eintrittswahrscheinlichkeit und Schwere von möglichen Sicherheitsvorfällen sowie ihre möglichen gesellschaftlichen und wirtschaftlichen Auswirkungen.
	1. die natürlichen oder juristischen Personen, für die sie Dienste erbringen oder Tätigkeiten ausüben und die potenziell von einer erheblichen Cyberbedrohung betroffen sind, über die Art der Bedrohung und mögliche Abwehr- oder Abhilfemaßnahmen zu unterrichten, die diese Personen als Reaktion auf die Bedrohung ergreifen können, und
	2. Informationen zu Verstößen gegen die in Absatz 1 genannten Verpflichtungen nach durch das Bundesamt bestimmten Vorgaben öffentlich bekannt zu machen.
	1. die dieser Einrichtung erteilte Genehmigung nach dem jeweiligen Fachrecht vorübergehend ganz oder teilweise aussetzen und
	2. unzuverlässigen Geschäftsleitungen die Ausübung der Tätigkeit, zu der sie berufen sind (§ 2 Nummer 13), vorübergehend untersagen.

	(10) Soweit das Bundesamt Maßnahmen gegenüber besonders wichtigen Einrichtungen durchführt, informiert es die zuständige Aufsichtsbehörde des Bundes darüber. Die Information hat unverzüglich zu erfolgen, wenn es sich um Maßnahmen nach Absatz 6 oder 7 handelt, die wegen Gefahr im Verzug ohne Benehmen der zuständigen Aufsichtsbehörde ergangen sind.
	(11) Stellt das Bundesamt im Zuge der Beaufsichtigung einer Einrichtung oder Durchsetzung einer Maßnahme fest, dass ein Verstoß gegen die Verpflichtungen dieses Gesetzes eine offensichtliche Verletzung des Schutzes personenbezogener Daten im Sinne von Artikel 4 Nummer 12 der Verordnung (EU) 2016/679 zur Folge hat, die gemäß Artikel 33 dieser Verordnung zu melden ist, unterrichtet es unverzüglich die zuständigen Aufsichtsbehörden.
	(12) Bei Einrichtungen, die in anderen Mitgliedsstaaten der Europäischen Union Dienste erbringen, kann das Bundesamt auch auf Ersuchen der jeweils zuständigen Aufsichtsbehörden des Mitgliedsstaats Maßnahmen nach den Absätzen 1 bis 11 ergreifen.

	Aufsichts- und Durchsetzungsmaßnahmen für wichtige Einrichtungen
	Rechtfertigen Tatsachen die Annahme, dass eine wichtige Einrichtung Verpflichtungen nach § 30 Absatz 1 Satz 1, § 32 Absatz 1 bis 3 und § 38 Absatz 3 nicht oder nicht richtig umsetzt, so kann das Bundesamt deren Einhaltung überprüfen und Maßnahmen nach § 61 treffen.

	Verwaltungszwang
	Sofern das Bundesamt Zwangsgelder verhängt, beträgt deren Höhe abweichend von § 11 Absatz 3 des Verwaltungsvollstreckungsgesetzes bis zu 100 000 Euro.

	Zuwiderhandlungen durch Institutionen der sozialen Sicherung
	Bei Zuwiderhandlungen gegen eine in § 65 Absatz 1 bis 4 genannte Vorschrift, die von Institutionen der Sozialen Sicherung begangen werden, finden die Sätze 2 bis 4 Anwendung. Bei einer in Satz 1 genannten Zuwiderhandlung von Institutionen der Sozialen Sicherung in Trägerschaft des Bundes stellt das Bundesamt das Einvernehmen über die zu ergreifenden Maßnahmen mit der für die Institution der Sozialen Sicherung zuständigen Aufsichtsbehörde her. Bei einer in Satz 1 genannten Zuwiderhandlung von Institutionen der Sozialen Sicherung in Trägerschaft der Länder informiert das Bundesamt die zuständige Aufsichtsbehörde und schlägt geeignete Maßnahmen vor. Die jeweils zuständige Aufsichtsbehörde informiert das Bundesamt über die Einleitung und Umsetzung von Aufsichtsmitteln und sorgt für deren Durchsetzung.


	​ Bußgeldvorschriften
	Bußgeldvorschriften
	1. einer vollziehbaren Anordnung nach
	2. entgegen § 30 Absatz 1 Satz 1 eine dort genannte Maßnahme nicht, nicht richtig, nicht vollständig oder nicht rechtzeitig ergreift,
	3. entgegen § 30 Absatz 1 Satz 3 die Einhaltung der Verpflichtung nicht, nicht richtig oder nicht vollständig dokumentiert,
	4. entgegen § 32 Absatz 1 Satz 1 eine Meldung nicht, nicht richtig, nicht vollständig oder nicht rechtzeitig macht,
	5. entgegen § 32 Absatz 2 Satz 2 eine Abschlussmeldung nicht, nicht richtig, nicht vollständig oder nicht rechtzeitig vorlegt,
	6. entgegen § 33 Absatz 1 oder 2 Satz 1, jeweils auch in Verbindung mit einer Rechtsverordnung nach § 56 Absatz 4 Satz 1, oder entgegen § 34 Absatz 1 eine Angabe nicht, nicht richtig, nicht vollständig oder nicht rechtzeitig übermittelt,
	7. entgegen § 33 Absatz 2 Satz 2 nicht sicherstellt, dass er erreichbar ist,
	8. entgegen § 34 Absatz 2 das Bundesamt nicht, nicht richtig, nicht vollständig oder nicht rechtzeitig unterrichtet,
	9. entgegen § 35 Absatz 2 Satz 1, auch in Verbindung mit Satz 2, eine Mitteilung nicht, nicht richtig, nicht vollständig oder nicht rechtzeitig macht,
	10. entgegen § 39 Absatz 1 Satz 1 in Verbindung mit einer Rechtsverordnung nach § 56 Absatz 4 Satz 1 einen Nachweis nicht oder nicht rechtzeitig erbringt,
	11. entgegen § 49 Absatz 3 Satz 1 eine dort genannte Vorgabe oder ein dort genanntes Verfahren nicht vorhält,
	12. entgegen § 49 Absatz 3 Satz 2 oder Absatz 4 eine dort genannte Vorgabe, ein dort genanntes Verfahren oder Daten nicht, nicht in der vorgeschriebenen Weise oder nicht rechtzeitig zugänglich macht
	13. entgegen § 50 Absatz 1 Satz 1 einen Zugang nicht oder nicht rechtzeitig gewährt,
	14. entgegen § 52 Absatz 2 Satz 4, § 53 Absatz 1 Satz 4, § 54 Absatz 6 Satz 2 oder § 55 Absatz 4 Satz 1 ein dort genanntes Zertifikat, eine dort genannte Erklärung oder ein dort genanntes Kennzeichen verwendet,
	15. entgegen § 53 Absatz 3 Satz 2 oder § 54 Absatz 2 Satz 2 tätig wird oder
	16. entgegen § 61 Absatz 5 Satz 3 das Betreten eines dort genannten Raums nicht gestattet, eine dort genannte Aufzeichnung, ein dort genanntes Schriftstück oder eine dort genannte Unterlage nicht, nicht richtig, nicht vollständig oder nicht rechtzeitig vorlegt oder eine Auskunft nicht, nicht richtig, nicht vollständig oder nicht rechtzeitig erteilt.
	(3) Ordnungswidrig handelt, wer eine in Absatz 1 bezeichnete Handlung fahrlässig begeht.
	(4) Ordnungswidrig handelt, wer gegen die Verordnung (EU) 2019/881 des Europäischen Parlaments und des Rates vom 17. April 2019 über die ENISA (Agentur der Europäischen Union für Cybersicherheit) und über die Zertifizierung der Cybersicherheit von Informations- und Kommunikationstechnik und zur Aufhebung der Verordnung (EU) Nr. 526/2013 (Rechtsakt zur Cybersicherheit) (ABl. L 151 vom 7.6.2019, S. 15) verstößt, indem er vorsätzlich oder fahrlässig
	1. entgegen Artikel 55 Absatz 1 eine dort genannte Angabe nicht, nicht richtig, nicht vollständig oder nicht binnen eines Monats nach Ausstellung zugänglich macht oder
	2. entgegen Artikel 56 Absatz 8 Satz 1 eine Information nicht, nicht richtig, nicht vollständig oder nicht unverzüglich nach Feststellung einer Sicherheitslücke oder Unregelmäßigkeit gibt.

	(5) Die Ordnungswidrigkeit kann geahndet werden:
	1. in den Fällen des Absatzes 2 Nummer 1 Buchstabe d, Nummer 2 bis 5 und 9,
	2. in den Fällen des Absatzes 2 Nummer 1 Buchstabe a mit einer Geldbuße bis zu zwei Millionen Euro,
	3. in den Fällen des Absatzes 1 und des Absatzes 2 Nummer 10 mit einer Geldbuße bis zu einer Million Euro,
	4. in den Fällen des Absatzes 2 Nummer 1 Buchstabe c, Nummer 6, 8, 11 bis 15 und des Absatzes 4 mit einer Geldbuße bis zu fünfhunderttausend Euro und
	5. in den Fällen des Absatzes 2 Nummer 1 Buchstabe b, Nummer 7 und 16 und des Absatzes 3 mit einer Geldbuße bis zu hunderttausend Euro.

	(6) Bei einer besonders wichtigen Einrichtung im Sinne des § 28 Absatz 1 Satz 1 mit einem Jahresumsatz von mehr als 500 Millionen Euro kann abweichend von Absatz 5 Satz 1 Nummer 1 Buchstabe a eine Ordnungswidrigkeit in den Fällen des Absatzes 2 Nummer 1 Buchstabe d, Nummer 2 bis 5 und 9 mit einer Geldbuße bis zu 2 Prozent des Jahresumsatzes geahndet werden.
	(7) Bei einer wichtigen Einrichtung im Sinne des § 28 Absatz 2 Satz 1 mit einem Jahresumsatz von mehr als 500 Millionen Euro kann abweichend von Absatz 5 Nummer 1 Buchstabe b eine Ordnungswidrigkeit in den Fällen des Absatzes 2 Nummer 1 Buchstabe d, Nummer 2 bis 5 und 9 mit einer Geldbuße bis zu 1,4 Prozent des Jahresumsatzes geahndet werden.
	(8) Der Jahresumsatz im Sinne der Absätze 6 und 7 ist der gesamte weltweit getätigte Umsatz des Unternehmens, dem die besonders wichtige Einrichtung oder die wichtige Einrichtung angehört, der in dem Geschäftsjahr erzielt wurde, das dem Verstoß vorangeht.
	(9) Verwaltungsbehörde im Sinne des § 36 Absatz 1 Nummer 1 des Gesetzes über Ordnungswidrigkeiten ist das Bundesamt.
	(10) Verhängen die in Artikel 55 oder 56 der Verordnung (EU) 2016/679 genannten Aufsichtsbehörden gemäß Artikel 58 Absatz 2 Buchstabe i der Verordnung (EU) 2016/679 eine Geldbuße, so darf eine weitere Geldbuße für einen Verstoß nach diesem Gesetz, der sich aus demselben Verhalten ergibt wie jener Verstoß, der Gegenstand der Geldbuße nach Artikel 58 Absatz 2 Buchstabe i der Verordnung (EU) 2016/679 war, nicht verhängt werden.



	Änderung des BND-Gesetzes
	In § 24 Absatz 5 Satz 2 des BND-Gesetzes vom 20. Dezember 1990 (BGBl. I S. 2954, 2979), das zuletzt durch Artikel 4 des Gesetzes vom 6. Mai 2024 (BGBl. 2024 I Nr. 149) geändert worden ist, werden die Wörter „§ 5 Absatz 7 Satz 2 bis 8 des BSI-Gesetzes“ durch die Wörter „§ 8 Absatz 8 Satz 2 bis 8 des BSI-Gesetzes“ ersetzt.

	Änderung der Sicherheitsüberprüfungsfeststellungsverordnung
	In § 1 Nummer 8 der Sicherheitsüberprüfungsfeststellungsverordnung vom 6. Februar 2023 (BGBl. 2023 I Nr. 33), werden die Wörter „§ 3 Absatz 1 Satz 2 Nummer 1, Nummer 13 Satz 1 Buchstabe b und c, Nummer 15 und Nummer 18 des BSI-Gesetzes“ durch die Wörter „§ 3 Absatz 1 Satz 2 Nummer 1, 18 Buchstabe b und c, Nummer 22 und 25 des BSI-Gesetzes“ ersetzt.

	Änderung der Besonderen Gebührenverordnung des Bundesministeriums des Innern, für Bau und Heimat für individuell zurechenbare öffentliche Leistungen in dessen Zuständigkeitsbereich
	Die Anlage 1 Abschnitt 7 der besonderen Gebührenverordnung des Bundesministeriums des Innern, für Bau und Heimat für individuell zurechenbare öffentliche Leistungen in dessen Zuständigkeitsbereich vom 2. September 2019 (BGBl. I S. 1359), zuletzt geändert durch Art. 1 V v. 10.09.2021 I 4229 (BGBl. I S. 4229), wird wie folgt geändert:
	1. In den Nummern 1.1.1.; 1.1.1.4.1; 1.1.1.4.2; 1.1.2; 1.1.3; 1.1.4; 1.1.5; 1.2; 1.3; 1.4; 1.5; 1.6; 1.7 werden die Wörter „§ 3 Absatz 1 Satz 2 Nummer 5 in Verbindung mit § 9 Absatz 2 Satz 1 und Absatz 4 BSIG“ durch die Wörter „§ 3 Absatz 1 Satz 2 Nummer 8 in Verbindung mit § 52 Absatz 2 Satz 1 und Absatz 4 BSIG“ ersetzt.
	2. In Nummer 1.8 werden die Wörter „§ 3 Absatz 1 Satz 2 Nummer 5 in Verbindung mit § 9 Absatz 7 BSIG“ durch die Wörter „§ 3 Absatz 1 Satz 2 Nummer 8 in Verbindung mit § 52 Absatz 7 BSIG“ ersetzt.
	3. In Nummer 1.9 wird die Angabe „§ 3 Absatz 1 Satz 2 Nummer 5 in Verbindung mit § 9 Absatz 6 BSIG“ durch die Angabe „§ 3 Absatz 1 Satz 2 Nummer 8 in Verbindung mit § 52 Absatz 6 BSIG“ ersetzt.
	4. In Nummer 1.10 wird die Angabe „§ 3 Absatz 1 Satz 2 Nummer 8 BSIG“ durch die Angabe „§ 3 Absatz 1 Satz 2 Nummer 12 BSIG“ ersetzt.
	5. In Nummer 2 wird die Angabe „§ 3 Absatz 1 Satz 2 Nummer 8 BSIG“ durch die Angabe „§ 3 Absatz 1 Satz 2 Nummer 12 BSIG“ ersetzt.
	6. In Nummer 3 wird die Angabe „§ 3 Absatz 1 Satz 2 Nummer 9 BSIG“ durch die Angabe „§ 3 Absatz 1 Satz 2 Nummer 13 BSIG“ ersetzt.
	7. In Nummer 4 werden die Wörter „§ 3 Absatz 1 Satz 2 Nummer 12, 13 und 13a BSIG“ durch die Wörter „§ 3 Absatz 1 Satz 2 Nummer 16, 18 und 19 BSIG“ ersetzt.
	8. In Nummer 5 wird die Angabe „§ 3 Absatz 1 Satz 2 Nummer 14 BSIG“ durch die Angabe „§ 3 Absatz 1 Satz 2 Nummer 20 BSIG“ ersetzt.
	9. In Nummer 6 werden die Wörter „§ 3 Absatz 1 Satz 2 Nummer 14a in Verbindung mit § 9c Absatz 5 BSIG“ durch die Wörter „§ 3 Absatz 1 Satz 2 Nummer 21 in Verbindung mit § 55 Absatz 5 BSIG“ ersetzt.
	10. In Nummer 7 werden die Wörter „§ 3 Absatz 1 Satz 2 Nummer 17 in Verbindung mit § 8a Absatz 2 BSIG“ durch die Wörter „§ 3 Absatz 1 Satz 2 Nummer 24 in Verbindung mit § 39 BSIG“ ersetzt.
	11. In Nummer 8 wird die Angabe „§ 3 Absatz 1 Satz 2 Nummer 17 in Verbindung mit § 8a Absatz 3 Satz 4 BSIG“ durch die Angabe „§ 3 Absatz 1 Satz 2 Nummer 24 BSIG in Verbindung mit § 39 Absatz 1“ ersetzt.
	12. In Nummer 9 werden die Wörter „§ 3 Absatz 1 Satz 2 Nummer 18 in Verbindung mit § 5b BSIG“ durch die Wörter „§ 3 Absatz 1 Satz 2 Nummer 25 in Verbindung mit § 11 BSIG“ ersetzt.
	13. In Nummer 10 wird die Angabe „§ 3 Absatz 1 Satz 2 Nummer 19 BSIG“ durch die Angabe „§ 3 Absatz 1 Satz 2 Nummer 26 BSIG“ ersetzt.


	Änderung des Telekommunikation-Digitale-Dienste-Datenschutz-Gesetzes
	In § 19 des Telekommunikation-Digitale-Dienste-Datenschutz-Gesetzes vom 23. Juni 2021 (BGBl. I S. 1982; 2022 I S. 1045), das zuletzt durch Artikel 8 des Gesetzes vom 6. Mai 2024 (BGBl. 2024 I Nr. 149) geändert worden ist, wird die Angabe „§ 7d Satz 1 BSI-Gesetz“ durch die Angabe „§ 17 Satz 1 des BSI-Gesetzes“ ersetzt.

	Änderung der Gleichstellungsbeauftragtenwahlverordnung
	In § 19 Absatz 9 der Gleichstellungsbeauftragtenwahlverordnung vom 17. Dezember 2015 (BGBl. I S. 2274), die durch Artikel 3 des Gesetzes vom 7. August 2021 geändert worden ist, wird die Angabe „§ 9 des BSI-Gesetzes“ durch die Angabe „§ 52 des BSI-Gesetzes“ ersetzt.

	Änderung des Zweiten Gesetzes zur Erhöhung der Sicherheit informationstechnischer Systeme
	Artikel 6 Absatz 1 des Zweites Gesetz zur Erhöhung der Sicherheit informationstechnischer Systeme vom 18. Mai 2021 (BGBl. I S. 1122, 4304), wird wie folgt geändert:
	1. Die Nummerbezeichnung „1.“ wird gestrichen und das Wort „und“, das nach der Angabe „(Artikel 1)“ folgt, wird durch einen Punkt „.“ ersetzt.
	2. Nummer 2 wird aufgehoben.


	Änderung der BSI-Zertifizierungs- und Anerkennungsverordnung
	Die BSI-Zertifizierungs- und -Anerkennungsverordnung vom 17. Dezember 2014 (BGBl. I S. 2231), die zuletzt durch Artikel 74 der Verordnung vom 19. Juni 2020 (BGBl. I S. 1328) geändert worden ist, wird wie folgt geändert:
	1. Die Eingangsformel wird wie folgt gefasst:
	„Auf Grund des § 56 Absatz 1 des BSI-Gesetzes in der Fassung der Bekanntmachung vom [einfügen: Datum und Fundstelle dieses Gesetzes) verordnet das Bundesministerium des Innern und für Heimat nach Anhörung der betroffenen Wirtschaftsverbände im Einvernehmen mit dem Bundesministerium für Wirtschaft und Klimaschutz:“.

	2. In § 1 wird die Angabe „§ 9 des BSI-Gesetzes“ durch die Angabe „§ 52 des BSI-Gesetzes“ ersetzt.
	3. In § 12 Absatz 1 wird die Angabe „§ 9 Absatz 4 des BSI-Gesetzes“ durch die Angabe „§ 52 Absatz 4 des BSI-Gesetzes“ ersetzt.
	4. In § 15 Absatz 1 und § 18 Absatz 1 wird die Angabe „§ 9 Absatz 5 des BSI-Gesetzes“ durch die Angabe „§ 52 Absatz 6 des BSI-Gesetzes“ und die Angabe „§ 9 Absatz 4 Nummer 2 des BSI-Gesetzes“ durch die Angabe „§ 52 Absatz 4 Nummer 2 des BSI-Gesetzes“ ersetzt.
	5. § 21 wird wie folgt geändert:


	Änderung der BSI IT-Sicherheitskennzeichenverordnung
	Die BSI-IT-Sicherheitskennzeichenverordnung vom 24. November 2021 (BGBl. I S. 4978), wird wie folgt geändert:
	1. Die Eingangsformel wird wie folgt gefasst:
	„Auf Grund des § 56 Absatz 2 des BSI-Gesetzes in der Fassung der Bekanntmachung vom … [einfügen: Datum und Fundstelle dieses Gesetzes] verordnet das Bundesministerium des Innern und für Heimat im Einvernehmen mit dem Bundesministerium für Wirtschaft und Klimaschutz und dem Bundesministerium für Umwelt, Naturschutz, nukleare Sicherheit und Verbraucherschutz:“.

	2. In § 2 Nummer 4 wird die Angabe „§ 9c Absatz 3 Satz 1 des BSI-Gesetzes“ durch die Angabe „§ 55 Absatz 3 Satz 1 des BSI-Gesetzes“ ersetzt.
	3. In § 3 Absatz 1 Satz 1 wird die Angabe „§ 9c Absatz 2 des BSI-Gesetzes“ durch die Angabe „§ 55 Absatz 2 des BSI-Gesetzes“ ersetzt.
	4. In § 5 wird wie folgt geändert:
	5. In § 6 Absatz 1 wird die Angabe „§ 9 des BSI-Gesetzes“ durch die Angabe „§ 52 des BSI-Gesetzes“ ersetzt.
	6. In § 7 Absatz 3 und § 9 Absatz 1 Satz 1 wird die Angabe „§ 9c des BSI-Gesetzes“ durch die Angabe „§ 55 des BSI-Gesetzes“ ersetzt.
	7. § 13 wird wie folgt geändert:
	8. In § 14 wird die Angabe „§ 10 Absatz 3 Satz 1 des BSI-Gesetzes“ durch die Angabe „§ 56 Absatz 2 des BSI-Gesetzes“ ersetzt.


	Änderung des De-Mail-Gesetzes
	In § 18 Absatz 3 Nummer 3 des De-Mail-Gesetz vom 28. April 2011 (BGBl. I S. 666), das zuletzt durch Artikel 10 des Gesetzes vom 6. Mai 2024 (BGBl. 2024 I Nr. 149) geändert worden ist, werden die Wörter „§ 9 Absatz 2 Satz 1 des Gesetzes über das Bundesamt für Sicherheit in der Informationstechnik“ durch die Wörter „§ 52 Absatz 2 Satz 1 des BSI-Gesetzes“ ersetzt.

	Änderung des E-Government-Gesetz
	In § 10 des E-Government-Gesetz vom 25. Juli 2013 (BGBl. I S. 2749), das zuletzt durch Artikel 1 des Gesetzes vom 16. Juli 2021 (BGBl. I S. 2941) geändert worden ist, wird Satz 2 aufgehoben.

	Änderung der Passdatenerfassungs- und Übermittlungsverordnung
	In § 4 Absatz 2 der Passdatenerfassungs- und Übermittlungsverordnung vom 9. Oktober 2007 (BGBl. I S. 2312), die zuletzt durch Artikel 4 der Verordnung vom 30. Oktober 2023 (BGBl. 2023 I Nr. 290) geändert worden ist, werden die Wörter „§ 9 des BSI-Gesetzes vom 14. August 2009 (BGBl. I S. 2821)“ durch die Wörter „§ 52 des BSI-Gesetzes vom … [einsetzen: Datum und Fundstelle dieses Gesetzes]“ ersetzt.

	Änderung der Personalausweisverordnung
	In § 3 Absatz 2 der Personalausweisverordnung vom 1. November 2010 (BGBl. I S. 1460), die zuletzt durch Artikel 2 der Verordnung vom 12. April 2024 (BGBl. 2024 I Nr. 125) geändert worden ist, werden die Wörter „§ 9 des BSI-Gesetzes vom 14. August 2009 (BGBl. I S. 2821), das zuletzt durch Artikel 1 des Gesetzes vom 23. Juni 2017 (BGBl. I S. 1885) geändert worden ist,“ durch die Angabe „§ 52 des BSI-Gesetzes vom … [einsetzen: Datum und Fundstelle dieses Gesetzes]“ ersetzt.

	Änderung des Hinweisgeberschutzgesetzes
	In § 2 Absatz 1 Nummer 3 Buchstabe q des Hinweisgeberschutzgesetzes vom 31. Mai 2023 (BGBl. 2023 I Nr. 140), wird die Angabe „§ 2 Absatz 2 des BSI-Gesetzes“ durch die Angabe „§ 2 Nummer 39 des BSI-Gesetzes“ und werden die Wörter „Anbietern digitaler Dienste im Sinne des § 2 Absatz 12 des BSI-Gesetzes“ durch die Wörter „besonders wichtigen Einrichtungen nach § 28 Absatz 1 des BSI-Gesetzes und wichtigen Einrichtungen nach § 28 Absatz 2 des BSI-Gesetzes, soweit diese den Einrichtungsarten nach Anhang 1 Nummer 6.1.4. oder Anhang 2 Nummern 6.1.1. oder 6.1.2 des BSI-Gesetzes zuzuordnen sind“ ersetzt.

	Änderung der Kassensicherungsverordnung
	In § 11 Absatz 1 der Kassensicherungsverordnung vom 26. September 2017 (BGBl. I S. 3515), die durch Artikel 2 der Verordnung vom 30. Juli 2021 (BGBl. I S. 3295) geändert worden ist, wird die Angabe „§ 9 des BSI-Gesetzes“ durch die Angabe „§ 52 des BSI-Gesetzes“ ersetzt.

	Änderung des Atomgesetzes
	In § 44b des Atomgesetzes in der Fassung der Bekanntmachung vom 15. Juli 1985 (BGBl. I S. 1565), das zuletzt durch Artikel 1 des Gesetzes vom 4. Dezember 2022 (BGBl. I S. 2153) geändert worden ist, wird die Angabe „§ 8b Absatz 1, 2 Nummer 1 bis 3, Nummer 4 Buchstabe a bis c und Absatz 7 des BSI-Gesetzes“ durch die Angabe „§ 40 Absatz 1, 3 Nummer 1, 2, 3, 4 Buchstabe a, d und Absatz 6 des BSI-Gesetzes“ ersetzt.

	Änderung des Energiewirtschaftsgesetzes
	Das Energiewirtschaftsgesetz vom 7. Juli 2005 (BGBl. I S. 1970, 3621), das zuletzt durch Artikel 1 des Gesetzes vom 14. Mai 2024 (BGBl. 2024 I Nr. 161) geändert worden ist, wird wie folgt geändert:
	1. In der Inhaltsübersicht wird nach der Angabe zu § 5b folgende Angabe zu § 5c eingefügt:
	1. Nach § 5b wird folgender § 5c eingefügt:
	„§ 5c
	IT-Sicherheit im Anlagen- und Netzbetrieb, Festlegungskompetenz
	(1) Der Betreiber eines Energieversorgungsnetzes hat einen angemessenen Schutz gegen Bedrohungen für Telekommunikationssysteme sowie elektronische Datenverarbeitungssysteme, die für den sicheren Netzbetrieb notwendig sind, zu gewährleisten. Der angemessene Schutz nach Satz 1 ist auch durch Berücksichtigung erforderlicher Anforderungen bei der Beschaffung von Anlagengütern und Dienstleistungen sicherzustellen. Die Bundesnetzagentur bestimmt im Benehmen mit dem Bundesamt für Sicherheit in der Informationstechnik durch Festlegung nach § 29 Absatz 1 in einem Katalog von Sicherheitsanforderungen (IT-Sicherheitskatalog) die Anforderungen an den angemessenen Schutz. Dabei beteiligt die Bundesnetzagentur die Betreiber von Energieversorgungsnetzen und deren Branchenverbände. Die Bundesnetzagentur überprüft den IT-Sicherheitskatalog alle zwei Jahre und aktualisiert ihn bei Bedarf. Ein angemessener Schutz nach Satz 1 liegt vor, wenn die Anforderung des IT-Sicherheitskatalogs eingehalten werden. Die Einhaltung der Anforderungen des IT-Sicherheitskatalogs ist vom Betreiber zu dokumentieren.
	(2) Der Betreiber einer Energieanlage, der eine besonders wichtige Einrichtung nach § 28 Absatz 1 Satz 1 des BSI-Gesetzes vom … [einsetzen: Datum und Fundstelle nach Artikel 1] in der jeweils geltenden Fassung oder eine wichtige Einrichtung nach § 28 Absatz 2 Satz 1 des BSI-Gesetzes ist und dessen Energieanlage an ein Energieversorgungsnetz angeschlossen ist, hat einen angemessenen Schutz gegen Bedrohungen für Telekommunikationssysteme sowie elektronische Datenverarbeitungssysteme zu gewährleisten, die für einen sicheren Anlagenbetrieb notwendig sind. § 28 Absatz 1 Satz 2 sowie § 28 Absatz 2 Satz 2 des BSI-Gesetzes bleiben unberührt. Der angemessene Schutz nach Satz 1 ist auch durch Berücksichtigung erforderlicher Anforderungen bei der Beschaffung von Anlagengütern und Dienstleistungen sicherzustellen. Die Bundesnetzagentur bestimmt im Benehmen mit dem Bundesamt für Sicherheit in der Informationstechnik durch Festlegung nach § 29 Absatz 1 in einem IT-Sicherheitskatalog die Anforderungen an den angemessenen Schutz. Dabei beteiligt die Bundesnetzagentur die Betreiber nach Satz 1 und deren Branchenverbände. Die Bundesnetzagentur überprüft den IT-Sicherheitskatalog alle zwei Jahre und aktualisiert ihn bei Bedarf. Für Telekommunikationssysteme sowie elektronische Datenverarbeitungssysteme von Anlagen nach § 7 Absatz 1 des Atomgesetzes in der Fassung der Bekanntmachung vom 15. Juli 1985 (BGBl. I S. 1565), das zuletzt durch Artikel 16 des Gesetzes vom … [einsetzen: Datum und Fundstelle nach Artikel 33 Absatz 1 Satz 1] geändert worden ist, haben Vorgaben auf Grund des Atomgesetzes Vorrang vor den Anforderungen des IT-Sicherheitskatalogs nach Satz 4. Die für die nukleare Sicherheit zuständigen Genehmigungs- und Aufsichtsbehörden des Bundes und der Länder sind bei der Erarbeitung des IT-Sicherheitskatalogs nach Satz 4 zu beteiligen. Ein angemessener Schutz nach Satz 1 liegt vor, wenn die Anforderungen des IT-Sicherheitskatalogs eingehalten werden. Die Einhaltung der Anforderungen des IT-Sicherheitskatalogs ist vom Betreiber zu dokumentieren.
	(3) Der IT-Sicherheitskatalog nach Absatz 1 Satz 3 und der IT-Sicherheitskatalog nach Absatz 2 Satz 4 sollen jeweils den Stand der Technik einhalten und unter Berücksichtigung der einschlägigen europäischen Normen oder der einschlägigen internationalen Normen sowie der Umsetzungskosten ein Sicherheitsniveau der informationstechnischen Systeme, Komponenten und Prozesse gewährleisten, das dem bestehenden Risiko angemessen ist. Bei der Bewertung, ob Maßnahmen dem bestehenden Risiko angemessen sind, sind das Ausmaß der Risikoexposition und die Größe des Betreibers sowie die Eintrittswahrscheinlichkeit und Schwere von Sicherheitsvorfällen sowie ihre gesellschaftlichen und wirtschaftlichen Auswirkungen, zu berücksichtigen. Der IT-Sicherheitskatalog nach Absatz 1 Satz 3 und der IT-Sicherheitskatalog nach Absatz 2 Satz 4 umfassen jeweils zumindest Vorgaben für:
	(4) Der Betreiber eines Energieversorgungsnetzes oder der Betreiber einer Energieanlage, der eine besonders wichtige Einrichtung nach § 28 Absatz 1 Satz 1 des BSI-Gesetzes oder eine wichtige Einrichtung nach § 28 Absatz 2 Satz 1 des BSI-Gesetzes ist und dessen Energieanlage an ein Energieversorgungsnetz angeschlossen ist, hat der Bundesnetzagentur die Dokumentation über die Einhaltung der Anforderungen des jeweiligen IT-Sicherheitskatalogs nach Absatz 1 Satz 7 oder nach Absatz 2 Satz 10 zu übermitteln. § 28 Absatz 1 Satz 2 sowie § 28 Absatz 2 Satz 2 des BSI-Gesetzes bleiben unberührt. Bei Bedarf kann die Bundesnetzagentur die Vorlage des Mängelbeseitigungsplans von dem Betreiber nach Satz 1 anfordern. Die Bundesnetzagentur kann bei Sicherheitsmängeln, die sich aus dem Mängelbeseitigungsplan ergeben, von dem Betreiber nach Satz 1 die Beseitigung dieser Mängel innerhalb einer durch die Bundesnetzagentur gesetzten Frist verlangen. Der Betreiber nach Satz 1 hat der Bundesnetzagentur und den in deren Auftrag handelnden Personen zum Zweck der Überprüfung der Einhaltung der Sicherheitsanforderungen nach Absatz 1 oder Absatz 2 das Betreten der Geschäfts- und Betriebsräume während der üblichen Betriebszeiten zu gestatten und auf Verlangen die in Betracht kommenden Aufzeichnungen, Schriftstücke und sonstigen Unterlagen in geeigneter Weise vorzulegen, Auskunft zu erteilen und die erforderliche Unterstützung zu gewähren. Für die Überprüfung erhebt die Bundesnetzagentur Gebühren und Auslagen nur, sofern die Bundesnetzagentur auf Grund von Anhaltspunkten tätig geworden ist, die berechtigte Zweifel an der Einhaltung der in den Absätzen 1 und 2 genannten Anforderungen begründen.
	(5) Erlangt die Bundesnetzagentur Kenntnis über Hinweise oder Informationen, wonach ein Betreiber einer Energieanlage, der eine besonders wichtige Einrichtung nach § 28 Absatz 1 Satz 1 des BSI-Gesetzes oder eine wichtige Einrichtung nach § 28 Absatz 2 Satz 1 des BSI-Gesetzes ist und dessen Energieanlage an ein Energieversorgungsnetz angeschlossen ist, die Sicherheitsanforderungen nach Absatz 2 nicht oder nicht richtig umsetzt, so kann sie von diesem Betreiber Informationen anfordern, um die Einhaltung der Sicherheitsanforderungen nach Absatz 2 zu überprüfen. § 28 Absatz 1 Satz 2 sowie § 28 Absatz 2 Satz 2 des BSI-Gesetzes bleiben unberührt. Absatz 4 Satz 3 bis 6 ist entsprechend anzuwenden.
	(6) Der Betreiber eines Energieversorgungsnetzes oder der Betreiber einer Energieanlage, der eine besonders wichtige Einrichtung nach § 28 Absatz 1 Satz 1 des BSI-Gesetzes oder eine wichtige Einrichtung nach § 28 Absatz 2 Satz 1 des BSI-Gesetzes ist und dessen Energieanlage an ein Energieversorgungsnetz angeschlossen ist, ist verpflichtet, folgende Informationen an eine vom Bundesamt für Sicherheit in der Informationstechnik und dem Bundesamt für Bevölkerungsschutz und Katastrophenhilfe eingerichtete gemeinsame Meldestelle zu melden:
	(7) Das Bundesamt für Sicherheit in der Informationstechnik hat die Meldungen nach Absatz 6 und solche Meldungen über Sicherheitsvorfälle nach § 32 des BSI-Gesetzes, bei welchen das Bundesamt für Sicherheit in der Informationstechnik Kenntnis von einer Relevanz für die Energieversorgungssicherheit und Erfüllung der Zwecke und Ziele nach § 1 erlangt, unverzüglich an die Bundesnetzagentur weiterzuleiten. Die Bundesnetzagentur führt unverzüglich eine Bewertung der Auswirkungen des nach Satz 1 übermittelten Sicherheitsvorfalls auf die Energieversorgungssicherheit durch und übermittelt ihre Ergebnisse an das Bundesamt für Sicherheit in der Informationstechnik. Die Bundesnetzagentur kann von dem betroffenen Unternehmen die Herausgabe der zur Bewertung der Auswirkungen des Sicherheitsvorfalls auf die Energieversorgungssicherheit notwendigen Informationen, einschließlich personenbezogener Daten, verlangen und ist befugt, zur Bewertung der Auswirkungen des Sicherheitsvorfalls auf die Energieversorgungssicherheit erforderliche personenbezogene Daten zu erheben, zu speichern und zu verwenden. Das betroffene Unternehmen hat der Bundesnetzagentur die zur Bewertung der Auswirkungen des Sicherheitsvorfalls auf die Energieversorgungssicherheit notwendigen Informationen, einschließlich personenbezogener Daten, zu übermitteln. Die Bundesnetzagentur kann bei der Durchführung der Bewertung nach Satz 2 die Betreiber von Übertragungs-, von Fernleitungs- sowie von Verteilnetzen einbeziehen und ist befugt, ihnen die hierzu erforderlichen personenbezogenen Daten zu übermitteln. Die Betreiber von Übertragungs-, von Fernleitungs- sowie von Verteilnetzen sind befugt, die ihnen nach Satz 5 zum dort genannten Zweck übermittelten personenbezogenen Daten zu erheben, zu speichern und zu verwenden. Nach Erstellung der Bewertung sind die hierzu verwendeten personenbezogenen Daten von der Bundesnetzagentur und den Betreibern von Übertragungs-, von Fernleitungs- sowie von Verteilnetzen unverzüglich zu löschen. Das Bundesamt für Sicherheit in der Informationstechnik berücksichtigt die Bewertung der Bundesnetzagentur bei der Erfüllung der Aufgaben nach § 40 Absatz 3 Nummer 2 des BSI-Gesetzes. Das Bundesamt für Sicherheit in der Informationstechnik und die Bundesnetzagentur haben jeweils sicherzustellen, dass die unbefugte Offenbarung der ihnen nach Satz 1 zur Kenntnis gelangten Angaben ausgeschlossen wird. Zugang zu den Akten des Bundesamtes für Sicherheit in der Informationstechnik sowie zu den Akten der Bundesnetzagentur in Angelegenheiten nach den Absätzen 1 bis 6 sowie dieses Absatzes wird nicht gewährt. § 29 des Verwaltungsverfahrensgesetzes bleibt unberührt.
	(8) Der Betreiber eines Energieversorgungsnetzes oder einer Energieanlage, der eine besonders wichtige Einrichtung nach § 28 Absatz 1 Satz 1 des BSI-Gesetzes oder eine wichtige Einrichtung nach § 28 Absatz 2 Satz 1 des BSI-Gesetzes ist und dessen Energieanlage an ein Energieversorgungsnetz angeschlossen ist, ist verpflichtet, spätestens drei Monate, nachdem er erstmals oder erneut als eine der vorgenannten Einrichtungen gilt, dem Bundesamt für Sicherheit in der Informationstechnik über eine gemeinsam vom Bundesamt für Sicherheit in der Informationstechnik und dem Bundesamt für Bevölkerungsschutz und Katastrophenhilfe eingerichtete Registrierungsmöglichkeit die Angaben nach § 33 Absatz 1 Nummer 1 bis 4 des BSI-Gesetzes zu übermitteln. Der Betreiber eines Energieversorgungsnetzes, der nicht eine besonders wichtige Einrichtung nach § 28 Absatz 1 Satz 1 des BSI-Gesetzes oder nicht eine wichtige Einrichtung nach § 28 Absatz 2 Satz 1 des BSI-Gesetzes ist, ist verpflichtet, spätestens bis zum Ablauf des … [einsetzen: Datum desjenigen Tages des dritten auf den Monat des Inkrafttretens nach Artikel 33 Absatz 1 Satz 1 folgenden Kalendermonats, dessen Zahl mit der des Tages der des Inkrafttretens nach Artikel 33 Absatz 1 Satz 1 übereinstimmt, oder, wenn es einen solchen Kalendertag nicht gibt, Datum des ersten Tages des darauffolgenden Kalendermonats] dem Bundesamt für Sicherheit in der Informationstechnik über eine gemeinsam vom Bundesamt für Sicherheit in der Informationstechnik und dem Bundesamt für Bevölkerungsschutz und Katastrophenhilfe eingerichtete Registrierungsmöglichkeit die Angaben nach § 33 Absatz 1 Nummer 1 bis 4 des BSI-Gesetzes zu übermitteln. § 28 Absatz 1 Satz 2 sowie § 28 Absatz 2 Satz 2 des BSI-Gesetzes bleiben unberührt. § 33 Absatz 2, 4 und 5 des BSI-Gesetzes ist entsprechend anzuwenden. Das Bundesamt für Sicherheit in der Informationstechnik übermittelt die Registrierungen nach den Sätzen 1 und 2 einschließlich der damit verbundenen Kontaktdaten und jede Änderung der Registrierungen unverzüglich an die Bundesnetzagentur. Die Registrierungen nach den Sätzen 1 und 2 kann das Bundesamt für Sicherheit in der Informationstechnik auch selbst vornehmen und eine Kontaktstelle benennen, wenn der Betreiber seine Pflicht zur Registrierung nicht erfüllt. Nimmt das Bundesamt für Sicherheit in der Informationstechnik eine solche Registrierung selbst vor, informiert es sowohl den betreffenden Betreiber als auch die Bundesnetzagentur darüber und übermittelt die damit verbundenen Kontaktdaten. Jeder Betreiber hat sicherzustellen, dass er über die benannte oder durch das Bundesamt für Sicherheit in der Informationstechnik festgelegte Kontaktstelle jederzeit erreichbar ist. Die Übermittlung von Informationen durch das Bundesamt für Sicherheit in der Informationstechnik nach § 40 Absatz 3 Nummer 4 Buchstabe a des BSI-Gesetzes erfolgt an diese Kontaktstelle.
	(9) Geschäftsleitungen eines Betreibers eines Energieversorgungsnetzes oder eines Betreibers einer Energieanlage, der eine besonders wichtige Einrichtung nach § 28 Absatz 1 Satz 1 des BSI-Gesetzes oder eine wichtige Einrichtung nach § 28 Absatz 2 Satz 1 des BSI-Gesetzes ist und dessen Energieanlage an ein Energieversorgungsnetz angeschlossen ist, sind verpflichtet, die Sicherheitsanforderungen nach Absatz 1 oder Absatz 2 umzusetzen und ihre Umsetzung zu überwachen. § 28 Absatz 1 Satz 2 sowie § 28 Absatz 2 Satz 2 des BSI-Gesetzes bleiben unberührt.
	(10) Geschäftsleitungen, die ihre Pflichten nach Absatz 9 verletzen, haften ihrer Einrichtung für einen schuldhaft verursachten Schaden nach den auf die Rechtsform der Einrichtung anwendbaren Regeln des Gesellschaftsrechts. Nach diesem Gesetz haften sie nur, wenn die für die Einrichtung maßgeblichen gesellschaftsrechtlichen Bestimmungen keine Haftungsregelung nach Satz 1 enthalten.
	(11) Die Geschäftsleitungen eines Betreibers eines Energieversorgungsnetzes oder eines Betreibers einer Energieanlage, der eine besonders wichtige Einrichtung nach § 28 Absatz 1 Satz 1 des BSI-Gesetzes oder eine wichtige Einrichtung nach § 28 Absatz 2 Satz 1 des BSI-Gesetzes ist und dessen Energieanlage an ein Energieversorgungsnetz angeschlossen ist, müssen regelmäßig an Schulungen teilnehmen, um ausreichende Kenntnisse und Fähigkeiten zur Erkennung und Bewertung von Risiken und von Risikomanagementpraktiken im Bereich der Sicherheit in der Informationstechnik zu erlangen sowie die Auswirkungen von Risiken sowie Risikomanagementpraktiken auf die von der Einrichtung erbrachten Dienste beurteilen zu können. § 28 Absatz 1 Satz 2 sowie § 28 Absatz 2 Satz 2 des BSI-Gesetzes bleiben unberührt.
	(12) Die Bundesnetzagentur legt bis zum Ablauf des … [einsetzen: Datum desjenigen Tages des ersten auf den Monat des Inkrafttretens nach Artikel 33 Absatz 1 Satz 1 folgenden Kalendermonats, dessen Zahl mit der des Tages des Inkrafttretens nach Artikel 33 Absatz 1 Satz 1 übereinstimmt, oder, wenn es einen solchen Kalendertag nicht gibt, Datum des ersten Tages des darauffolgenden Kalendermonats] im Einvernehmen mit dem Bundesamt für Sicherheit in der Informationstechnik durch Allgemeinverfügung im Wege einer Festlegung nach § 29 Absatz 1 in einem Katalog von Sicherheitsanforderungen für das Betreiben von Energieversorgungsnetzen und Energieanlagen fest,


	1. § 11 Absatz 1a bis 1g wird aufgehoben.
	2. § 59 Absatz 1 Nummer 1a wird wie folgt gefasst:
	3. In § 91 Absatz 1 Satz 1 Nummer 4 wird nach den Wörtern „Amtshandlungen auf Grund der §§“ die Angabe „5c Absatz 4,“ eingefügt.
	4. § 95 wird wie folgt geändert:
	„(2a) Die Ordnungswidrigkeit kann in den Fällen des Absatzes 1 Nummer 3b bis 3d geahndet werden:
	(2b) Bei einer besonders wichtigen Einrichtung im Sinne des § 28 Absatz 1 Satz 1 des BSI-Gesetzes mit einem Jahresumsatz von mehr als 500 Millionen Euro kann abweichend von Absatz 2a Nummer 1 eine Ordnungswidrigkeit nach Absatz 1 Nummer 3b, 3c und 3d mit einer Geldbuße bis zu 2 Prozent des Jahresumsatzes geahndet werden.
	(2c) Bei einer wichtigen Einrichtung im Sinne des § 28 Absatz 2 Satz 1 des BSI-Gesetzes mit einem Jahresumsatz von mehr als 500 Millionen Euro kann abweichend von Absatz 2a Nummer 2 eine Ordnungswidrigkeit nach Absatz 1 Nummer 3b, 3c und 3d mit einer Geldbuße bis zu 1,4 Prozent des Jahresumsatzes geahndet werden.
	(2d) § 65 Absatz 8 des BSI-Gesetzes ist entsprechend anzuwenden.“



	Änderung des Messstellenbetriebsgesetzes
	In § 24 Absatz 2 des Messstellenbetriebsgesetzes vom 29. August 2016 (BGBl. I S. 2034), das zuletzt durch Artikel 7 des Gesetzes vom 8. Mai 2024 (BGBl. 2024 I Nr. 151) geändert worden ist, werden die Wörter „§ 9 des BSI-Gesetzes vom 14. August 2009 (BGBl. I S. 2821)“ durch die Wörter „§ 52 des BSI-Gesetzes vom … [einsetzen: Datum und Fundstelle von Artikel 1] in der jeweils geltenden Fassung“ ersetzt.

	Änderung des Energiesicherungsgesetzes
	Das Energiesicherungsgesetz vom 20. Dezember 1974 (BGBl. I S. 3681), das zuletzt durch Artikel 1 des Gesetzes vom 23. Juni 2023 (BGBl. 2023 I Nr. 167) geändert worden ist, wird wie folgt geändert:
	1. Dem § 10 Absatz 1 wird folgender Satz angefügt:
	2. In § 17 Absatz 1, § 18 Absatz 2 Satz 1 Nummer 1 und § 29 Absatz 1 Satz 1 werden jeweils die Wörter „Kritische Infrastrukturen“ durch die Wörter „kritische Anlagen“ und jeweils die Wörter „§ 2 Absatz 10 des BSI-Gesetzes“ durch die Wörter „§ 2 Nummer 22 des BSI-Gesetzes“ ersetzt.


	Änderung des Wärmeplanungsgesetzes
	In § 11 Absatz 4 Satz 1 des Wärmeplanungsgesetzes vom 20. Dezember 2023 (BGBl. 2023 I Nr. 394), werden die Wörter „Kritischen Infrastrukturen“ durch die Wörter „kritischen Anlagen“ und werden die Wörter „§ 2 Absatz 10 des BSI-Gesetzes vom 14. August 2009 (BGBl. I S. 2821), das zuletzt durch Artikel 12 des Gesetzes vom 23. Juni 2021 (BGBl. I S. 1982) geändert worden ist“ durch die Wörter „§ 2 Nummer 22 des BSI-Gesetzes vom … [einsetzen: Datum und Fundstelle von Artikel 1] in der jeweils geltenden Fassung“ ersetzt.

	Änderung des Fünften Buches Sozialgesetzbuch
	Das Fünfte Buch Sozialgesetzbuch – Gesetzliche Krankenversicherung – (Artikel 1 des Gesetzes vom 20. Dezember 1988, BGBl. I S. 2477, 2482), das zuletzt durch Artikel 3 des Gesetzes vom 30. Mai 2024 (BGBl. 2024 I Nr. 173) geändert worden ist, wird wie folgt geändert:
	1. § 391 wird wie folgt geändert:
	2. § 392 wird wie folgt geändert:


	Änderung der Digitale Gesundheitsanwendungen-Verordnung
	In Anlage 1 der Digitale Gesundheitsanwendungen-Verordnung vom 8. April 2020 (BGBl. I S. 768), die zuletzt durch Artikel 4 des Gesetzes vom 22. März 2024 (BGBl. 2024 I Nr. 101) geändert worden ist, werden in dem Abschnitt „Datensicherheit“, Unterabschnitt „Basisanforderungen, die für alle digitalen Gesundheitsanwendungen gelten“ in Nummer 5 in der Spalte „Anforderung“ die Wörter „§ 8 Absatz 1 Satz 1 des BSI-Gesetzes“ durch die Wörter „§ 44 Absatz 1 Satz 1 des BSI-Gesetzes“ ersetzt.

	Änderung des Sechsten Buches Sozialgesetzbuch
	Das Sechste Buch Sozialgesetzbuch – Gesetzliche Rentenversicherung – in der Fassung der Bekanntmachung vom 19. Februar 2002 (BGBl. I S. 754, 1404, 3384), das zuletzt durch Artikel 1 des Gesetzes vom 30. Mai 2024 (BGBl. 2024 I Nr. 173) geändert worden ist, wird wie folgt geändert:
	1. Die Inhaltsübersicht wird wie folgt geändert:
	2. § 138 Absatz 1 Satz 2 wird wie folgt geändert:
	3. Nach § 145 wird folgende Überschrift eingefügt:
	„Achter Unterabschnitt
	Sicherheit in der Informationstechnik“.

	4. § 146 wird wie folgt gefasst:
	§ 1 ���„
	Verbindliche Entscheidungen zur Sicherheit der Informationstechnik
	Die Deutsche Rentenversicherung Bund hat in Wahrnehmung der ihr nach § 138 Absatz 1 Satz 2 Nummer 17 zugewiesenen Aufgaben bis 30. Juni 2025 folgende verbindliche Entscheidungen herbeizuführen:




	Änderung der Verordnung zum Barrierefreiheitsstärkungsgesetz
	In § 2 Nummer 3 der Verordnung zum Barrierefreiheitsstärkungsgesetz vom 15. Juni 2022 (BGBl. I S. 928) werden die Wörter „§ 2 Absatz 2 Satz 4 des BSI-Gesetzes vom 14. August 2009 (BGBl. I S. 2821), das zuletzt durch Artikel 12 des Gesetzes vom 23. Juni 2021 (BGBl. I S. 1982) geändert worden ist“ durch die Wörter „§ 2 Nummer 39 des BSI-Gesetzes vom … [einsetzen: Datum und Fundstelle dieses Gesetzes]“.

	Änderung des Elften Buches Sozialgesetzbuch
	§ 103a des Elften Buch Sozialgesetzbuch – Soziale Pflegeversicherung – (Artikel 1 des Gesetzes vom 26. Mai 1994, BGBl. I S. 1014, 1015), das zuletzt durch Artikel 4 des Gesetzes vom 30. Mai 2024 (BGBl. 2024 I Nr. 173) geändert worden ist, wird wie folgt geändert:
	1. In Absatz 3 werden die Wörter „§ 8a Absatz 2 des BSI-Gesetzes“ durch die Wörter „§ 30 Absatz 8 des BSI-Gesetzes“ ersetzt.
	2. In Absatz 5 werden die Wörter „Kritischer Infrastrukturen“ durch die Wörter „kritischer Anlagen“ und die Wörter „§ 8a des BSI-Gesetzes“ durch die Wörter „§§ 30, 31 und 39 des BSI-Gesetzes“ ersetzt.


	Änderung des Telekommunikationsgesetzes
	Das Telekommunikationsgesetz vom 23. Juni 2021 (BGBl. I S. 1858), das zuletzt durch Artikel 35 des Gesetzes vom 6. Mai 2024 (BGBl. 2024 I Nr. 149) geändert worden ist, wird wie folgt geändert:
	1. In der Inhaltsübersicht wird die Angabe zu § 168 wie folgt gefasst:
	2. § 3 wird wie folgt geändert:
	3. § 165 wird wie folgt geändert:
	„(2a) Maßnahmen nach Absatz 2 von Betreibern öffentlicher Telekommunikationsnetze und Anbietern öffentlich zugänglicher Telekommunikationsdienste, die besonders wichtige Einrichtungen im Sinne von § 28 Absatz 1 Satz 1 Nummer 3 des BSI-Gesetzes oder wichtige Einrichtungen im Sinne von § 28 Absatz 2 Satz 1 Nummer 2 des BSI-Gesetzes sind, müssen auf einem gefahrenübergreifenden Ansatz beruhen, der darauf abzielt, die Netz- und Informationssysteme und die physische Umwelt dieser Systeme vor Sicherheitsvorfällen zu schützen, und zumindest Folgendes umfassen:
	(2b) Die Geschäftsleitungen von Betreibern öffentlicher Telekommunikationsnetze und Anbietern öffentlich zugänglicher Telekommunikationsdienste, die besonders wichtige Einrichtungen im Sinne von § 28 Absatz 1 Satz 1 Nummer 3 des BSI-Gesetzes oder wichtige Einrichtungen im Sinne von § 28 Absatz 2 Satz 1 Nummer 2 des BSI-Gesetzes sind, sind verpflichtet, die von diesen Einrichtungen nach Absatz 2 zu ergreifenden Maßnahmen umzusetzen und ihre Umsetzung zu überwachen.
	(2c) Geschäftsleitungen, die ihre Pflichten nach Absatz 2b verletzen, haften ihrer Einrichtung für einen schuldhaft verursachten Schaden nach den auf die Rechtsform der Einrichtung anwendbaren Regeln des Gesellschaftsrechts. Nach diesem Gesetz haften sie nur, wenn die für die Einrichtung maßgeblichen gesellschaftsrechtlichen Bestimmungen keine Haftungsregelung nach Satz 1 enthalten.
	(2d) Die Geschäftsleitungen von Betreibern öffentlicher Telekommunikationsnetze und Anbietern öffentlich zugänglicher Telekommunikationsdienste, die besonders wichtige Einrichtungen im Sinne von § 28 Absatz 1 Satz 1 Nummer 3 des BSI-Gesetzes oder wichtige Einrichtungen im Sinne von § 28 Absatz 2 Satz 1 Nummer 2 des BSI-Gesetzes sind, müssen regelmäßig an Schulungen teilnehmen, um ausreichende Kenntnisse und Fähigkeiten zur Erkennung und Bewertung von Risiken sowie Risikomanagementpraktiken im Bereich der Sicherheit in der Informationstechnik zu erlangen sowie um die Auswirkungen von Risiken sowie Risikomanagementpraktiken auf die von der Einrichtung erbrachten Dienste beurteilen zu können.“

	4. § 167 Absatz 1 Satz 1 Nummer 2 wird wie folgt geändert:
	5. § 168 wird wie folgt geändert:
	§ 1 ���„
	Meldung eines Sicherheitsvorfalls“.
	(1) ���„ Wer ein öffentliches Telekommunikationsnetz betreibt oder öffentlich zugängliche Telekommunikationsdienste erbringt, übermittelt der Bundesnetzagentur und dem Bundesamt für Sicherheit in der Informationstechnik:
	(2) Dauert der erhebliche Sicherheitsvorfall im Zeitpunkt des Absatz 1 Nummer 4 noch an, legt der Betroffene statt einer Abschlussmeldung zu diesem Zeitpunkt eine Fortschrittsmeldung und eine Abschlussmeldung innerhalb eines Monats nach Abschluss der Bearbeitung des erheblichen Sicherheitsvorfalls vor.
	(3) Ein Sicherheitsvorfall gilt als erheblich, wenn
	(1) ���„ Die Bundesnetzagentur übermittelt den nach Absatz 1 Satz 1 Verpflichteten unverzüglich und nach Möglichkeit innerhalb von 24 Stunden nach der frühen Erstmeldung nach Absatz 1 Satz 1 Nummer 1 eine Bestätigung über den Eingang der Meldung. Das Bundesamt für Sicherheit in der Informationstechnik kann auf Ersuchen der nach Absatz 1 Satz 1 Verpflichteten zusätzliche technische Unterstützung, Orientierungshilfen oder operative Beratung zu Abhilfemaßnahmen leisten. Das Bundesamt für Sicherheit in der Informationstechnik informiert die Bundesnetzagentur über Maßnahmen nach Satz 2.“
	(1) ���„ Erforderlichenfalls unterrichtet die Bundesnetzagentur die nationalen Regulierungsbehörden der anderen Mitgliedstaaten der Europäischen Union und die Agentur der Europäischen Union für Cybersicherheit über den Sicherheitsvorfall. Ist eine Sensibilisierung der Öffentlichkeit erforderlich, um einen erheblichen Sicherheitsvorfall zu verhindern oder zu bewältigen, oder liegt die Offenlegung des erheblichen Sicherheitsvorfalls anderweitig im öffentlichen Interesse, so kann die Bundesnetzagentur nach Anhörung der nach Absatz 1 Satz 1 Verpflichteten die Öffentlichkeit unterrichten oder die nach Absatz 1 Satz 1 Verpflichteten zu dieser Unterrichtung verpflichten.“


	6. In § 174 Absatz 3 Nummer 8 und Absatz 5 Nummer 8 werden die Wörter „Bereichen des § 2 Absatz 10 Satz 1 Nummer 1 des BSI-Gesetzes“ durch die Wörter „Sektoren des § 2 Nummer 24 des BSI-Gesetzes“ ersetzt.
	7. In § 214 Absatz 3 werden die Wörter „Kritische Infrastrukturen“ durch die Wörter „kritische Anlagen“ und die Angabe „§ 2 Absatz 10 des BSI-Gesetzes“ durch die Angabe „§ 2 Nummer 22 des BSI-Gesetzes“ ersetzt.
	8. In § 228 Absatz 2 Nummer 39 werden die Wörter „eine Mitteilung“ durch die Wörter „eine Meldung oder Mitteilung“ ersetzt.


	Änderung der Krankenhausstrukturfonds-Verordnung
	Die Krankenhausstrukturfonds-Verordnung vom 17. Dezember 2015 (BGBl. I S. 2350), die zuletzt durch Artikel 6 des Gesetzes vom 20. Dezember 2022 (BGBl. I S. 2793) geändert worden ist, wird wie folgt geändert:
	1. In § 11 Absatz 1 Nummer 4 Buchstabe a werden nach den Wörtern „Anhangs 5 Teil 3 der BSI-Kritisverordnung“ die Wörter „vom 22. April 2016 (BGBl. I S. 958), die zuletzt durch Artikel 1 der Verordnung vom 29. November 2023 (BGBl. 2023 I Nr. 339) geändert worden ist,“ eingefügt und die Wörter „an die Vorgaben von § 8a des BSI-Gesetzes“ durch die Wörter „an die Anforderungen von §§ 30, 31 und 39 des BSI-Gesetzes“ ersetzt.
	2. In § 14 Absatz 2 Nummer 8 werden die Wörter „an die Vorgaben von § 8a des BSI-Gesetzes“ durch die Wörter „an die Anforderungen von §§ 30, 31 und 39 des BSI-Gesetzes“ ersetzt.


	Änderung der Außenwirtschaftsverordnung
	§ 55a Absatz 1 der Außenwirtschaftsverordnung vom 2. August 2013 (BGBl. I S. 2865), die zuletzt durch Artikel 3 des Gesetzes vom 27. Februar 2024 (BGBl. 2024 I Nr. 71) geändert worden ist, wird wie folgt geändert:
	1. In Nummer 1 werden die Wörter „Kritischen Infrastruktur“ durch die Wörter „kritischen Anlage“ ersetzt.
	2. In Nummer 2 werden die Wörter „§ 2 Absatz 13 des BSI-Gesetzes“ durch die Wörter „§ 2 Nummer 23 des BSI-Gesetzes“ und die Wörter „Kritischen Infrastrukturen“ durch die Wörter „kritischen Anlagen“ ersetzt.


	Änderung des Vertrauensdienstegesetzes
	§ 2 Absatz 3 des Vertrauensdienstegesetzes vom 18. Juli 2017 (BGBl. I S. 2745), das durch Artikel 2 des Gesetzes vom 18. Juli 2017 (BGBl. I S. 2745) geändert worden ist, wird aufgehoben.

	Weitere Änderung des BSI-Gesetzes
	Das BSI-Gesetz, das durch Artikel 1 dieses Gesetzes neu gefasst worden ist, wird wie folgt geändert:
	1. § 2 Nummer 22 wird wie folgt gefasst:
	2. § 2 Nummer 24, § 28 Absatz 7 und § 56 Absatz 4 werden aufgehoben.
	3. In § 2 Nummer 23 und § 12 Absatz 1 Satz 2 wird jeweils die Angabe „§ 2 Nummer 24“ durch die Angabe „§ 4 Absatz 1 des KRITIS-Dachgesetzes“ ersetzt.
	4. In § 33 Absatz 2 und § 41 Absatz 2 Satz 1, Absatz 3 Satz 4, Absatz 4 Satz 1, Absatz 6, 7 wird jeweils die Angabe „§ 56 Absatz 4“ durch die Angabe „§ 5 Absatz 1 in Verbindung mit § 4 Absatz 3 des KRITIS-Dachgesetzes“ ersetzt.
	5. In § 65 Absatz 1, 2 Nummer 6 und 10 wird die Angabe „§ 56 Absatz 4 Satz 1“ jeweils durch die Angabe „§ 5 Absatz 1 in Verbindung mit § 4 Absatz 3 des KRITIS-Dachgesetzes“ ersetzt.


	Weitere Änderung des Telekommunikationsgesetzes
	In § 174 Absatz 3 Nummer 8 und Absatz 5 Nummer 8 des Telekommunikationsgesetzes vom 23. Juni 2021 (BGBl. I S. 1858), das zuletzt durch Artikel 26 dieses Gesetzes geändert worden ist, wird jeweils die Angabe „§ 2 Nummer 24 des BSI-Gesetzes“ durch die Angabe „§ 4 Absatz 1 des KRITIS-Dachgesetzes“ ersetzt.

	Weitere Änderung der Außenwirtschaftsverordnung
	In § 55a Absatz 1 Nummer 1 und 2 der Außenwirtschaftsverordnung vom 2. August 2013 (BGBl. I S. 2865; 2021 I S. 4304), die zuletzt durch Artikel 28 dieses Gesetzes geändert worden ist, wird die Angabe „im Sinne des BSI-Gesetzes“ durch die Angabe „gemäß § 2 Nummer 3 des KRITIS-Dachgesetzes“ ersetzt.

	Inkrafttreten, Außerkrafttreten
	(1) Dieses Gesetz tritt vorbehaltlich des Absatzes 2 am Tag nach der Verkündung in Kraft. Gleichzeitig tritt das BSI-Gesetz vom 14. August 2009 (BGBl. I S. 2821) außer Kraft.
	(2) Die Artikel 30, 31 und 32 treten an dem Tag in Kraft, an dem die Rechtsverordnung nach § 5 Absatz 1 in Verbindung mit § 4 Absatz 3 des Dachgesetzes zur Stärkung der physischen Resilienz kritischer Anlagen (KRITIS-Dachgesetz) in Kraft tritt, aber nicht vor dem Inkrafttretenstermin nach Absatz 1. Das Bundesministerium des Innern und für Heimat gibt den Tag des Inkrafttretens im Bundesgesetzblatt bekannt.
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