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1. Suvislosti a ucel

Cielom ramca dovery pre Svédsku elektronicku identifikaciu je
stanovit spolocné poziadavky na vydavatelov elektronickych
identifikacii, ktoré preskima a schvali Svédska agentura pre
digitdlnu spravu (DIGG). Poziadavky su rozdelené do réznych
Urovni ochrany - zndmych ako Urovne zabezpecenia -, ktoré
zodpovedaju réznym stupriom technickej a prevadzkovej
bezpeclnosti na strane vydavatela a réznym stupfiom overenia,
Ze osoba, ktorej je elektronicky identifikacny dokument vydany,
je skutocne osobou, za ktoru sa vydava.

Poziadavky tohto rdmca dovery sa vztahujd na Urovne
zabezpecenia 2 az 4, pricom Uroven 4 zodpovedda najvyssej
drovni ochrany.

Sulad sa vyklada takto:

(a) ak udroven zabezpeclenia nie je Specifikovand, poziadavka
musi byt splnena na vsetkych Urovniach a

(b) ak je Uroven zabezpecenia stanovena, sulad sa zabezpeci
aspon na prislusnej drovni.
Poziadavky stanovené pre nizSiu Uroven, ako je prislusna Uroven,
sa neberu do Uvahy.

2. Organizacia a riadenie
Celkové prevadzkové poziadavky

K2.1 Vydavatelia Svédskych elektronickych identifikacii, ktori nie su verejnymi
organmi, musia posobit ako registrované pravnické osoby a musia uzatvorit a
udrZiavat poistenie potrebné na podnikanie.

K22  Vydavatelia $védskych elektronickych identifikdcii musia mat etablovand
podnikatelsku ¢innost, musia byt plne funkéni vo véetkych castiach uvedenych v
tomto dokumente a musia byt dobre obozndmeni s pravnymi poZiadavkami,
ktoré sa na nich ako na vydavatelov Svédskych elektronickych identifikacii kladu.

K2.3  Vydavatelia $védskych elektronickych identifikdcii musia byt schopni niest riziko

zodpovednosti za Skody a musia mat dostatocéné financné zdroje na vykonavanie
svojich ¢innosti aspon jeden rok.
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Informacna bezpecnost

K2.4 Vydavatelia $védskych elektronickych identifikacii musia mat zavedeny systém
riadenia informacnej bezpeénosti (ISMS) pre tie ¢asti svojich Cinnosti, na ktoré sa
vztahuje rdmec dévery, ktory je v pripade potreby zalozeny na norme ISO/IEC
27001 alebo rovnocennych zasadach riadenia a kontroly prace v oblasti
informacCnej bezpecénosti, vratane tohto:

(a)

VSetky administrativne a technické procesy kritické z hfadiska bezpecnosti
musia byt zdokumentované a zalozené na formalnom zaklade, v ktorom
su jasne vymedzené ulohy, zodpovednosti a pravomoci.

Vydavatelia Svédskych elektronickych identifikacii zabezpecia, aby mali
vzdy dostatok fudskych zdrojov na pInenie svojich povinnosti.

Vydavatelia Svédskych elektronickych identifikacii zavedu proces riadenia
rizik, ktorym sa primeranym spdsobom priebezne alebo aspon kazdych 12
mesiacov analyzuju hrozby a zranitefné miesta v podniku a ktorym sa
zavedenim bezpe¢nostnych opatreni vyvaZzuje riziko na prijatelnu uroven.

Vydavatelia Svédskych elektronickych identifikacii zavedu proces riadenia
incidentov, ktorym sa systematicky zabezpeCi kvalita sluzby, formy
nasledného nahlasovania a prijatie vhodnych reaktivnych a preventivnych
opatreni na zmiernenie $kod alebo predchadzanie skodam vyplyvajucim z
takychto udalosti.

Vydavatelia $védskych elektronickych identifikdcii musia vypracovat a
pravidelne testovaf pldn na zabezpeenie kontinuity, ktory spifia
poziadavky podniku na pristupnost prostrednictvom schopnosti obnovit
kritické procesy v pripade krizy alebo zdvaznych incidentov.

Vydavatelia $védskych elektronickych identifikacii pravidelne vyhodnocuju
pracu v oblasti informaCnej bezpecnosti a zavadzaju opatrenia na
zlepSenie systému riadenia.

K2.5 Rozsah a vyspelost systému riadenia:

Uroven 4: Systém riadenia informacnej bezpeénosti musi byt v stilade s normou
SS-ISO/IEC 27001:2017 alebo rovnocennymi naslednymi alebo medzinarodnymi
verziami normy a v rdmci rozsahu tejto normy musi zahfat vSetky poziadavky
uloZzené vydavatelom Svédskych elektronickych identifikécii.

Podmienky pre subdodavatelov
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Vydavatel  Svédskych elektronickych identifikdcii, ktory externe zadal
vykonavanie jedného alebo viacerych procesov kritickych z hfadiska bezpecnosti
inej strane, zmluvne vymedzi, za ktoré kritické procesy je subdodavatel
zodpovedny a ktoré poziadavky sa na ne vztahuju, a objasni zmluvny vztah vo
vyhlaseni vydavatefa.

Vysledovatel'nost, vymazanie a uchovavanie dokumentov

K2.7

K2.8

Vydavatelia Svédskych elektronickych identifikacii musia uchovavat:

(a)  dokumenty stvisiace so Ziadosfou a dokumenty tykajlice sa vydavania,
prijimania alebo blokovania elektronickych identifikacii;

(b)  zmluvy, dokumenty o politike a vyhlasenia vydavatela a

(c)  histériu spracovania a inu dokumentaciu, ktora sa vyZzaduje na
preukazanie suladu s poziadavkami ulozenymi na vydavatelov Svédskych
elektronickych identifikacii a ktora umoziuje nasledné opatrenia, ktorymi
sa preukazuje zavedenie a Ucinnost procesov a kontrol kritickych z
hladiska bezpeénosti.

Obdobie uchovavania nesmie byt kratSie ako pat rokov a materidl musi byt
mozné vyhotovit v Citatefnej forme pocas celého tohto obdobia, pokial nie je
poziadavka na vymazanie potrebna z hladiska ochrany sukromia a nie je
podporena zakonom alebo inym predpisom.

Preskimanie a nasledné opatrenia
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K2.9

K3.1

K3.2

K3.3

K3.4

K4.1

Vydavatelia Svédskych elektronickych identifikacii zriadia funkciu vnutorného
auditu, ktorou sa pravidelne preskumavaju ¢innosti vydavania. Vnutorny auditor
musi byt pri vykone svojich povinnosti nezavisly sposobom, ktorym sa
zabezpeCuje objektivne a nestranné preskimanie, a musi mat odbornu
sposobilost a skiisenosti potrebné na vykon svojich povinnosti. Vnitorny auditor
musi nezavisle naplanovat vykondvanie auditu a zdokumentovat to v plane
auditu na obdobie troch rokov. Prvky auditu sa vyberaju na zéklade analyzy rizik
a vyznamnosti a vychadzaju z opisov operacii, ktoré vydavatel predlozil Agenture
pre digitalnu spravu.

Urovne 3 a 4: Vntorny audit sa vykonava na zaklade uznavanych auditorskych
Standardov.

Fyzickd, administrativna a personalna bezpecnost

Centrélne Casti prevadzky musia byt fyzicky chranené pred poskodenim v
dosledku environmentalnych udalosti, neoprdvneného pristupu alebo inych
vonkajSich naruseni. Kontrola pristupu sa uplatiuje tak, aby sa pristup do
citlivych oblasti obmedzil na opravneny personal, aby sa média prenasajuce
informécie bezpeCne uchovavali a likvidovali a aby sa pristup do tychto
chranenych oblasti neustale monitoroval.

Skér ako osoba prevezme ktorukolvek z dloh uréenych v sulade s bodom K2.4
pism. a), ktoré maju osobitny vyznam pre bezpecnost, vydavatel védskych
elektronickych identifikécii vykona previerku osoby s ciefom zabezpecit, aby sa
osoba mohla povazovat za spofahlivii a aby mala kvalifikiciu a odbornd pripravu
potrebnu na bezpec¢né a spolahlivé vykonavanie uloh vyplyvajucich z tejto ulohy.

Vydavatelia musia mat zavedené postupy na zabezpecenie toho, aby k tGidajom
zhromazdenym a uchovavanym v sulade s bodom K2.7 mali pristup len osobitne
opravneni zamestnanci.

Urovne 3 a 4 Vydavatelia zabezpecia, aby sa v celom retazci procesu
vydavania uplatiovalo oddelenie povinnosti tak, aby Ziadna osoba nebola
schopna ziskat elektronicku identifikéciu v mene inej osoby.

Technicka bezpec¢nost

Vlydavatelia Svédskej elektronickej identifikacie zabezpeia, aby zavedené
technické kontroly boli dostato¢né na dosiahnutie urovne ochrany, ktord sa
povazuje za potrebnu vzhfadom na povahu, rozsah a iné okolnosti podnikania, a
aby tieto kontroly fungovali a boli u¢inné.
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Elektronické komunika¢né prostriedky pouzivané pri prenose citlivych Udajov
musia byt chranené pred odpocuvanim, manipuldciou a opakovanym
prehravanim.

Citlivy kryptograficky kfiCovy material pouzivany na vydavanie elektronickych
identifikacii, identifikdciu drzitefov a vydavanie certifikatov identity musi byt
chréaneny tak, aby:

(a)

(b)

(e)

bol pristup logicky a fyzicky obmedzeny na ulohy a aplikdcie, ktoré su
striktne nevyhnutné;

kluCovy material nikdy nebol uloZzeny ako obycajny text na trvalych
pamatovych médiach;

bol kfucovy material chraneny pouzitim kryptografického hardveérového
modulu s aktivnymi bezpe¢nostnymi mechanizmami, ktoré brania fyzickym
aj logickym pokusom o ohrozenie kluového materialu;

boli bezpeCnostné mechanizmy na ochranu kliCového materidlu
transparentné a zalozené na uznavanych a zavedenych norméach a

Urovne 3 a 4: aktivaéné Udaje na ochranu kli¢ového materidlu sa
spravovali prostrednictvom kontroly viacerych oséb.

Vydavatelia musia mat zavedené zdokumentované postupy na zabezpedenie
zachovania pozadovanej urovne ochrany v prislusnom IT prostredi v priebehu
¢asu a v suvislosti so zmenami vratane pravidelnych posudeni zranitelnosti a
primeranej pripravenosti na zvladnutie meniacich sa urovni rizika a incidentov,
ktoré sa vyskytnu.

Ziadost, identifikacia a registracia

Informdcie o podmienkach
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K5.1

K5.2

K5.3

K5.4

K5.5

Vydavatelia Svédskych elektronickych identifikacii poskytuju informacie o
zmluvach, podmienkach, ako aj suvisiace informacie a akékolvek obmedzenia
pouzivania sluzby pripojenym pouzivatelom, poskytovatefom elektronickych
sluzieb a inym osobam, ktoré sa mdzu spoliehat na sluzbu vydavatela.

Vydavatel védskych elektronickych identifikacii musi jasne uviest podmienky a
navrhnuf postupy tak, aby sa podmienky poskytli Ziadatefovi v procese
vydavania.

Vydavatelia $védskych elektronickych identifikdcii musia poskytnit vyhlasenie
vydavatela, ktoré obsahuije:

(@) identitu a kontaktné udaje vydavatefla;

(b)  struCny opis sluZzieb a rieSeni poskytovanych vydavatefom vratane
uplatnenych metdd na uplatiiovanie, vydavanie a blokovanie;

(c) podmienky spojené s poskytovanou sluzbou vratane povinnosti
pouzivatefa chranit svoju elektronicki identifikdciu, povinnosti a
zodpovednosti vydavatela, vSetkych poskytnutych zaruk a sfUbene
dostupnosti;

(d) informécie o spractvani osobnych udajov a spésobe, akym sa vykonava a

(e) opatrenia na zmenu podmienok alebo inych podmienok poskytovanej
sluzby vratane krokov, ktoré sa maju prijat na ukonCenie sluzby
kontrolovanym spdsobom.

Urovne 3 a 4: Vydavatelia $védskej elektronickej identifikacie poskytni na
Ziadost Agentury pre digitalnu spravu (DIGG) alebo inej zmluvnej strany, ktora
vyuziva sluzby poskytované vydavatelom, informacie o tom, ako je podnik
vlastneny a riadeny.

Vydavatel $védskych elektronickych identifikacii, ktory ukonéi svoju ¢innost, sa
musi riadif vopred stanovenym planom na ukonCenie sluzby. Plan zahfia
informovanie vSetkych pouZivatelov sluzby a DIGG. Vydavatel po ukonéeni musi
dalej uchovavat archivovany material dostupny v stlade s K2.7 a K2.8.

Uplatnovanie

digg.se
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Svédska elektronicka identifikacia sa moze vydaf len na Ziadost Ziadatela alebo
prostrednictvom iného rovnocenného postupu prijatia a len po tom, ako bol
Ziadatel obozndmeny s podmienkami, za ktorych sa vyddva, a so
zodpovednostou, ktora mu bude uloZena.

Vydanie elektronickej identifikécie, ktord nahradza alebo dopifia platny alebo
nedavno zablokovany doklad o elektronickej identifikacii, ktory predtym vydal ten
isty vydavatel, sa vsak moze uskutoCnit bez akéhokolvek predchadzajiceho
postupu podavania ziadosti.

Ziadost o $védsku elektronickd identifikaciu musi byt spojend s osobnym
identifikanym ¢islom alebo koordinacnym Cislom, ako aj s informaciami, ktoré su
inak potrebné na to, aby vydavatel poskytol takuto elektronicku identifikaciu.

Urcenie identity ziadatela

digg.se
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K5.8

K5.9

K5.10

K5.11

K5.12

K5.13

Vydavatelia Svédskych elektronickych identifikacii musia overit, ¢i st informéacie
sUvisiace so Ziadostou UpIné a ¢i zodpovedaju informéaciam zaregistrovanym v
uradnom registri.

Ak su informéacie, ktoré sa maju skontrolovat v Uradnom registri, oznacené ako
doverné (,chranena identita®), potrebné kontroly sa mézu vykonat inymi
rovnocennymi prostriedkami.

ldentifikicia Ziadatela poCas osobnej navstevy:

Vydavatelia $védskych elektronickych identifikacii mozu overit identitu Ziadatefa
poCas osobnej navstevy rovnakym spdsobom ako pri vydavani Standardného
identifikacného dokumentu.

Dialkova identifikdcia Ziadatefla v existujicom vztahu:

Uroved 3: Vydavatelia $védskych elektronickych identifikacii, ktori uz
identifikovali Ziadatela vo vzfahu zahffiajicom ekonomicky alebo pravne
vyznamné transakcie, a ak mozno Ziadatela identifikovat na diafku inymi
spofahlivymi prostriedkami rovnocennymi s poZiadavkami Svédskej znacky
kvality elektronickych identifikécii Urovne 3, mozu tlto metodu pouZit na zistenie
identity Ziadatefa.

Uroveri 4: Neuplatfiuje sa.
|dentifikacia prostrednictvom Svédskej elektronickej identifikacie:

Vydavatel védskych elektronickych identifikécii moze identifikovat Ziadatefa na
dialku prostrednictvom existujucej platnej Svédskej elektronickej identifikacie
aspon na rovnakej Urovni zabezpecenia, ako je ta, ktora sa ma vydat, ak moze
bez zmluvnych prekazok pouzit takuto identifikiciu ako zaklad na vydanie novej
elektronickej identifikacie.

Urovei 4: Obdobie platnosti novovydanej elektronickej identifikacie je
obmedzené tak, aby nepresahovalo obdobie platnosti existujucej elektronickej
identifikacie.

Diafkova identifikacia Ziadatefa:

Uroveh 2: Vydavatelia $védskych elektronickych identifikdcii mozu pouzivat
spolahlivé obrazové zaznamy platného Standardného identifikaéného dokumentu

a podobu tvare ziadatela ako zéklad na zistenie identity Ziadatela na dialku, ak
porovnanie nevyvolava pochybnosti o skuto¢nej identite Ziadatefa.

Uroverr 3: Vydavatelia &védskych elektronickych identifikacii mozu
prostrednictvom zabezpeCeného Citania platného Standardného identifikacného
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dokumentu obsahujiceho elektronicky uchovavané biometrické Udaje zistit
identitu Ziadatela na diafku na zéklade tychto udajov, ak zodpovedajice
biometrické Udaje osoby, ktord sa ma identifikovaf, mozno ziskat dostatoéne
bezpecnym spdsobom, aby sa porovnanie mohlo vykonat s rovnakou
spolahlivostou ako v pripade osobnej navstevy, a ak porovnanie nevyvoldva
pochybnosti o skuto¢nej identite Ziadatefa.

Uroven 4: Neuplatfiuje sa.

Registracia

K5.14  Vydavatelia Svédskych elektronickych identifikacii vedu register pripojenych
pouzivatelov a pridelenych dokumentov elektronickej identifikacie a tento register
aktualizuju, pri¢om zohfadriuju platné pravidla ochrany osobnych udajov.

digg.se
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6. Vydavanie a blokovanie elektronickych identifikacii

Navrh technickych prostriedkov
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K6.1

K6.2

K6.3

K6.4

K6.5

Technické prostriedky:

Urovne 2 a 3: Technické prostriedky elektronicke] identifikacie prostrednictvom
elektronickej identifikacie so Svédskou znackou kvality elektronickych identifikacii
sa navrhuji podfa dvojfaktorovej zasady, pricom jedna Cast pozostava z
elektronicky uchovavanych informdcii, ktoré musi mat pouzivatel, a druha cast
pozostdva z toho, ¢o musi pouZivatel pouzit na aktivaciu elektronickej
identifikacie.

Urover 4: Technické prostriedky elektronickej identifikacie prostrednictvom
elektronickej identifikacie so Svédskou znackou kvality elektronickych identifikacii
sa navrhujii podfa dvojfaktorovej zasady, pricom jedna Cast pozostdva z
osobného bezpecnostného modulu, ktory musi mat pouZivatel, a druhd Cast
pozostava z toho, Co musi pouzivatel pouzit na aktivaciu bezpecnostného
modulu.

Aktivaény mechanizmus a personalizovany kod musia byt navrhnuté tak, aby
bolo nepravdepodobné, Ze by tretie strany mohli porusit ochranu, a to aj
mechanickymi prostriedkami.

Urovne 3 a 4: Ochrana zahffia mechanizmy na zabranenie kopirovaniu a
manipuldcii s elektronickym identifikanym dokumentom.

Pouzivatelia elektronickej identifikacie so Svédskou znaCkou kvality
elektronickych identifikacii si mdzu z vlastnej iniciativy, v rdmci obdobia platnosti
elektronickej identifikacie, bezplatne a bez zévaznych tazkosti vymenit alebo
poziadaf o novy personalizovany kod a prostrednictvom usmernenia alebo
automatickej tvorby sa im poméZze zachovat poziadavky trovne K6.2.

Ak je elektronicka identifikicia navrhnuta tak, Ze nie je mozné vymenit
personalizovany kdd, pouzivatel by mal maf namiesto toho za rovnakych
podmienok moznost okamZite ziskat novu elektronicku identifikdciu s novym
personalizovanym kddom, ktory nahradi predchddzajuci prostrednictvom
postupu blokovania.

Viydavatelia Sveédskych elektronickych identifikacii zabezpecia, aby udaje
zaregistrované na ucely elektronickej identifikacie drZitefov jednoznacne
zastupovali Ziadatela a boli priradené dotknutej osobe pri vydavani dokladu o
elektronickej identifikacii.

Obdobie platnosti vydanych elektronickych identifikacii je obmedzené s

prihliadnutim na bezpe¢nostné prvky dokladu o elektronickej identifikacii a rizika
zneuZitia. Maximalne obdobie platnosti elektronickej identifikacie je pat rokov.
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Poskytnutie dokladu o elektronickej identifikacii

K6.6

K6.7

Dialkové poskytovanie:

Uroveni 2: Vydavatel $védskych elektronickych identifikacii poskytne doklad o
elektronickej identifikacii spdsobom, ktorym sa potvrdzuju kontakiné Udaje
uchovavané v uradnom registri alebo takéto informacie zaznamenané v suvislosti
s elektronickym postupom podfa urovne 2 K5.13.

Urovei 3: Vydavatel $védskych elektronickych identifikacii, ktory poskytuje
elektronicku identifikaciu prostrednictvom elektronického postupu, ktory je v
sulade s uroviou 3 K5.11, uroviou 3 K5.12 alebo uroviiou 3 K5.13, zabezpedi,
aby bol pouzivatel pri novom vydani, oddelene a nezavisle od poskytovania z
hladiska bezpeénosti, informovany o tom, Ze takyto doklad o elektronickej
identifikacii bol odovzdany, alebo inymi opatreniami zabezpeCi rovnocenny
stupen kontroly, aby bola osoba upozornena na riziko kradeze totozZnosti v
suvislosti s poskytovanim.

Urover 4: Vydavatel Svédskych elektronickych identifikécii, ktory poskytuje
elektronicku identifikaciu prostrednictvom elektronického postupu v sulade s
uroviiou 4 K5.12, musi pri novom vydani, oddelene a nezavisle od poskytovania
z hiadiska bezpecnosti, zabezpecit, aby bol pouZivatel informovany o tom, Ze
takyto doklad o elektronickej identifikacii bol odovzdany.

Poskytnutie po¢as osobnej navstevy:

Vydavatel Svédskych elektronickych identifikacii poskytne poCas osobne;
navstevy a po kontrole identity v sdlade s uroviiou K5.10 doklad o elektronicke;
identifikacii oproti podpisanému potvrdeniu a dalej poskytne cCast, ktori
pouzivatel pouzije na aktivaciu elektronickej identifikdcie samostatne a nezavisle
od poskytnutia dokladu o elektronickej identifikacii z hfadiska bezpecnosti, na
zaklade kontaktnych udajov uchovavanych v uradnom registri alebo inych
informé&cii rovnocennej déveryhodnosti.

Sluzba blokovania
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K6.8

K6.9

K7.1

K7.2

Vydavatelia Svédskych elektronickych identifikacii poskytuju sluzbu blokovania s
dobrou dostupnostou pre pouzivatela, aby mohol zablokovat svoju elektronicku
identifikaciu.

Vydavatelia Svédskych elektronickych identifikacii bezodkladne a bezpecne
spracuju a vykonaju ziadosti o blokovanie a prijmu opatrenia na zabranenie
systematickému zneuzivaniu sluzby blokovania alebo inym umyselnym
¢innostiam, ktoré vedu k rozsiahlemu blokovaniu dokladov o elektronickej
identifikécii, ¢im sa zabezpeci, ze elektronické identifikacie pouZivatefov budu v
pripade potreby k dispozicii

Overovanie elektronickej identity drzitefov

Vydavatelia Svédskych elektronickych identifikacii zabezpecia, aby sa pri
overovani identity drZitela vykonavali spofahlivé kontroly pravosti a platnosti
dokladu o elektronickej identifik&cii.

Vydavatelia Svédskych elektronickych identifikacii zabezpeéia, aby sa pri
overovani elektronickej identity drZitefov vykonali technické bezpecnostné
kontroly, aby bolo nepravdepodobné, Ze by tretie strany mohli prostrednictvom
hadania, odpoCuvania, prehrdvania alebo manipulacie s procesom porusit
ochranné mechanizmy.

Vydavanie certifikatov identity

Vydavatelia Svédskych elektronickych identifikacii, ktori poskytuju sluzbu
vydavania certifikatov identity spoliehajucim sa elektronickym sluzbam, musia
takisto dodrziavat ustanovenia tohto oddielu.
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K8.1

K8.2

K8.3

Vydavatelia Svédskych elektronickych identifikacii zabezpecia, aby sluzba
vydavania certifikatov identity bola dobre pristupna a aby vydavaniu certifikatov
identity predchadzala spofahliva identifikacia v sulade s ustanoveniami oddielu 7.

Uroven 4: Certifikaty musia obsahovat odkaz na kryptograficky kfu¢, pri ktorom
vydavatel overil, Ze je vo vylutnom vlastnictve drZitela.

PredloZené certifikaty identity su platné len tak diho, ako je potrebné na to, aby
sa pouzivatefovi umoznil pristup k poZadovanej elektronickej sluzbe, a musia byt
chranené tak, aby informacie mohol Citat len zamysfany prijemca a aby
prijemcovia certifikdtov mohli overit pravost tychto certifikatov.

Vydavatelia Svédskych elektronickych identifikacii, s prihliadnutim na rizika
zneuzitia certifikaCnej sluzby, obmedzia lehotu, v ramci ktorej mozno
konkrétnemu drZitefovi vydat niekofko po sebe nasledujticich certifikatov identity
pred opatovnou identifikaciou drZitela v sulade s ustanoveniami oddielu 7.
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	(c) Vydavatelia švédskych elektronických identifikácií zavedú proces riadenia rizík, ktorým sa primeraným spôsobom priebežne alebo aspoň každých 12 mesiacov analyzujú hrozby a zraniteľné miesta v podniku a ktorým sa zavedením bezpečnostných opatrení vyvažuje riziko na prijateľnú úroveň.
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	K2.5 Rozsah a vyspelosť systému riadenia:
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	Podmienky pre subdodávateľov
	K2.6 Vydavateľ švédskych elektronických identifikácií, ktorý externe zadal vykonávanie jedného alebo viacerých procesov kritických z hľadiska bezpečnosti inej strane, zmluvne vymedzí, za ktoré kritické procesy je subdodávateľ zodpovedný a ktoré požiadavky sa na ne vzťahujú, a objasní zmluvný vzťah vo vyhlásení vydavateľa.
	Vysledovateľnosť, vymazanie a uchovávanie dokumentov
	K2.7 Vydavatelia švédskych elektronických identifikácií musia uchovávať:
	(a) dokumenty súvisiace so žiadosťou a dokumenty týkajúce sa vydávania, prijímania alebo blokovania elektronických identifikácií;
	(b) zmluvy, dokumenty o politike a vyhlásenia vydavateľa a
	(c) históriu spracovania a inú dokumentáciu, ktorá sa vyžaduje na preukázanie súladu s požiadavkami uloženými na vydavateľov švédskych elektronických identifikácií a ktorá umožňuje následné opatrenia, ktorými sa preukazuje zavedenie a účinnosť procesov a kontrol kritických z hľadiska bezpečnosti.
	K2.8 Obdobie uchovávania nesmie byť kratšie ako päť rokov a materiál musí byť možné vyhotoviť v čitateľnej forme počas celého tohto obdobia, pokiaľ nie je požiadavka na vymazanie potrebná z hľadiska ochrany súkromia a nie je podporená zákonom alebo iným predpisom.
	Preskúmanie a následné opatrenia
	K2.9 Vydavatelia švédskych elektronických identifikácií zriadia funkciu vnútorného auditu, ktorou sa pravidelne preskúmavajú činnosti vydávania. Vnútorný audítor musí byť pri výkone svojich povinností nezávislý spôsobom, ktorým sa zabezpečuje objektívne a nestranné preskúmanie, a musí mať odbornú spôsobilosť a skúsenosti potrebné na výkon svojich povinností. Vnútorný audítor musí nezávisle naplánovať vykonávanie auditu a zdokumentovať to v pláne auditu na obdobie troch rokov. Prvky auditu sa vyberajú na základe analýzy rizík a významnosti a vychádzajú z opisov operácií, ktoré vydavateľ predložil Agentúre pre digitálnu správu.
	Úrovne 3 a 4: Vnútorný audit sa vykonáva na základe uznávaných audítorských štandardov.

	3. Fyzická, administratívna a personálna bezpečnosť
	K3.1 Centrálne časti prevádzky musia byť fyzicky chránené pred poškodením v dôsledku environmentálnych udalostí, neoprávneného prístupu alebo iných vonkajších narušení. Kontrola prístupu sa uplatňuje tak, aby sa prístup do citlivých oblastí obmedzil na oprávnený personál, aby sa médiá prenášajúce informácie bezpečne uchovávali a likvidovali a aby sa prístup do týchto chránených oblastí neustále monitoroval.
	K3.2 Skôr ako osoba prevezme ktorúkoľvek z úloh určených v súlade s bodom K2.4 písm. a), ktoré majú osobitný význam pre bezpečnosť, vydavateľ švédskych elektronických identifikácií vykoná previerku osoby s cieľom zabezpečiť, aby sa osoba mohla považovať za spoľahlivú a aby mala kvalifikáciu a odbornú prípravu potrebnú na bezpečné a spoľahlivé vykonávanie úloh vyplývajúcich z tejto úlohy.
	K3.3 Vydavatelia musia mať zavedené postupy na zabezpečenie toho, aby k údajom zhromaždeným a uchovávaným v súlade s bodom K2.7 mali prístup len osobitne oprávnení zamestnanci.
	K3.4 Úrovne 3 a 4: Vydavatelia zabezpečia, aby sa v celom reťazci procesu vydávania uplatňovalo oddelenie povinností tak, aby žiadna osoba nebola schopná získať elektronickú identifikáciu v mene inej osoby.

	4. Technická bezpečnosť
	K4.1 Vydavatelia švédskej elektronickej identifikácie zabezpečia, aby zavedené technické kontroly boli dostatočné na dosiahnutie úrovne ochrany, ktorá sa považuje za potrebnú vzhľadom na povahu, rozsah a iné okolnosti podnikania, a aby tieto kontroly fungovali a boli účinné.
	K4.2 Elektronické komunikačné prostriedky používané pri prenose citlivých údajov musia byť chránené pred odpočúvaním, manipuláciou a opakovaným prehrávaním.
	K4.3 Citlivý kryptografický kľúčový materiál používaný na vydávanie elektronických identifikácií, identifikáciu držiteľov a vydávanie certifikátov identity musí byť chránený tak, aby:
	(a) bol prístup logicky a fyzicky obmedzený na úlohy a aplikácie, ktoré sú striktne nevyhnutné;
	(b) kľúčový materiál nikdy nebol uložený ako obyčajný text na trvalých pamäťových médiách;
	(c) bol kľúčový materiál chránený použitím kryptografického hardvérového modulu s aktívnymi bezpečnostnými mechanizmami, ktoré bránia fyzickým aj logickým pokusom o ohrozenie kľúčového materiálu;
	(d) boli bezpečnostné mechanizmy na ochranu kľúčového materiálu transparentné a založené na uznávaných a zavedených normách a
	(e) Úrovne 3 a 4: aktivačné údaje na ochranu kľúčového materiálu sa spravovali prostredníctvom kontroly viacerých osôb.
	K4.4 Vydavatelia musia mať zavedené zdokumentované postupy na zabezpečenie zachovania požadovanej úrovne ochrany v príslušnom IT prostredí v priebehu času a v súvislosti so zmenami vrátane pravidelných posúdení zraniteľnosti a primeranej pripravenosti na zvládnutie meniacich sa úrovní rizika a incidentov, ktoré sa vyskytnú.

	5. Žiadosť, identifikácia a registrácia
	Informácie o podmienkach
	K5.1 Vydavatelia švédskych elektronických identifikácií poskytujú informácie o zmluvách, podmienkach, ako aj súvisiace informácie a akékoľvek obmedzenia používania služby pripojeným používateľom, poskytovateľom elektronických služieb a iným osobám, ktoré sa môžu spoliehať na službu vydavateľa.
	K5.2 Vydavateľ švédskych elektronických identifikácií musí jasne uviesť podmienky a navrhnúť postupy tak, aby sa podmienky poskytli žiadateľovi v procese vydávania.
	K5.3 Vydavatelia švédskych elektronických identifikácií musia poskytnúť vyhlásenie vydavateľa, ktoré obsahuje:
	(a) identitu a kontaktné údaje vydavateľa;
	(b) stručný opis služieb a riešení poskytovaných vydavateľom vrátane uplatnených metód na uplatňovanie, vydávanie a blokovanie;
	(c) podmienky spojené s poskytovanou službou vrátane povinností používateľa chrániť svoju elektronickú identifikáciu, povinností a zodpovedností vydavateľa, všetkých poskytnutých záruk a sľúbenej dostupnosti;
	(d) informácie o spracúvaní osobných údajov a spôsobe, akým sa vykonáva a
	(e) opatrenia na zmenu podmienok alebo iných podmienok poskytovanej služby vrátane krokov, ktoré sa majú prijať na ukončenie služby kontrolovaným spôsobom.
	K5.4 Úrovne 3 a 4: Vydavatelia švédskej elektronickej identifikácie poskytnú na žiadosť Agentúry pre digitálnu správu (DIGG) alebo inej zmluvnej strany, ktorá využíva služby poskytované vydavateľom, informácie o tom, ako je podnik vlastnený a riadený.
	K5.5 Vydavateľ švédskych elektronických identifikácií, ktorý ukončí svoju činnosť, sa musí riadiť vopred stanoveným plánom na ukončenie služby. Plán zahŕňa informovanie všetkých používateľov služby a DIGG. Vydavateľ po ukončení musí ďalej uchovávať archivovaný materiál dostupný v súlade s K2.7 a K2.8.
	Uplatňovanie
	K5.6 Švédska elektronická identifikácia sa môže vydať len na žiadosť žiadateľa alebo prostredníctvom iného rovnocenného postupu prijatia a len po tom, ako bol žiadateľ oboznámený s podmienkami, za ktorých sa vydáva, a so zodpovednosťou, ktorá mu bude uložená.
	Vydanie elektronickej identifikácie, ktorá nahrádza alebo dopĺňa platný alebo nedávno zablokovaný doklad o elektronickej identifikácii, ktorý predtým vydal ten istý vydavateľ, sa však môže uskutočniť bez akéhokoľvek predchádzajúceho postupu podávania žiadosti.
	K5.7 Žiadosť o švédsku elektronickú identifikáciu musí byť spojená s osobným identifikačným číslom alebo koordinačným číslom, ako aj s informáciami, ktoré sú inak potrebné na to, aby vydavateľ poskytol takúto elektronickú identifikáciu.
	Určenie identity žiadateľa
	K5.8 Vydavatelia švédskych elektronických identifikácií musia overiť, či sú informácie súvisiace so žiadosťou úplné a či zodpovedajú informáciám zaregistrovaným v úradnom registri.
	K5.9 Ak sú informácie, ktoré sa majú skontrolovať v úradnom registri, označené ako dôverné („chránená identita“), potrebné kontroly sa môžu vykonať inými rovnocennými prostriedkami.
	K5.10 Identifikácia žiadateľa počas osobnej návštevy:
	Vydavatelia švédskych elektronických identifikácií môžu overiť identitu žiadateľa počas osobnej návštevy rovnakým spôsobom ako pri vydávaní štandardného identifikačného dokumentu.
	K5.11 Diaľková identifikácia žiadateľa v existujúcom vzťahu:
	Úroveň 3: Vydavatelia švédskych elektronických identifikácií, ktorí už identifikovali žiadateľa vo vzťahu zahŕňajúcom ekonomicky alebo právne významné transakcie, a ak možno žiadateľa identifikovať na diaľku inými spoľahlivými prostriedkami rovnocennými s požiadavkami švédskej značky kvality elektronických identifikácií úrovne 3, môžu túto metódu použiť na zistenie identity žiadateľa.
	Úroveň 4: Neuplatňuje sa.
	K5.12 Identifikácia prostredníctvom švédskej elektronickej identifikácie:
	Vydavateľ švédskych elektronických identifikácií môže identifikovať žiadateľa na diaľku prostredníctvom existujúcej platnej švédskej elektronickej identifikácie aspoň na rovnakej úrovni zabezpečenia, ako je tá, ktorá sa má vydať, ak môže bez zmluvných prekážok použiť takúto identifikáciu ako základ na vydanie novej elektronickej identifikácie.
	Úroveň 4: Obdobie platnosti novovydanej elektronickej identifikácie je obmedzené tak, aby nepresahovalo obdobie platnosti existujúcej elektronickej identifikácie.
	K5.13 Diaľková identifikácia žiadateľa:
	Úroveň 2: Vydavatelia švédskych elektronických identifikácií môžu používať spoľahlivé obrazové záznamy platného štandardného identifikačného dokumentu a podobu tváre žiadateľa ako základ na zistenie identity žiadateľa na diaľku, ak porovnanie nevyvoláva pochybnosti o skutočnej identite žiadateľa.
	Úroveň 4: Neuplatňuje sa.
	Registrácia
	K5.14 Vydavatelia švédskych elektronických identifikácií vedú register pripojených používateľov a pridelených dokumentov elektronickej identifikácie a tento register aktualizujú, pričom zohľadňujú platné pravidlá ochrany osobných údajov.

	6. Vydávanie a blokovanie elektronických identifikácií
	Návrh technických prostriedkov
	K6.1 Technické prostriedky:
	Úrovne 2 a 3: Technické prostriedky elektronickej identifikácie prostredníctvom elektronickej identifikácie so švédskou značkou kvality elektronických identifikácií sa navrhujú podľa dvojfaktorovej zásady, pričom jedna časť pozostáva z elektronicky uchovávaných informácií, ktoré musí mať používateľ, a druhá časť pozostáva z toho, čo musí používateľ použiť na aktiváciu elektronickej identifikácie.
	Úroveň 4: Technické prostriedky elektronickej identifikácie prostredníctvom elektronickej identifikácie so švédskou značkou kvality elektronických identifikácií sa navrhujú podľa dvojfaktorovej zásady, pričom jedna časť pozostáva z osobného bezpečnostného modulu, ktorý musí mať používateľ, a druhá časť pozostáva z toho, čo musí používateľ použiť na aktiváciu bezpečnostného modulu.
	K6.2 Aktivačný mechanizmus a personalizovaný kód musia byť navrhnuté tak, aby bolo nepravdepodobné, že by tretie strany mohli porušiť ochranu, a to aj mechanickými prostriedkami.
	Úrovne 3 a 4: Ochrana zahŕňa mechanizmy na zabránenie kopírovaniu a manipulácii s elektronickým identifikačným dokumentom.
	K6.3 Používatelia elektronickej identifikácie so švédskou značkou kvality elektronických identifikácií si môžu z vlastnej iniciatívy, v rámci obdobia platnosti elektronickej identifikácie, bezplatne a bez závažných ťažkostí vymeniť alebo požiadať o nový personalizovaný kód a prostredníctvom usmernenia alebo automatickej tvorby sa im pomôže zachovať požiadavky úrovne K6.2.
	Ak je elektronická identifikácia navrhnutá tak, že nie je možné vymeniť personalizovaný kód, používateľ by mal mať namiesto toho za rovnakých podmienok možnosť okamžite získať novú elektronickú identifikáciu s novým personalizovaným kódom, ktorý nahradí predchádzajúci prostredníctvom postupu blokovania.
	K6.4 Vydavatelia švédskych elektronických identifikácií zabezpečia, aby údaje zaregistrované na účely elektronickej identifikácie držiteľov jednoznačne zastupovali žiadateľa a boli priradené dotknutej osobe pri vydávaní dokladu o elektronickej identifikácii.
	K6.5 Obdobie platnosti vydaných elektronických identifikácií je obmedzené s prihliadnutím na bezpečnostné prvky dokladu o elektronickej identifikácii a riziká zneužitia. Maximálne obdobie platnosti elektronickej identifikácie je päť rokov.
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	Úroveň 3: Vydavateľ švédskych elektronických identifikácií, ktorý poskytuje elektronickú identifikáciu prostredníctvom elektronického postupu, ktorý je v súlade s úrovňou 3 K5.11, úrovňou 3 K5.12 alebo úrovňou 3 K5.13, zabezpečí, aby bol používateľ pri novom vydaní, oddelene a nezávisle od poskytovania z hľadiska bezpečnosti, informovaný o tom, že takýto doklad o elektronickej identifikácii bol odovzdaný, alebo inými opatreniami zabezpečí rovnocenný stupeň kontroly, aby bola osoba upozornená na riziko krádeže totožnosti v súvislosti s poskytovaním.
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	7. Overovanie elektronickej identity držiteľov
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	K7.2 Vydavatelia švédskych elektronických identifikácií zabezpečia, aby sa pri overovaní elektronickej identity držiteľov vykonali technické bezpečnostné kontroly, aby bolo nepravdepodobné, že by tretie strany mohli prostredníctvom hádania, odpočúvania, prehrávania alebo manipulácie s procesom porušiť ochranné mechanizmy.

	8. Vydávanie certifikátov identity
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	Úroveň 4: Certifikáty musia obsahovať odkaz na kryptografický kľúč, pri ktorom vydavateľ overil, že je vo výlučnom vlastníctve držiteľa.
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