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Navrh nafizeni
Spolehlivost a bezpeénost informaci hernich systémt podle zakona o
hazardnich hrach
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1 Pravni ramec, oblast plisobnosti a definice
1.1 Pravomoc organu dohledu vydavat pfikazy

Pravomoc organu dohledu vydavat zavazné predpisy vychazi z ustanoveni § 44 odst. 6
zakona o hazardnich hrach (xx/2025). Podle vy3e uvedeného odstavce miZe organ

N Y

a loterijnich metod pouzivanych pfi provadéni hazardnich her a o technickych
pozadavcich na zajisténi ndhodnosti losovani, o podrobnéjsi formé a obsahu Setfeni a
schvéleni kontrolniho organu a o podminky, které musi kontrolni organ spinit, aby mohl
byt schvalen aradem.

Podle § 57 zakona o hazardnich hrach je organem dohledem Ufad pro ud&lovani licenci
a dohled. Podle § 106 zakona je prislusSnym organem ve smyslu § 57 do 31. prosince
2026 feditelstvi statni policie.

1.2 Pravni pfedpisy
Pro pfedmét tohoto nafizeni jsou relevantni nize uvedené predpisy:

- Z&kon o hazardnich hrach (xx/2025)

- Z&kon o spravnim fizeni (434/2003)

- Z&kon o ochrané osobnich Gdaji (1050/2018)

- Obecné nafizeni EU o ochrané osobnich Gdaj (2016/679)

1.3 Oblast plsobnosti

Toto nafizeni se vztahuje na pravnickou osobu nebo fyzickou osobu uvedenou v
kapitole 1 § 2 odst. 1 zdkona o hazardnich hrach, kterym byla udélena vylu¢na licence
nebo licence k provozovani hazardnich her podle zakona o hazardnich hrach.

Vyhradni licence je upravena v § 5 zdkona o hazardnich hrach a licenci k provozovani
hazardnich her upravuje § 6.

1.4 Zakladni pojmy
Pro Gc€ely tohoto nafizeni se uplatiiuji tyto definice. Pro Ucely tohoto nafizeni:

- vyhradni licenci se rozumi licence udélena k provozovani hazardnich her ve
formach uvedenych v § 5 zakona o hazardnich hrach

- licenci k provozovani hazardnich her se rozumi licence udélena pro druhy
hazardnich her uvedené v § 6 zdkona o hazardnich hrach

- herni transakci se rozumi sazka podana hracem, vysledek zvoleny hracem, volby
hrace, které maji vliv na vysledek hry, a predmét — a vysledky losovani a veSkeré
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vyhry a prohry zaznamenané v hernim systému drZitele vyhradni licence nebo
licence k provozovani hazardnich her

- transakci na hernim uctu se rozumi operace na hernim Uctu.

- hernim systémem se rozumi elektronicky informacni systém pouzivany
provozovatelem hazardnich her nebo jeho jménem pfi provozovani hazardnich
her

2 Akreditace kontrolniho organu

Drzitel licence je odpovédny za spolehlivost svého loterijniho zafizeni a hernich systému
a za provadéni auditd k zajisténi spolehlivosti. Posouzeni spolehlivosti a bezpecnosti
provadi externi akreditovany kontrolni organ. Kontrolni orgadn musi byt akreditovan v
souladu s nafizenim Evropského parlamentu a Rady (ES) €. 765/2008, kterym se
stanovi pozadavky na akreditaci a dozor nad trhem tykajici se uvadéni vyrobkd na trh a
kterym se zruSuje nafizeni (EHS) €. 339/93.

Akreditaci kontrolniho organu mliZze udélit narodni akreditacni organ FINAS (Finska
akreditacni sluzba). Zahrani¢ni akreditacni organ mdZe rovnéz plsobit jako akreditacni
organ, pokud je ¢lenem Multilateralni dohody Evropské organizace pro spolupraci v
oblasti akreditace (EA MLA) v pfislu$né oblasti plisobnosti. Drzitel licence je povinen
zajistit, aby externi strana provadéjici audit meéla platnou akreditaci.

3 Obecné postupy v oblasti bezpecnosti informaci

Drzitel licence je odpovédny za bezpecénost informaci, ochranu Gdajii a dal3i technické
aspekty spolehlivosti svych hernich systému. Drzitel licence musi ve své ¢innosti
dodrZovat osvédCené postupy v oblasti bezpe€nosti informaci a snazit se minimalizovat
ohrozZeni bezpecénosti informaci, poruseni ochrany Gdajd a dalsi problémy, které mohou
ohrozit spolehlivost hernich systémd. Drzitel licence je rovnéz povinen sledovat vyse
uvedené faktory mimo rdmec pravidelnych kontrol uvedenych v tomto nafizeni, aby
zajistil spolehlivost svych systémd.

4 Kontrolni organ jako subjekt provadgjici zkouseni informacni bezpecnosti

Drzitel licence je povinen kazdé dva roky provadét zkouSeni informacni bezpecnosti
svych hernich systémU. Vysledky zkousSeni informacni bezpecnosti musi byt predlozeny
organu dohledu. ZkouSeni informacni bezpecnosti a jeho vysledky nesmi byt starsi nez
2 roky.

ZkouSeni informacni bezpenosti provadi externi kontrolni organ akreditovany v souladu
s normami ISO/IEC 17025, ISO/IEC 17065 nebo ISO/IEC 17020, jak je uvedeno v oddilu
2 tohoto nafizeni. Pfi zkouSeni bezpecnosti informaci je tfeba vénovat zvlastni
pozornost ochrané a integrité komponent, které generuji nahodnost v hernim systému,
ochrané komponent obsahujicich osobni Gdaje a ochrané komponent souvisejicich s
platbami.
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Kontrolni organ odpovédny za provadéni bezpe€nostnich zkouSek a jeho personal musi
byt kompetentni a vhodny pro provadéni téchto zkouSek. Nezbytnou kvalifikaci pro
provadéni bezpecnostnich zkouSek Ize prokézat napfiklad pfedchozimi pracovnimi
zkuSenostmi v oblasti bezpec¢nostnich zkousSek, Skolenim nebo obecné uznavanymi
odveétvovymi certifikaty. Drzitel licence je povinen zajistit, aby osoby provadejici
testovani byly kompetentni k provadéni zkouseni informacni bezpecnosti a na pozadani
prokazaly svou kompetenci.

Musi byt jmenovana osoba odpovédna za provadéni zkouSek informacni bezpecnosti,
aby bylo zajiSténo jejich Fadné provedeni. Povéfena osoba musi podepsat a potvrdit
zavérecnou zpravu o zkouSeni bezpecnosti, kterd musi byt pfedloZzena organu dohledu.

ZkouSeni bezpecnosti musi zahrnovat alespori nasledujici komponenty a souvisejici
zranitelnosti nebo anomalie:

- Moznost manipulace s nahodnymi komponenty

- Pristup k databazi zakaznikd

- Schopnost ovlivnit vysledek her

- Schopnost ovlivnit platebni systémy nebo platebni transakce

- Neopravnény pfristup k serverim pouZivanym k ukladani hernich transakci a
transakci na hernim actu

- MozZnost Gpravy archivovanych idajli o hernich transakcich nebo transakcich na
hernim uctu
- Uprava nebo zni¢eni protokoll souvisejicich s hernimi systémy

4.1 Rozsah akreditace

Akreditovany kontrolni organ provadéjici audit musi mit v rdmci své akreditace ISO/IEC
rozsah akreditace pro hazardni hry. Oblast plisobnosti musi zahrnovat poZzadavky
stanovené finskymi pravnimi pfedpisy v oblasti hazardnich her a technickymi pfedpisy
organu dohledu.

Do 1. ledna 2027 mizZe organ dohledu akceptovat akreditaci, ktera zahrnuje rozsah
posouzeny a udéleny na zakladé technickych predpisti vydanych pro danské nebo
Svédské systémy hazardnich her.

5 Obnova zkouSeni informacni bezpecnosti

Drzitel licence musi predlozit vysledky schvaleného testovani informacni bezpecnosti
organu dohledu. Drzitel licence nesmi zahdjit provoz hazardnich her pred Uspé&Snym
dokoncenim zkouSeni informacni bezpecnosti. Vysledky zkouSeni informacni
bezpenosti nesmi byt starSi nez 2 roky.
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Orgéan dohledu miize podle svého uvazeni poskytnout dodateény ¢as na provedeni
zkouseni zabezpedeni, béhem néhoz mize provoz hazardnich her nadale pokracovat.

6 Zamitnuté zkouSeni informacni bezpecnosti

Kontrolni organ provadeéjici bezpecnostni testovani musi posoudit zranitelnosti zjisténé
bé&hem zkouSeni informacni bezpecnosti a jejich vyznam pro spolehlivost herniho
systému. Zranitelnosti zjisténé béhem posouzeni musi byt vyhodnoceny pomoci
kalkulatoru CVSS v3 (,Common Vulnerability Scoring System Calculator version 3*)
poskytovaného NIST (,National Institute of Technology“). S ohledem na kalkulator CVSS
v3 musi byt zavaznost zranitelnosti posouzena pomoci metrik zakladniho skoére. Pokud
jsou béhem zkouSeni zabezpeceni zjistény zranitelnosti s vypoctenou hodnotou CVSS
vySSi nez 5,0, nelze audit povazovat za Uspésny.

Pokud zkouSeni informacni bezpecnosti drZitele licence neni schvéleno, musi drzitel
licence okamzité pfijmout opatfeni k napravé zjisténych bezpecnostnich zranitelnosti.
Drzitel licence musi nelispésné zkouseni informacni bezpecnosti nahlasit organu
dohledu.

Drzitel licence musi do 90 dn( od nelispé3ného zkouseni informaéni bezpecénosti
provést nové zkouSeni informacni bezpec€nosti. Obnovené zkouseni informacni
bezpecnosti nemusi byt provedeno na celém hernim systému; misto toho mulize byt
zameéfen na nedostatky, které vedly k nelspéchu. V souvislosti s opakovanym
zkouSenim informacni bezpe€nosti musi kontrolni organ zajistit, aby byly odstranény
slabiny, které byly dfive identifikovany jako ddivod zamitnuti.

Provozovani hazardnich her nesmi byt zah4jeno pfed schvalenim a platnosti zkouseni
informacni bezpecnosti.

7 Skenovani zranitelnosti

Kromé zkouSeni zabezpeceni jsou drzitelé licenci povinni monitorovat bezpecnost svych
vlastnich systém( prostiednictvim pravidelného skenovani zranitelnosti. Ugelem
skenovani zranitelnosti je zajistit, aby herni systémy pouzivané drzitelem licence nemély
Zzadné vnéjsi zranitelnosti informacni bezpecnosti, které by mohly byt zneuZzity k
provedeni Gtok{ na herni systémy.

Drzitelé licence jsou povinni provadét externi skenovani zranitelnosti jednou ro¢né a
vysledky hlasit organu dohledu. Skenovani zranitelnosti miiZze provadét externi kontrolni
organ akreditovany v souladu s normami ISO/IEC 17025, ISO/IEC 17065 nebo ISO/IEC
17020, jak je uvedeno v oddilu 2 tohoto nafizeni.

Drzitel licence je povinen odstranit veSkeré zranitelnosti zjiSténé pfi skenovani
zranitelnosti pomoci aktualizaci nebo jinych naléhavych opatfeni ke zmirnéni rizika,
pokud nejsou k dispozici opravné aktualizace. Na bezpecnostni zranitelnosti zjiSténé
bé&hem skenovani zranitelnosti se pouzije metoda hodnoceni popsana v oddilu 6. Pokud
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vypoctena hodnota CVSS identifikované externi zranitelnosti pfeséhne 5,0, drZitel
licence pfijme okamZita opatfeni k napravé téchto zranitelnosti.

Kontrolni organ odpovédny za provadéni skenovani zranitelnosti a jeho personal musi
byt kompetentni a vhodny pro provadéni zkouseni. Potfebnou zpUsobilost k provadéni
skenovani zranitelnosti Ize prokazat napfiklad pfedchozimi pracovnimi zkuSenostmi v
oblasti zkouseni informac¢ni bezpecnosti, zkuSenostmi s pouzivanim skenerd
zranitelnosti, Skolenim nebo obecné uznavanymi odvétvovymi certifikaty. Drzitel licence
je povinen zajistit, aby osoby provadéjici zkouseni byly zplsobilé k provadéni skenovani
zranitelnosti a aby na pozadani prokazaly svou kvalifikaci.

Musi byt jmenovana osoba odpovédna za fadné provedeni skenovani zranitelnosti.
Odpovédna osoba musi podepsat a potvrdit zavérecnou zpravu o skenovani
zranitelnosti, kter&d musi byt pfedloZena organu dohledu.

8 Skenovani zranitelnosti provadéné v souvislosti se zkouSenim informacni
bezpecnosti

Drzitel licence mdze provadét skenovani zranitelnosti v ramci zkouseni informaéni
bezpelnosti. Skenovani zranitelnosti provadéné v souvislosti se zkouSeni informacni
bezpecnosti podléha stejnym pozadavkim jako ostatni skenovani zranitelnosti.

9 Néprava zranitelnosti

Drzitel licence je povinen pravidelné sledovat informacni bezpecnost svych hernich
systém, a to i mimo zkouseni informacni bezpecnosti, a opravovat zranitelnosti, které
ohrozuji spolehlivost, jakmile jsou k dispozici opravy nebo jiné metody zmirnéni rizik.

Pokud neni mozZné zranitelnosti rychle opravit, musi se drZitel licence snazit vyuZzit
dostupné prostfedky k prevenci zranitelnosti a minimalizaci jejich dopadu.

sy s

Pokud je hodnota CVSS v3 Base Score zjisténé externi zranitelnosti nizsi nez 5,0, mlze
drzitel licence podle viastniho uvazeni provést opravy a posoudit naléhavost jejich
nutnosti.

10 Pouziti vydanych certifikatd

Akreditovany kontrolni organ schvaleny organem dohledu odpovédnym za provadéni
zkouseni bezpecnosti informaci nebo skenovani zranitelnosti mtize v rdmci své kontroly
pouzivat certifikaty nebo jind osvédceni udélena drziteli licence k softwaru pro hazardni
hry. Pokud kontrolni organ v rdmci kontroly vyuZiva stavajici certifikaty, musi posoudit,
zda Ize tyto certifikaty povaZovat za dostatec¢né spolehlivy diikaz spolehlivosti a
informacni bezpec€nosti herniho systému drzitele licence na herni software.
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11 Odchylky

Drzitel licence je povinen neprodlené oznamit organu dohledu veskeré zjisténé odchylky
v oblasti bezpecnosti informaci nebo ochrany dajli, pokud existuje dlivodné podezreni,
Ze byla narusena spolehlivost hernich systémU nebo loterijniho zafizeni pouZivaného
drzitelem licence.

Drzitelé licence nejsou povinni hlasit organu dohledu drobné odchylky tykajici se
informacni bezpecénosti nebo ochrany Gdajd, pokud je odhadovany dopad odchylky maly
nebo pokud se nema za to, Ze odchylka ma vyznamny dopad na spolehlivost hernich
systémul.

12 Vstup v platnost

Toto nafizeni vstupuje v platnost dnem X. [mésic] 2026.

Reditelstvi statni police
Sprava hazardnich her
Konepajankatu 2, PL 50, 11101 Riihimaki

Telefonni Cislo +358 295 480 181, poliisi.fi



	Spolehlivost a bezpečnost informací herních systémů podle zákona o hazardních hrách
	1 Právní rámec, oblast působnosti a definice
	1.1 Pravomoc orgánu dohledu vydávat příkazy
	1.2 Právní předpisy
	1.3 Oblast působnosti
	1.4 Základní pojmy

	2 Akreditace kontrolního orgánu
	3 Obecné postupy v oblasti bezpečnosti informací
	4 Kontrolní orgán jako subjekt provádějící zkoušení informační bezpečnosti
	4.1 Rozsah akreditace

	5 Obnova zkoušení informační bezpečnosti
	6 Zamítnuté zkoušení informační bezpečnosti
	7 Skenování zranitelnosti
	8 Skenování zranitelnosti prováděné v souvislosti se zkoušením informační bezpečnosti
	9 Náprava zranitelností
	10 Použití vydaných certifikátů
	11 Odchylky
	12 Vstup v platnost

