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Tysklands justitsministerium og ministeriet for forbrugerbeskyttelse
Ændringsforslag
til lovudkastet fra forbundsregeringen
– Tryksag […] –
[…]
Forbundsdagen vil beslutte at
vedtage lovudkastet i tryksag […] med følgende bestemmelser, men derudover uændret:
1) Efter artikel … tilføjes følgende artikel…:
"Artikel […][footnoteRef:1]*)  [1: *)	Notificeret i henhold til Europa-Parlamentets og Rådets direktiv (EU) 2015/1535 af 9. september 2015 om en informationsprocedure med hensyn til tekniske forskrifter samt forskrifter for informationssamfundets tjenester (EUT L 241 af 17.9.2015, s. 1).] 

Ændring af lov om netværkshåndhævelse
Lov af 1. september 2017 om netværkshåndhævelse (Tysklands lovtidende (BGBl.) I, s. 3352), der senest er ændret ved … [artikel 1 i udkastet til en lov om ændring af lov om netværkshåndhævelse, forbundsdagstidende 19/18792], ændres som følger:
1) I § 1, stk. 2, erstattes angivelsen "§§ 2 til 3b" med ordene "§§ 2 til 3b og 5a".
2) I § 2, stk. 2, nr. 2), tilføjes efter ordene "støttes," ordene "og hvorvidt der blevet givet adgang for disse til udbyderens informationer til dette formål".
3) Efter § 5 tilføjes følgende § 5a:
"§ 5a
Oplysninger til videnskabelig forskning
Stk. 1. Forskere i henhold til denne forskrift er enhver fysisk eller juridisk person, der udfører videnskabelig forskning.
Stk. 2. En forsker kan anmode en udbyder af et socialt netværk om kvalificerede oplysninger om:
1) anvendelsen og den konkrete funktionsmåde for så vidt angår metoden til automatisk genkendelse af indhold, der skal fjernes eller blokeres, især om typen og omfanget af de anvendte teknologier samt formålene, kriterier og parametrene for deres programmering samt om de anvendte data
2) udbredelsen af indhold, der har været genstand for klager om ulovligt indhold, og som er blevet fjernet eller blokeret af udbyderen, især det pågældende indhold samt informationer om, hvilke bruger der har interageret med indholdet på hvilken måde.
Stk. 3. Der kan kun anmodes om oplysninger i henhold til stk. 2, såfremt de er nødvendige til projekter i forbindelse med en videnskabelig forskning af offentlig interesse om typen, omfanget og funktionsmåderne for så vidt angår offentlig kommunikation på sociale netværk og udbydernes håndtering deraf.
Stk. 4. Tilrådighedsstillelsen af oplysningerne må kun finde sted, når forskeren fremlægger et beskyttelseskoncept over for udbyderen af det sociale netværk. Beskyttelseskonceptet indeholder
1) en beskrivelse af de informationer, der er nødvendige til forskningsformålene i henhold til stk. 3
2) en beskrivelse af den påtænke anvendelse af informationerne
3) en beskrivelse af foranstaltningerne til at forhindre en anden anvendelse af informationerne
4) en beskrivelse af foranstaltningerne til at beskytte udbyderens beskyttelsesværdige interesser
5) en beskrivelse af de tekniske og organisatoriske foranstaltninger, der sikrer beskyttelsen af personoplysninger.
Beskyttelseskonceptet skal fremsendes til den ansvarlige datatilsynsmyndighed samtidigt med anmodningen om oplysninger.
Stk. 5. Udbyderen af et socialt netværk kan give afslag på adgang til oplysninger, hvis
1) vedkommendes beskyttelsesværdige interesser vejer væsentligt tungere end den offentlige interesse i forskningen, eller
2) de berørte personers beskyttelsesværdige interesser påvirkes negativt, og den offentlige interesse i forskningen ikke vejer tungere end de berørte personers fortrolighedsinteresse.
Stk. 6. Udbyderen af et socialt netværk må fremsende følgende personoplysninger til formål i forbindelse med tilrådighedsstillelse af oplysninger i henhold til stk. 2:
1) det udbredte indhold
2) klager over ulovligt indhold
3) brugernavnene for de deltagende i udbredelsen
4) de nærmere omstændigheder omkring interaktionerne for de deltagende i udbredelsen med hensyn til det pågældende indhold
5) [bookmark: _GoBack]læringsdata for metoden til automatisk genkendelse af indhold, der skal fjernes eller blokeres, samt oplysninger om funktionsmåden, formålene, kriterierne og parametrene for programmering af denne metode.
Oplysningerne er anonymiseret eller i det mindste pseudonymiseret til fremsendelse, såfremt dette er muligt uden at bringe forskningsformålet i fare.
Stk. 7.  Forskeren må udelukkende behandle oplysningerne til formålene med projekter i forbindelse med videnskabelig forskning i henhold til stk. 3. Såfremt der behandles særlige kategorier af oplysninger i henhold til artikel 9, stk. 1, i Europa-Parlamentets og Rådets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af sådanne oplysninger og om ophævelse af direktiv 95/46/EF (generel forordning om databeskyttelse) (EUT L 119 af 4.5.2016, s. 1, L 314 af 22.11.2016, s. 72, L 127 af 23.5.2018, s. 2) i den til enhver tid gældende udgave, skal forskeren sørge for dertil passende og specifikke foranstaltninger med henblik på at beskytte de berørte personers interesser i henhold til § 22, stk. 2, 2. punktum, i forbundslov om databeskyttelse. Ud over de der nævnte foranstaltninger skal oplysningerne i henhold til artikel 9, stk. 1, i forordning (EU) 2016/679 anonymiseres, så snart dette er muligt i henhold til forskningsformålet. Andre databeskyttelsesretlige bestemmelser berøres ikke.
Stk. 8. Udbyderen af et socialt netværk har krav på godtgørelse i rimeligt omfang fra forskeren for omkostningerne, der opstår i forbindelse med tilrådighedsstillelsen af oplysningerne i henhold til stk. 2. Når det rimelige omfang fastsættes, skal der tages højde for, at omkostningerne ikke må udgøre nogen væsentlig hindring for at gøre brug af kravet om udlevering af oplysninger. § 287, stk. 1, i retsplejeloven skal anvendes tilsvarende. Omkostningerne, der kan godtgøres, må være op til 5 000 EUR. Dette beløb må kun overskrides, hvis der opstår en usædvanlig høj belastning som følge af tilrådighedsstillelsen af oplysningen. Efter fremlæggelse af beskyttelseskonceptet i henhold til stk. 4 kan forskeren anmode udbyderen om at fremlægge et vederlagsfrit overslag inden for en rimelig tidsfrist.".
2) Artikel […] får følgende ordlyd:
"Artikel […]
[…]
… [evt. separat ikrafttrædelsesbestemmelse] …".
Begrundelse
Ad nr. 1) 
Politiske debatter og meningsdannelsesprocesser finder i stigende omfang sted i det digitale rum og på sociale medier. Kommunikationsprocessen, som finder sted der, har i mellemtiden en væsentlig betydning for den offentlige meningsdannelse. Eksempelvis med hensyn til udbredelsen af politiske programmer og ideer kan adgangen til bestemte sociale medier, der på grund af deres betydning, udgør et medie, der ikke uden videre kan erstattes, være af afgørende betydning (jf. forbundsforfatningsdomstolen, foreløbige forholdsregler af 22. maj 2019 – 1 BvQ 42/19 – præmis 19).
Af denne grund foreligger der en betydelig offentlig interesse i at muliggøre mere gennemsigtighed om de pågældende platformes funktionsmåder og processen for indholdsudbredelse, der finder sted der, samt uafhængig forskning vedrørende dette.
Dette vedrører for det første spørgsmålet om, på grundlag af hvilke kriterier udbyderne træffer beslutning om muligheden for brug af deres platform og tillader eller begrænser muligheden for udbredelse af indhold på platformen. Spørgsmålet om, hvordan de store udbydere, der er vigtige for den offentlige diskurs, eksempelvis håndterer klager over ulovligt indhold, og på hvilken måde, der ellers træffes beslutninger om begrænsninger af udbredelsen af indhold, udgør en væsentlig offentlig interesse på grund af de store udbyderes betydning (jf. forbundsdagstidende 19/18792, s. 42). For kun med passende gennemsigtighed med hensyn til dette kan det over for den brede offentlighed klarlægges, hvordan og på hvilken måde bestemt indhold begrænses i sin udbredelse. I den forbindelse skal der tages højde for, at pågældende moderationsbeslutninger i dag ofte finder sted med hjælp fra komplekse automatiske metoder. Således beretter f.eks. Facebook, at indhold, der er formuleret som "hate speech" i de såkaldte Community Standards, i mellemtiden i helt overvejende grad findes af udbyderen selv ved hjælp af teknologiske løsninger (jf. https://transparency.facebook.com/community-standards-enforcement#hate-speech, tilgået den 12. oktober 2020). For at kunne skabe gennemsigtighed for den brede offentlighed med hensyn til de tilgrundliggende og til tider komplekse processer er det derfor et vigtigt anliggende, at videnskaben og forskningen kan klarlægge anvendelsen af metoder til automatisk genkendelse af indhold, såfremt dette evt. skal fjernes eller blokeres (jf. forbundsdagstidende 19/18792, s. 43). For så vidt er det ikke tilstrækkeligt, at videnskaben og forskningen kan anvende de generelle oplysninger i rapporterne om gennemsigtighed i henhold til § 2 i lov om netværkshåndhævelse, som har til formål at informere en bred offentlighed. For til videnskabelige og forskningsmæssige formål er det ikke kun nødvendigt med sådanne generelle eller aggregerede oplysninger, men også detaljerede oplysninger og rådata (f.eks. det i stk. 6 udtrykkeligt nævnte indhold, dets pågældende kontekst og læringsdataene for de automatiske metoder), for at få selvstændig videnskabeligt funderet viden om de pågældende metoder til automatisk genkendelse af indhold.
Et andet vigtigt spørgsmål vedrører kontrollérbarheden med hensyn til udbredelsen af ulovligt indhold. Klagehåndteringen i lov om netværkshåndhævelse beror i henhold til den nuværende retsstilling på det konkrete indhold, der klages over i form af en klage om ulovligt indhold. Imidlertid kan indhold på sociale netværk i nogle tilfælde sprede sig videre med betydelig hastighed og i betydeligt omfang blandt mange forskellige brugere. På den måde kan lovovertrædelser gentages, og indvirkningerne af udbredelsen af ulovligt indhold kan forstærkes betydeligt i deres intensitet. På grund af den betydelige samfundsmæssige betydning af kommunikationsprocesserne, der finder sted på de store sociale netværker, for den offentlige meningsdannelse er det vigtigt at klarlægge, hvordan indhold, som udbyderen i sidste ende har fjernet, eller som anmeldes til udbyderen som ulovligt, udbredes eller har udbredt sig på sociale netværk. Dette er også vigtigt for, at de deltagende parter kan gribe mere effektivt ind over for udbredelsen af ulovligt indhold på baggrund af en dybere forståelse af udbredelsesmekanismerne.
Med § 5a i lov om netværkshåndhævelse sikres det, at forskningsinstitutioner og forskere får de nødvendige oplysninger.
Alle har ikke krav på udlevering af oplysninger, men kun forskere eller forskningsinstitutioner, der udfører videnskabelige forskningsprojekter i den offentlige interesse. Antagelsen om en offentlig interesse skal som regel antages i forbindelse med forskningsprojekter på universiteter og forskningsinstitutioner uden for universiteter i Tyskland. I den forbindelse fungerer en overvejende finansiering fra offentlige midler som et indicium for antagelsen om en offentlig interesse. I henhold til bestemmelsesteksten omfattes alle institutioner, der for så vidt ønsker at forske i den offentlige interesse, uafhængigt af deres hjemsted. Med henblik på antagelsen om en offentligt interesse kræves det regelmæssigt, at forskningsresultaterne gøres tilgængelige for offentligheden, og at de i sidste ende tjener almenvellet. Det kan tale for antagelsen om en offentlig interesse, hvis forskningen bidrager til at opnå lovens mål. Det kan tale imod en offentlig interesse, hvis det på grund af afhængighed af en ordregiver i det konkrete tilfælde giver indtryk af, at der ikke udføres uvildig forskning. Derudover kan det tale imod en offentlig interesse, hvis der findes formodninger om, at der skal udføres en undersøgelse til økonomiske eller politiske mål.
Kun sådanne udbydere af sociale netværker, der indenlands har mindst to millioner registrerede brugere, er forpligtede til at udlevere oplysninger uafhængigt af deres hjemsted på grundlag af oplistningen af § 5a i lov om netværkshåndhævelse i § 1, stk. 2, i lov om netværkshåndhævelse. De pågældende udbydere er forpligtet til at give adgang til oplysninger uafhængigt af, om de har deres hjemsted indlands eller ej. Dette er i overensstemmelse med de gældende europæiske bestemmelser, især princippet om oprindelsesland i direktiv 2000/31/EF (direktivet om elektronisk handel). Selv hvis det fastlagte krav om udlevering af oplysninger i henhold til § 5a i lov netværkshåndhævelse skulle være omfattet af det såkaldte koordinerede område i direktivet om elektronisk handel, og der heri skulle kunne ses en begrænsningsvirkning, der principielt er udelukket i henhold til artikel 3, stk. 2, i direktivet om elektronisk handel, ville forudsætningerne for en undtagelse i henhold til artikel 3, stk. 4, i direktivet om elektronisk handel i hvert tilfælde foreligge. For på grund af de omfattede udbyderes væsentlige betydning er de forbedrede muligheder for at opnå viden, der sikres med kravet om udlevering af oplysninger, i hvert tilfælde nødvendige med henblik på forebyggelse af lovovertrædelser, herunder bekæmpelse af hetz, samt til beskyttelse af forbrugerne (jf. artikel 3, stk. 4, litra a), underlitra i), i 1. og 4. led i direktivet om elektronisk handel). Set i lyset af den betydelige informationsmangel med hensyn til de omfattede platforme, der hele tiden udgør et mere betydningsfuldt offentligt rum for borgerne, er der et hastende reguleringsbehov (artikel 3, stk. 5, i direktivet om elektronisk handel).
Det fastlagte krav om tilrådighedsstillelse af oplysninger er derudover også begrænset for personer med krav på udlevering af oplysninger i forskellige henseender.
Således kan forskerne med krav på udlevering af oplysninger kun anmode om oplysninger fra udbyderen af det sociale netværk. § 5a berettiger derimod ikke til umiddelbar teknisk adgang til udbyderens databaser eller tekniske systemer. Der kan imidlertid anmodes om kvalificerede oplysninger. Dette omfatter objektive oplysninger, der foreligger hos udbyderen, men også behandlede informationer, som findes der, f.eks. viden fra analyser, der er foretaget af udbyderen, af oplysninger, som foreligger hos udbyderen.
Derudover er kravet om udlevering af oplysninger i indholdsmæssig henseende begrænset til informationer om anvendelsen og funktionsmåden for så vidt angår metoden til automatisk genkendelse af indhold, der skal fjernes eller blokeres, herunder formålene, kriterierne og parametrene for programmeringen. Derudover kan der anmodes om oplysninger om udbredelsen af indhold, der har været genstand for klager over ulovligt indhold, eller som er blevet fjernet eller blokeret af udbyderen. 
De pågældende informationer er egnede og nødvendige for bedre at klarlægge de relevante begrænsninger for indhold på udbydersiden samt udbredelsen af indhold på platformene, der set fra udbyderens synsvinkel ikke er tilladt, eller der er anmeldt som ulovligt. 
Derudover er kravet om udlevering af oplysninger underlagt det forbehold, at informationerne i det konkrete tilfælde er nødvendige for videnskabelige projekter inden for forskning af offentlig interesse. Det vil sige, at de fremsendte informationer udelukkende må anvendes til videnskabelige formål. Endelig er forskningsformålene, der kan tages i betragtning, begrænset til forskning om typen, omfanget, årsagerne og funktionsmåderne for så vidt angår offentlig kommunikation på sociale netværk og udbydernes håndtering deraf.
Med den fastlagte procedure for fremlæggelse af et beskyttelseskoncept sikres beskyttelsen af interesserne, der skal tages hensyn til i henhold til § 5a. Udbyderen af det sociale netværk kan give afslag på adgang til oplysninger, indtil der er fremlagt et beskyttelseskoncept. Beskyttelseskonceptet skal samtidigt fremlægges over for den ansvarlige datatilsynsmyndighed, der kan indlede en pågældende procedure i tilfælde af formodninger om brud på databeskyttelse. Dette er af særlige betydning, eftersom udbydernes tilrådighedsstillelse af oplysninger også kan berøre tredjeparters interesser, f.eks. brugerne.
Endvidere må oplysningerne ikke være i modstrid med væsentlige beskyttelsesværdige interesser for udbyderne af sociale netværker. Modstridende beskyttelsesværdige interesser kommer i betragtning, når adgangen til oplysninger ville påvirke udbyderens fortrolighedsinteresser på urimelig vis. Kravet om udlevering er oplysninger er ligeledes modstridende, når de berørte personers beskyttelsesværdige interesser påvirkes negativt, og den offentlige interesse i forskningen ikke vejer tungere end de berørte personers fortrolighedsinteresse.
Til formål i forbindelse med fremsendelse af informationer, må der også fremsendes personoplysninger, hvor der så vidt muligt skal foretages en anonymisering eller i det mindste en pseudonymisering. Derudover er det nødvendigt med yderligere foranstaltninger til beskyttelse af personoplysninger, såfremt der behandles særlige kategorier af oplysninger i henhold til artikel 9, stk. 1, i forordning (EU) 2016/679. De øvrige databeskyttelsesretlige bestemmelser, især i henhold til § 27 i forbundslov om databeskyttelse, berøres ikke. 
Udbyderen har krav på godtgørelse fra forskeren for de rimelige omkostninger, der opstår i forbindelse med tilrådighedsstillelsen af oplysningerne. Med begrænsningen af godtgørelseskravet til rimelige omkostninger sikres det, at forskerens krav om udlevering af oplysninger ikke bliver uanvendeligt i praksis på grund af hindrende høje godtgørelseskrav med hensyn til omkostningerne. Dette formål tjener også fastlæggelsen af en overgrænse for omkostningerne, der kan godtgøres, som kun kan overskrides i tilfælde med usædvanlig belastning. Det kan være tilfældet, hvis belastningen i forbindelse med tilrådighedsstillelsen af oplysninger tydeligt overstiger belastningen, der normalt opstår i forbindelse med tilrådighedsstillelsen af oplysninger for forskningsprojekterne, der er omfattet af § 5a. Bevisbyrden for de pågældende omstændigheder ligesom for omkostningers rimelighed i øvrigt bæres af udbyderen af det sociale netværk.
Ved den pågældende anvendelse af § 287, stk. 1, i retsplejeloven sikres det, at den kompetente domstol efter fri overbevisning kan bestemme godtgørelseskravets højde under hensyntagen til alle omstændigheder i tilfælde af tvister. En anden godtgørelse til udbyderen finder ikke sted. For at gøre forskerens planlægningssikkerhed nemmere med hensyn til de opstående omkostninger, kan vedkommende anmode udbyderen af det sociale netværk om at fremlægge et vederlagsfrit overslag inden for en rimelig tidsfrist efter fremlæggelse af beskyttelseskonceptet.
Hvis der opstår tvister mellem forskeren og udbyderen af det sociale netværk, om forudsætningerne for krav foreligger, skal sagen indbringes for de almindelige domstole med henblik på en afgørelse.
Indførelsen af en forskningsklausul suppleres ved en præcisering af rapporteringspligterne. I henhold til den hidtil fastlagte § 2, stk. 2, nr. 2), i lov om netværkshåndhævelse skal det også rapporteres, om og hvorvidt personer fra erhvervslivet og forskningen gives indblik til analyse af de anvendte metoder til den automatiske genkendelse af indhold (jf. forbundsdagstidende 19/18792, s. 43). Ved den foreslåede supplering af § 2, stk. 2, nr. 2), i lov om netværkshåndhævelse præciseres det, at dette også gælder spørgsmålet om bevilling af adgang til udbyderens informationer, herunder udførte tilrådighedsstillelser af oplysninger i henhold til § 5a i lov om netværkshåndhævelse.
§ 5a skal evalueres tre år efter ikrafttrædelsen. Dermed skal det vurderes, om og hvorvidt de tilsigtede virkninger er opnået. Dette omfatter især vurderinger, om de tilrådighedsstillede oplysninger har fremmet de tilgrundliggende forskningsformål. Bestemmelsens håndterbarhed skal også undersøges, især i tilfælde af tvister mellem forskere og udbydere af sociale netværker om forpligtelsen til tilrådighedsstillelse af oplysninger. Derfor skal der foretages vurderinger, om inddragelsen af en mæglende instans til bilæggelse af meningsforskelle om oplysningspligten eller til konkretisering af, om en berettiget anmodning om oplysninger synes formålstjenlig, og hvordan en sådan mæglende instans kunne være udformet. Endvidere skal evalueringen også omhandle, om bestemmelsen om omkostningsgodtgørelse i stk. 8 har vist sig at være velegnet.
Ad nr. 2)
Bestemmelserne om ikrafttrædelse i artikel … suppleres med hensyn til de indførte ændringer i lov om netværkshåndhævelse.
