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SIFS 20XX:X

Rootsi hasartmänguameti eeskirjad ja üldised nõuanded hasartmängude kontrolli, testimise ja sertifitseerimise asutuste tehniliste nõuete ja akrediteerimise kohta;

otsuse kuupäev: PÄEV KUU AASTA.

Rootsi hasartmänguamet sätestab[footnoteRef:1] hasartmängumääruse (2018:1475) 16. peatüki § 3 ja § 9 ja § 10 lõike 7 alusel järgmist ja otsustab anda järgmised üldised nõuanded. [1:  Vt Euroopa Parlamendi ja nõukogu 9. septembri 2015. aasta direktiiv (EL) 2015/1535, millega nähakse ette tehnilistest eeskirjadest ning infoühiskonna teenuste eeskirjadest teatamise kord.] 


1. peatükk. Kohaldamisala ja terminoloogia

§ 1 Need eeskirjad ja üldised nõuanded kehtivad taotlejatele, kes saavad akrediteeringu hasartmängude kontrollimise, testimise ja sertifitseerimise läbiviimiseks, ning hasartmängude litsentsi taotlejatele, samuti neile, kellele on antud tegevusluba hasartmänguseaduse (2018:1138) alusel. 
    Rootsi hasartmänguamet võib otsustada teha eeskirjadest erandeid, kui see on ohutuse seisukohast põhjendatud ega kujuta muul viisil mängijale ohtu.
    Eeskirju ja üldsuuniseid ei kohaldata:
1. hasartmänguseaduse 5. peatüki § 1 kohastes sihtotstarbelistes ruumides paiknevatele traditsioonilistele kasiinodele;
2. automaatse väljamaksega hasartmängudele vastavalt hasartmänguseaduse 5. peatüki §-dele 7–8;
3. hasartmänguseaduse 6. peatüki § 3 kohastele loteriidele, mis ei ole interneti hasartmängud, kui loteriitegevuse hinnanguline aastane brutokäive litsentsiperioodil on väiksem kui kümme (10) miljonit SEKi  ja auhinna maksimumväärtus ei ületa 1/6 auhinna põhisummast;
4. hasartmänguseaduse 6. peatüki § 5 kohaselt ajutise iseloomuga bingole, mille aastane brutokäive litsentsiperioodil on väiksem kui kümme (10) miljonit SEKi  ja auhinna maksimumväärtus ei ületa 1/6 auhinna põhisummast;
5. hasartmänguseaduse 6. peatüki § 8 kohastele kohalikele piljardimängudele;
6. hasartmänguseaduse 6. peatüki § 9 kohaselt munitsipaalregistreerimisega hõlmatud mängudele; 
7. traditsioonilistele kasiinomängudele, mänguautomaatidele ja kaardimängudele turniiridena vastavalt hasartmänguseaduse 9. peatüki §-le 1, ja
8. mängudele rahvusvahelises liikluses olevatel laevadel vastavalt hasartmänguseaduse 10. peatüki §-le 1.
[bookmark: _Toc471896773]   
§ 2 Hasartmänguseaduse 6. peatüki § 3 kohaste loteriide puhul, mis ei ole interneti hasartmängud, kui loteriitegevuse hinnanguline aastane brutokäive litsentsiperioodil on väiksem kui kolmkümmend (30) miljonit SEKi , kohaldatakse ainult peatükke 1–2 ja 13, kui  suurima võiduväärtus ületab auhinna põhisumma.

§ 3  Hasartmänguseaduse (2018:1138) 6. peatüki § 5 kohase bingo puhul, kui bingotegevuse hinnanguline aastane brutokäive litsentsiperioodil on alla 30 miljoni SEKi, kohaldatakse ainult 1.–2., 8., 11. ja 13. peatükki.

§ 4 Hasartmänguseaduse 6. peatüki § 5 kohase juhusliku bingo puhul, kui bingotegevuse hinnanguline aastane brutokäive litsentsiperioodil on väiksem kui kolmkümmend (30) miljonit SEKi , kohaldatakse ainult peatükke 1–2 ja 13, kui suurima võidu väärtus ületab auhinna põhisumma.

§ 5 Kui ei ole märgitud teisiti, on eeskirjades kasutatud mõistetel ja nimetustel sama tähendus nagu hasartmänguseaduses (2018:1138) ja hasartmängumääruses (2018:1475).
    Eeskirjades ja üldistes nõuannetes kasutatakse järgmisi mõisteid:
1. ajutine bingo: bingomängud, mida korraldatakse litsentsiperioodi jooksul ainult aeg-ajalt või mõnel päeval nädalas; 
2. kontroll kokku: numbrid, mis on lisatud numbritele või sõnumitele, et muudatused ja vead oleksid
tuvastatavad. Kontrollsummad arvutatakse konkreetse matemaatilise meetodi abil;
3. teabe kättesaadavus: teave ja seda haldavad ressursid, mis on 
organisatsioonile väärtuslikud. Mängu- ja ärisüsteem koosneb ühest või mitmest teabevarast, mille litsentsisaaja ise loendis määratleb;
4.  sisselogitud aeg: aeg alates mängija mängusüsteemi sisselogimisest kuni ajani, mil
mängija otsustab välja logida või mängusüsteem ta välja logib;
5.  krüptimine: andmete ja teabe moonutamine krüpteerimisalgoritmiga, mis on 
üldtuntud ja avaldatud;
6. live-kasiinomängud: kasiinomängud, mida pakutakse internetimängudena videolingi kaudu, andmeedastatud
sideteenused või teenused, kus mängusüsteemi asemel kasutatakse hasartmänguseadmeid;
7. maksimaalne koormus: määrab sertifitseeritud litsentsisaaja ja viitab sellele, 
kui mängusüsteem mängijate panused automaatselt tagasi lükkab;
8. agenditerminal: tehniline seade, mida kasutatakse eri tüüpi mängude
ja mängijate andmete haldamiseks; mängija ei saa seda käsitseda, see on osa mängusüsteemist ja ei tööta ilma ühenduseta ülejäänud mängusüsteemiga;
9. riikliku taustaga isik (RTI): isik, kellel on või on olnud oluline 
avalik-õiguslik funktsioon riigis või rahvusvahelise organisatsiooni juhtimises;
10.  mänguvoor: sündmuste kombinatsioon alates hetkest, mil litsentsisaaja avab mängu 
ja mängija teeb panuse, kuni hetkeni, mil mängu tulemus genereeritakse; 
11. juhuslike numbrite generaator: algoritm või füüsiline seade, mis on ette nähtud  
elementide (sageli numbrite) jada genereerimiseks, millel on teatavad jadadele omased statistilised omadused, mis ilmnevad juhuslikult pärast ette antud tõenäosusjaotust;
12. UTC: maailma aeg UTC (koordineeritud maailmaaeg). UTC Rootsi saadaval Time Office’is 
BIPM Pariisis ja turvaliselt saanud RISE, Rootsi teadusinstituudid – Rootsi teadusuuringute ja innovatsiooni partner äri ja ühiskonna valdkonnas, Borås ja nimega UTC(SP), ja
13.  võidupott: kõik või osa mängijate panustest vastavalt vastava mängutüübi reeglitele 
ja koht, kus litsentsisaaja säilitab panuseid, kuni kõik panused või osa neist on jaotatud; see võib olla näiteks jackpot, ühine panus või jagatud jackpot.

[bookmark: _Toc471896774] 2. peatükk  Kontroll, testimine ja sertifitseerimine

§ 1 Hasartmänguseaduse kohase litsentsi taotleja esitab akrediteeritud asutusele taotluse mängusüsteemide, ärisüsteemide, -protseduuride, hasartmänguseadmete ja füüsiliste loteriipiletite kontrollimiseks, testimiseks ja sertifitseerimiseks vastavalt hasartmänguseaduse (2018:1138) 16. peatüki §-le 3. 
    Esimese lõigu kohased sätted Swedaci akrediteerimise kohta on esitatud akrediteerimise ja vastavushindamise seaduses (2011:791).

Üldised soovitused 
Kui taotleja või tema nimel teenuste osutaja on sertifitseeritud seoses kehtiva standardiga ISO/IEC 27001:2014, võivad olla täidetud nende eeskirjade peatükkide 4–6 nõuded. 
Kehtiv standardi ISO/IEC 27001:2014 sertifikaat, kohaldatavuse kinnitus[footnoteRef:2] ja dokumenteeritud riskihindamine peavad olema akrediteeritud asutusele hindamiseks kättesaadavad. [2:  Kohaldatavuse kinnitus. ] 


§ 2 Iga isik, kes taotleb hasartmänguseaduse alusel tegevusluba, saadab läbi viidud kontrolli, testimise ja sertifitseerimise dokumendid Rootsi hasartmänguametile.
    Aruandes esitatakse selgelt kontrolli-, testimis- ja sertifitseerimismenetlustes kasutatud hindamismeetodid.
    Selleks, et tagada akrediteeritud asutuse vastavus kõigile 3. peatükis nimetatud nõuetele, peavad olema lisatud väljastatud sertifikaadid ja muud ettevõtte dokumendid.

§ 3  Kontrolli-, testimis- ja sertifitseerimisprotokolle uuendatakse vähemalt iga 12 kuu järel.
    Esimest lõiku ei kohaldata hasartmänguseaduse 6. peatüki § 1 alusel litsentsitud isikute suhtes, kes ei paku interneti hasartmänge. Kontrolli-, testimis- ja sertifitseerimisprotokollide uuendamine on vajalik üksnes juhul, kui 5. peatüki § 3 teise lõigu kohaselt on teatava tähtsusega teabevara ajakohastatud või seda on muudetud või kui litsentsiperioodi jooksul on salastatud uus või olemasolev teabevara.
    Uuendamine teise lõigu kohaselt toimub 12 kuu jooksul alates uuendamisnõude tekkimise kuupäevast.
      
§ 4 Kui akrediteeritud asutus avastab oma igapäevase töö käigus puudusi või litsentsiga seotud puudusi, teatab litsentsisaaja sellest viivitamata Rootsi hasartmänguametile.
    Litsentsisaaja teavitab viivitamata Rootsi hasartmänguametit, kui sertifitseerimisasutus võtab sertifikaadid tagasi.

Hasartmänguseaduse (2018:1138) 16. peatüki § 3 kohasest hindamismenetluse nõudest vabastamine jne.

§ 5 1. peatüki §-de 2 ja 4 kohased mängud vabastatakse hasartmänguseaduse (2018:1138) 16. peatüki § 3 kohasest hindamismenetluse nõudest, kui suurima auhinna väärtus on väiksem kui auhinna põhisumma.

§ 6  Kui 13. peatükis osutatud seadmeid kasutatakse § 5 nimetatud mängudes, tagab litsentsisaaja, et seadmed vastavad 13. peatükis sätestatud nõuetele. Loosimise tulemus dokumenteeritakse protokollis, mida säilitatakse litsentsiperioodi jooksul.
[bookmark: _Toc471896775]    Hasartmänguseaduse 6. peatüki § 5 kohase juhusliku bingo puhul, kui bingotegevuse hinnanguline aastane brutokäive litsentsiperioodil on väiksem kui kolmkümmend (30) miljonit SEKi ja suurima auhinna  väärtus ületab 1/6 auhinna põhisummast, kasutatakse 13. peatükis osutatud seadmeid.

3. peatükk Akrediteeritud  asutused

Kohaldamisala
§ 1 Akrediteeritud protsess hõlmab nii infoturbe, kontrolli, testimise ja sertifitseerimise kui ka riski- ja haavatavuse analüüsi. 

[bookmark: _Toc471896776]Vastavusnõuded akrediteeritud asutusele
§ 2 Akrediteeringu taotlejal peab olema kogemus infoturbe, kontrolli, testimise, sertifitseerimise ning riski- ja haavatavuse analüüsi juhtimissüsteemidega töötamisel. 

Üldised soovitused
Kogemus tähendab vähemalt kolmeaastast kogemust infoturbe haldamise süsteemide katsetamisel ja hindamisel, vähemalt kaheaastast riski- ja haavatavuse analüüsi kogemust või samaväärset kogemust.

[bookmark: _Toc471896777]Sobivusnõuded akrediteeritud asutuse töötajatele
§ 3 Kontrollimise, testimise ja sertifitseerimisega peavad tegelema töötajad, kes on saanud sobiva ja dokumenteeritud väljaõppe.
    Töötajatel peab olema vähemalt viieaastane kogemus mängusüsteemide, hasartmängude ja internetitegevuste kontrollimisel ja testimisel või sellega samaväärne kogemus.
    Töötajatel peab olema vähemalt viieaastane riski- ja haavatavusega seotud töökogemus või sellega samaväärne kogemus. 
    Nõutavat kogemust ja pädevust tuleb tõendada tunnistuse või sarnase dokumendiga. 

Üldised soovitused
Sobiv ja asjakohane väljaõpe võib hõlmata ka muid kvalifikatsioone, mis viitavad sellele, et töötajad on omandanud piisava pädevuse oma ülesande või ülesannete täitmiseks. 
Juhuslike numbrite generaatorite ja muude hasartmänguseadmetega töötamiseks peaks vastutaval juhendajal olema magistrikraad või doktorikraad matemaatikas, statistikas või muu ülesandega seotud väljaõpe.
Selline kvalifikatsioon tuleb dokumenteerida samamoodi nagu muu väljaõpe ning infoturbealase töö puhul võib see olla sertifitseerimine vastavalt järgmistele sertifikaatidele:
· International Information Systems Security Certification Consortium (ISC)2 Certified Information Systems Security Professional (CISSP);
· Payment card industry (PCI) Qualified Security Assessor (QSA) või
· Information Systems Audit and Control Association (ISACA) Certified Information Systems Auditor (CISA).
[bookmark: _Toc471896778]Riski ja haavatavuse analüüside koostamiseks võib kohaldada järgmisi sertifikaate:
· International Council of E-commerce (EC-Council) Certified Ethical Hacker (CEH);
· EC-Council Licensed Penetration Tester (LPT);
· Information Assurance Certification Review Board (IACRB) Certified Penetration Tester (CPT);
· Global Information assurance Certification (GIAC) Certified Penetration Tester (GPEN);
· CESG CHECK Team Leader;
· CESG CHECK Team Member;
· CREST Infrastructure Certification;
· CREST Registered Tester;
· Tiger Scheme Senior Security Tester või
· Tiger Scheme Qualified Security Tester.
Kontrollimise, testimise ja sertifitseerimisega võivad tegeleda töötajad, kes vastavad kollektiivselt sätestatud nõuetele. 
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Teabe kaitse
§ 1 Oluline teave peab olema kaitstud füüsilise ja loogilise sissetungi ning muude välismõjude eest, tagades samal ajal, et teave on vajaduse korral kättesaadav.

Personalihaldus
§ 2 Kasutusel peavad olema põhimõtted ja menetlused, mis reguleerivad töötajate juurdepääsu mängu- ja ärisüsteemidele. 
    Samaväärsed põhimõtted, lubade ja menetluste kirjelduse koostamine vastavalt esimesele lõigule on kättesaadavad ka teistele isikutele, kellel on vaja juurdepääsu mängu- ja ärisüsteemidele.
    Põhimõtted ja menetlused dokumenteeritakse ja neid ajakohastatakse korrapäraselt.

Üldised soovitused
Põhimõtted ja sellega seotud menetlused võivad hõlmata järgmist:
1. üksikasjalikud ametijuhendid iga töötaja kohta;
2. juurdepääs teabele, mis on vajalik iga ametijuhendi, st tööülesannete täitmiseks;
3. viis, kuidas ametijuhendi muudatused kajastuvad ka juurdepääsuõiguses sellele teabele, millele töötajal peaks olema juurdepääs, ja
4. kirjeldus sammudest, mida tuleb töö lõpetamise korral teha.  

Juurdepääsupiirangud
 § 3 Mängu- ja ärisüsteemid peavad asuma selleks otstarbeks kohandatud ruumis.
    Mis tahes juurdepääsupunkt või muu sarnane koht, kus mängu- ja ärisüsteeme käideldakse või hoitakse, varustatakse isikulise järelevalve või tehniliste juurdepääsu kontrollimise seadmetega.
    Juurdepääsu kontrolli ulatus peab olema kohandatud 5. peatükis nimetatud riski ja haavatavusega seotud töö sätetele. 
    Loata juurdepääsu vältimiseks kontrollitakse kaarte, koode ja võtmeid ruumidele, kus mängu- ja ärisüsteeme käideldakse või säilitatakse.

	Üldised soovitused
Selleks otstarbeks kohandatud koht võib koosneda ühest või mitmest ruumist.

§ 4 Käitamis- ja katsesüsteemid tuleb hoida loogiliselt eraldi.
   Füüsiliste loteriiandmete genereerimise ja valideerimise ning tegeliku genereerimise ja valideerimise süsteemid peavad olema üksteisest loogiliselt eraldatud.

Autentimine
§ 5 Mängu- ja ärisüsteemid peavad sisaldama tehnilisi ja haldusmeetmeid kasutaja tuvastamiseks, kasutaja juurdepääsuks süsteemidele ja kasutaja tegevuse registreerimiseks.
    Kogu juurdepääs mängu- ja ärisüsteemidele tuleb registreerida.
    Kood, parool või mängu- ja ärisüsteemidele samaväärsed andmed on isiklikud ja neid ei tohi teistele kuvada ega anda ning neile tuleb tagada teabele vastav turvalisuse kaitse.

§ 6 Mängu- ja ärisüsteemidel peab olema funktsioon, mis registreerib pidevalt kasutajate isiku, sisselogimise ja väljalogimise kuupäeva ja kellaaja ning muud infoturbega seotud tegevused. 

§ 7 Mängu- ja ärisüsteeme mõjutavad tehniliste seadmetega mitteseotud sündmused registreeritakse.

	Üldised soovitused
Tulekahju, veekahjustused võivad olla näited sündmustest väljaspool tehnilisi seadmeid, mis mõjutavad mängu- ja ärisüsteeme.
Sündmuste registreerimine vastavalt §-le 7 võib toimuda käsitsi. 

Teabevahetus ja operatsioonid
§ 8 Mängu- ja ärisüsteemid peavad olema võimelised toite- või sidehäire korral ohutult välja lülituma.
    Tuleb luua varutoitesüsteemid, et tagada andmete terviklikkus, registreerimiste ajalugu ja varukoopiad ning võimaldada pooleliolevate mängude lõpetamine. 

§ 9 Mängu- ja ärisüsteemidel peab olema funktsioon, mis registreerib kõik katsed volitamata juurdepääsuks mängusüsteemile, muud sündmused ja loovad ajatempliga sündmuste aruandeid.

§ 10 Mängu- ja ärisüsteemid peavad olema kaitstud loata sissetungimise ning volitamata ja pahatahtliku koodi kasutamise eest. 
    Mängu- ja ärisüsteemidel peaks olema pahavara tuvastamise funktsioon.
    Lubamatu ja pahatahtliku koodi vastase kaitse ajakohastamiseks peavad olema kehtestatud dokumenteeritud protseduurid. 

§ 11 Kõik süsteemimuudatused vastavalt 6. peatükile ning muud kõrvalekalded mängu- ja ärisüsteemides tuleb võtta jälgimise alla ja registreerida.

§ 12 Mängu- ja ärisüsteemid tuleb varundada vähemalt kord päevas.
    Tuleb tagada, et süsteeme on võimalik taasluua alates viimase varundamise ajast kuni katkestuseni.  

§ 13 Mängu- ja ärisüsteemid peavad olema varustatud ettenähtud tulemüüriga.
    Tulemüürid peavad olema loodud nii, et muud samas võrgustikus asuvad seadmed ei saaks tekitada alternatiivseid võrguradasid.
    Juurdepääs tulemüüridele dokumenteeritakse kehtestatud ameti- ja loakirjeldustes.
    Tulemüürile juurdepääs registreeritakse.
    Kõik tulemüüri mõjutavad või mõjutavad vahejuhtumid registreeritakse.

§ 14 Teave salvestatakse ja edastatakse turvaliselt. 
   Kasumi teabefaile käideldakse nii, et ükski volitamata isik ei saaks teavet kopeerida või muul viisil väärkasutada ega kahjustada. 
   Kui teabe edastamiseks kasutatakse avalikke võrke, siis peab teave olema krüpteeritud ja eraldi alamsüsteemid peavad kontrollima edastamist ja vastuvõttu ning see peab olema kaitstud ebatäieliku edastamise, sekkumise ning kopeerimise ja lubamatute vastusõnumite saatmise eest.   

§ 15 Eemaldatavate andmekandjate käitlemiseks tuleb kasutada dokumenteeritud menetlusi. 
   Kui andmekandjal saadetakse kasumiteavet posti teel või sellega samaväärsel viisil, valitakse transpordivõimalus, mis tagab § 14 teise lõigu nõuete täitmise.

	Üldised soovitused
Näiteks kuuluvad eemaldatavate andmekandjate hulka sülearvutid ja eemaldatav mälu. 

§ 16 Kättesaadavaks tehakse üksnes need elemendid, mis on uue tarkvara installeerimiseks vajalikud. 
    Mängu- ja ärisüsteemis kasutatavate rakenduste hooldus ja ajakohastamine peab toimuma turvalisel ja kontrollitul viisil.

§ 17 Tarkvara peab olema identifitseeritav nime ja versiooni numbri järgi.
    Mängusüsteemi tarkvarakood peab sisaldama kommentaare, milles selgitatakse koodi funktsiooni.

[bookmark: _Toc471896782]Registreeritud andmete, sündmuste ja logide salvestamine
§ 18 Registreeritud teave, sündmused ja logid salvestatakse vastavalt hasartmänguseaduse (2018:1138) 16. peatüki §-le 5 ning neid hoitakse muutumatuna ja kaitstakse loata juurdepääsu eest. 
    § 13 neljanda lõigu kohaselt säilitatakse registreeritud andmeid vähemalt kolm kuud.

[bookmark: _Toc471896783]Ajaviide
§ 19 Mängusüsteem peab registreerima aja.
    Kõik andmed, sündmused ja logid tuleb registreerida reaalajas. 
    Ajavõrdlussüsteemina kasutatakse UTCd.

[bookmark: _Toc471896786]5. peatükk. Litsentsiomaniku riski ja haavatavusega seotud  töö

§ 1 Litsentsisaaja teeb riski- ja haavatavuse analüüsi ning tuvastab ja dokumenteerib süstemaatiliselt mängu- ja ärisüsteemide teabevara loendis.
    Töö puhul tuleb arvesse võtta ka tema enda tegevuse sõltuvust muudest tegevustest.
    Riski ja haavatavuse analüüsimise metoodika valik tuleb dokumenteerida. 

Üldised soovitused
ISO 31000:2009 on juhend, mis sisaldab riskijuhtimise põhimõtteid ja üldsuuniseid.
§ 1 kohaselt võivad riski- ja haavatavuse analüüs ning loetelu sisaldada järgmisi elemente:
1. sellise teabevara tuvastamist, mis peab alati olema kaitstud / peab alati toimima (mida tuleb kaitsta?);
2. selliste riskiallikate kindlakstegemist, mis võivad mõjutada/ohustada kindlaksmääratud teabevara (mis võib juhtuda?);
3. riskianalüüsi (kui tõenäoline see on ja mis on tagajärjed, kui see juhtub?);
4. riskihindamist, et määrata kindlaks tuvastatud ohuallikad, millega tuleb edasi tegeleda, ning milliseid meetmeid tuleks kindlaksmääratud ohtude puhul rakendada; 
5. kindlaksmääratud riskiallikatele vastupidavuse ja nendega toimetuleku võime hindamist ning
6. riskijuhtimist analüüsi tulemuste alusel tegevuste kindlaksmääramise ja prioriseerimise kaudu.

§ 2 Iga loetelus oleva teabevara kohta tuleb esitada järgmine teave:
1. teabevara määratlus;
2. ainukordne tunnusnumber;
3. versiooni number;
4. teabevara identifitseerimismärgid;
5. otsustajad, kellel on õigus otsustada teabe kättesaadavuse muutmise üle;
6. siseriskihinnang;
7. § 3 teise lõigu 2–3 kohaselt liigitatud teabevara kontrollväärtus ja 
8. füüsilise teabevara geograafiline asukoht.

§ 3 § 2 kohaselt liigitatakse iga määratletud teabevara järgmise nelja kriteeriumi alusel:
1. teave mängija kohta – kaitset vajav teave;
2. mängu- ja ärisüsteemide terviklikkus;
3. mängijateabe kättesaadavus või
4. jälgitavus.
    Iga liigitust tuleb hinnata järgmiselt:
1. ei ole asjakohane (teabevara ei ole esimese lõigu punktides 1–4 sätestatud kriteeriumide puhul asjakohane);
2. teatud määral asjakohane (teabevara võib olla esimese lõigu punktides 1–4 nimetatud kriteeriumide mõistes asjakohane), või
3. väga asjakohane (esimese lõigu punktides 1–4 nimetatud kriteeriumid sõltuvad teabevarast).

Üldised soovitused
Sõltuvalt sellest, kas ja kuidas virtualiseerimist, näiteks pilvetehnoloogiat mängu- ja ärisüsteemis kasutatakse, võib kannatada teabe hulk ja kättesaadavus. Erinevad virtualiseerimismeetodid võivad kaasa tuua muudatuse teabevara liigituses. Litsentsisaajad peavad tähelepanu pöörama sellele, milline on riistvara teabevara liigitusele avalduv mõju, ja kuidas see võib muuta sõltuvalt sellest, kas valitakse või arendatakse välja sisemine või väline virtualiseerimine.
Välise pilveteenuse osutaja kasutamise korral tuleb tagada, et teenuseosutaja vastab eeskirjade nõuetele.

§ 4 Litsentsisaaja määrab riski- ja haavatavuse analüüsi ning käesoleva peatüki alusel tekkiva teabe ja intsidentide haldamise eest vastutava otsustaja.
    Dokumenteeritud menetlused turva- ja infoturbeintsidentide jälgimiseks, avastamiseks, analüüsimiseks, käsitlemiseks ja nendest teatamiseks ning registreerimiseks.

§ 5 Olema peavad funktsioon ja dokumenteeritud protseduurid sissetungide ja sissetungikatsete käsitlemiseks mängu- ja ärisüsteemidesse.
    Registreeritakse kõik sekkumised ja katsed sekkuda mängu- ja ärisüsteemidesse.

[bookmark: _Toc471896787]6. peatükk Litsentsisaaja süsteemi muudatused

§ 1 Kasutusel peab olema dokumenteeritud protsess versioonide haldamiseks ja versioonihaldussüsteem teabevara ajakohastamiseks või muutmiseks, mis on koostatud 5. peatüki § 2 kohaselt.

§ 2 Ajakohastamised või muudatused teabevaras, mis on liigitatud kriitilise tähtsusega teabeks vastavalt 5. peatüki § 3 teisele lõigule, vaatab viivitamata läbi akrediteeritud asutus.
    5. peatüki § 3 teise lõigu kohaselt asjakohase teabevara ajakohastamine või muutmine vaadatakse läbi koos tavapärase sertifitseerimismenetlusega kooskõlas  2. peatüki §-ga 3.

§ 3 Kui litsentsisaajal on sisemine funktsioon, mis haldab teabevara ajakohastamise või muutmise kvaliteedi tagamist, võib akrediteeritud asutus anda loa muudatuste tegemiseks ilma läbivaatamiseta vastavalt § 2 esimesele lõigule, kui:
1. funktsioon on organisatsiooniliselt eraldi funktsioonist, mis rakendab ajakohastusi või muudatusi, ja
2. funktsiooni täidavad töötajad, kellel on sobiv väljaõpe ja sobivad kogemused.
    Esimese lõigu kohase teabevara ajakohastamine või muutmine vaadatakse läbi koos tavapärase sertifitseerimismenetlusega vastavalt  2. peatüki §-le 3.

§ 4 Teabevara ajakohastamisel või muutmisel § 1 kohaselt tehakse riski- ja haavatavuse analüüs.

§ 5 Tuleb määrata isik, kes vastutab ja kellel on pädevus teha otsuseid teabevara iga uuenduse või muudatuse kohta.

§ 6 Versioonihaldussüsteem sisaldab teavet muudatuste taotluste, muudatuste heakskiitmise ja teabevaras tehtud muudatuste kohta.
    Teabevara varasemaid versioone säilitatakse ja hoitakse tutvumiseks kättesaadavana.

Üldised soovitused
Teabevara varasemad versioonid, mis on riistvara vormis, võib hävitada.
[bookmark: _Toc471896812]
 7. peatükk  Litsentsisaaja mängude haldamise funktsioonid
[bookmark: _Toc471896813]
Mängude aktiveerimine ja deaktiveerimine
§ 1 Litsentsisaajad peavad saama iga mängu või selle mängija viivitamata aktiveerida või deaktiveerida; kas üks või mitu mängu või mängijat individuaalselt või kõik korraga. 
    Esimeses lõigus osutatud meetmed registreeritakse ja dokumenteeritakse.

	Üldised soovitused
Näiteks saab mängu deaktiveerida, kui see on ajutiselt peidetud, kui litsentsisaaja avastab vigu mängus või üksiku mängija puhul. 

§ 2 Deaktiveeritud mängu peab olema võimalik lõpule viia. 
    Mitmeastmelist deaktiveeritud mängu saab lõpuni mängida järgmisel sisselogimisel. 

[bookmark: _Toc471896814]Katkestatud mängud
§ 3 Katkestusega mängu peab olema võimalik lõpetada, kui mängureeglites ei ole märgitud teisiti. 
    Tühistatud mäng kuvatakse mängijale, kui mängusüsteem ühendatakse uuesti tehtud panusega.
    Teises lõigus osutatud panuseid hoitakse eraldi ja arvestatakse mängija kontol eraldi kuni mängu lõpuni. 

Üldine nõuanne.
Mängu võib pidada katkestatuks näiteks siis, kui mängusüsteem kaotab ühenduse mängija varustusega, mängusüsteemi või mängija varustuse taaskäivitamisega ning mängusüsteemi ebanormaalse sulgemisega.
Mängu võib lugeda peatatuks ka juhul, kui mängu ei olnud võimalik lõpule viia või võistlus tühistati.

§ 4 Kui pooleli jäänud mängu ei ole lõpetatud 90 päeva jooksul, siis see lõpetatakse.
    Mängureeglid peavad selgelt sätestama, mis juhtub mängija panusega, kui mäng lõpetatakse ilma seda lõpule viimata.

[bookmark: _Toc471896815]Vigade haldamine
§ 5 Mängu puhul peavad olema dokumenteeritud menetlused vigade ja tõrgete käsitlemiseks.
Mängureeglid peavad selgelt sätestama, mida mängija suhtes vigade ja tõrgete korral kohaldatakse.

§ 6 Leitud vead ja tõrked registreeritakse ja dokumenteeritakse.
    Esimeses lõigus nimetatud vigade ja tõrgete põhjused ja lahendused registreeritakse ja dokumenteeritakse.

§ 7 Tuleb tagada, et katkestatud mäng või muud vead ja tõrked ei kahjustaks mängija mängukontot ega mängu tasakaalu. 
    Kui mängija ei saa mängu vigade või tõrgete tõttu lõpule viia, peab olema funktsioon, mis arvutab mängijale makstava summa.

§ 8 Auhinnafondi väärtust ei tohi mõjutada vead ja ebaõnnestumised.

[bookmark: _Toc471896785] 8. peatükk Teave, mida mängusüsteem peaks suutma luua 

§ 1 Aruandeid mängupettuse kahtluse kohta, millele on osutatud hasartmänguseaduse (2018:1138) 19. peatüki § 6, peab olema võimalik luua mängusüsteemis või käsitsi.
   Teateid mängupettuse kahtlusest, mängijate loata koostööst, mängupettuste ja mängijate loata koostöö katsetest ning muudest mängu kasutustingimuste ja -reeglite registreeritud rikkumistest peab olema võimalik luua mängusüsteemis või käsitsi.
   Teateid kihlveo objektiks oleva kihlveo tulemuse lubamatu mõju kohta peab olema võimalik luua mängusüsteemis või käsitsi.

§ 2 Mängusüsteemil peab olema funktsioon luua aruandeid kõrvalekallete või muutuste kohta mängija mänguharjumustes ja -mustrites, mis toovad kaasa vastutustundlikud mängumeetmed. 

§ 3 Mängusüsteemil peab olema funktsioon luua aruandeid kõigi mängijate registreerimise kohta.
    Mängusüsteemil peab olema funktsioon luua aruandeid olemasolevate ja suletud ajutiste mängukontode kohta, nagu on osutatud hasartmänguseaduse (2018:1138) 13. peatüki § 4 esimeses lõigus.

§ 4 Mängusüsteemil peab olema võimalus luua aruandeid kõigi registreeritud mängijate kohta, mängijate kontoandmeid ja registreerimise kuupäeva.

§ 5 Mängusüsteemil peab olema funktsioon luua aruandeid kõigi mängijatega, kes on mängimise peatanud 24 tunniks teatud ajaks või peatanud end mängimisest kuni edasise teavitamiseni vastavalt hasartmänguseaduse (2018:1138) 14. peatüki §-le 12.

§ 6 Mängusüsteemil peab olema võimalus luua aruandeid kõigi mängijatega, kes piirasid oma ajapiiranguid, panuseid või sissemakseid mängukontodele.
    Mängusüsteemil peab olema ka funktsioon luua aruandeid mängijate arvu kohta, kes on aja jooksul alandanud või tõstnud oma limiiti, panuseid või sissemakseid mängukontodele. 

§ 7 Mängusüsteemil peab olema funktsioon luua aruandeid mitteaktiivsete mängukontode kohta.

	Üldised soovitused
See peaks olema märgitud litsentsisaaja ja mängija vahelises lepingus, kui mängukonto muutub mitteaktiivseks ja mis juhtub näiteks krediidiga, kui konto on teatava aja jooksul olnud mitteaktiivne. 

§ 8 Mängusüsteemil peab olema funktsioon luua aruandeid kõigi suletud mängukontode kohta.
    Kui mängukonto on suletud, tuleb märkida, miks see on suletud ja kas selle on sulgenud mängija või litsentsisaaja. 

§ 9 Mängusüsteemil peab olema võimalus luua aruandeid rohkem kui viis tööpäeva suletud positiivse saldoga mängukontode kohta.

§ 10 Mängusüsteemil peab olema funktsioon luua iga mängukonto kohta aruanne. 

Üldised soovitused
Aruanne peaks sisaldama teavet saldode, sissemaksete, kihlvedude, võitude ja väljamaksete kohta.

§ 11 Mängusüsteemil peab olema funktsioon üksiku mängija kogu sisselogimisaja registreerimiseks.
    Ühte või mitmesse esimeses lõigus osutatud aruandesse võib lisada järgmist teavet:
1. mängija ID;
2. aeg, mil sisselogimisaeg on alanud ja lõppenud;
3. mängija varustus;
4. kogupanus sisselogimise ajal;
5. sisselogimisperioodi jooksul väljamakstud võidud kokku;
6. kogu sissemakse mängukontole sisselogimisperioodi jooksul (registreeritud aeg);
7. sisselogimisperioodi jooksul mängukontolt välja võetud summad kokku (registreeritud aeg);
8. viimase kinnituse aeg sisselogimisperioodi jooksul;
9. sisselogimise lõpetamise põhjused ja
10. sisselogimisperioodi jooksul mängitud mängude ja mängude versioonide identifitseerimine. 

§ 12 Mängusüsteemil peab olema funktsioon registreerida ja luua üks või mitu aruannet mängija tehingute kohta sisselogimise ajal.
    Esimeses lõigus osutatud aruandesse võib lisada järgmist teavet:
1. mängija ID;
2. mängu algusaeg;
3. mängija saldo mängu alguses;
4. panus (ajatempliga);
5. auhinnafondi eraldis;
6. mängu olek;
7. mängu tulemused (ajatempliga);
8. auhinnafondi väljamakse;
9. mängu lõpuaeg;
10. võidud; 
11. mängija saldo mängu lõpus ja
12. kõik katkestatud mängud ja põhjus, miks neid ei lõpetatud.

§ 13 Mängusüsteemil peab olema funktsioon registreerida ja luua üks või mitu aruannet mängusüsteemis toimuvate sündmuste kohta.
    Esimeses lõigus osutatud aruandesse võib lisada järgmist teavet:
1. märkimisväärne kasum;
2. suured rahaülekanded;
3. muudatused mängutingimustes;
4. muudatused auhinnafondi tingimustes;
5. äsja loodud auhinnafond;
6. mängijate osalemine auhinnafondis;
7. auhinnafondi tasumine ja
8. katkestatud mängud koos auhinnafondiga.

§ 14 Mängusüsteemil peab olema funktsioon registreerida ja luua üksikuid ja koondaruandeid litsentsisaaja ühe või mitme mänguvooru kohta.
    Esimeses lõigus osutatud aruandesse võib lisada järgmist teavet:
1. vooru nimi ja seerianumber;
2. kuupäev;
3. mänguvooru algusaeg;
4. mänguvooru lõpuaeg;
5. kogukäive;
6. panuste arv;
7. litsentsisaaja panus;
8. auhinnafondi rahastamine;
9. auhinnafondi väärtus enne mängu algust;
10. auhinnafondi väärtus mängu lõpus;
11. võimalikud tulemused;
12. tegelik tulemus;
13. võitude koguarv;
14. võitjate koguarv;
15. võitjate arv taseme kohta;
16. toetusõiguste arv;
17. kogujaotus ja
18. mängijate arv, kes ei ole mänguvooru lõpetanud ja põhjus, miks nad ei ole seda teinud.

Üldised soovitused
Võimalik tulemus võib olla olukord, kus on võimalik saavutada ainulaadne tulemus, mis ei ilmne otseselt asjaomasest võidukavast, nt jalgpallimatš, kus panus võib olla seotud 1X2-ga. 

[bookmark: _Toc471896788]9. peatükk Funktsionaalsed nõuded litsentsisaajale mängijate vastu

[bookmark: _Toc471896789]Mängija registreerimine ja juurdepääs mängusüsteemile
§ 1 Mängusüsteemil peab olema mängija registreerimise funktsioon. 
    Mängija loa kontrollimine toimub isikliku ja kordumatu loakoodi abil iga kord, kui mängija mängusüsteemi sisse logib.

Üldised soovitused 
Pärast esmast registreerimist, kui hasartmänguseadus nõuab mängija kontrollimist  usaldusväärse e-identimise või samaväärse vahendi abil, võib litsentsisaaja jätkuvalt nõuda kontrollimist  usaldusväärse e-identimise või samaväärse vahendi kaudu. Teise võimalusena võib litsentsisaaja lubada mängijal luua seotud loakoodiga kasutajanime. Mängusüsteemi funktsioon peaks andma teavet selle kohta, kuidas mängija saab luua ainulaadse ja turvalise juurdepääsukoodi.
	
§ 2 Mängusüsteemil  peab olema funktsioon, mis kontrollib mängija vanust.

§ 3 Kui on teostatud rahapesuseaduse (2017:630) 3. peatüki § 10 kohane RTI kontroll, registreeritakse kontroll mängusüsteemis. 

Üldised soovitused
Registreerimiseks saab sisestada RTI kasti mängijate registrisse ja märkida jah või ei.

§ 4 Kõik mängukontole sisselogimised ja tehtud sisselogimiskatsed registreeritakse.
    Mängusüsteemis peab olema võimalus tuvastada, kas isik, kellel puudub luba, püüab mängija kontole sisse logida. 
    Kui volitamata isik on püüdnud mängija kontole siseneda, teavitatakse mängijat sellest viivitamata ja pärast seda vastavalt litsentsisaaja ja mängija vahelisele kokkuleppele.

Üldised soovitused
Teate selle kohta, et volitamata isik on püüdnud pääseda mängija mängukontole, võib edastada mis tahes viisil, mida litsentsisaaja peab sel ajal kõige sobivamaks, näiteks tekstisõnumite, e-kirjade või sisselogimisteabe kaudu.

§ 5 Mängija identiteet, kuupäev ja kellaaeg registreeritakse igal sisse- ja väljalogimisel.
    Kui mängija logib mängusüsteemi, peab tema viimane sisselogimine aja ja kuupäevaga olema mängijale kättesaadav.

§ 6 Mängusüsteemil peab olema funktsioon ja dokumenteeritud protseduurid loakoodide turvaliseks muutmiseks.
   Litsentsisaaja ei saa mängija loakoodi ühepoolselt muuta.    

Üldised soovitused
Vajaduse korral võib mängija registreeritud e-posti aadressile või mobiilinumbrile saata ühekordse koodi.

[bookmark: _Toc471896790]Mängijakontod
§ 7 Mängusüsteemil peab olema funktsioon hallata ja registreerida kõiki hasartmängukontole tehtavaid ja sealt väljuvaid finantstehinguid vastavalt hasartmänguseaduse (2018:1138) 13. peatüki §-le 3. 

§ 8 Mängukontole sissemakse tegemisel peab litsentsisaajal olema võimalik tagada, et deklareeritud deebet-/pangakonto omanik või muu makseteenus on sama mis mängukonto mängijal.
    Esimest lõiku kohaldatakse ka juhul, kui mängija vahetab pangakaarti, pangakontot või muud makseteenust. 

Üldised soovitused
Turvalisust saab tagada  usaldusväärse e-identimise või samaväärse kaudu.

§ 9 Mängijal peab olema võimalik näha oma saldot mängukontol kohe pärast iga tehingu sooritamist.
    Hasartmänguseaduse (2018:1138) 13. peatüki § 3 esimese lõigu kohaselt peab olema funktsioon, mis näitab mängijale, millistes mängudes nad on osalenud, kõik tehtud panused ja kõik välja makstud võidud.

[bookmark: _Toc471896791] Sissemaksete, kaotuste ja sisselogitud aja piiramine
§ 10 Internetimängude puhul peab olema olemas funktsioon, kus mängija saab hõlpsasti määrata sissemaksete summa, mida saab teha päevas, nädalas ja kuus.
   Mängijal, kes ei ole esimeses lõigus viidatud sisemakselimiiti määranud, ei ole lubatud mängida.

§ 11 Internetimängude puhul peab mängijal olema võimalus oma sisselogitud aega hõlpsasti piirata. 

§ 12  Peab olema võimalus kuvada mängija hoiatusi võitude ja kaotuste kohta, samuti teavet mängija sisselogitud aja kohta.

§ 13 Ainult mängija saab määrata limiidid §-de 10 ja 11 kohaselt.

Mängimise peatamine
§ 14 Mängusüsteemil peab olema funktsioon, mis võimaldab mängijal end hõlpsalt mängudest kindlaks või määramata ajaks eemale jätta.

§ 15  Mängusüsteemil peab olema funktsioon, mis kontrollib, kas mängijad on mängimisvõimaluse peatanud või piiranud oma mänguaega iga kord, kui mängijad registreerivad või mängusüsteemi sisse logivad.

[bookmark: _Toc471896795]Mängu algus
§ 16 Mängude puhul peavad olema olemas funktsioon ja dokumenteeritud protseduurid, mis takistavad panuse tegemist pärast seda, kui litsentsisaaja määratud võimalus taganemiseks või tulevase tulemuse sündmus on alanud.

Üldised soovitused
Kui see on asjakohane, võib panuse tegemine toimuda käimasoleva mängu ajal või muul sarnasel ajal, näiteks panused selle kohta, mis võistkond lööb järgmise värava või kellest saab mängu parim mängija.
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10. peatükk Väljamaksete protsent

§ 1 Järkjärguliste võitudega mängude puhul näidatakse mängijale minimaalset väljamakseprotsenti.

§ 2 Mängusüsteemil peab olema funktsioon jälgida iga üksiku panuse väljamakseprotsenti.
    Esimese lõigu kohaselt loodud andmed säilitatakse ja need on läbivaatamiseks kättesaadavad.

11. peatükk Mängujuhised, võidukava ja võidupott

Mängujuhised
§ 1 Mängujuhised peavad olema täielikud, selged ja mitteeksitavad. 

Üldised soovitused
Mängujuhised võib tõlkida muudesse keeltesse ja nende sisu peab olema sama mis algsetes juhistes. 

§ 2 Mängujuhised ja mängureeglid peavad olema kättesaadavad ilma panuse tegemise kohustuseta.

§ 3 Mängujuhised peavad olema kättesaadavad sama tüüpi andmekandjal kui käimasolev mäng.
    Mängujuhised peavad olema kergesti kättesaadavad. 

Üldised soovitused
Kui mäng muudab ajutiselt iseloomu, tuleks mängujuhiseid jooksva mängu ajal automaatselt vastavalt muudatusele kohandada.
[bookmark: _Toc471896794]
Väljamaksete tabel
§ 4 Tuleb dokumenteerida protseduurid, et tagada kasumiplaanide õige konfiguratsioon.
    Kehtestatud on dokumenteeritud kord, millega tagatakse, et kasumiplaanide arvutamine on korrektne.

Üldised soovitused
Protseduurid võivad olla nii automaatsed kui ka manuaalsed.

Auhinnafond
§ 5 Peavad olema reeglid selle kohta, kuidas on võimalik auhinnafondist osa võita.
    Auhinnafondi rahastamine ja jaotamine tuleb selgelt välja tuua.

§ 6 Mängureeglite põhjal peab olema selge, kuidas auhinnafondi jagatakse, kui selle võidab rohkem kui üks mängija. 

§ 7 Mängureeglite põhjal peab olema selge, kuidas litsentsisaaja võib auhinnafondi tühistada või lõpetada.

[bookmark: _Toc471896797]12. peatükk Ebatavaline mängimine ja mängupettused

§ 1 Mängusüsteemil peab olema oma funktsioon ning mängupettuste ja mängijate loata koostöö, mängupettuse katse ja mängijate vahelise lubamatu koostöö katse ning muude kasutustingimuste ja mängureeglite rikkumiste tuvastamiseks peab olema kehtestatud dokumenteeritud kord.

§ 2 Mängusüsteemil peab olema funktsioon, mis võimaldab mängijal hõlpsasti ja viivitamata teatada kahtlustatavast mängupettusest, aset leidnud mängupettusest, lubamatust mängijatevahelisest koostööst, mängupettuse katsest ja lubamatust koostööst mängijate vahel ning muudest kasutustingimuste ja mängureeglite rikkumistest.

§ 3 Kasutusel peab olema funktsioon, mille abil analüüsida lubamatuid tulemusi ja luua alus tulemuste lubamatust mõjust teatamiseks, mis kujutavad endast panustamisobjekte. 

§ 4 Paigas peavad olema dokumenteeritud protseduurid kõrvalekallete ja ebatavalise mängimise ja tõrjumiseks mängude ja tarkvaraga manipuleerimise teel.
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13. peatükk Funktsionaalsusnõuded juhuslike numbrite generaatorile

§ 1 Juhuslike numbrite generaatori tulemused peavad olema juhuslikud, statistiliselt sõltumatud, õige standardhälbega ja tagatud pean olema nende tõenäosuse õige jaotus.
    Juhuslike numbrite generaatori tulemust ei tohi prognoosida, kui ei ole teada kasutatud algoritmi, rakendamist ja algväärtusi.

Üldised soovitused
Juhuslike numbrite generaatorist tekkinud tulemuste tagamiseks saab kasutada erinevaid statistilisi teste. DIEHARDi testikomplekt (Marsaglia) ja NIST Test Kit (National Institute of Standards and Technology – Statistical Test Suit) on kaks testi, mida saab kasutada. 

§ 2 Olemas peab olema dokumenteeritud viide kehtestatud ja aktsepteeritud algoritmile ning mis tahes programmikoodile ja konverteerimisprotseduurile juhuslike numbrite generaatori puhul.
    Kui juhuslike numbrite generaator on tarkvara sisse lülitatud, peab olema võimalik arvestada kogu programmi koodi koos kommentaaride ja dokumentidega.

Üldised soovitused
Algoritm, millel juhuslike numbrite generaator põhineb, peab olema avaldatud mis tahes rahvusvaheliselt tunnustatud perioodikaväljaandes.
Tulemuskatsed, mis võivad olla asjakohased juhuslike genereeritud numbrite puhul, on näiteks X2 katse (teise astme katse), autokorrelatsiooni test ja katse.
Loaomanik võib võimaldada kinnitatud võidukava kontrollimist, lubades akrediteeritud katsetoimingutel või Rootsi hasartmänguametil vaadata läbi võidukava programmid, trükiplaadid, logid, kontrollnimekirjad või muud dokumendid. 

§ 3 Juhuslike numbrite generaator peab suutma toime tulla määratud maksimaalse koormusega.

§ 4 Funktsioonid, mis ei mõjuta mängude tulemusi, kuid mis sõltuvad juhuslikest elementidest, põhinevad juhuslike numbrite generaatori tulemusel.

Üldised soovitused
Sellisteks funktsioonideks võivad olla näiteks juhuslik mänguliin või pokkerilauale paigutamine pokkeriturniiril. 

§ 5 Arvutused juhuslike numbrite generaatorist peavad olema õige standardhälbega ja nende tõenäosusjaotus peab olema korrektne.
    Juhuslike numbrite generaatori numbrite, sümbolite või sündmuste tulemus peab vastama asjaomase mängu jaoks kehtestatud mängureeglitele.

	Üldised soovitused
Kui juhuslikud numbrid teisendatakse kaartideks ja mängus kasutatakse tavalist kaardipakki, peab selles olema neli ässa, neli kuningat, jne.

§ 6 Juhuslike numbrite generaatori arvutused peavad olema kooskõlas mängusüsteemis registreeritud sündmustega.

§ 7 Kui mängureeglid nõuavad, et juhuslike numbrite generaatori tulemuste jada tuleb eelnevalt kindlaks määrata, on uute järjestuste loomine lubatud ainult siis, kui see on märgitud mängureeglites. 

§ 8 Kui mängureeglites ei ole märgitud teisiti, peab juhuslike numbrite generaatori tulemus olema alati sõltumatu käimasoleva mängu sündmustest või varasematest mängudest.

Loosiseadmed, millel ei ole juhuslike numbrite generaatorit
§ 9 Loosiseadmete tulemused ilma juhuslike numbrite generaatorita peavad olema juhuslikud, statistiliselt sõltumatud, õige standardhälbega ja õige tõenäosusjaotusega.

Üldised soovitused
Tulemuskatsed, mis võivad olla asjakohased juhuslike genereeritud numbrite puhul, on näiteks X2 katse (teise astme katse), autokorrelatsiooni test ja katse.

§ 10 Tasuta loosiseadmed ilma juhusliku numbri generaatoriteta peavad olema lukustatud ja piiratud juurdepääsuga.

Loosiseadmed, live-kasiinomängud
§ 11 Live-kasiinomängus tuleb loosiseadmeid jälgida ja need registreerida.
    Registreeritud materjal peab näitama, et mängureegleid järgitakse.
    Registreeringus märgitakse ära kuupäev ja kellaaeg.

§ 12 Seal peab olema füüsiline loakontroll ruumis, mida kasutatakse live-kasiinomängudeks koos seotud ruumidega. 
    Erinevate tööfunktsioonidega isikute jaoks peab olema vähemalt eraldi sertifikaat. 

Üldised soovitused
Kaardiandurid, põrandajuhid, juhid ja järelevalvetöötajad on näited eri liiki töötajatest, mis tuleks liigitada eri kvalifikatsioonirühmadesse. 
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Agenditerminal
§ 1 Agenditerminal peab olema mängusüsteemi abil selgelt tuvastatav. 

Üldised soovitused
Agenditerminal on osa mängusüsteemist ja identifitseerimiseks saab kontrollida terminali üksikute osade kontrollsummat või kasutada sarnast protseduuri, mis tagab kogu süsteemi terviklikkuse. 

§ 2 Teabevahetus agenditerminali ja mängusüsteemi muude osade vahel peab olema kaitstud ülekandmisel krüpteerimise või samaväärse vahendiga. 

§ 3 Mängu- või maksetehingud, mis saadetakse agenditerminalist mängusüsteemi teistesse osadesse, valideerib terminal pärast tehingu lõpetamist enne trükkimist.

Agenditerminal kasumi valideerimiseks 
§ 4 Kui agenditerminali kasutatakse kasumi valideerimiseks, peab see olema varustatud kuvariga, mille eesmärk on edastada mängijale teavet.
    Järgmine teave tuleb kuvada mängija ees oleval ekraanil:
1. mängu vorm;
2. tegevus;
3. tühistamine;
4. kasumi suurus või „kasum puudub“ ja 
5. mäng suletud.

15. peatükk Funktsionaalsed nõuded interneti hasartmängudele 

Mängu jõudlus
§ 1 Interaktiivsete valikutega mängudel peavad olema illustratsioonid, mis näitavad selgelt aktiivseid ja võimalikke panuseid.
    Esimeses lõigus osutatud mängudel peab olema selge võimalus kehtivat panust muuta või taastada. 

§ 2 Iga mänguvoor peab kestma vähemalt kolm sekundit.
    Esimest lõiku kohaldatakse ka automaatse mängimise funktsiooni suhtes.

§ 3 Mängija osalemine mängus ja mängija valikud mängusüsteemis põhinevad vabatahtlikul käitumisel. 
    Mängijal peaks olema mõistlik aeg, et kaaluda valiku tagajärgi.
    Mängija poolt mängusüsteemis tehtud korduvad valikud ei saa järjekorda panna.

Üldised soovitused
Valikud, mida saab teha, näiteks „osta“, „tasu“, „keeruta“, „mängi“, „hoia“, „tõmba“, „topelt“. 
	
Visuaalne esitus
§ 4 Mängu nimi kuvatakse kõikidel kõnealuse mänguga seotud lehekülgedel. 

§ 5 Mängusüsteemil peab olema funktsioon, mis näitab pidevalt mängijale, kui kaua nad on sisse logitud. 

§ 6 Mängusüsteemil peab olema funktsioon, mis näitab mängijale kogu sees oldud aja jooksul pidevalt mängija saldoseisu. 

§ 7  Mängu panus peab olema selgelt nähtav.
    Mängija võimalik panus ja tegelik panus, samuti minimaalne panus ja maksimaalne panus peavad olema selgelt näidatud. 
    Mängusüsteemil peab olema funktsioon, mis teeb mängija panuse, sealhulgas mängu kogupanuse, selgelt nähtavaks.

Üldised soovitused
Näide sellest, millal mängija panus võib sisalduda summeeritud panuses, on see, kui mängija saab mängida mitme sündmuse kombinatsioonis.

§ 8 Mängijat tuleb teavitada tema tahtest sõltumatutest teguritest, mis võivad mõjutada kõnealust mängu ja tulemust.

Üldised soovitused
Mängijat mõjutada võivad tegurid on näiteks automatiseerimise või automatiseerimise lisarakenduste kasutamine. 

§ 9 Mängu tulemus peab olema nähtav mõistliku aja.

§ 10  Arvutiga simuleeritud mänguautomaadid peavad selgelt näitama või illustreerima, millised sümbolid võidavad.
    Kui eri sümbolite kombinatsioonid toovad kaasa võidu, peavad need olema selgelt nähtavad või illustreeritud.

§ 11 Kui mäng muudab ajutiselt iseloomu, peab mäng selgelt näitama järgmise mängu hetkeolekut.

§ 12 Mängus kasutatav sümbol peab olema sama kuju ja värviga kogu mängu jooksul.

§ 13 Aktiivsete kaardipakkide arv ja see, millised kaardid sisalduvad käimasolevas mängus, peab olema selgelt märgitud.
    Kaardi esiküljel peab olema selgelt märgitud kaardi värv ja väärtus.
    Mängureeglid peavad selgelt näitama, millal kaarte segatakse.

	Üldised soovitused
	Erinevates mängudes võib lisada ka muid kaarte peale mängukaartide.

§ 14 Kui täringumängus ei kasutata traditsioonilist täringut, tuleb see mängijale selgeks teha.
 Tuleb selgelt märkida, milline täringute lehekülg võidab kihlveo. 

§ 15 Mängusüsteemil peab olema funktsioon, mis takistab mängijal enda vastu mängida.
    Mängusüsteemi ülesanne on tuvastada ja takistada ühel või mitmel mängijal kasutada samal ajal samu mänguseadmeid.

§ 16 Auhinnafondi jooksev summa peab olema osalevatele mängijatele nähtav. 

§ 17 Mängurit teavitatakse viivitamata võidetud võidupotist. 
    Pärast auhinnafondi võitmist teavitatakse kõiki mängijaid selle uuest väärtusest. 
    Teises lõigus osutatud teave on kättesaadav ka mängijatele, kes ei ole osalenud kõnealuses auhinnafondis. 

§ 18 Peab olema selge, kas auhinnafond on mängijale kättesaadav.
    Tuleb tagada, et kogu mängijatele esitatav teave on täpne, olenemata sellest, kas auhinnafond on kättesaadav või mitte. 
_________________
1. Käesolevad eeskirjad ja üldised nõuanded jõustuvad 1. jaanuaril 2023. aastal.
2. Nende suhtes, kellel on hasartmänguseaduse 6. peatüki kohaselt enne 1. jaanuari 2023 hasartmängude pakkumiseks litsents ja kes ei paku mänge internetis, kohaldatakse eeskirju esimest korda alates 1. juulist 2023.
3. Enne nende jõustumist võib eeskirju kohaldada litsentsitaotlustele, mis esitatakse Rootsi hasartmänguametile pärast 2022. aasta 1. septembrit ja mis hõlmavad 2023. aasta 1. jaanuari järgset perioodi.
4. Eeskirjadega tunnistatakse kehtetuks ameti eeskirjad (LIFS 2018:8), mis käsitlevad tehnilisi nõudeid ning hasartmängude kontrollimise, testimise ja sertifitseerimise eest vastutavate asutuste akrediteerimist.
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