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Verordeningen en algemeen advies van de Zweedse Kansspelautoriteit inzake de technische vereisten en accreditatie van instanties voor de controle, beproeving en certificering van gokactiviteiten;

besloten op DATUM MAAND JAAR.

De Zweedse Kansspelautoriteit verstrekt[footnoteRef:1] volgens hoofdstuk 16, artikel 3, artikel 9 en artikel 10, lid 7, van de Verordening betreffende kansspelen (2018:1475) en beslist het volgende algemene advies. [1:  Zie Richtlijn (EU) 2015/1535 van het Europees Parlement en de Raad van 9 september 2015 betreffende een informatieprocedure op het gebied van technische voorschriften en regels betreffende de diensten van de informatiemaatschappij.] 


Hoofdstuk 1 Toepassingsgebied en terminologie

Artikel 1 Dit reglement en algemeen advies zijn van toepassing op aanvragers die geaccrediteerd zijn voor het uitvoeren van de inspectie, het testen en het certificeren van gokactiviteiten en op aanvragers van een vergunning om gokactiviteiten uit te voeren, alsmede op degenen die een vergunning hebben op grond van de Kansspelwet (2018:1138). 
    De Zweedse Kansspelautoriteit mag beslissen over vrijstellingen van de regelgeving, indien dit vanuit veiligheidsoogpunt gerechtvaardigd is en anders geen risico’s voor de speler inhoudt.
    De verordeningen en algemene richtlijnen zijn niet van toepassing op:
1. casino’s op het vasteland in speciale ruimten overeenkomstig hoofdstuk 5, artikel 1, van de Kansspelwet,
2. waarde-automatische spel overeenkomstig hoofdstuk 5, artikelen 7 en 8, van de Kansspelwet,
3. loterijen overeenkomstig hoofdstuk 6, artikel 3 van de Kansspelwet die niet onlinegokken zijn, waarbij de jaarlijkse geschatte bruto-omzet uit de loterij-activiteit tijdens de vergunningsperiode minden dan tien (10) miljoen SEK per jaar bedraagt en de waarde van de maximumprijs niet meer bedraagt dan 1/6 van het basisbedrag van de prijs,
4. Bingo van tijdelijke aard overeenkomstig hoofdstuk 6, artikel 5 van de Kansspelwet waarbij de jaarlijkse geschatte bruto-omzet uit bingo-activiteiten tijdens de vergunningsperiode minder dan tien (10) miljoen SEK per jaar bedraagt en de waarde van de maximumprijs niet meer bedraagt dan 1/6 van het basisbedrag van de prijs,
5. lokale poolspelen overeenkomstig hoofdstuk 6, artikel 8 van de Kansspelwet,
6. spellen die vallen onder de gemeentelijke registratie overeenkomstig hoofdstuk 6, artikel 9, van de Kansspelwet, 
7. casinospelen op het land, speelautomaten en kaartspellen in de vorm van toernooien overeenkomstig hoofdstuk 9, artikel 1, van de Kansspelwet, en
8. spelen op schepen in internationaal verkeer in overeenstemming met hoofdstuk 10, artikel 1, van de Kansspelwet.
[bookmark: _Toc471896773]   
Artikel 2 Voor loterijen onder hoofdstuk 6, artikel 3 van de Kansspelwet die niet onlinegokken zijn, waarbij de jaarlijkse geschatte bruto-omzet uit loterij-activiteiten tijdens de vergunningsperiode minder bedraagt dan dertig (30) miljoen SEK per jaar geldt alleen voor hoofdstuk 1en 2 en 13 als de waarde van de hoogste winst een basisbedrag overschrijdt.

Artikel 3 Voor bingo op grond van hoofdstuk 6, artikel 5 van de Kansspelwet (2018:1138), waarbij de geschatte jaarlijkse bruto-omzet uit bingo-activiteiten tijdens de vergunningsperiode minder dan dertig (30) miljoen SEK per jaar bedraagt, geldt alleen voor hoofdstuk 1-2, 8, 11 en 13

Artikel 4 Voor incidentele bingo in overeenstemming met hoofdstuk 6, artikel 5 van de Kansspelwet, waarbij de geschatte jaarlijkse bruto-omzet uit bingo-activiteiten tijdens de vergunningsperiode minder bedraagt dan dertig (30) miljoen SEK per jaar geldt alleen voor hoofdstuk 1 en 2 en 13 als de waarde van de hoogste winst een basisbedrag overschrijdt.

Artikel 5 Tenzij anders vermeld, hebben de termen en benamingen die in de Verordening worden gebruikt dezelfde betekenis als in de Kansspelwet (2018:1138) en in de Verordeningen inzake kansspelen (2018:1475).
    In deze Verordening en algemeen advies zijn de volgende definities van toepassing
1. bingo van tijdelijke aard: bingo-spellen die tijdens de vergunningsperiode slechts af en toe of op enkele dagen per week worden georganiseerd, 
2. check totaal: nummers gekoppeld aan nummers of berichten om wijzigingen en fouten
op te sporen. De checksums worden berekend volgens een specifieke wiskundige procedure,
3. toegang tot informatie: informatie en bronnen die het beheren, die van waarde zijn voor 
een organisatie. Een speel- en bedrijfssysteem bestaat uit één of meer informatiebestanddelen die de vergunninghouder zelf in een lijst omschrijft,
4. login tijd: de tijd tussen het aanmelden van de speler in het spelsysteem tot
de speler kiest ervoor uit te loggen of dat het spelsysteem de speler uitlogt,
5. encryptie: vervorming van gegevens en informatie met een encryptie-algoritme dat is 
algemeen bekend en gepubliceerd,
6. live casino spellen: casinospellen aangeboden als onlinespellen via een videoverbinding, datatransmissie
communicatiediensten en dergelijke waarbij gokapparatuur wordt gebruikt in plaats van een spelsysteem,
7. maximale belasting: gedefinieerd door de gecertificeerde vergunninghouder en verwijst ernaar 
wanneer het spelsysteem automatisch weddenschappen van spelers afwijst,
8. agent terminal: een technisch apparaat dat wordt gebruikt om verschillende soorten games te beheren
en spelersinformatie, die niet door de speler kan worden afgehandeld, deel uitmaakt van het spelsysteem en niet werkt zonder verbinding met de rest van het spelsysteem,
9. persoon in een prominente politieke functie (PEP): een persoon die een prominente politieke functie heeft of heeft gehad 
openbare functie in een land of in het bestuur van een internationale organisatie,
10. spelronde: een combinatie van gebeurtenissen vanaf het moment dat de vergunninghouder een spel opent 
en de speler plaatst een weddenschap totdat het resultaat van het spel is gegenereerd, 
11. willekeurige nummergenerator: een algoritme of een fysiek apparaat dat is bedoeld om een 
reeks van elementen (vaak getallen) die bepaalde statistische kenmerken gemeen hebben met reeksen, die puur willekeurig optreden na een bepaalde kansverdeling,
12. UTC: wereldtijd UTC (gecoördineerde universele tijd). UTC Zweden beschikbaar bij het Time Office 
BIPM in Parijs en op een veilige manier opgehaald naar RISE, onderzoeksinstituten van Zweden — Zweedse onderzoeks- en innovatiepartner voor het bedrijfsleven en de samenleving, in Borås en UTC(SP) genoemd, en
13. win pot: alle of een deel van de inzet van spelers volgens de regels van het relevante speltype 
en waar de vergunninghouder deze weddenschappen behoudt totdat alle of een deel van de weddenschappen zijn verdeeld, kan bijvoorbeeld een jackpot, poolweddenschap of gesplitste jackpot zijn.

[bookmark: _Toc471896774]Hoofdstuk 2  Inspectie, testen en certificering

Artikel 1 Een aanvrager van een vergunning op grond van de Kansspelwet dient bij een erkend orgaan een aanvraag in voor het keuren, testen en certificeren van kansspelsystemen, bedrijfssystemen, procedures, kansspelapparatuur en fysieke loterijbiljetten overeenkomstig hoofdstuk 16, afdeling 3 van de Kansspelwet (2018:1138). 
    Bepalingen over accreditatie — conform het eerste lid — door Swedac zijn te vinden in de Wet inzake accreditatie en conformiteitsbeoordeling (2011:791).

Algemene aanbevelingen: 
Indien de aanvrager of de dienstverlener namens de aanvrager gecertificeerd is voor de huidige ISO/IEC 27001:2014, kan aan de vereisten van de hoofdstukken 4 tot en met 6 van deze Verordening worden voldaan. 
De geaccrediteerde instantie beschikt over een geldig ISO/IEC 27001:2014-certificaat, een verklaring van toepasbaarheid[footnoteRef:2] en een gedocumenteerde risicobeoordeling. [2:  Verklaring van toepasselijkheid. ] 


Artikel 2 Elke persoon die een vergunning aanvraagt op grond van de Kansspelwet, dient de documentatie voor de uitgevoerde inspectie, beproeving en certificering in bij de Zweedse Kansspelautoriteit.
    In het verslag worden duidelijk de evaluatiemethoden vermeld die bij de inspectie-, test- en certificeringsprocedures zijn gebruikt.
    Om ervoor te zorgen dat de geaccrediteerde instantie aan alle vereisten van hoofdstuk 3 voldoet, worden de afgegeven certificaten en andere documentatie voor het bedrijf bijgevoegd.

Artikel 3	De inspectie-, test- en certificeringsprotocollen worden ten minste om de twaalf maanden vernieuwd.
    Het eerste lid is niet van toepassing op personen die een vergunning hebben op grond van hoofdstuk 6, artikel 1, van de Kansspelwet en die geen onlinekansspelen aanbieden. Vernieuwing van inspectie-, test- en certificeringsprotocollen is dan alleen vereist als een informatiebestanddeel dat overeenkomstig hoofdstuk 5, artikel 3, tweede lid, met enige relevantie is geclassificeerd, is bijgewerkt of gewijzigd, of als een nieuw of bestaand informatiebestanddeel tijdens de vergunningsperiode met enige relevantie is geclassificeerd.
    Verlenging overeenkomstig de tweede alinea vindt plaats binnen een termijn van 12 maanden na de datum waarop de eis tot verlenging ontstaat.
      
Artikel 4 Indien de geaccrediteerde instantie in de loop van haar dagelijkse werkzaamheden gebreken of gebreken vaststelt die relevant zijn voor de vergunning, stelt de vergunninghouder de Zweedse Kansspelautoriteit daarvan onmiddellijk in kennis.
    De vergunninghouder stelt de Zweedse Kansspelautoriteit onmiddellijk in kennis van de intrekking van certificaten door de certificerende instantie.

Vrijstelling van het vereiste voor een beoordelingsprocedure uit hoofde van hoofdstuk 16, artikel 3 van de Kansspelwet (2018:1138) enz.

Artikel 5 Spelen volgens hoofdstuk 1, artikelen 2 en 4, zijn vrijgesteld van de vereiste van een beoordelingsprocedure volgens hoofdstuk 16, artikel 3 van de Kansspelwet (2018:1138) als de waarde van de hoogste prijs lager is dan een basisprijs.

Artikel 6  Indien de in hoofdstuk 13 bedoelde apparatuur wordt gebruikt in spellen als bedoeld in artikel 5, zorgt de vergunninghouder ervoor dat de apparatuur voldoet aan de eisen van hoofdstuk 13. Het resultaat van een trekking wordt gedocumenteerd in een protocol dat tijdens de vergunningsperiode moet worden opgeslagen.
[bookmark: _Toc471896775]    Voor incidentele bingo overeenkomstig hoofdstuk 6, artikel 5 van de Kansspelwet, wanneer de jaarlijkse geschatte bruto-omzet uit bingo-activiteiten tijdens de vergunningsperiode minder dan dertig (30) miljoen SEK per jaar bedraagt en de waarde van de hoogste prijs  hoger is dan 1/6 van het basisbedrag van de prijs, wordt de in hoofdstuk 13 bedoelde apparatuur gebruikt.

Hoofdstuk 3  Geaccrediteerd instanties

Toepassingsgebied:
Artikel 1	Het geaccrediteerde proces omvat informatiebeveiliging, inspectie, testen en certificering, evenals risico- en kwetsbaarheidsanalyse. 

[bookmark: _Toc471896776] In aanmerking komende vereisten voor de geaccrediteerde instantie
Artikel 2	De aanvrager van een accreditatie moet ervaring hebben met het werken met managementsystemen voor informatiebeveiliging, inspectie, testen, certificering en risico- en kwetsbaarheidsanalyse. 

Algemene aanbevelingen:
Ervaring betekent ten minste drie jaar ervaring met het testen en evalueren van systemen voor informatiebeveiligingsbeheer, ten minste twee jaar ervaring met risico- en kwetsbaarheidsanalyses of gelijkwaardige ervaring.

[bookmark: _Toc471896777]In aanmerking komende vereisten voor het personeel van de geaccrediteerde instantie
Artikel 3	Inspectie, testen en certificering worden uitgevoerd door personeel met juiste en gedocumenteerde opleiding.
    Er moet personeel zijn met ten minste vijf jaar ervaring in het inspecteren en testen van kansspelsystemen, kansspelactiviteiten en onlineactiviteiten, of gelijkwaardige ervaring.
    Er moet personeel zijn met ten minste vijf jaar ervaring op het gebied van risico- en kwetsbaarheidswerkzaamheden of gelijkwaardige ervaring. 
    De geclaimde ervaring en bekwaamheid moeten worden aangetoond door een certificaat of een soortgelijk document. 

Algemene aanbevelingen:
Juiste en relevante opleiding kan ook andere kwalificaties zijn die erop wijzen dat het personeel voldoende bekwaamheid voor de taak of taken heeft verworven. 
Voor werk met willekeurige nummergeneratoren en andere gokapparatuur moet de verantwoordelijke supervisor een masterdiploma of een doctoraat in wiskunde, statistiek of andere voor de opdracht relevante opleiding hebben.
Dergelijke kwalificaties moeten op dezelfde wijze worden gedocumenteerd als andere opleidingen en, voor informatiebeveiligingswerkzaamheden, kunnen certificeringen zijn overeenkomstig:
· International Information Systems Security Certification Consortium (ISC)2 Certified Information Systems Security Professional (CISSP),
· Betaalkaartindustrie (PCI) Gekwalificeerde beveiligingsbeoordelaar (QSA), of
· Information Systems Audit and Control Association (ISACA) Certified Information Systems Auditor (CISA).
[bookmark: _Toc471896778]Voor werkzaamheden met risico- en kwetsbaarheidsanalyses kunnen de volgende certificeringen van toepassing zijn:
· International Council of E-commerce (EC-Raad) Certified Ethical Hacker (CEH),
· EU-Gelicentieerde Penetratie Tester (LPT),
· Information Assurance Certification Review Board (IACRB) Gecertificeerde penetratietester (CPT),
· Global Information Assurance Certification (GIAC) Gecertificeerde penetratietester (GPEN),
· CESG CHECK teamleider,
· CESG CHECK teamlid,
· CREST-infrastructuurcertificering,
· CREST-geregistreerd tester,
· Tiger Scheme senior beveiligingstester, of
· Tiger Scheme gekwalificeerde beveiligingstester.
Inspecties, tests en certificeringen kunnen worden uitgevoerd door personeel dat gezamenlijk aan de vastgestelde eisen voldoet. 

[bookmark: _Toc471896780]Hoofdstuk 4 Informatiebeveiliging van de vergunninghouder

Bescherming van informatie
Artikel 1	Belangrijke informatie moet worden beschermd tegen fysieke en logische inbraak en andere invloeden van buitenaf, waarbij ervoor moet worden gezorgd dat informatie beschikbaar is wanneer dat nodig is.

Personeelsadministratie
Artikel 2	Er moet een beleid en procedures zijn die de toegang van werknemers in spel- en bedrijfssystemen reguleren. 
    Een gelijkwaardig beleid, de vaststelling van een beschrijving van vergunningen en procedures overeenkomstig de eerste alinea, is beschikbaar voor andere personen die toegang moeten hebben tot kansspelen en bedrijfssystemen.
    Beleiden en procedures worden regelmatig gedocumenteerd en geactualiseerd.

Algemene aanbevelingen:
Een beleid en bijbehorende procedures kunnen het volgende omvatten:
1. gedetailleerde taakomschrijvingen voor elke werknemer,
2. toegang tot informatie die vereist is voor elke functieomschrijving, d.w.z. voor de uitvoering van taken,
3. de wijze waarop wijzigingen in de functieomschrijving ook tot uiting komen in de toegangsrechten tot welke informatie de werknemer toegang moet hebben, en
4. een beschrijving van de stappen die zijn ondernomen bij beëindiging van het dienstverband.  

Toegangsbeperkingen
 Artikel 3 Spel- en bedrijfssystemen moeten zich bevinden in de daarvoor aangepaste ruimte.
    Elk toegangspunt of soortgelijke toegangspunt tot de locatie waar spel- en bedrijfssystemen worden verwerkt of opgeslagen, wordt voorzien van persoonlijke bewakings- of technische toegangscontroleapparatuur.
    De omvang van de toegangscontrole moet worden aangepast aan de bepalingen inzake risico- en kwetsbaarheidswerkzaamheden in hoofdstuk 5. 
    Kaarten, codes en sleutels van ruimten waar spel- en bedrijfssystemen worden verwerkt of opgeslagen, worden gecontroleerd om ongeoorloofde toegang te voorkomen.

	Algemene aanbevelingen:
Een daartoe aangepaste ruimte kan bestaan uit één of meer kamers.

Artikel 4	De werking en het testen van systemen moeten logisch gescheiden worden gehouden.
   Systemen voor het testen van het genereren en valideren en het daadwerkelijk genereren en valideren van fysieke loterijgegevens worden logisch van elkaar gescheiden.

Authenticatie
Artikel 5 Spel- en bedrijfssystemen omvatten technische en administratieve maatregelen voor het identificeren van de gebruiker, de toegang van de gebruiker tot de systemen en het registreren van de activiteiten van de gebruiker.
    Alle toegang tot kansspelen en bedrijfssystemen moet worden geregistreerd.
    Code, wachtwoord of gelijkwaardig aan spel- en bedrijfssystemen zijn persoonlijk en mogen niet worden weergegeven of verstrekt aan anderen en worden voorzien van een beveiligingsbescherming die past bij de informatie.

Artikel 6 De spel- en bedrijfssystemen moeten een functie hebben die continu de identiteit van gebruikers, de datum en het tijdstip van inlog- en uitloging registreert, evenals andere activiteiten die relevant zijn voor informatiebeveiliging. 

Artikel 7 Gebeurtenissen buiten de technische apparatuur die van invloed zijn op de spel- en bedrijfssystemen worden geregistreerd.

	Algemene aanbevelingen:
Brand, waterschade kan voorbeelden zijn van gebeurtenissen buiten de technische apparatuur die van invloed zijn op spel- en bedrijfssystemen.
De registratie van gebeurtenissen overeenkomstig artikel 7 kan handmatig worden uitgevoerd. 

Communicatie en operaties
Artikel 8 Spel- en bedrijfssystemen moeten veilig kunnen worden uitgeschakeld in geval van verstoring of verstoring van de stroomvoorziening of communicatie.
    Back-upstroomsystemen moeten zijn geïnstalleerd om de integriteit van de gegevens te waarborgen, geschiedenis en back-up op te nemen en het mogelijk te maken dat lopende spellen worden beëindigd. 

Artikel 9 Spel- en bedrijfssystemen hebben een functie die alle pogingen tot ongeoorloofde toegang tot het spelsysteem, andere gebeurtenissen registreert en gebeurtenisrapporten met tijdregistratie maakt.

Artikel 10 Spel- en bedrijfssystemen worden beschermd tegen ongeoorloofde inbraak en het invoeren van ongeoorloofde en kwaadaardige code. 
    Spel- en zakelijke systemen moeten een malware detectie functie hebben.
    Er bestaan gedocumenteerde procedures voor het bijwerken van de bescherming tegen ongeoorloofde en kwaadaardige code. 

Artikel 11 Alle systeemwijzigingen in overeenstemming met hoofdstuk 6 en andere afwijkingen in de spel- en bedrijfssystemen worden gemonitord en geregistreerd.

Artikel 12 Spel- en bedrijfssystemen worden ten minste dagelijks geback-upt.
    Er moet voor worden gezorgd dat de systemen opnieuw kunnen worden aangemaakt vanaf het tijdstip van de laatste back-up tot het moment van een onderbreking.  

Artikel 13 Spel- en bedrijfssystemen worden uitgerust met de beoogde firewall.
    Firewalls moeten zo worden opgezet dat andere apparaten binnen hetzelfde netwerk geen alternatieve netwerkpaden kunnen creëren.
    De toegang tot firewalls wordt gedocumenteerd in vaste functie- en autorisatiebeschrijvingen.
    De toegang tot een firewall wordt geregistreerd.
    Alle incidenten die van invloed zijn op firewalls of die erop gericht zijn deze te beïnvloeden, worden geregistreerd.

Artikel 14 Informatie wordt veilig opgeslagen en verzonden. 
   Winstinformatiebestanden worden zodanig behandeld dat geen onbevoegde persoon deze kan kopiëren of anderszins misbruik of beschadiging van de informatie kan maken. 
   Indien openbare netwerken worden gebruikt voor de overdracht van informatie, wordt de informatie versleuteld en moeten de afzonderlijke subsystemen de verzending en ontvangst verifiëren en worden beschermd tegen onvolledige verzending, interferentie en het kopiëren en verzenden van ongeoorloofde antwoordberichten.   

Artikel 15 Er moeten gedocumenteerde procedures zijn voor de behandeling van verwijderbare gegevensmedia. 
   Indien winstinformatie op gegevensdragers per post of op gelijkwaardige wijze wordt verzonden, wordt gekozen voor een vervoersoptie die waarborgt dat aan de vereisten van artikel 14, tweede lid, wordt voldaan.

	Algemene aanbevelingen:
Bijvoorbeeld, verwijderbare data media omvatten laptops en verwijderbaar geheugen. 

Artikel 16 Alleen functies die nodig zijn voor het installeren van nieuwe software worden ingeschakeld. 
    Het onderhoud en de actualisering van toepassingen in een spel- en bedrijfssysteem geschiedt op een veilige en gecontroleerde wijze.

Artikel 17 Software moet identificeerbaar zijn door zijn naam en versienummer.
    De softwarecode van het kansspelsysteem bevat opmerkingen waarin de functie van de code wordt toegelicht.

[bookmark: _Toc471896782]Opslaan van geregistreerde gegevens, gebeurtenissen en logbestanden
Artikel 18 Geregistreerde informatie, gebeurtenissen en logs worden opgeslagen in overeenstemming met hoofdstuk 16, artikel 5 van de Kansspelwet (2018:1138) en worden ongewijzigd bewaard en worden beschermd tegen ongeoorloofde toegang. 
    Overeenkomstig artikel 13, vierde lid, worden geregistreerde gegevens gedurende ten minste drie maanden bewaard.

[bookmark: _Toc471896783]Referentietijdstip
Artikel 19 Het spelsysteem zal de tijd registreren.
    Alle gegevens, gebeurtenissen en logbestanden worden in realtime geregistreerd. 
    UTC wordt gebruikt als tijdreferentiesysteem.

[bookmark: _Toc471896786]Hoofdstuk 5 de risico- en kwetsbaarheidwerkzaamheden door de vergunninghouder

Artikel 1 vergunninghouder voert een risico- en kwetsbaarheidsanalyse uit en identificeert en documenteert systematisch de informatiebestanddelen van de spel- en bedrijfssystemen in een lijst.
    Bij de werkzaamheden moet ook rekening houden met de afhankelijkheid van de eigen activiteiten van andere activiteiten.
    De keuze van de methode voor risico- en kwetsbaarheidsanalyse wordt gedocumenteerd. 

Algemene aanbevelingen:
ISO 31000:2009 is een gids met beginselen en algemene richtlijnen voor risicobeheer.
Overeenkomstig artikel 1 kunnen een risico- en kwetsbaarheidsanalyse en een lijst de volgende elementen bevatten:
1. identificatie van informatiebestanddelen die altijd moeten worden beschermd/functioneren (wat moet worden beschermd?),
2. identificatie van risicobronnen die geïdentificeerde informatiebestanddelen kunnen beïnvloeden/bedreigen (wat kan er gebeuren?),
3. risicoanalyse (hoe waarschijnlijk is het en wat zijn de gevolgen als deze zich voordoet?),
4. risicobeoordeling om te beoordelen welke van de geïdentificeerde risicobronnen verder moeten worden verwerkt en welke maatregelen moeten worden genomen voor de vastgestelde risico’s, 
5. beoordeling van het vermogen om geïdentificeerde risicobronnen te weerstaan en te hanteren, en
6. risicobeheer door identificatie en prioritering van acties op basis van de resultaten van de analyse.

Artikel 2 Voor elk informatiebestanddeel in de lijst moet de volgende informatie worden verstrekt:
1. een definitie van het informatiebestanddeel,
2. uniek identificatienummer,
3. een versienummer,
4. herkenningstekens voor het informatiebestanddeel,
5. besluitvormers die het recht hebben om te beslissen over wijzigingen in de toegang tot informatie,
6. interne risicobeoordeling,
7. de waarde van de overeenkomstig artikel 3, tweede lid, alinea’s 2 en 3 gerubriceerde informatiebestanddelen te controleren, en 
8. de geografische locatie van de fysieke informatiebestanddelen.

Artikel 3	Volgens artikel 2 wordt elk gedefinieerd informatiebestanddeel geclassificeerd op basis van de volgende vier criteria:
1. informatie over spelers — informatie die bescherming verdient,
2. integriteit van kansspelen en bedrijfssystemen,
3. beschikbaarheid van informatie over spelers, of
4. traceerbaarheid.
    Elke indeling wordt als volgt beoordeeld:
1. geen relevantie (het informatiebestanddeel is niet relevant voor de criteria van respectievelijk de punten 1 tot en met 4 van de eerste alinea),
2. enige relevantie (het informatiebestanddeel kan relevant zijn voor de criteria van respectievelijk de punten 1 tot en met 4 van de eerste alinea), of
3. hoge relevantie (de criteria in respectievelijk de punten 1 tot en met 4 van de eerste alinea zijn afhankelijk van het informatiebestanddeel).

Algemene aanbevelingen:
Afhankelijk van de vraag of en hoe virtualisatie, bijvoorbeeld clouddiensten, wordt gebruikt in het gaming- en bedrijfssysteem, kunnen de redundantie en beschikbaarheid van informatie worden beïnvloed. Verschillende virtualisatiemethoden kunnen leiden tot een wijziging in de classificatie van een informatiebestanddelen. De vergunninghouder moet aandacht besteden aan de wijze waarop de classificatie van een hardware-informatiebestanddeel wordt beïnvloed en kan veranderen afhankelijk van de keuze of ontwikkeling van virtualisatie intern of extern.
Indien een externe aanbieder van clouddiensten wordt gebruikt, wordt ervoor gezorgd dat de aanbieder voldoet aan de eisen van de Verordening.

Artikel 4	De vergunninghouder wijst een verantwoordelijke beslisser aan voor risico- en kwetsbaarheidsanalyses en het beheer van informatie en incidenten die uit hoofde van dit hoofdstuk ontstaan.
    Gedocumenteerde procedures voor het monitoren, opsporen, analyseren, behandelen en rapporteren en registreren van veiligheids- en informatiebeveiligingsincidenten.

Artikel 5 Er zal een functie en gedocumenteerde procedures zijn voor het omgaan met inbraken en pogingen tot indringing in spel- en bedrijfssystemen.
    Alle inbraken en pogingen tot het binnendringen van kansspelen en bedrijfssystemen worden geregistreerd.

[bookmark: _Toc471896787]Hoofdstuk 6 De systeemwijzigingen van vergunninghouder

Artikel 1	Er is een gedocumenteerd proces voor versiebeheer en een versiebeheersysteem voor updates of wijzigingen van de informatiebestanddelen die zijn opgesteld in een lijst overeenkomstig hoofdstuk 5, artikel 2.

Artikel 2	Updates of wijzigingen van een informatiebestanddeel dat overeenkomstig hoofdstuk 5, artikel 3, tweede lid, als kritisch geclassificeerd is, worden onverwijld door een geaccrediteerde instantie onderzocht.
    De bijwerking of wijziging van een informatiebestanddeel dat overeenkomstig hoofdstuk 5, artikel 3, tweede lid, met enige relevantie is geclassificeerd, wordt beoordeeld in samenhang met het gewone certificeringsproces in overeenstemming met hoofdstuk 2, artikel 3.

Artikel 3 Indien de vergunninghouder een interne functie heeft die de kwaliteitsborging van updates of wijzigingen van informatiebestanddelen beheert, kan de geaccrediteerde instantie toestaan dat wijzigingen worden aangebracht zonder toetsing overeenkomstig artikel 2, eerste lid, indien:
1. de functie is organisatorisch gescheiden van de functie die updates of wijzigingen implementeert en
2. de functie heeft personeel met voldoende opleiding en ervaring.
    Het bijwerken of wijzigen van een informatiebestanddeel overeenkomstig de eerste lid wordt beoordeeld in samenhang met het gewone certificeringsproces in overeenstemming met hoofdstuk 2, artikel 3.

Artikel 4	Bij het bijwerken of wijzigen van informatiebestanddelen overeenkomstig artikel 1 wordt een risico- en kwetsbaarheidsanalyse uitgevoerd.

Artikel 5	Er zal een aangewezen besluitvormer zijn die verantwoordelijk is voor en besluit over elke update of wijziging van een informatiebestanddeel.

Artikel 6	Een versiebeheersysteem bevat informatie over verzoeken tot wijziging, de goedkeuring van wijzigingen en wijzigingen aan informatiebestanddelen.
    Eerdere versies van informatiebestanddelen worden opgeslagen en ter beschikking gehouden voor onderzoek.

Algemene aanbevelingen:
Eerdere versies van informatiebestanddelen in de vorm van hardware kunnen worden vernietigd.
[bookmark: _Toc471896812]
Hoofdstuk 7 Eigenschappen voor het spelbeheer van vergunninghouder
[bookmark: _Toc471896813]
Activering en deactivering van spelen
Artikel 1 Vergunninghouder moeten in staat zijn om een spel of zijn speler onverwijld te activeren of deactiveren; één of meer spellen of spelers afzonderlijk of allemaal tegelijk. 
    De in het eerste lid bedoelde maatregelen worden geregistreerd en gedocumenteerd.

	Algemene aanbevelingen
Een spel kan bijvoorbeeld worden gedeactiveerd door tijdelijk te worden verborgen als de vergunninghouder fouten ontdekt in het spel of voor een individuele speler. 

Artikel 2 Een spel dat is gedeactiveerd, moet kunnen worden voltooid. 
    Een meerfasen-spel dat is gedeactiveerd, moet bij de volgende login kunnen worden voltooid. 

[bookmark: _Toc471896814]Onderbroken spellen
Artikel 3 Een onderbroken spel moet kunnen worden voltooid, tenzij anders vermeld in de spelregels. 
    Een geannuleerd spel wordt aan een speler getoond wanneer het spelsysteem opnieuw wordt verbonden met de geplaatste weddenschap.
    De in het tweede lid bedoelde weddenschappen worden gescheiden gehouden en afzonderlijk op de spelersaccount geboekt totdat het spel is voltooid. 

Algemene aanbeveling:
Een spel kan worden beschouwd als onderbroken, bijvoorbeeld als het spelsysteem de verbinding met de apparatuur van de speler verliest, het spelsysteem of de apparatuur van de speler opnieuw opstarten en abnormale uitschakeling van het spelsysteem.
Een spel kan ook als geschorst worden beschouwd als een match niet kon worden voltooid of een wedstrijd werd geannuleerd.

Artikel 4 Als een beëindigd spel niet binnen 90 dagen wordt voltooid, wordt het beëindigd.
    De spelregels moeten duidelijk aangeven wat er met de inzet van een speler gebeurt, als een spel wordt beëindigd zonder dat het is voltooid.

[bookmark: _Toc471896815]Foutbeheer
Artikel 5 Voor spellen moeten er gedocumenteerde procedures zijn voor het omgaan met fouten en storingen.
De spelregels moeten duidelijk aangeven wat van toepassing is op de speler in geval van fouten en storingen.

Artikel 6 Fouten en gevonden storingen moeten worden geregistreerd en gedocumenteerd.
    De oorzaken en oplossingen voor fouten en storingen in de eerste lid worden geregistreerd en gedocumenteerd.

Artikel 7 Er wordt voor gezorgd dat een onderbroken spel of andere fouten en storingen geen negatieve invloed hebben op het spelaccount of het spelsaldo van een speler. 
    In het geval dat een speler een spel niet kan voltooien als gevolg van fouten of storingen, is er een functie die het aan een speler te betalen bedrag berekent.

Artikel 8 De waarde van een prijzenpot mag niet worden beïnvloed door fouten en storingen.

[bookmark: _Toc471896785] Hoofdstuk 8 Informatie dat een spelsysteem moet kunnen genereren 

Artikel 1  Rapporten over vermoedelijke kansspelfraude als bedoeld in hoofdstuk 19, artikel 6 van de Kansspelwet (2018:1138) kunnen in het spelsysteem of handmatig worden aangemaakt.
   Meldingen van vermoedelijke spelfraude, ongeoorloofde samenwerking tussen spelers, pogingen tot kansspelfraude en ongeoorloofde samenwerking tussen spelers en andere geregistreerde schendingen van de gebruiksvoorwaarden en spelregels moeten in het spelsysteem of handmatig kunnen worden gemaakt.
   Rapporten van ongepaste invloed op de uitkomst van een weddenschap die aan weddenschappen is onderworpen, moeten in het kansspelsysteem of handmatig kunnen worden opgesteld.

Artikel 2 Het spelsysteem heeft een functie om rapporten te genereren van afwijkingen of veranderingen in de spelgewoonten en -patronen van de speler die aanleiding geven tot verantwoorde spelmaatregelen. 

Artikel 3 Het spelsysteem zal een functie hebben om rapporten te genereren voor alle spelersregistraties.
    Het spelsysteem heeft een functie om rapporten te genereren voor bestaande en gesloten tijdelijk spelaccount als bedoeld in hoofdstuk 13, artikel 4, eerste lid, van de Kansspelwet (2018:1138).

Artikel 4 Het spelsysteem heeft een functie om rapporten te genereren voor alle geregistreerde spelers, spelersaccountgegevens en de datum van registratie.

Artikel 5 Het spelsysteem zal een functie hebben om rapporten te genereren met alle spelers die zich gedurende een bepaalde spelperiode gedurende 24 uur hebben geschorst of zichzelf tot nader order hebben opgeschort overeenkomstig hoofdstuk 14, artikel 12 van de Kansspelwet (2018:1138).

Artikel 6 Het spelsysteem heeft een functie om rapporten te genereren met alle spelers die hun limiet in tijd, weddenschappen of stortingen hebben beperkt tot spelaccounts.
    Het spelsysteem heeft ook een functie om rapporten te genereren van het aantal spelers dat hun limiet in de tijd, weddenschappen of deposito’s op spelaccounts heeft verlaagd of verhoogd. 

Artikel 7 Het spelsysteem zal een functie hebben om rapporten over inactieve spelaccounts te genereren.

	Algemene aanbevelingen:
Dit moet worden vermeld in de overeenkomst van de vergunninghouder met de speler wanneer een spelaccount inactief wordt en wat er gebeurt met bijvoorbeeld krediet als het account gedurende een bepaalde periode inactief is geweest. 

Artikel 8 Het spelsysteem zal een functie hebben om rapporten te genereren voor alle spelaccounts die zijn afgesloten.
    Als een spelaccount is gesloten, wordt vermeld waarom deze is gesloten en of het is gesloten door de speler of door de vergunninghouder. 

Artikel 9 Het spelsysteem heeft een functie om rapporten te genereren voor spelaccounts met een positief saldo dat al meer dan vijf werkdagen is gesloten.

Artikel 10 Het spelsysteem zal een functie hebben om een rapport te genereren voor elk spelaccount. 

Algemene aanbevelingen:
Een verslag moet informatie bevatten over tegoeden, deposito’s, weddenschappen, winsten en opnames.

Artikel 11 Het spelsysteem moet een functie hebben om de volledige inlogtijd van een individuele speler vast te leggen.
    In één of meer in de eerste lid bedoelde verslagen kunnen de volgende gegevens worden opgenomen:
1. identiteitsbewijs van de speler,
2. het tijdstip waarop de inlogtijd is begonnen en beëindigd,
3. de uitrusting van de speler,
4. totale inzet tijdens de inlogtijd,
5. de totale winst die tijdens de inlogperiode is uitbetaald,
6. totale storting op het spelaccount tijdens de inlogperiode (tijdstip geregistreerd),
7. totale opnames van het spelaccount tijdens de inlogperiode (tijdstip geregistreerd),
8. het tijdstip van de laatste bevestiging tijdens de inlogperiode,
9. redenen voor de beëindiging van een login, en
10. identificatie van spelen en versies van spelen die tijdens de inlogperiode zijn gespeeld. 

Artikel 12 Het spelsysteem moet een functie hebben om één of meer rapporten te registreren en te genereren met informatie over de transacties van de speler tijdens de inlogtijd.
    De volgende informatie kan worden opgenomen in een verslag als bedoeld in het eerste lid:
1. identiteitsbewijs van de speler,
2. starttijd van het spel,
3. het saldo van de speler op het begintijdstip van het spel,
4. weddenschap (tijdelijk geregistreerd),
5. verstrekking aan de prijzenpot,
6. status van het spel,
7. resultaten in het spel (tijdelijk opgenomen),
8. betaling van de prijzenpot,
9. eindtijd van het spel,
10. winsten, 
11. het saldo van de speler op het eindtijdstip, en
12. alle onderbroken spellen en de reden waarom ze niet werden voltooid.

Artikel 13 Het spelsysteem moet een functie hebben om een of meer rapporten over gebeurtenissen in het spelsysteem te registreren en te genereren.
    De volgende informatie kan worden opgenomen in een verslag als bedoeld in het eerste lid:
1. aanzienlijke winsten,
2. grote geldovermakingen,
3. wijzigingen in de spelvoorwaarden,
4. wijzigingen in de voorwaarden voor de prijzenpot,
5. nieuw opgerichte prijzenpot,
6. deelname van spelers aan de prijzenpot,
7. betaling van de prijzenpot, en
8. onderbroken spelen met een prijzenpot.

Artikel 14 Het spelsysteem moet een functie hebben om individuele en geaggregeerde rapporten te registreren en te genereren over één of meer van de spelrondes van de vergunninghouder.
    De volgende informatie kan worden opgenomen in een verslag als bedoeld in het eerste lid:
1. naam en volgnummer van de ronde,
2. datum,
3. begintijd van de ronde,
4. eindtijd van de ronde,
5. totale omzet,
6. aantal weddenschappen,
7. de weddenschap van de vergunninghouder,
8. financiering van een prijzenpot,
9. waarde van een prijzenpot vóór het begin van het spel,
10. waarde van een prijzenpot aan het einde van het spel,
11. mogelijke resultaten,
12. werkelijke resultaat,
13. totaal aantal winsten,
14. totaal aantal winnaars,
15. aantal winnaars per niveau,
16. aantal rechten,
17. totale verdeling, en
18. aantal spelers die het spel nog niet hebben afgerond en de reden waarom ze het spel niet hebben voltooid.

Algemene aanbevelingen:
Een mogelijk resultaat kan een situatie zijn waarin een unieke uitkomst mogelijk is die niet rechtstreeks blijkt uit het desbetreffende winnende plan, bijvoorbeeld een voetbalwedstrijd waarbij een weddenschap betrekking kan hebben op 1X2. 

[bookmark: _Toc471896788]Hoofdstuk 9 Functionele vereisten voor de vergunninghouder tegen spelers

[bookmark: _Toc471896789]Registratie van de speler en toegang tot het spelsysteem
Artikel 1 Het spelsysteem heeft een functie om een speler te registreren. 
    De machtiging van de speler wordt geverifieerd door middel van een persoonlijke en unieke autorisatiecode telkens wanneer de speler zich aanmeldt in het spelsysteem.

Algemene aanbevelingen: 
Na de eerste registratie, wanneer de Kansspelwet verificatie van de speler via betrouwbare elektronische identificatie of gelijkwaardige vereist, mag de vergunninghouder verificatie blijven eisen via betrouwbare elektronische identificatie of gelijkwaardige. Als alternatief kan de vergunninghouder ervoor kiezen om de speler toe te staan een gebruikersnaam aan te maken met de bijbehorende autorisatiecode. Een functie van het spelsysteem moet informeren hoe de speler een unieke en veilige toegangscode kan creëren.
	
Artikel 2 Het spelsysteem  heeft een functie die de leeftijd van de speler controleert.

Artikel 3 Indien een controle van de PEP is uitgevoerd overeenkomstig hoofdstuk 3, artikel 10 van de Witwaswet van geld (2017:630), wordt de controle geregistreerd in het spelsysteem. 

Algemene aanbevelingen:
Registratie kan worden gedaan door het invoeren van een PEP box in het spelersregister en noteren ja of nee.

Artikel 4 Alle aanmeldingen op een spelaccount en eventuele pogingen om in te loggen die zijn gedaan, worden geregistreerd.
    Er moet een functie in het spelsysteem aanwezig zijn om te detecteren of iemand die niet bevoegd is, probeert in te loggen op het account van een speler. 
    Indien een onbevoegde persoon heeft geprobeerd een spelersaccount in te voeren, wordt de speler daarvan onmiddellijk en daarna op de hoogte gesteld in overeenstemming met de overeenkomst van de vergunninghouder met de speler.

Algemene aanbevelingen:
Een melding dat een onbevoegde persoon heeft geprobeerd toegang te krijgen tot het spelaccount van een speler, kan worden gedaan op elke manier die de vergunninghouder op dat moment het meest geschikt acht, zoals tekstberichten, e-mails of inloggegevens.

Artikel 5 De identiteit, datum en tijd van een speler worden bij elke login en uitloging geregistreerd.
    Wanneer een speler zich aanmeldt op het spelsysteem, is zijn laatste login met tijd en datum beschikbaar voor de speler.

Artikel 6 Het spelsysteem heeft een functie en gedocumenteerde procedures voor de veilige wijziging van autorisatiecodes.
   De autorisatiecode van een speler mag niet eenzijdig door de vergunninghouder worden gewijzigd.    

Algemene aanbevelingen:
Indien nodig kan een eenmalige code worden verzonden naar het geregistreerde e-mailadres of het geregistreerde mobiele nummer van de speler.

[bookmark: _Toc471896790]Spelersaccounts
Artikel 7 Het spelsysteem heeft een functie voor het beheren en registreren van alle financiële transacties van en naar een spelaccount overeenkomstig hoofdstuk 13, artikel 3 van de Kansspelwet (2018:1138). 

Artikel 8 Bij het storten van geld  in een spelaccount, moet de vergunninghouder ervoor kunnen zorgen dat de opgegeven debet-/bankrekeninghouder of andere betaaldienst dezelfde is als de speler van het spelaccount.
    Het eerste lid is ook van toepassing indien de speler van bankkaart, bankrekening of andere betalingsdienst verandert. 

Algemene aanbevelingen:
Beveiliging kan worden gewaarborgd via betrouwbare elektronische identificatie of gelijkwaardig.

Artikel 9 Een speler zal zijn saldo onmiddellijk na elke transactie kunnen zien op het spelaccount.
    Er moet een functie zijn die, overeenkomstig hoofdstuk 13, artikel 3, eerste lid, van de Kansspelwet (2018:1138), de speler laat zien aan welke spelen zij hebben deelgenomen, alle weddenschappen en alle betaalde winsten.

[bookmark: _Toc471896791] Beperking van stortingen,  verliezen en inlogtijd
Artikel 10 Voor onlinespel moet er een functie zijn waarbij de speler gemakkelijk het bedrag van de stortingen moet opgeven dat kan worden uitgesplitst per dag, week en maand.
   Een speler die geen limieten heeft ingesteld op deposito’s in overeenstemming met het eerste lid is niet toegestaan om te spelen.

Artikel 11 Voor onlinespel moet er een functie zijn waar de speler zijn inlogtijd eenvoudig kan beperken. 

Artikel 12 Er moet een functie zijn om de speler waarschuwingen over winsten en verliezen weer te geven, evenals informatie over de tijd dat de speler is ingelogd.

Artikel 13 Alleen de speler moet in staat zijn om de limieten te bepalen in overeenstemming met artikelen 10 en 11.

Opschorting van spel
Artikel 14 Het spelsysteem heeft een functie waarmee spelers zich gemakkelijk voor een bepaalde periode of voor onbepaalde tijd van spellen kunnen opschorten.

Artikel 15  Het spelsysteem heeft een functie die controleert of spelers zichzelf hebben opgeschort of hun speeltijd hebben beperkt telkens wanneer spelers zich registreren of inloggen op het spelsysteem.

[bookmark: _Toc471896795]Begin van het spel
Artikel 16 Voor spelen zullen er een functie en gedocumenteerde procedures zijn die voorkomen dat een weddenschap wordt geplaatst nadat de opgegeven mogelijkheid van de vergunninghouder voor de intrekking of gebeurtenis van een toekomstig resultaat is gestart.

Algemene aanbevelingen:
In voorkomend geval kunnen weddenschappen plaatsvinden tijdens een doorlopende wedstrijd of soortgelijke wedstrijd, zoals een weddenschap waarop het volgende doelpunt of de speler van de wedstrijd scoort.
[bookmark: _Toc471896807]
Hoofdstuk 10 Uitbetalingspercentage

Artikel 1 In spellen met progressieve winsten wordt het minimale uitbetalingspercentage aan de speler getoond.

Artikel 2 Het spelsysteem zal een functie hebben om het uitbetalingspercentage van elke individuele inzet te controleren.
    De overeenkomstig het eerste lid gegenereerde gegevens worden opgeslagen en ter beoordeling beschikbaar gesteld.

Hoofdstuk 11 Spelinstructies, winnende plan en winnende pot

Spelinstructies
Artikel 1 Spelinstructies moeten volledig, duidelijk en niet misleidend zijn. 

Algemene aanbevelingen:
Spelinstructies kunnen in andere talen worden vertaald en hebben vervolgens dezelfde inhoud als de oorspronkelijke. 

Artikel 2 Spelinstructies en spelregels moeten beschikbaar zijn zonder dat een weddenschap hoeft te worden geplaatst.

Artikel 3 Spelinstructies moeten beschikbaar zijn op hetzelfde type medium als het huidige spel.
    Spelinstructies moeten gemakkelijk beschikbaar zijn. 

Algemene aanbevelingen:
Als een spel tijdelijk het karakter verandert, moeten de spelinstructies tijdens het spel automatisch worden aangepast aan de wijziging.
[bookmark: _Toc471896794]
Uitbetalingstabel
Artikel 4 Er moeten gedocumenteerde procedures zijn om ervoor te zorgen dat de configuratie van winstplannen correct is.
    Er moeten gedocumenteerde procedures zijn om ervoor te zorgen dat de berekening van winstplannen correct is.

Algemene aanbevelingen:
Procedures kunnen zowel automatisch als handmatig zijn.

Prijzenpot
Artikel 5 Er moeten regels zijn over hoe een speler een prijzenpot kan winnen.
    Hoe een prijzenpot wordt gefinancierd en verdeeld, moet duidelijk worden vermeld.

Artikel 6 Uit de regels van het spel zal duidelijk zijn hoe een prijzenpot moet worden verdeeld als deze door meer dan één speler wordt gewonnen. 

Artikel 7 Uit de regels van het spel zal duidelijk zijn hoe een vergunninghouder een prijzenpot kan annuleren of beëindigen.

[bookmark: _Toc471896797]Hoofdstuk 12 Abnormale spel- en spelfraude

Artikel 1 Het spelsysteem heeft een functie en er zijn gedocumenteerde procedures voor het opsporen van kansspelfraude en ongeoorloofde samenwerking tussen spelers, poging tot spelfraude en ongeoorloofde samenwerking tussen spelers en andere schendingen van de gebruiksvoorwaarden en spelregels.

Artikel 2 Het spelsysteem moet een functie hebben zodat een speler gemakkelijk en onmiddellijk verdachte spelfraude, spelfraude, ongeoorloofde samenwerking tussen spelers, poging tot spelfraude en ongeoorloofde samenwerking tussen spelers en andere schendingen van de gebruiksvoorwaarden en spelregels kan melden.

Artikel 3 Er moet een functie zijn om een basis te analyseren en te creëren voor rapportage over ongepaste invloed van resultaten die voorwerpen voor weddenschappen vormen. 

Artikel 4 Er moeten gedocumenteerde procedures zijn om afwijkingen en abnormale spellen te detecteren en tegen te gaan door manipulatie van spellen en software.
[bookmark: _Toc471896799]
Hoofdstuk 13 Functionaliteitseisen voor aselecte nummergeneratoren

Artikel 1 Resultaten van een willekeurige nummergenerator moeten willekeurig en statistisch onafhankelijk zijn, de juiste standaarddeviatie hebben en de juiste kansverdeling moet worden gegarandeerd.
    Het resultaat van de aselecte nummergenerator mag niet voorspelbaar zijn zonder kennis van het gebruikte algoritme, de implementatie en de beginwaarden.

Algemene aanbevelingen:
Er zijn verschillende statistische testen die kunnen worden gebruikt om het resultaat van een willekeurige nummergenerator te garanderen. De DIEHARD Test Kit (Marsaglia) en de NIST Test Kit (Nationaal Instituut voor Normen en Technologie — Statistisch Test Suit) zijn twee testen die gebruikt kunnen worden. 

Artikel 2 Er moet een gedocumenteerde verwijzing zijn naar vastgesteld en geaccepteerd algoritme en elke programmacode en conversieprocedure voor de willekeurige nummergenerator.
    Als de willekeurige nummergenerator in de software is ingebed, moet de volledige programmacode, samen met opmerkingen en documentatie, kunnen worden verantwoord.

Algemene aanbevelingen:
Het algoritme waarop de willekeurige nummergenerator is gebaseerd, moet worden gepubliceerd in een internationaal erkende publicatie.
De uitkomsttesten die relevant kunnen zijn voor de gegenereerde willekeurige nummers zijn bijvoorbeeld de X2-test (chi-two-test), de autocorrelatietest en de test.
De vergunninghouder mag de verificatie van het vastgestelde winnende plan mogelijk maken door de geaccrediteerde testactiviteiten of de Zweedse Kansspelautoriteit toe te staan programma’s, drukplaten, logboeken, controlelijsten of andere documentatie voor het winnende plan te beoordelen. 

Artikel 3 De willekeurige nummergenerator moet in staat zijn om de maximaal bepaalde belasting te verwerken.

Artikel 4 Eigenschappen die geen resultaten genereren in spellen, maar die afhankelijk zijn van willekeurige elementen, moeten gebaseerd zijn op het resultaat van de willekeurige nummergenerator.

Algemene aanbevelingen:
Dergelijke functies kunnen zijn, bijvoorbeeld, een willekeurige speellijn of plaatsing aan een pokertafel in een pokertoernooi. 

Artikel 5 De berekening van een willekeurige nummergenerator moet de juiste standaardafwijking hebben en onderworpen zijn aan een correcte waarschijnlijkheidsverdeling.
    Het resultaat van nummers, symbolen of gebeurtenissen van de generator van willekeurige nemmers moet overeenstemmen met de spelregels die voor het spel in kwestie zijn vastgesteld.

	Algemene aanbevelingen:
Als de willekeurige nummers worden omgezet in kaarten, moeten er vier azen, vier koningen, enz. in een normaal kaartenspel als het spel nu een normaal kaartenspel gebruikt.

Artikel 6 Willekeurige nummergenerator berekeningen moeten consistent zijn met geregistreerde gebeurtenissen in het spelsysteem.

Artikel 7 Als de spelregels vereisen dat een reeks uitkomsten van een willekeurige nummergenerator vooraf moet worden bepaald, is het alleen toegestaan om nieuwe sequenties te maken als dit in de regels van het spel staat. 

Artikel 8 Tenzij anders vermeld in de spelregels, moet de uitkomst van een willekeurige nummergenerator altijd onafhankelijk zijn van gebeurtenissen in het huidige spel of van eerdere spellen.

Trekapparatuur zonder willekeurige nummergenerator
Artikel 9 Resultaten van trekapparatuur zonder een willekeurige nummergenerator moeten willekeurig, statistisch onafhankelijk zijn, de juiste standaardafwijking hebben en onderworpen zijn aan een correcte kansverdeling.

Algemene aanbevelingen:
De uitkomsttests die relevant kunnen zijn voor de gegenereerde willekeurige getallen zijn bijvoorbeeld de X2-test (chi-two-test), de autocorrelatietest en de test.

Artikel 10 Gratis trekapparatuur zonder willekeurige nummergeneratoren wordt vergrendeld en met beperkte toegang.

Trekapparatuur live casinospellen
Artikel 11 Trekapparatuur in een live casinospel wordt gecontroleerd en geregistreerd.
    Uit het opgenomen materiaal moet blijken dat de spelregels worden nageleefd.
    Bij de registratie worden de datum en het tijdstip geregistreerd.

Artikel 12 Er moet een fysieke autorisatiecontrole zijn naar de hal met bijbehorende ruimtes die worden gebruikt voor live casinospellen. 
    Er moet ten minste een afzonderlijke certificering zijn voor personen met verschillende functies van werknemers. 

Algemene aanbevelingen:
Kaartsensoren, vloermanagers, managers en bewakingspersoneel zijn voorbeelden van verschillende soorten werknemers die in verschillende kwalificatiegroepen moeten worden ingedeeld. 
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Terminal voor agenten
Artikel 1 Een agentterminal moet duidelijk herkenbaar zijn door het spelsysteem. 

Algemene aanbevelingen:
Een agentterminal maakt deel uit van het spelsysteem en identificatie kan worden gedaan door de check-sum van de afzonderlijke delen van de terminal of een soortgelijke procedure te valideren die de integriteit van het systeem als geheel waarborgt. 

Artikel 2 De communicatie tussen een agent terminal en andere delen van het spelsysteem wordt bij de overdracht beschermd door encryptie of gelijkwaardig. 

Artikel 3 Speel- of betalingstransacties die vanuit een agent terminal naar andere delen van het spelsysteem worden verzonden, worden door de terminal gevalideerd na voltooiing van de transactie vóór het afdrukken.

Agent terminal voor winstvalidatie 
Artikel 4 Als een agent terminal wordt gebruikt voor winstvalidatie, moet deze zijn uitgerust met een display dat is ontworpen om informatie naar de speler over te brengen.
    De volgende informatie moet worden weergegeven op het scherm tegenover de speler
1. vorm van het spel,
2. activiteit,
3. annulering,
4. winstbedrag of ‘geen winst’ en 
5. gesloten spel.

Hoofdstuk 15 Functionaliteitsvereisten voor onlinegokken 

Prestaties van het spel
Artikel 1 Spelen met interactieve selecties moeten illustraties hebben die duidelijk actuele en mogelijke weddenschappen weergeven.
    De in het eerste lid bedoelde spelen tonen duidelijk aan dat de huidige weddenschap kan worden gewijzigd of hersteld. 

Artikel 2 Elke spelronde moet ten minste drie seconden bedragen.
    Het eerste lid is ook van toepassing op een autoplay-functie.

Artikel 3 De deelname van de speler aan een spel en de keuzes van de speler in het spelsysteem zijn gebaseerd op vrijwillig gedrag. 
    Een speler moet een redelijke tijd hebben om rekening te houden met de gevolgen van een keuze.
    Herhaalde selecties van een speler in het spelsysteem mogen niet in de wachtrij kunnen staan.

Algemene aanbevelingen:
Keuzes die kunnen worden gemaakt zijn, bijvoorbeeld, kopen, betalen, „spin”, „play”, „hold”, „draw”, „double”. 
	
Visuele presentatie
Artikel 4 De naam van het spel wordt weergegeven op alle pagina’s in verband met het spel in kwestie. 

Artikel 5 Het spelsysteem zal een functie hebben die de speler continu laat zien hoe lang hij is ingelogd. 

Artikel 6 Het spelsysteem zal een functie hebben die het saldo van de speler gedurende de inlogperiode continu weergeeft aan de speler. 

Artikel 7 Een inzet van een spel wordt duidelijk weergegeven.
    De mogelijke inzet en de werkelijke inzet van de speler, alsmede de minimale inzet en de maximale inzet moeten duidelijk worden aangegeven. 
    Het spelsysteem moet een functie hebben die de inzet van de speler, met inbegrip van de totale inzet in het spel, duidelijk zichtbaar maakt.

Algemene aanbevelingen:
Voorbeelden van wanneer de inzet van de speler kan worden opgenomen in een totale inzet is wanneer een speler kan spelen op meerdere evenementen in combinatie.

Artikel 8 Een speler wordt op de hoogte gebracht van het bestaan van factoren waarover zij geen invloed hebben en die van invloed kunnen zijn op het spel in kwestie en het resultaat.

Algemene aanbevelingen:
Factoren die van invloed kunnen zijn op een speler zijn bijvoorbeeld het gebruik van automatisering of add-on toepassingen voor automatisering. 

Artikel 9 Een spelresultaat moet gedurende een redelijke tijd zichtbaar zijn.

Artikel 10 Een computergesimuleerd slotspel moet duidelijk laten zien of illustreren welke symbolen winnen.
    Indien verschillende combinaties van symbolen een overwinning inhouden, moeten deze duidelijk worden weergegeven of geïllustreerd.

Artikel 11 Als een spel tijdelijk het karakter wijzigt, moet het spel duidelijk de huidige status van het volgende spel weergeven.

Artikel 12 Een symbool dat in een spel wordt gebruikt, moet in het hele spel dezelfde vorm en kleur hebben.

Artikel 13 Het aantal actieve kaarten en welke kaarten in het huidige spel zijn opgenomen, moet duidelijk worden aangegeven.
    De voorkant van de kaart moet duidelijk de kleur en de waarde van de kaart weergeven.
    De spelregels moeten duidelijk aangeven wanneer de kaarten worden geschud.

	Algemene aanbevelingen:
	In verschillende spellen kunnen andere kaarten dan de speelkaarten worden meegeleverd.

Artikel 14 Als een traditionele dobbelsteen niet in een dobbelspel wordt gebruikt, moet dit duidelijk worden gemaakt aan de speler.
 Er moet duidelijk worden aangegeven welke zijde van de dobbelsteen een weddenschap wint. 

Artikel 15 Een spelsysteem heeft een functie die voorkomt dat een speler tegen zichzelf speelt.
    Een kansspelsysteem heeft een functie om een of meer spelers tegelijkertijd op te sporen en te voorkomen dat dezelfde spelapparatuur wordt gebruikt.

Artikel 16 Het huidige bedrag van de prijzenpot zal zichtbaar zijn voor deelnemende spelers. 

Artikel 17 Een speler wordt onverwijld op de hoogte gesteld van een winnende pot. 
    Na het winnen van een prijzenpot worden alle spelers op de hoogte gebracht van de nieuwe waarde ervan. 
    De in het tweede lid bedoelde informatie is ook beschikbaar voor spelers die niet aan de betrokken prijzenpot hebben deelgenomen. 

Artikel 18 Het zal duidelijk zijn of een prijspot niet beschikbaar is voor een speler.
    Er wordt voor gezorgd dat alle aan de spelers verstrekte informatie accuraat is, ongeacht of er al dan niet een prijzenpot beschikbaar is. 
_________________
1. Deze Verordening en algemene aanbevelingen treden in werking op 1 januari 2023.
2. Voor degenen die vóór 1 januari 2023 een vergunning hebben om spellen te leveren op grond van hoofdstuk 6 van de Kansspelwet en die geen spellen online aanbieden, zijn de voorschriften voor het eerst van toepassing op 1 juli 2023.
3. Vóór hun inwerkingtreding kunnen de verordeningen worden toegepast op certificaataanvragen die na 1 september 2022 bij de Zweedse Kansspelautoriteit worden ingediend en die betrekking hebben op de periode na 1 januari 2023.
4. Bij de Verordeningen worden de Verordening van de Autoriteit (LIFS 2018:8) inzake technische voorschriften en de accreditatie van instanties voor degenen die verantwoordelijk zijn voor de controle, het testen en het certificeren van gokactiviteiten ingetrokken.
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