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Schwedische Glücksspielbehörde – Vorschriften und allgemeine Empfehlungen zu den technischen Anforderungen und der Akkreditierung von Stellen für die Kontrolle, Prüfung und Zertifizierung von Glücksspieltätigkeiten;
beschlossen am 2. Dezember 2022.
Die Schwedische Glücksspielbehörde verfügt[footnoteRef:1] auf der Grundlage von Kapitel 16 § 3, § 9 und § 10 Absatz 7 der Glücksspielverordnung (2018:1475) Folgendes und beschließt folgende allgemeine Empfehlungen. [1:    Siehe Richtlinie (EU) 2015/1535 des Europäischen Parlaments und des Rates vom 9. September 2015 über ein Informationsverfahren auf dem Gebiet der technischen Vorschriften und der Vorschriften für die Dienste der Informationsgesellschaft.] 

[bookmark: bookmark2]Kapitel 1 Geltungsbereich und Terminologie
§ 1 Diese Vorschriften und allgemeinen Empfehlungen gelten für Antragsteller, die akkreditiert sein sollen, um die Kontrolle, Prüfung und Zertifizierung von Glücksspielaktivitäten durchzuführen, sowie für Antragsteller, die eine Lizenz zur Durchführung von Glücksspielaktivitäten beantragen, sowie für diejenigen, die nach dem Glücksspielgesetz (2018:1138) lizenziert sind.
Die Schwedische Glücksspielbehörde kann über Ausnahmen von den Vorschriften entscheiden, wenn dies aus Sicherheitssicht gerechtfertigt ist und ansonsten keine Risiken für den Spieler darstellt.
Die Vorschriften und allgemeinen Empfehlungen gelten nicht für:
1. Offline-Casinos in speziellen Räumlichkeiten gemäß Kapitel 5 § 1 des Glücksspielgesetzes,
2. Videolotterie-Terminals gemäß Kapitel 5 §§ 7-8 des Glücksspielgesetzes,
3. Lotterien gemäß Kapitel 6 § 3 des Glücksspielgesetzes, bei denen es sich nicht um Online-Glücksspiele handelt, bei denen der geschätzte jährliche Bruttoumsatz aus der Lotterietätigkeit während des Lizenzzeitraums geringer ist als zehn (10) Millionen SEK pro Jahr und der Wert des Höchstpreises nicht mehr als 1/6 des Preisgrundbetrags beträgt,
4. gelegentliches Bingo gemäß Kapitel 6 § 5 des Glücksspielgesetzes, bei dem der geschätzte jährliche Bruttoumsatz aus Bingo-Betrieben während des Lizenzzeitraums unter zehn (10) Millionen SEK pro Jahr liegt und der Wert des Höchstpreises nicht mehr als 1/6 des Preisgrundbetrags, beträgt,
5. lokale Poolwetten (Totalisatorspiele) gemäß Kapitel 6 § 8 des Glücksspielgesetzes,
6. Spiele, für die eine kommunale Registrierung gemäß Kapitel 6 § 9 des Glücksspielgesetzes gilt,
7. Offline-Casinospiele, Warenspielautomaten und Kartenspiele in Form von Turnieren gemäß Kapitel 9 § 1 des Glücksspielgesetzes und
8. Spiele auf Schiffen im internationalen Verkehr gemäß Kapitel 10 § 1 des Glücksspielgesetzes. 
§ 2 Für Lotterien nach Kapitel 6 § 3 des Glücksspielgesetzes (2018:1138), die keine Online-Glücksspiele sind, bei denen der geschätzte jährliche Bruttoumsatz aus Lotterieaktivitäten während des Lizenzzeitraums unter dreißig (30) Millionen SEK pro Jahr liegt, gilt nur für Kapitel 1-2 und 13, wenn der Wert des höchsten Gewinns über einen Preisgrundbetrag hinausgeht.
§ 3 Für Bingo gemäß Kapitel 6 § 5 des Glücksspielgesetzes (2018:1138), bei dem der geschätzte Bruttojahresumsatz aus Bingoaktivitäten während des Lizenzzeitraums weniger als dreißig (30) Millionen SEK pro Jahr beträgt, gilt nur für Kapitel 1-2, 8, 11 und 13.
§ 4 Für gelegentliches Bingo gemäß Kapitel 6 § 5 des Glücksspielgesetzes (2018:1138), bei dem der geschätzte jährliche Bruttoumsatz aus Bingoaktivitäten während des Lizenzzeitraums unter dreißig (30) Millionen SEK pro Jahr nur für Kapitel 1-2 und 13 gilt, wenn der Wert des höchsten Gewinns; einen Preisgrundbetrag überschreitet.
§ 5 Sofern nicht anders angegeben, haben die in den Verordnungen verwendeten Begriffe und Bezeichnungen dieselbe Bedeutung wie im Glücksspielgesetz (2018:1138) und in der Glücksspielverordnung (2018:1475).
In diesen Vorschriften und allgemeinen Empfehlungen gelten die folgenden Definitionen:
1. gelegentliches Bingo: Bingo-Spiele, die nur ab und zu oder an ein paar Tagen in der Woche während des Lizenzzeitraums organisiert werden,
2. Prüfsumme: Zahlen, die an Zahlen oder Nachrichten angehängt werden, um Änderungen und Fehler
erkennen zu können. Die Prüfsummen werden durch ein spezifisches mathematisches Verfahren berechnet,
3. Informationswert: Informationen und Ressourcen zu deren Verwaltung, die
für eine Organisation von Wert sind. Ein Spiel- und Geschäftssystem besteht aus einem oder mehreren Informationswerten, die der Lizenznehmer selbst in einer Liste definiert,
4. Anmeldezeit: die Zeit zwischen dem Einloggen des Spielers in das Spielsystem und dem Zeitpunkt, bis er sich ausloggt oder vom Spielsystem ausgeloggt wird,
5. Verschlüsselung: Verzerrung von Daten und Informationen mit einem Verschlüsselungsalgorithmus, der allgemein bekannt und veröffentlicht ist,
6. Live-Casinospiele: Casinospiele, die als Online-Spiele über Videolink, datenübermittelte Kommunikationsdienste oder dergleichen angeboten werden, bei denen Glücksspielausrüstung anstelle eines Spielsystems verwendet wird,
7. Maximallast: durch den zertifizierten Lizenznehmer definiert und bezieht sich die Fälle,
wenn das Spielsystem Einsätze von Spielern automatisch ablehnt,
8. Vertreterterminal: ein technisches Gerät, das zur Verwaltung verschiedener Arten von Spielen
und Spielerinformationen dient, nicht vom Spieler bedient werden kann, Teil des Spielsystems ist und nicht ohne Verbindung zum übrigen Spielsystem funktioniert,
9. Person in einer politisch exponierten Position (PEP): eine Person, die eine wichtige
öffentliche Funktion in einem Land oder in der Leitung einer internationalen Organisation hat oder gehabt hat,
10. Spielrunde: eine Kombination von Ereignissen ab dem Zeitpunkt, zu dem der Lizenznehmer ein Spiel öffnet
und der Spieler einen Einsatz platziert, bis das Ergebnis des Spiels generiert wird,
11. Zufallszahlengenerator: ein Algorithmus oder ein physikalisches Gerät, das zum Erzeugen einer Sequenz von Elementen (oft Ziffern) verwendet wird, die bestimmte statistische Merkmale aufweisen, die nur zufällig nach einer gegebenen Wahrscheinlichkeitsverteilung auftreten,
12. UTC: Weltzeit UTC (Koordinierte Universalzeit). UTC Schweden ist im Zeitbüro BIPM in Paris verfügbar und kann auf sichere Weise bei RISE, Research Institutes of Sweden – Schwedens Forschungs- und Innovationspartner für Wirtschaft und Gesellschaft, in Borås abgerufen werden und wird als UTC(SP) bezeichnet und
13. Gewinntopf: alle oder ein Teil der Einsätze der Spieler entsprechend den Regeln des jeweiligen Spieltyps
und wo der Lizenznehmer diese Einsätze behält, bis alle oder ein Teil der Einsätze verteilt werden, z. B. ein Jackpot, eine Poolwette oder ein Split Jackpot.
[bookmark: bookmark4]Kapitel 2  Kontrolle, Prüfung und Zertifizierung
§ 1 Ein Antragsteller für eine Lizenz nach dem Glücksspielgesetz (2018:1138) gilt für eine akkreditierte Stelle für die Kontrolle, Prüfung und Zertifizierung von Spielsystemen, Geschäftssystemen, Verfahren, Spielgeräten und physischen Lotteriescheinen gemäß Kapitel 16 § 3 des Glücksspielgesetzes.
Bestimmungen über die Akkreditierung – gemäß dem ersten Absatz – von Swedac sind im Gesetz über Akkreditierung und Konformitätsbewertung (2011:791) zu finden.
Allgemeine Empfehlungen
Wenn der Antragsteller oder der Dienstleistungserbringer im Namen des Antragstellers in Bezug auf die derzeitige ISO/IEC 27001:2014 zertifiziert ist, können die Anforderungen der Kapitel 4-6 dieser Vorschriften erfüllt werden.
Der akkreditierten Stelle stehen ein gültiges ISO/IEC 27001:2014-Zertifikat, eine Erklärung der Anwendbarkeit[footnoteRef:2] und eine dokumentierte Risikobewertung zur Verfügung. [2:    Erklärung der Anwendbarkeit.] 

§ 2 Jede Person, die eine Lizenz nach dem Glücksspielgesetz (2018:1138) beantragt, muss der schwedischen Glücksspielbehörde Unterlagen für die durchgeführte Kontrolle, Prüfung und Zertifizierung übermitteln.
In dem Bericht sind die Bewertungsmethoden, die bei den Kontroll-, Prüf- und Zertifizierungsverfahren angewandt werden, eindeutig anzugeben.
Um sicherzustellen, dass die akkreditierte Stelle alle Anforderungen des Kapitels 3 erfüllt, sind ausgestellte Bescheinigungen und sonstige Unterlagen für das Unternehmen beizufügen.
§ 3 Kontroll-, Prüf- und Zertifizierungsprotokolle werden mindestens alle zwölf Monate erneuert.
Absatz 1 gilt nicht für Personen, die nach Kapitel 6 § 1 des Glücksspielgesetzes (2018:1138) lizenziert sind und keine Online-Glücksspiele anbieten. Die Erneuerung der Kontroll-, Prüf- und Zertifizierungsprotokolle ist dann nur erforderlich, wenn ein Informationswert, der gemäß Kapitel 5 § 3 Absatz 2 als von einer gewissen Relevanz eingestuft wurde, aktualisiert oder geändert wurde oder wenn ein neuer oder vorhandener Informationswert während des Lizenzzeitraums von Bedeutung ist. 
Die Verlängerung gemäß Absatz 2 erfolgt innerhalb von zwölf Monaten ab dem Tag, an dem die Verlängerungserfordernis eintritt.
§ 4 Wenn die akkreditierte Stelle im Rahmen ihrer täglichen Arbeit Unzulänglichkeiten oder Mängel feststellt, die für die Lizenz relevant sind, so hat der Lizenznehmer die schwedische Glücksspielbehörde unverzüglich zu benachrichtigen.
Der Lizenznehmer teilt der schwedischen Glücksspielbehörde unverzüglich mit, wenn die Zertifizierungsstelle Zertifikate zurückzieht.
Befreiung von der Anforderung eines Beurteilungsverfahrens nach Kapitel 16 § 3 des Glücksspielgesetzes (2018:1138) usw.
§ 5 Spiele nach Kapitel 1 § 2 und 4 sind von der Anforderung eines Beurteilungsverfahrens nach Kapitel 16 § 3 des Glücksspielgesetzes (2018:1138) ausgenommen, wenn der Wert des höchsten Preises unter einem Preisgrundbetrag liegt.
§ 6 Wird die in Kapitel 13 genannte Ausrüstung in Spielen gemäß § 5 verwendet, so stellt der Lizenznehmer sicher, dass die Ausrüstung die Anforderungen des Kapitels 13 erfüllt. Das Ergebnis einer Ziehung ist in einem Protokoll zu dokumentieren, das während des Lizenzzeitraums aufzubewahren ist.
Bei gelegentlichem Bingo gemäß Kapitel 6 § 5 des Glücksspielgesetzes (2018:1138), bei dem der geschätzte jährliche Bruttoumsatz aus Bingoaktivitäten während des Lizenzzeitraums unter dreißig (30) MillionenSEK pro Jahr liegt und der Wert des höchsten Gewinns 1/6 des Preisgrundbetrags übersteigt, ist die in Kapitel 13 genannte Ausrüstung zu verwenden.
[bookmark: bookmark6]Kapitel 3  Akkreditierte  Stellen
Anwendungsbereich:
§ 1 Der akkreditierte Prozess umfasst Informationssicherheit, Kontrolle, Prüfung und Zertifizierung sowie Risiko- und Schwachstellenanalysen.
Auswahlanforderungen an die akkreditierte Stelle
§ 2 Der Antragsteller muss über Erfahrung in der Arbeit mit Managementsystemen für Informationssicherheit, Kontrolle, Prüfung, Zertifizierung sowie Risiko- und Schwachstellenanalyse verfügen.
Allgemeine Empfehlungen
Erfahrung bedeutet mindestens drei Jahre Erfahrung in der Prüfung und Bewertung von Informationssicherheitsmanagementsystemen, mindestens zwei Jahre Erfahrung in der Risiko- und Schwachstellenanalyse oder eine gleichwertigen Erfahrung.
Auswahlanforderungen für das Personal der akkreditierten Stelle
§ 3 Kontrolle, Prüfung und Zertifizierung werden von Mitarbeitern mit ausreichender und dokumentierter Schulung durchgeführt.Es muss Personal mit mindestens fünf Jahren Erfahrung in der Kontrolle und Prüfung von Spielsystemen, Spielaktivitäten und Online-Aktivitäten oder gleichwertiger Erfahrung vorhanden sein.
Es müssen Mitarbeiter mit mindestens fünf Jahren Erfahrung in Risiko- und Schwachstellenanalyse oder gleichwertiger Erfahrung vorhanden sein.
Die behauptete Erfahrung und Kompetenz muss durch eine Bescheinigung oder ein ähnliches Dokument nachgewiesen werden.
Allgemeine Empfehlungen
Eine angemessene und relevante Ausbildung kann auch eine andere Qualifikation sein, aus der hervorgeht, dass das Personal ausreichende Kompetenzen für die Aufgabe oder Aufgaben erworben hat.
Für die Arbeit mit Zufallszahlengeneratoren und anderen Spielgeräten sollte der zuständige Betreuer einen Masterabschluss oder einen Doktortitel in Mathematik, Statistik oder eine andere für den Auftrag relevante Ausbildung haben.
Diese Qualifikationen müssen in gleicher Weise dokumentiert werden wie andere Ausbildungen und bei der Informationssicherheit kann es sich um Bescheinigungen nach folgenden Kriterien handeln:
· International Information Systems Security Certification Consortium (ISC)2 Certified Information Systems Security Professional (CISSP),
· Payment card industry (PCI) Qualified Security Assessor (QSA) oder
· Audit and Control Association (ISACA) Certified Information Systems Auditor (CISA).
Für Arbeiten mit Risiko- und Schwachstellenanalysen können folgende Zertifizierungen gelten:
· International Council of E-Commerce (EC-Rat) Certified Ethical Hacker (CEH),
· EC-Council Licensed Penetration Tester (LPT),
· Information Assurance Certification Review Board (IACRB) Certified Penetration Tester (CPT),
· Global Information assurance Certification (GIAC) Certified Penetration Tester (GPEN),
· CESG CHECK Teamleiter,
· CESG CHECK Teammitglied,
· CREST-Infrastrukturzertifizierung,
· registrierter CREST-Tester,
· Tiger Scheme Senior Security Tester oder
· Tiger Scheme Qualified Security Tester.
Kontrollen, Prüfungen und Zertifizierungen können von Mitarbeitern durchgeführt werden, die gemeinsam die festgelegten Anforderungen erfüllen.
[bookmark: bookmark8]Kapitel 4 Informationssicherheit des Lizenznehmers
Schutz von Informationen
SIFS 2022:3

SIFS 2022:3

§ 1 Wichtige Informationen müssen vor physischem und logischem Eindringen und anderen äußeren Einflüssen geschützt sein, wobei sicherzustellen ist, dass diese Informationen bei Bedarf verfügbar sind.
#

#

Personalverwaltung 
§ 2 Es muss eine Richtlinie und Verfahren geben, die den Zugang der Mitarbeiter zu Spiel- und Geschäftssystemen regeln.
Eine gleichwertige Richtlinie, eine Beschreibung der Genehmigungen und Verfahren gemäß Absatz 1, muss auch für andere Personen, die Zugang zu Spiel- und Geschäftssystemen haben müssen, zur Verfügung stehen.
Die Richtlinien und Verfahren werden regelmäßig dokumentiert und aktualisiert.
Allgemeine Empfehlungen
Eine Richtlinie und die damit verbundenen Verfahren können Folgendes umfassen:
1. detaillierte Stellenbeschreibungen für jeden Mitarbeiter,
2. Zugang zu Informationen, die für jede Stellenbeschreibung erforderlich sind, d. h. für die Ausübung der Aufgaben,
3. die Art und Weise, in der sich Änderungen der Stellenbeschreibung auch in den Zugangsrechten zu den Informationen widerspiegeln, auf die der Arbeitnehmer Zugang haben sollte, und
4. eine Beschreibung der Schritte, die bei Beendigung des Beschäftigungsverhältnisses unternommen wurden.
Zugangsbeschränkungen
§ 3 Spiel- und Geschäftssysteme müssen sich in einem für diesen Zweck angepassten Raum befinden.
Jeder Zugangspunkt oder ähnliche Zugangspunkte zu dem Ort, an dem Spiel- und Geschäftssysteme bearbeitet oder gespeichert werden, müssen mit persönlicher Überwachung oder technischer Zugangskontrollausrüstung ausgestattet werden.
Der Umfang der Zugangskontrolle muss an die Bestimmungen über Risiko- und Schwachstellenarbeit in Kapitel 5 angepasst werden.
Karten, Codes und Schlüssel zu Räumen, in denen Spiel- und Geschäftssysteme bearbeitet oder gespeichert werden, sind zu überprüfen, um unbefugten Zugriff zu verhindern.
Allgemeine Empfehlungen
Ein für diesen Zweck angepasster Bereich kann aus einem oder mehreren Räumen bestehen.
§ 4 Betriebs- und Prüfsysteme sind logisch getrennt zu halten.
Systeme zur Prüfung der Erzeugung und Validierung sowie der tatsächlichen Erzeugung und Validierung physischer Lotteriedaten sind logisch voneinander zu trennen.
Authentifizierung
§ 5 Spiel- und Geschäftssysteme umfassen technische und administrative Maßnahmen zur Identifizierung des Nutzers, zum Zugang des Nutzers zu den Systemen und zur Aufzeichnung der Aktivitäten des Nutzers.
Jeder Zugang zu Spiel- und Geschäftssystemen muss aufgezeichnet werden.
Code, Passwort oder gleichwertige Spiel- und Geschäftssysteme sind persönlich und dürfen nicht anderen angezeigt oder zur Verfügung gestellt werden und sind mit einem den Informationen angemessenen Sicherheitsschutz zu versehen.SIFS 2022:3

§ 6 Die Spiel- und Geschäftssysteme müssen über eine Funktion verfügen, die die Identität der Nutzer, das Datum und die Uhrzeit der An- und Abmeldung sowie andere für die Informationssicherheit relevante Tätigkeiten kontinuierlich aufzeichnet.
§ 7 Ereignisse außerhalb der technischen Ausrüstung, die die Spiel- und Geschäftssysteme betreffen, sind aufzuzeichnen.
Allgemeine Empfehlungen
Feuer, Wasserschäden können Beispiele für Ereignisse außerhalb der technischen Ausrüstung sein, die Spiel- und Geschäftssysteme beeinflussen. Die Aufzeichnung von Ereignissen gemäß § 7 kann manuell erfolgen.
Kommunikation und Betrieb
§ 8 Spiel- und Geschäftssysteme müssen bei Störungen oder Ausfällen der Stromversorgung oder Kommunikation sicher abgeschaltet werden können.
Sicherungsstromsysteme müssen vorhanden sein, um Datenintegrität, Aufzeichnungsgeschichte und Sicherung zu gewährleisten und die Beendigung laufender Spiele zu ermöglichen.
§ 9 Spiel- und Geschäftssysteme müssen über eine Funktion verfügen, die alle Versuche des unbefugten Zugriffs auf das Spielsystem und andere Ereignisse aufzeichnet und Ereignisberichte mit Zeitaufzeichnung erstellt.
§ 10 Spiel- und Geschäftssysteme sind vor unbefugtem Eindringen und der Einführung unbefugter und böswilliger Codes zu schützen.
Spiel- und Geschäftssysteme sollten eine Malware-Erkennungsfunktion haben.
Es sind dokumentierte Verfahren zur Aktualisierung des Schutzes vor unbefugtem und böswilligem Code vorzusehen.
§ 11 Alle Systemänderungen gemäß Kapitel 6 und andere Abweichungen in den Spiel- und Geschäftssystemen werden überwacht und aufgezeichnet.
§ 12 Spiel- und Geschäftssysteme müssen mindestens täglich gesichert werden.
Es ist sicherzustellen, dass die Systeme von der Zeit der letzten Sicherung bis zum Zeitpunkt einer Unterbrechung neu aufgebaut werden können.
§ 13 Spiel- und Geschäftssysteme müssen mit der vorgesehenen Firewall ausgestattet sein.
Firewalls sollten so eingerichtet werden, dass andere Geräte im selben Netzwerk keine alternativen Netzwerkpfade erstellen können.
Der Zugang zu Firewalls ist in etablierten Stellen- und Autorisierungsbeschreibungen zu dokumentieren.
Der Zugang zu einer Firewall wird registriert.
Alle Vorkommnisse, die Firewalls berühren oder beeinflussen sollen, sind aufzuzeichnen.
§ 14 Informationen werden sicher gespeichert und übermittelt.
Gewinninformationsdateien werden so bearbeitet, dass keine unbefugte Person sie kopieren oder anderweitig missbrauchen oder die Informationen beschädigen kann.Werden öffentliche Netze für die Übermittlung von Informationen genutzt, so werden die Informationen verschlüsselt und die getrennten Teilsysteme überprüfen die Übermittlung und den Empfang und sind vor unvollständiger Übermittlung, Störung, Vervielfältigung und Übermittlung unbefugter Antwortmeldungen geschützt.
§ 15 Es müssen dokumentierte Verfahren für den Umgang mit Wechseldatenträgern bestehen.
Werden Gewinninformationen auf Datenträgern per Post oder gleichwertig übermittelt, so ist eine Transportoption zu wählen, die sicherstellt, dass die Anforderungen des § 14 Absatz 2 erfüllt sind.
Allgemeine Empfehlungen
Zu den Wechseldatenträgern gehören beispielsweise Laptops und Wechselspeicher.
§ 16 Nur Funktionen, die zur Installation neuer Software erforderlich sind, müssen aktiviert werden.
Die Wartung und Aktualisierung von Anwendungen in einem Glücksspiel- und Geschäftssystem erfolgt auf sichere und kontrollierte Weise.
§ 17 Software muss durch den Namen und die Versionsnummer identifizierbar sein.
Der Softwarecode des Spielsystems muss Kommentare enthalten, in denen die Funktion des Codes erläutert wird.
Speicherung von registrierten Daten, Ereignissen und Protokollen
§ 18 Registrierte Informationen, Ereignisse und Protokolle werden gemäß Kapitel 16 § 5 des Glücksspielgesetzes (2018:1138) gespeichert und sind unverändert zu halten und vor unbefugtem Zugriff zu schützen.
Gemäß § 13 Absatz 4 werden die registrierten Daten für mindestens drei Monate gespeichert.
Zeitstempel
§ 19 Das Spielsystem erfasst die Zeit.
Alle Daten, Ereignisse und Protokolle sind in Echtzeit aufzuzeichnen.
UTC ist als Referenzzeitsystem zu verwenden.
[bookmark: bookmark10]Kapitel 5 Risiko- und Schwachstellenarbeit des Lizenznehmers
§ 1 Die Lizenznehmer führen eine Risiko- und Schwachstellenanalyse durch und identifiziert und dokumentiert die Informationswerte der Spiel- und Geschäftssysteme systematisch in einer Liste.
Bei der Arbeit muss auch die Abhängigkeit der eigenen Tätigkeiten von anderen Tätigkeiten berücksichtigt werden.
Die Wahl der Methode zur Risiko- und Schwachstellenanalyse ist zu dokumentieren.Allgemeine Empfehlungen
ISO 31000:2009 ist ein Leitfaden, der Grundsätze und allgemeine Leitlinien für das Risikomanagement enthält.
Gemäß § 1 können eine Risiko- und Schwachstellenanalyse und eine Liste folgende Elemente umfassen:
1.	Identifizierung von Informationswerten, die immer geschützt werden/funktionieren müssen (Was sollte geschützt werden?),
2.	Ermittlung von Risikoquellen, die sich auf Informationswerte auswirken/als bedrohlich erweisen können (Was kann passieren?),
3.	Risikoanalyse (Wie wahrscheinlich ist es und welche Folgen hat es, wenn es eintritt?),
4.	Risikobewertung, um zu bewerten, welche der ermittelten Risikoquellen weiter bearbeitet werden sollten und welche Maßnahmen für ermittelte Risiken ergriffen werden sollten,
5.	Bewertung der Fähigkeit, identifizierten Risikoquellen standzuhalten und sie zu handhaben, und
6.	Risikomanagement durch Ermittlung und Priorisierung von Maßnahmen auf der Grundlage der Analyseergebnisse.
§ 2 Für jeden Informationswert in der Liste müssen folgende Angaben gemacht werden:
1. Definition des Informationswertes,
2. eindeutige Identifikationsnummer,
3. Versionsnummer,
4. Identifizierungskennzeichen für den Informationswert,
5. Entscheidungsträger, die das Recht haben, über Änderungen des Zugangs zu Informationen zu entscheiden,
6. interne Risikobewertung,
7. Prüfwert der gemäß § 3 Absatz 2 Nummer 2-3 eingestuften Informationswerte und
8. geografische Lage der physischen Informationswerte.
§ 3 Gemäß § 2 wird jeder definierte Informationswert nach folgenden vier Kriterien klassifiziert:
1. Spielerinformationen – schutzwürdige Informationen,
2. Integrität von Spiel- und Geschäftssystemen,
3. Verfügbarkeit von Spielerinformationen oder
4. Rückverfolgbarkeit.
Jede Einstufung wird wie folgt bewertet:
1. keine Relevanz (der Informationswert ist für die Kriterien in den Nummern 1 bis 4 des ersten Absatzes nicht relevant),
2. eine gewisse Relevanz (der Informationswert kann für die Kriterien unter den Nummern 1 bis 4 des ersten Absatzes relevant sein) oder
3. hohe Relevanz (die Kriterien in den Nummern 1 bis 4 des ersten Absatzes hängen von dem Informationswert ab).
Allgemeine Empfehlungen
Je nachdem, ob und wie Virtualisierung, zum Beispiel Cloud-Services, im Spiel- und Geschäftssystem eingesetzt wird, können Redundanz und Verfügbarkeit von Informationen betroffen sein.SIFS 2022:3

Verschiedene Methoden der Virtualisierung können zu einer Änderung der Klassifizierung eines Informationswertes führen. Der Lizenznehmer sollte darauf achten, wie die Klassifizierung eines Hardware-Informationswertes beeinflusst wird und sich je nach Wahl oder Entwicklung der Virtualisierung intern oder extern ändern kann.
Wird ein externer Cloud-Dienstleister eingesetzt, so ist sicherzustellen, dass der Anbieter die Anforderungen der Vorschriften erfüllt.
§ 4 Der Lizenznehmer benennt einen verantwortlichen Entscheidungsträger für Risiko- und Schwachstellenanalysen und das Management von Informationen und Vorfällen, die sich aus diesem Kapitel ergeben.
Dokumentierte Verfahren zur Überwachung, Erkennung, Analyse, Handhabung und Berichterstattung sowie zur Aufzeichnung von Sicherheits- und Informationssicherheitsvorfällen.
§ 5 Es muss eine Funktion und dokumentierte Verfahren für den Umgang mit Eindringen und versuchtem Eindringen in Spiel- und Geschäftssysteme geben.
Jedes Eindringen und versuchtes Eindringen in Spiel- und Geschäftssysteme muss registriert werden.
[bookmark: bookmark12]Kapitel 6 Systemänderungen des Lizenznehmers
§ 1 Es gibt einen dokumentierten Prozess für die Versionsverwaltung und ein Versionsverwaltungssystem für Aktualisierungen oder Änderungen der in einer Liste gemäß Kapitel 5 § 2 zusammengestellten Informationswerte.
§ 2 Aktualisierungen oder Änderungen eines Informationswertes, der gemäß Kapitel 5 § 3 Absatz 2 als kritisch eingestuft wird, werden von einer akkreditierten Stelle unverzüglich geprüft.
Die Aktualisierung oder Änderung eines Informationswertes, der gemäß Kapitel 5 § 3 Absatz 2 eingestuft ist, wird in Verbindung mit dem normalen Zertifizierungsverfahren gemäß  Kapitel 2 § 3 überprüft.
§ 3 Hat der Lizenznehmer eine interne Funktion, die die Qualitätssicherung von Aktualisierungen oder Änderungen von Informationswerten verwaltet, so kann die akkreditierte Stelle Änderungen ohne Überprüfung gemäß § 2 Absatz 1 genehmigen, wenn
1. die Funktion organisatorisch von der Funktion, die Aktualisierungen oder Änderungen umsetzt, getrennt ist und
2. die Funktion über Personal mit ausreichender Schulung und Erfahrung verfügt.
Die Aktualisierung oder Änderung eines Informationswertes gemäß Absatz 1 wird in Verbindung mit dem normalen Zertifizierungsverfahren gemäß Kapitel 2 § 3 überprüft.
§ 4 Bei der Aktualisierung oder Änderung von Informationswerten gemäß § 1 ist eine Risiko- und Schwachstellenanalyse durchzuführen.
§ 5 Es gibt einen benannten Entscheidungsträger, der für jede Aktualisierung oder Änderung eines Informationswertes verantwortlich ist und entscheidet.
§ 6 Ein Versionsmanagementsystem muss Informationen über Änderungen, die Genehmigung von Änderungen und Änderungen an Informationswerten enthalten.SIFS 2022:3

Frühere Fassungen von Informationswerten werden gespeichert und für Überprüfungen zur Verfügung gehalten.
Allgemeine Empfehlungen
Frühere Versionen von Informationswerten in Form von Hardware können zerstört werden.
[bookmark: bookmark14]Kapitel 7  Funktionen für die Spieleverwaltung des Lizenznehmers
Aktivierung und Deaktivierung von Spielen
§ 1 Lizenznehmer müssen in der Lage sein, jedes Spiel oder einen Spieler darin unverzüglich zu aktivieren oder zu deaktivieren; entweder ein oder mehrere Spiele oder Spieler einzeln oder auf einmal.
Die in Absatz 1 genannten Maßnahmen werden aufgezeichnet und dokumentiert.
Allgemeine Empfehlungen
Zum Beispiel kann ein Spiel deaktiviert werden, indem es vorübergehend ausgeblendet wird, wenn der Lizenznehmer Fehler im Spiel oder für einen einzelnen Spieler erkennt.
§ 2 Ein deaktiviertes Spiel muss abgeschlossen werden können.
Ein mehrstufiges Spiel, das deaktiviert wird, muss beim nächsten Login abgeschlossen werden können.
Unterbrochene Spiele
§ 3 Ein unterbrochenes Spiel muss abgeschlossen werden können, sofern in den Spielregeln nichts anderes angegeben ist.
Ein abgesagtes Spiel wird einem Spieler angezeigt, wenn das Spielsystem wieder mit dem gesetzten Einsatz verbunden ist.
Die in Absatz 2 genannten Einsätze werden getrennt gehalten und bis zum Abschluss des Spiels gesondert auf dem Konto des Spielers verbucht.
Allgemeine Empfehlungen
Ein Spiel kann als unterbrochen betrachtet werden, z. B., wenn das Spielsystem die Verbindung zu den Geräten des Spielers verliert, das Spielsystem oder die Ausrüstung des Spielers neu gestartet wird und es zu einer abnormen Abschaltung des Spielsystems kann.
Ein Spiel kann auch als ausgesetzt betrachtet werden, wenn ein Spiel nicht abgeschlossen werden konnte oder ein Rennen abgesagt wurde.
§ 4 Wird ein unterbrochenes Spiel nicht innerhalb von 90 Tagen abgeschlossen, so wird es beendet.
In den Spielregeln ist klar anzugeben, was mit der Wette eines Spielers passiert, wenn ein Spiel beendet wird, ohne abgeschlossen zu werden.Verarbeitung von Fehlern 11

§ 5 Für Spiele muss es dokumentierte Verfahren für den Umgang mit Fehlern und Versäumnissen geben.
In den Spielregeln ist klar anzugeben, was für den Spieler bei Fehlern und Versäumnissen zutrifft.
§ 6 Fehler und Versäumnisse werden aufgezeichnet und dokumentiert.
Die Ursachen und Lösungen für Fehler und Versäumnisse im ersten Absatz sind aufzuzeichnen und zu dokumentieren.
§ 7 Es muss sichergestellt werden, dass ein unterbrochenes Spiel oder andere Fehler und Versäumnisse keinen nachteiligen Einfluss auf das Spielkonto oder den Spielstand eines Spielers haben.
Für den Fall, dass ein Spieler ein Spiel aufgrund von Fehlern oder Versäumnissen nicht abschließen kann, muss es eine Funktion geben, die den an einen Spieler zu zahlenden Betrag berechnet.
§ 8 Der Wert eines Preispools darf nicht von Fehlern und Versäumnissen beeinflusst werden.
[bookmark: bookmark16]Kapitel 8 Vom Spielsystem generierbare Informationen
§ 1 Es muss möglich sein, dass Berichte über mutmaßlichen Spielbetrug gemäß Kapitel 19,
§ 6 des Glücksspielgesetzes (2018:1138) im Spielsystem oder manuell erstellt werden.
Berichte über mutmaßlichen Spielbetrug, unbefugte Zusammenarbeit zwischen Spielern, Versuche von Glücksspielbetrug und unbefugte Zusammenarbeit zwischen Spielern sowie andere aufgezeichnete Verstöße gegen die Nutzungsbedingungen und die Regeln des Spiels müssen im Spielsystem oder manuell erstellt werden können.
Es muss möglich sein, dass Berichte über unangemessene Auswirkungen auf das Ergebnis eines Wetteinsatzes im Spielsystem oder manuell erstellt werden.
§ 2 Das Spielsystem muss eine Funktion haben, um Berichte über Abweichungen oder Änderungen der Spielgewohnheiten und -muster des Spielers zu erstellen, die zu verantwortungsvollen Spielmaßnahmen führen.
§ 3 Das Spielsystem muss eine Funktion haben, um Berichte für alle Spielerregistrierungen zu generieren.
Das Glücksspielsystem hat die Funktion, Berichte für bestehende und geschlossene temporäre Spielekonten gemäß Kapitel 13 § 4 Absatz 1 des Glücksspielgesetzes (2018:1138) zu erstellen.
§ 4 Das Spielsystem muss über eine Funktion verfügen, um Berichte für alle registrierten Spieler, Kontoinformationen der Spieler und das Datum der Registrierung zu generieren.
§ 5 Das Spielsystem muss eine Funktion haben, um Berichte mit allen Spielern zu generieren, die sich für 24 Stunden oder einen bestimmten Zeitraum oder bis auf Weiteres gemäß Kapitel 14, § 12 des Glücksspielgesetzes (2018:1138) vom Spielen ausgesetzt haben.
§ 6 Das Spielsystem muss eine Funktion haben, um Berichte mit allen Spielern zu generieren, die ihre zeitliche Begrenzung, Einsätze oder Einzahlungen auf Spielkonten beschränkt haben.13
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Das Glücksspielsystem hat auch die Funktion, Berichte über die Anzahl der Spieler zu erstellen, die ihre zeitliche Begrenzung, Einsätze oder Einzahlungen auf Spielekonten gesenkt oder erhöht haben.
§ 7 Das Spielsystem muss eine Funktion haben, um Berichte über inaktive Spielkonten zu generieren.
Allgemeine Empfehlungen
Dies sollte in der Vereinbarung des Lizenznehmers mit dem Spieler angegeben werden, wenn ein Spielkonto inaktiv wird und was geschieht z. B. Kredit, wenn das Konto für einen bestimmten Zeitraum inaktiv war.
§ 8 Das Spielsystem muss eine Funktion haben, um Berichte für alle abgeschlossenen Spielkonten zu generieren.
Wurde ein Spielkonto geschlossen, hat es anzugeben, warum es geschlossen wurde und ob es vom Spieler oder vom Lizenznehmer geschlossen wurde.
§ 9 Das Spielsystem muss über eine Funktion verfügen, um Berichte für Spielkonten mit einem positiven Saldo zu erstellen, die für mehr als fünf Arbeitstage geschlossen wurden.
§ 10 Das Spielsystem muss eine Funktion haben, um einen Bericht für jedes Spielkonto zu erstellen.
Allgemeine Empfehlungen
Ein Bericht sollte Informationen über Salden, Einlagen, Einsätze, Gewinne und Auszahlungen enthalten.
§ 11 Das Spielsystem muss über eine Funktion verfügen, um die gesamte Anmeldezeit eines einzelnen Spielers zu erfassen.
In einen oder mehrere Berichte gemäß Absatz 1 kann Folgendes aufgenommen werden:
1. Spielerkennung,
2. Zeitpunkt, wann die Anmeldezeit begonnen und beendet wurde,
3. Ausrüstung des Spielers,
4. Gesamteinsatz während der Anmeldezeit,
5. Gesamtgewinne, die während des Anmeldezeitraums ausgezahlt wurden,
6. gesamte Einzahlung auf das Spielkonto während des Anmeldezeitraums (Zeit registriert),
7. insgesamt Auszahlungen aus dem Spielkonto während des Anmeldezeitraums (Zeit registriert),
8. Zeitpunkt der letzten Bestätigung während des Anmeldezeitraums,
9. Gründe für die Beendigung einer Anmeldung und
10. Identifizierung von Spielen und Versionen von Spielen, die während des Anmeldezeitraums gespielt wurden.
§ 12 Das Spielsystem muss eine Funktion haben, um einen oder mehrere Berichte mit Informationen über die Transaktionen des Spielers während der Anmeldezeit zu erfassen und zu erstellen.



Folgende Informationen können in einen Bericht gemäß Absatz 1 aufgenommen werden:
1. Spielerkennung,
3. Startzeit des Spiels,Spielstand des Spielers zu Beginn des Spiels,
4. Einsatz (Zeitaufzeichnung),
5. Bereitstellung für den Preispool,
6. Status des Spiels,
7. Ergebnisse im Spiel (Zeitaufzeichnung),
8. Zahlung des Preispools,
9. Endzeit des Spiels,
10. Gewinne,
11. Spielstand des Spielers zur Endzeit und
12. alle unterbrochenen Spiele und der Grund, warum sie nicht abgeschlossen wurden.
§ 13 Das Spielsystem muss über eine Funktion verfügen, um einen oder mehrere Berichte über Ereignisse im Spielsystem zu erfassen und zu erstellen.
Folgende Informationen können in einen Bericht gemäß Absatz 1 aufgenommen werden:
1. erhebliche Gewinne,
2. große Geldtransfers,
3. Änderungen der Spielbedingungen,
4. Änderungen der Bedingungen für den Preispool,
5. neu eingerichteter Preispool,
6. Teilnahme der Spieler am Preispool,
7. Zahlung des Preispools und
8. unterbrochene Spiele mit einem Preispool.
§ 14 Das Spielsystem muss eine Funktion haben, um individuelle und aggregierte Berichte über eine oder mehrere der Spielrunden des Lizenznehmers zu erfassen und zu erstellen.
Folgende Informationen können in einen Bericht gemäß Absatz 1 aufgenommen werden:
1. Name und Seriennummer der Runde,
2. Datum,
3. Startzeit der Runde,
4. Endzeit der Runde,
5. Gesamtumsatz,
6. Anzahl der Einsätze,
7. Einsatz des Lizenznehmers,
8. Finanzierung eines Preispools,
9. Wert eines Preispools vor Beginn des Spiels,
10. Wert eines Preispools am Ende des Spiels,
11. mögliche Ergebnisse,
12. tatsächliches Ergebnis,
13. Gesamtzahl der Gewinne,
14. Gesamtzahl der Gewinner,
15. Anzahl der Gewinner pro Level,
16. Anzahl der Ansprüche,
17. Gesamtverteilung und
SIFS 2022:3

SIFS 2022:3

18. Anzahl der Spieler, die die Spielrunde nicht abgeschlossen haben und der Grund, warum sie das Spiel noch nicht abgeschlossen haben.
#

#

Allgemeine Empfehlungen
Ein mögliches Ergebnis kann eine Situation sein, in der ein einzigartiges Ergebnis besteht, das nicht unmittelbar aus dem entsprechenden Gewinnplan hervorgeht, z. B. ein Fußballspiel, bei dem sich ein Einsatz auf 1X2 beziehen kann.
[bookmark: bookmark18]Kapitel 9 Funktionelle Anforderungen an den Lizenznehmer bezüglich der Spieler
Registrierung des Spielers und Zugang zum Spielsystem
§ 1 Das Spielsystem muss über eine Funktion verfügen, um einen Spieler zu registrieren.
Die Überprüfung der Berechtigung des Spielers erfolgt durch einen persönlichen und einzigartigen Autorisierungscode, wenn sich der Spieler in das Spielsystem einloggt.
Allgemeine Empfehlungen
Nach der ersten Registrierung, wenn das Glücksspielgesetz (2018:1138) die Überprüfung des Spielers über die zuverlässige elektronische oder eine gleichwertige Identifizierung erfordert, kann der Lizenznehmer weiterhin eine Überprüfung über die verlässliche elektronische oder eine gleichwertige Identifizierung verlangen. Alternativ kann der Lizenznehmer es dem Spieler erlauben, einen Benutzernamen mit dem zugehörigen Autorisierungscode zu erstellen. Eine Funktion des Spielsystems sollte darüber informieren, wie der Spieler einen einzigartigen und sicheren Zugangscode erstellen kann.
§ 2 Das Spielsystem  muss eine Funktion haben, die das Alter des Spielers überprüft.
§ 3 Wenn eine Überprüfung des PEP gemäß Kapitel 3 § 10 des Gesetzes (2017:630) über Maßnahmen gegen Geldwäsche und Terrorismusfinanzierung durchgeführt wurde, ist die Kontrolle im Spielsystem zu erfassen.
Allgemeine Empfehlungen
Die Registrierung kann durch Eingabe eines PEP-Felds in die Spielerregistrierung erfolgen und mit Ja oder Nein versehen werden.
§ 4 Alle Logins zu einem Spielkonto und alle Versuche, sich anzumelden, müssen aufgezeichnet werden.
Es muss eine Funktion im Spielsystem zu erkennen geben, wenn jemand, der nicht autorisiert ist, versucht, sich auf dem Konto eines Spielers anzumelden.
Hat eine unbefugte Person versucht, Zugriff auf das Konto eines Spielers zu erlangen, so ist der Spieler unverzüglich und danach entsprechend der Vereinbarung des Lizenznehmers mit dem Spieler darüber in Kenntnis zu setzen.
Allgemeine Empfehlungen
Die Benachrichtigung, dass eine unbefugte Person versucht hat, auf das Spielkonto eines Spielers zuzugreifen, kann mit allen Mitteln erfolgen, die der Lizenznehmer zu diesem Zeitpunkt für geeignet hält, z. B. Textnachrichten, E-Mails oder Login-Informationen.
§ 5 Die Identität, das Datum und die Uhrzeit eines Spielers werden bei jeder An- und Abmeldung aufgezeichnet.
Wenn sich ein Spieler im Spielsystem anmeldet, steht dem Spieler die letzte Anmeldung mit Zeit und Datum zur Verfügung.
§ 6 Das Spielsystem muss über eine Funktion und dokumentierte Verfahren zur sicheren Änderung von Autorisierungscodes verfügen.
Der Autorisierungscode eines Spielers darf vom Lizenznehmer nicht einseitig geändert werden.
Allgemeine Empfehlungen
Bei Bedarf kann ein einmaliger Code an die registrierte E-Mail-Adresse des Spielers oder die registrierte Handynummer gesendet werden.
Spielerkonto
§ 7 Das Spielsystem hat eine Funktion, alle Finanztransaktionen auf und von einem Spielkonto gemäß Kapitel 13 § 3 des Glücksspielgesetzes (2018:1138) zu verwalten und aufzuzeichnen.
§ 8 Bei der Einzahlung von Geldern auf einem Spielkonto muss der Lizenznehmer in der Lage sein, sicherzustellen, dass der angegebene Debit-/Bankkontoinhaber oder ein anderer Zahlungsdienst mit dem Spieler des Spielkontos identisch ist.
Absatz 1 gilt auch, wenn der Spieler eine Bankkarte, ein Bankkonto oder einen anderen Zahlungsdienst wechselt.
Allgemeine Empfehlungen
Die Sicherheit kann über zuverlässige elektronische oder eine gleichwertige Identifizierung gewährleistet werden.
§ 9 Ein Spieler muss sein Guthaben auf dem Spielkonto sofort nach Ausführung jeder Transaktion sehen können.
Es muss eine Funktion geben, die gemäß Kapitel 13 § 3 Absatz 1 des Glücksspielgesetzes (2018:1138) dem Spieler zeigt, an welchen Spielen er teilgenommen hat, alle getätigten Einsätze und alle ausgezahlten Gewinne.
Beschränkung von Einlagen,  Verlusten und Anmeldezeit
§ 10 Für Online-Gaming muss es eine Funktion geben, in der der Spieler auf einfache Weise die Anzahl der Einzahlungen angeben muss, die nach Tag, Woche und Monat aufgeschlüsselt werden können.
Ein Spieler, der keine Limits für Einzahlungen gemäß dem ersten Absatz festgelegt hat, darf nicht spielen.
§ 11 Für Online-Gaming muss es eine Funktion geben, bei der der Spieler seine Anmeldezeit leicht begrenzen kann.
§ 12 Es muss eine Funktion geben, um die Spielerwarnungen vor Gewinnen und Verlusten sowie Informationen über die Zeit, wie lange der Spieler angemeldet ist, anzeigen zu können.
§ 13 Nur der Spieler darf die Grenzen gemäß § 10 und § 11 bestimmen können.
Aussetzen vom Spielen
§ 14 Das Spielsystem muss über eine Funktion verfügen, die es Spielern ermöglicht, sich leicht von Spielen für einen bestimmten Zeitraum oder für einen unbestimmten Zeitraum auszusetzen.
§ 15 Das Spielsystem muss über eine Funktion verfügen, die jedes Mal, wenn die Spieler sich registrieren oder im Spielsystem anmelden, überprüft, ob die Spieler sich selbst ausgesetzt oder ihre Spielzeit eingeschränkt haben.
Start des Spiels
§ 16 Bei Spielen muss es eine Funktion und dokumentierte Verfahren geben, die verhindern, dass ein Einsatz platziert wird, nachdem der Lizenznehmer die angegebene Möglichkeit für den Widerruf oder das Ereignis eines zukünftigen Ergebnisses gestartet hat.
Allgemeine Empfehlungen
Gegebenenfalls können Wetten während eines laufenden Spiels oder ähnlicher Art stattfinden, wie z. B. eine Wette darauf, welches Team das nächste Tor erzielt, oder auf den Spieler des Spiels.
[bookmark: bookmark20]Kapitel 10 Auszahlungsprozentsatz
§ 1 In Spielen mit progressiven Gewinnen wird dem Spieler der Mindestauszahlungsprozentsatz angezeigt.
§ 2 Das Spielsystem hat eine Funktion, um den Auszahlungsprozentsatz jedes einzelnen Einsatzes zu überwachen.
Die gemäß Absatz 1 generierten Daten werden gespeichert und zur Überprüfung zur Verfügung gestellt.
[bookmark: bookmark22]Kapitel 11 Spielanleitung, Gewinnplan und Gewinntopf
Spielanleitung
§ 1 Spielanleitungen müssen vollständig, klar und nicht irreführend sein.
Allgemeine Empfehlungen
Spielanleitungen können in andere Sprachen übersetzt werden und haben dann denselben Inhalt wie die ursprünglichen.
§ 2 Glücksspielanleitungen und Spielregeln müssen ohne Platzierung eines Einsatzes verfügbar sein.
§ 3 Spielanleitungen müssen auf derselben Art von Medium verfügbar sein wie das aktuelle Spiel.
Spielanleitungen müssen leicht verfügbar sein.
Allgemeine Empfehlungen
Wenn ein Spiel den Charakter vorübergehend ändert, sollten während des laufenden Spiels die Spielanleitungen automatisch an die Änderung angepasst werden.17
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Auszahlungstabelle
§ 4 Es muss dokumentierte Verfahren geben, um sicherzustellen, dass die Konfiguration von Gewinnplänen korrekt ist.
Es müssen dokumentierte Verfahren eingeführt werden, um sicherzustellen, dass die Berechnung der Gewinnpläne korrekt ist.
Allgemeine Empfehlungen
Die Verfahren können sowohl automatisch als auch manuell sein.
Preispool
§ 5 Es muss Regeln geben, wie ein Spieler einen Preispool gewinnen kann. Wie ein Preispool finanziert und verteilt wird, ist klar anzugeben.
§ 6 Es muss aus den Spielregeln klar sein, wie ein Preispool verteilt werden soll, wenn er von mehr als einem Spieler gewonnen wird.
§ 7 Es muss aus den Spielregeln klar sein, wie ein Lizenznehmer einen Preispool stornieren oder beenden kann.
[bookmark: bookmark24]Kapitel 12 Abnormales Spielen und Spielbetrug
§ 1 Das Spielsystem muss eine Funktion haben und es muss dokumentierte Verfahren zur Aufdeckung von Spielbetrug und unberechtigter Zusammenarbeit zwischen Spielern, versuchten Glücksspielbetrug und unbefugter Zusammenarbeit zwischen Spielern und anderen Verstößen gegen die Nutzungsbedingungen und Regeln des Spiels geben.
§ 2 Das Spielsystem muss über eine Funktion verfügen, so dass ein Spieler den Verdacht auf Glücksspielbetrug, Spielbetrug, unberechtigte Zusammenarbeit zwischen Spielern, versuchten Spiel-Betrug und unbefugte Zusammenarbeit zwischen Spielern und andere Verstöße gegen die Nutzungsbedingungen und Regeln des Spiels leicht und sofort melden kann.
§ 3 Es muss eine Funktion zur Analyse und Schaffung einer Grundlage für die Berichterstattung über ungebührlichen Einfluss auf Ergebnisse, die Gegenstand einer Wette sind, geben.
§ 4 Es müssen dokumentierte Verfahren zur Erkennung und Bekämpfung von Abweichungen und abnormalem Spielen durch Manipulation von Spielen und Software vorhanden sein.
[bookmark: bookmark26]Kapitel 13 Funktionsanforderungen an Zufallsgeneratoren
§ 1 Die Ergebnisse eines Zufallsgenerators müssen stichprobenweise, statistisch unabhängig sein, die korrekte Standardabweichung aufweisen und ihre korrekte Wahrscheinlichkeitsverteilung sicherstellen.
Das Ergebnis des Zufallsgenerators darf ohne Kenntnis des verwendeten Algorithmus, der Implementierung und der Ausgangswerte nicht vorhersehbar sein.19
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Allgemeine Empfehlungen;
Es gibt mehrere statistische Tests, die verwendet werden können, um das Ergebnis eines Zufallszahlengenerators zu gewährleisten. Das DIEHARD Test Kit (Marsaglia) und das NIST Test Kit (National Institute of Standards and Technology – Statistical Test Suit) sind zwei Tests, die verwendet werden können.
§ 2 Es muss eine dokumentierte Referenz auf etablierte und akzeptierte Algorithmen sowie alle Programmcodes und Umwandlungsverfahren für den Zufallszahlengenerator geben.
Wenn der Zufallszahlengenerator in die Software eingebettet ist, muss der gesamte Programmcode zusammen mit Kommentaren und Dokumentation berücksichtigt werden können.
Allgemeine Empfehlungen
Der Algorithmus, auf dem der Zufallszahlgenerator basiert, sollte in jeder international anerkannten Publikation veröffentlicht werden.
Die Ergebnistests, die für generierte Zufallszahlen relevant sein können, sind z. B. der X2-Test (Zwei-Zwei-Test), der Autokorrelationstest und der Run-Test.
Der Lizenznehmer kann die Überprüfung des festgelegten Gewinnplans ermöglichen, indem er den akkreditierten Testoperationen oder der schwedischen Glücksspielbehörde erlaubt, Programme, Druckplatten, Protokolle, Checklisten oder andere Unterlagen für den Gewinnplan zu überprüfen.
§ 3 Der Zufallszahlengenerator muss in der Lage sein, die ermittelte maximale Last zu bewältigen.
§ 4 Funktionen, die keine Ergebnisse in Spielen generieren, die aber von zufälligen Elementen abhängen, müssen auf dem Ergebnis des Zufallszahlengenerators basieren.
Allgemeine Empfehlungen
Solche Funktionen können zum Beispiel eine zufällige Spiellinie oder Platzierung an einem Pokertisch in einem Pokerturnier umfassen.
§ 5 Berechnungen eines Zufallsgenerators müssen die korrekte Standardabweichung aufweisen und einer korrekten Wahrscheinlichkeitsverteilung unterliegen.
Das Ergebnis des Zufallsgenerators von Zahlen, Symbolen oder Ereignissen muss den für das betreffende Spiel festgelegten Spielregeln entsprechen.
Allgemeine Empfehlungen
Wenn die Zufallszahlen in Karten umgewandelt werden, sollte es vier Asse, vier Könige usw. in einem normalen Kartenspiel geben, wenn das Spiel jetzt ein normales Kartenspiel verwendet.
§ 6 Die Berechnungen eines Zufallszahlengenerators müssen mit den aufgezeichneten Ereignissen im Spielsystem übereinstimmen.
§ 7 Wenn die Spielregeln eine Ergebnisfolge eines Zufallszahlengenerators im Voraus bestimmen müssen, ist es nur zulässig, neue Sequenzen zu erstellen, wenn sie in den Spielregeln angegeben sind.

§ 8 Sofern in den Spielregeln nichts anderes angegeben ist, muss das Ergebnis eines Zufallszahlengenerators immer unabhängig von Ereignissen im aktuellen Spiel oder von früheren Spielen sein.
Ziehgeräte ohne Zufallszahlengenerator
§ 9 Ergebnisse aus Ziehgeräten ohne Zufallszahlengenerator müssen zufällig, statistisch unabhängig sein, die korrekte Standardabweichung haben und einer korrekten Wahrscheinlichkeitsverteilung unterliegen.
Allgemeine Empfehlungen
Die Ergebnistests, die für generierte Zufallszahlen relevant sein können, sind z. B. der X2-Test (Zwei-Zwei-Test), der Autokorrelationstest und der Run-Test.
§ 10 Freie Ziehgeräte ohne Zufallszahlgeneratoren müssen gesperrt bleiben und dürfen nur beschränkt zugänglich sein.
Ziehgeräte für Live-Casinospiele
§ 11 Ziehgeräte in einem Live-Casinospiel werden überwacht und aufgezeichnet.
Das aufgezeichnete Material muss zeigen, dass die Spielregeln eingehalten werden. In der Aufzeichnung werden Datum und Uhrzeit aufgezeichnet.
§ 12 Es muss eine physische Autorisierungsprüfung in dem für Live-Casinospiele verwendeten Bereich einschließlich der zugehörigen Räume erfolgen.
Zumindest muss eine gesonderte Bescheinigung für Personen mit unterschiedlichen Funktionen der Arbeitnehmer bestehen.
Allgemeine Empfehlungen
Kartensensoren, Vorortmanager, Manager und Überwachungspersonal sind Beispiele für verschiedene Arten von Arbeitskräften, die in verschiedene Qualifikationsgruppen eingeteilt werden sollten.
[bookmark: bookmark28]Kapitel 14 Funktionsanforderungen, wenn ein Vertreterterminal für den Betrieb und die Steuerung verwendet wird
Vertreterterminal
§ 1 Ein Vertreterterminal muss für das Spielsystem klar erkennbar sein.
Allgemeine Empfehlungen
Ein Vertreterterminal ist Teil des Spielsystems, und die Identifizierung kann durch Validierung der Check-Summe der einzelnen Teile des Terminals oder eines ähnlichen Verfahrens erfolgen, um die Integrität des Systems als Ganzes zu gewährleisten.
§ 2 Die Kommunikation zwischen einem Vertreterterminal und anderen Teilen des Spielsystems muss bei der Übertragung durch Verschlüsselung oder gleichwertig geschützt werden.
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§ 3 Spiel- oder Zahlungsvorgänge, die von einem Vertreterterminal an andere Teile des Spielsystems gesendet werden, werden vom Terminal nach Abschluss der Transaktion vor dem Druck validiert.
Vertreterterminal zur Gewinnvalidierung
§ 4 Wenn ein Vertreterterminal zur Gewinnvalidierung verwendet wird, muss es mit einem Display ausgestattet sein, das dazu bestimmt ist, Informationen an den Spieler zu übermitteln.
Die folgenden Informationen sollten auf dem Bildschirm angezeigt werden, der dem Spieler gegenüber steht:
1. Form des Spiels,
2. Maßnahme,
3. Annullierung,
4. Gewinnbetrag oder „kein Gewinn“ und
5. Spiel geschlossen.
[bookmark: bookmark30]Kapitel 15 Funktionalitätsanforderungen für Online-Glücksspiele
Spielleistung
§ 1 Spiele mit interaktiven Auswahlmöglichkeiten müssen Illustrationen haben, die eindeutig aktuelle und mögliche Einsätze anzeigen.
Die in Absatz 1 genannten Spiele müssen eindeutig zeigen, dass die derzeitige Wette geändert oder wiederhergestellt werden kann.
§ 2 Jede Spielrunde muss mindestens drei Sekunden betragen.
Der erste Absatz gilt auch für eine Autoplay-Funktion.
§ 3 Die Teilnahme des Spielers an einem Spiel und die Entscheidungen des Spielers im Spielsystem basieren auf freiwilligem Verhalten.
Ein Spieler sollte eine angemessene Zeit haben, um die Folgen einer Wahl zu berücksichtigen.
Wiederholte Auswahlen eines Spielers im Spielsystem dürfen nicht in der Lage sein, Warteschlangen zu treffen.
Allgemeine Empfehlungen
Zu den Optionen, die getroffen werden können, gehören zum Beispiel Kauf, Bezahlung, „spin“, „play“, „hold“, „draw“, „double“.
Visuelle Darstellung
§ 4 Der Name des Spiels wird auf allen mit dem Spiel verbundenen Seiten angezeigt.
§ 5 Das Spielsystem muss über eine Funktion verfügen, die dem Spieler kontinuierlich zeigt, wie lange er bereits angemeldet ist.
§ 6 Das Spielsystem muss über eine Funktion verfügen, die dem Spieler während des gesamten Anmeldezeitraums kontinuierlich seinen Spielstand anzeigt.

§ 7 Der Einsatz für ein Spiel muss eindeutig angezeigt werden.
Der mögliche Einsatz und der tatsächliche Einsatz des Spielers sowie der Mindesteinsatz und der maximale Einsatz müssen eindeutig angezeigt werden.Das Spielsystem muss über eine Funktion verfügen, die den Einsatz des Spielers, einschließlich des Gesamteinsatzes im Spiel, eindeutig darstellt.21
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Allgemeine Empfehlungen
Beispiele dafür, wann der Einsatz des Spielers in einem Gesamteinsatz enthalten sein kann, ist, wenn ein Spieler auf mehreren Ereignissen in Kombination spielen kann.
§ 8 Ein Spieler wird über die Existenz von Faktoren informiert, die außerhalb seines Einflussbereichs liegen und das Spiel und das Ergebnis beeinflussen können.
Allgemeine Empfehlungen
Faktoren, die einen Player beeinflussen können, gehören zum Beispiel die Verwendung von Automatisierungs- oder Add-On-Anwendungen zur Automatisierung.
§ 9 Ein Spielergebnis muss für eine angemessene Zeit sichtbar sein.
§ 10 Ein computersimuliertes Slot-Spiel muss eindeutig anzeigen oder illustrieren, welche Symbole gewinnen.
Wenn verschiedene Kombinationen von Symbolen einen Gewinn beinhalten, müssen sie deutlich dargestellt oder illustriert werden.
§ 11 Wenn ein Spiel vorübergehend die Rolle ändert, muss das Spiel den aktuellen Status für das nächste Spiel deutlich anzeigen.
§ 12 Ein Symbol, das in einem Spiel verwendet wird, muss während des gesamten Spiels dieselbe Form und Farbe haben.
§ 13 Die Anzahl der aktiven Kartendecks und welche Karten im aktuellen Spiel enthalten sind, muss deutlich angegeben werden.
Die Vorderseite der Karte muss die Farbe und den Wert der Karte deutlich anzeigen.
In den Spielregeln ist klar anzugeben, wann die Karten gemischt werden.
Allgemeine Empfehlungen
In verschiedenen Spielen können andere Karten als die Spielkarten enthalten sein.
§ 14 Wenn in einem Würfelspiel kein traditioneller Würfel verwendet wird, sollte dies dem Spieler klar gemacht werden.
Es ist eindeutig anzugeben, welche Würfelseite einen Einsatz gewinnt.
§ 15 Ein Spielsystem muss über eine Funktion verfügen, die einen Spieler daran hindert, gegen sich selbst zu spielen.
Ein Glücksspielsystem muss über eine Funktion verfügen, um einen oder mehrere Spieler gleichzeitig zu erkennen und daran zu hindern, dieselbe Spielausrüstung zu verwenden.
§ 16 Der aktuelle Preispoolbetrag muss für die teilnehmenden Spieler sichtbar sein.
§ 17 Ein Spieler wird unverzüglich über einen gewonnenen Gewinntopf informiert. Nach dem Gewinn eines Preispools werden alle Spieler über seinen neuen Wert informiert.
Die in Absatz 2 genannten Informationen stehen auch Spielern zur Verfügung, die nicht an dem betreffenden Preispool teilgenommen haben.
§ 18 Es muss klar sein, ob ein Preispool einem Spieler nicht zur Verfügung steht.
Es ist sicherzustellen, dass alle Informationen, die den Spielern zur Verfügung gestellt werden, unabhängig davon, ob ein Preispool verfügbar ist oder nicht, korrekt sind.
1. Diese Vorschriften und allgemeinen Empfehlungen treten am 1. Januar 2023 in Kraft.
2. Für diejenigen, die vor dem 1. Januar 2023 für Spiele gemäß Kapitel 6 des Glücksspielgesetzes (2018:1138) lizenziert sind und keine Online-Spiele bereitstellen, gelten die Regelungen erstmalig am 1. Juli 2023.
3. Vor ihrem Inkrafttreten können die Vorschriften auf Lizenzanträge angewandt werden, die nach dem 1. September 2022 bei der schwedischen Glücksspielbehörde eingereicht werden und die den Zeitraum nach dem 1. Januar 2023 betreffen.
4. Mit diesen Vorschriften werden die Vorschriften und allgemeinen Empfehlungen der Behörde (LIFS 2018:8) über die technischen Anforderungen und die Akkreditierung von Stellen für diejenigen, die für die Kontrolle, Prüfung und Zertifizierung von Glücksspieltätigkeiten zuständig sind, aufgehoben.
Im Namen der Schwedischen Glücksspielbehörde
CAMILLA ROSENBERG
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