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LIFS 2018:X
Tehnički propisi i opći savjeti švedske Agencije za igre na sreću o automatima na žetone i igrama koje se igraju na automatskim i poluautomatskim stolovima za igre na sreću;
odlučeno dana xx 20xx.
U skladu s poglavljem 15. člankom 8. točkama 3. i 4., člankom 9. i člankom 11. točkama 1. i 2. Pravilnika o igrama na sreću (2018:000), švedska Agencija za igre na sreću utvrđuje
 sljedeće i donosi sljedeće opće savjete.
Poglavlje 1. Područje primjene i nazivlje
Čl. 1. Ovi propisi i opći savjeti primjenjuju se na podnositelje zahtjeva za dozvolu za priređivanje igara na sreću na automatima na žetone i igara koje se igraju na automatskim i poluautomatskim stolovima za igre na sreću u skladu s poglavljem 5. člankom 1. Zakona o igrama na sreću (2018:000) i na nositelje dozvole za takve igre na sreću u skladu sa Zakonom o igrama na sreću.
Za potrebe ovih propisa automati na žetone također obuhvaćaju igranje igara na sreću na automatskim i poluautomatskim stolovima za igre na sreću.
Čl. 2. Osim ako nije drugačije navedeno, terminologija i nazivi koji se upotrebljavaju u ovim propisima imaju ista značenja kao u Zakonu o igrama na sreću (2018:000) i Pravilniku o igrama na sreću (2018:000).
U ovim propisima i općim savjetima primjenjuju se sljedeće definicije
1. kontrolni zbroj: brojke priključene govoru ili poruci
kako bi se omogućilo primjećivanje i računanje promjena i pogrešaka s pomoću posebnog matematičkog postupka; 
2. primatelj uloga: čitač za novčanice, potvrde vrijednosti ili druge
vrste plaćanja za uloge;
3. najveće opterećenje: definira ga certificirani
nositelj dozvole i odnosi se na točku pri kojoj sustav za igre na sreću automatski odbija uloge igrača;
4. igre s progresivnim dobicima: igre kod kojih se isplate linearno povećavaju u odnosu na
ulog koji je uplatio igrač;
5. generator nasumičnih brojeva: algoritam ili fizička jedinica
osmišljena za stvaranje sljedova elemenata (često brojeva) koji imaju određena zajednička statistička svojstva sa sljedovima brojeva koji se javljaju potpuno nasumično u skladu s određenom distribucijom vjerojatnosti;
6. UTC: koordinirano univerzalno vrijeme (UTC). UTC 
za Švedsku, poznat pod nazivom UTC (SP), utvrđuje organizacija za mjerenje vremena BIPM u Parizu, koja ga na siguran način šalje RISE-u, Institutima za istraživanja Švedske – istraživačkom i inovacijskom partneru Švedske za gospodarstvo i društvo u Boråsu, i
7. ukupni dobitak: cijeli ili dijelovi uloga igrača u skladu s
pravilima predmetne igre, pri čemu nositelj dozvole čuva ukupni dobitak dok se ne distribuira cijeli ukupni dobitak ili dio ukupnog dobitka; primjerice, ukupni dobitak može biti jackpot, ukupni fond oklada ili dijeljeni jackpot. 
Poglavlje 2. Inspekcijski pregled, ispitivanje i certificiranje
Čl. 1. Podnositelj zahtjeva za dozvolu za priređivanje igara na sreću na automatima na žetone mora se obratiti akreditiranom tijelu za inspekcijski pregled, ispitivanje i certificiranje. 
Odredbe o akreditaciji koju provodi Swedac dostupne su u Zakonu (2011:791) o akreditaciji i ocjenjivanju sukladnosti.
Opći savjet: 
Ako su podnositelj zahtjeva za dozvolu ili pružatelj usluga u ime podnositelja zahtjeva certificirani u skladu s trenutačnom inačicom certifikata ISO/IEC 27001:2014, mogu biti ispunjeni zahtjevi iz poglavlja 4. i 5. ovih Propisa. 
Važeći certifikat ISO/IEC 27001:2014, izjava o primjenjivosti
 i procjena rizika s dokumentacijom moraju biti dostupni akreditacijskom tijelu radi ocjenjivanja.
Čl. 2. Podnositelj zahtjeva za dozvolu za priređivanje igara na sreću podnosi dokumentaciju o izvršenim inspekcijskim pregledima, ispitivanjima i certifikaciji švedskoj Agenciji za igre na sreću.
U izvješću se jasno navode metode ocjenjivanja koje su se upotrebljavale pri postupcima inspekcijskih pregleda, ispitivanja i certificiranja.
Kako bi se osiguralo da akreditirano tijelo ispunjava sve zahtjeve iz poglavlja 3., izvješću se prilažu izdani certifikati i ostala dokumentacija o djelatnostima.
Čl. 3. Protokoli inspekcijskih pregleda, ispitivanja i certificiranja obnavljaju se najmanje svakih dvanaest mjeseci. 
Ako akreditacijsko tijelo utvrdi bilo kakve nedostatke ili pogreške tijekom svakodnevnog poslovanja relevantne za dozvolu, nositelj dozvole dužan je o tome bez odlaganja obavijestiti Agenciju za igre na sreću.
Nositelj dozvole bez odlaganja obavještava certifikacijsko tijelo o ukidanju certifikata. 
Poglavlje 3. Akreditirana tijela
Područje primjene
Čl. 1. Postupak akreditacije obuhvaća zaštitu informacija, inspekcijski pregled, ispitivanje i certificiranje te analizu rizika i ranjivosti. 
Zahtjevi u pogledu prihvatljivosti za akreditirano tijelo
Čl. 2. Podnositelj zahtjeva za akreditaciju mora imati iskustvo u radu sa sustavima upravljanja za zaštitu informacija, inspekcijski pregled, ispitivanje i certificiranje te analizu rizika i ranjivosti. 
Opći savjet:
Iskustvo znači najmanje tri godine iskustva u ispitivanju i ocjeni sustava za upravljanje zaštitom informacija, najmanje dvije godine iskustva u analizi rizika i ranjivosti ili jednakovrijedno iskustvo.
Zahtjevi u pogledu prihvatljivosti za osoblje akreditiranog tijela
Čl. 3. Inspekcijski pregled, ispitivanje i certificiranje provodi osoblje s odgovarajućim osposobljavanjem za koje postoji dokumentacija.
Mora biti prisutno osoblje koja ima barem pet godina iskustva u inspekcijskim pregledima i ispitivanju sustava igara na sreću, aktivnosti igara na sreću automata na žetone ili jednakovrijedno iskustvo.
Mora biti prisutno osoblje koje ima barem pet godina iskustva rada u području rizika i ranjivosti ili jednakovrijedno iskustvo. 
Navedeno iskustvo i sposobnosti moraju biti dokazani certifikatima ili sličnim dokumentima. 
Opći savjet:
Prikladno i relevantno osposobljavanje također može obuhvaćati druge kvalifikacije iz kojih je vidljivo da osoblje posjeduje dostatne vještine za zadatak ili zadatke. 
Za rad s generatorima nasumičnih brojeva i drugom opremom za izvlačenje, nadležni nadzornici trebaju imati diplomu diplomskog studija ili doktorat u području matematike, statistike ili drugo osposobljavanje relevantno za zadatak.
Za takve kvalifikacije mora postojati dokumentacija jednakovrijedna onoj za druga obrazovanja i, za rad u području zaštite informacija, mogu biti certificirane u skladu sa sljedećim:
· Certificirani stručnjak za sigurnost informacijskih sustava (ISC)2 Međunarodnog konzorcija za certificiranje sigurnosti informacijskih sustava (CISSP),
· Kvalificirani procjenitelj sigurnosti (QSA) Industrije platnih kartica (PCI), ili
· Revizor certificiranih informacijskih sustava (CISA) Udruženja za reviziju i kontrolu informacijskih sustava (ISACA).
Za rad u području analiza rizika i ranjivosti mogu biti primjenjivi sljedeći certifikati:
· Certificirani etični haker (CEH) Međunarodnog vijeća za e-trgovinu (EC-Vijeće),
· Ispitivač prodora kojeg je licenciralo EC-Vijeće (LPT),
· Certificirani ispitivač prodora (CPT) Odbora za reviziju certifikacije informacijske sigurnosti (IACRB),
· Certificirani ispitivač prodora (GPEN) Certifikata globalne informacijske sigurnosti (GIAC),
· Voditelj tima za CESG CHECK,
· Član tima za CESG CHECK,
· Certifikat za infrastrukturu CREST,
· Registrirani ispitivač CREST,
· Viši sigurnosni ispitivač Tiger Scheme, ili
· Kvalificirani sigurnosni ispitivač Tiger Scheme.
Inspekcijske preglede, ispitivanje i certificiranje može provoditi osoblje koje zajedno ispunjava utvrđene zahtjeve. 
Poglavlje 4. Zaštita informacija nositelja dozvole
Zaštita informacija
Čl. 1. Važne informacije moraju biti zaštićene u sustavu igara na sreću u i automatu na žetone od fizičkih i logičkih upada i drugih vanjskih utjecaja te mora biti zajamčeno da su te informacije dostupne kada su potrebne.
Upravljanje osobljem
Čl. 2. Moraju biti uspostavljeni politika i postupci za upravljanje uvjetima prihvatljivosti zaposlenika za sustav igara na sreću.
Moraju biti uspostavljene i odgovarajuće politike, opisi prihvatljivosti i postupci u skladu s prvim stavkom za ostale osobe kojima je potrebna prihvatljivost za sustav igara na sreću.
Za politike i postupke mora postojati dokumentacija koja se redovito ažurira.
Opći savjet:
Politika s povezanim postupcima treba obuhvaćati:
1. detaljne opise radnih mjesta za sve zaposlenike;
2. zahtjeve u pogledu prihvatljivosti za informacije za dužnosti;
3. na koji se način promjene u opisu radnog mjesta odražavaju u ovlaštenju u pogledu informacija kojima zaposlenik treba imati pristup;
4. opis koraka koji se poduzimaju ako dođe do raskida radnog odnosa.
Ograničenja pristupa
Čl. 3. Sustav igara na sreću mora se nalaziti u prostoru prilagođenom namjeni.
Na svim ulaznim točkama u prostor u kojem se upravlja sustavom igara na sreću ili u kojem se taj sustav čuva mora biti postavljeno osoblje ili tehnička oprema ili kombinacija navedenog za kontrolu pristupa.
Razina kontrole pristupa mora biti prilagođena odredbama o riziku i ranjivosti iz poglavlja 5.
Kartice, kodovi i ključevi za prostore u kojima se upravlja sustavom igara na sreću ili u kojima se taj sustav čuva moraju se kontrolirati tako da im ne mogu pristupiti neovlaštene osobe.
Opći savjet:
Prostor prilagođen namjeni može biti jedna ili više prostorija.
Čl. 4. Sustavi za rad i ispitivanje moraju se čuvati logički zasebno.
Autentikacija
Čl. 5. Sustav igara na sreću mora imati tehničke i administrativne mjere za identifikaciju korisnika, provjeru prihvatljivosti korisnika za sustave i bilježenje korisničkih aktivnosti.
Svaki pristup sustavu igara na sreću i sustavu za poslovanje se bilježi.
Kodovi, lozinke ili jednakovrijedni podaci za sustav igara na sreću i sustav poslovanja osobni su i ne smiju se otkrivati ili pružati drugim osobama te se njima mora pružiti razina zaštite prilagođena informacijama. 
Čl. 6. Sustav igara na sreću neprestano bilježi identitet korisnika, datum i vrijeme prijave i odjave te ostale aktivnosti važne za zaštitu informacija.
Čl. 7. Moraju se bilježiti događaji izvan tehničke opreme koji utječu na sustav igara na sreću.
Opći savjet:
Šteta od požara ili vode primjeri su takvih događaja izvan tehničke opreme koji mogu utjecati na sustav igara na sreću.
Upravljanje komunikacijom i poslovanjem
Čl. 8. Mora biti moguće sigurno ugasiti sustav igara na sreću u slučaju remećenja ili prekida opskrbe električnom energijom ili komunikacije.
Moraju postojati rezervni sustavi napajanja kako bi se osigurala cjelovitost podataka, evidencija o povijesti i sigurnosne kopije informacija. 
Čl. 9. Sustav igara na sreću bilježi neovlaštene pokušaje pristupa sustavu igara na sreću i ostale događaje te stvara izvješća o događajima s evidencijom vremena.
Čl. 10. Sustav igara na sreću mora biti zaštićen od neovlaštenih upada i umetanja neovlaštenih i zlonamjernih kodova. 
Sustav igara na sreću mora imati funkciju otkrivanja zlonamjernih kodova.
Moraju postojati dokumentirani postupci za ažuriranje zaštite od neovlaštenih i zlonamjernih kodova.
Čl. 11. Sve promjene u sustavu u skladu s poglavljem 6. i druga odstupanja u sustavu igara na sreću moraju se pratiti i bilježiti.
Čl. 12. Za sustav igara na sreću potrebno je izrađivati sigurnosne kopije najmanje jednom dnevno.
Mora se osigurati da se sustav može povratiti od trenutka posljednjeg sigurnosnog kopiranja do trenutka mogućeg prekida. 
Čl. 13. Sustav igara na sreću mora biti opremljen vatrozidima u tu svrhu.
Vatrozidi se trebaju konfigurirati na način da druga oprema u okviru iste mreže ne može stvoriti alternativne mrežne putove.
Ovlaštenja za vatrozid moraju se dokumentirati u uspostavljenim opisima radnih mjesta i kompetencija.
Pristup vatrozidu se bilježi.
Bilježe se svi incidenti koji utječu ili je njihov cilj utjecati na vatrozide.
Čl. 14. Informacije se pohranjuju i šalju na siguran način. 
Ako se za prijenos informacija upotrebljavaju javne mreže, informacije moraju biti šifrirane, a zasebni podsustavi moraju provjeriti prijenos i zaprimanje te biti zaštićeni od nepotpunog prijenosa, smetnji te kopiranja i slanja neovlaštenih poruka za odgovor.
Čl. 15. Moraju biti uspostavljeni dokumentirani postupci za upravljanje odvojivim podatkovnim medijima. 
Čl. 16. Moraju biti omogućene samo funkcije nužne za potrebe instalacije nove programske podrške. 
Održavanje i ažuriranje aplikacija u sustavu igara na sreću i sustavu poslovanja moraju se provoditi na siguran i kontroliran način.
Čl. 17. Programska podrška mora se moći identificirati nazivom i brojem inačice.
Kod za programiranje sustava igara na sreću mora sadržavati bilješke kojima se objašnjava funkcija koda.
Pohrana zabilježenih informacija, događaja i evidencija
Čl. 18. Zabilježene informacije, događaji i evidencija pohranjuju se u skladu s poglavljem 16. člankom 5. Zakona o igrama na sreću, čuvaju se u neizmijenjenom stanju i štite se od neovlaštenih upada. 
Zabilježene informacije u skladu s trećim stavkom članka 13. pohranjuju se tijekom najmanje tri mjeseca.
Referentno vrijeme
Čl. 19. Sustav igara na sreću mora imati funkciju bilježenja vremena.
Sve informacije, događaji i evidencija bilježe se u stvarnom vremenu. 
Kao sustav referentnog vremena upotrebljava se UTC.
Poglavlje 5. Rad nositelja dozvole u području rizika i ranjivosti
Čl. 1. Nositelji dozvole moraju provoditi analize rizika i ranjivosti te sustavno identificirati i dokumentirati informacijsku imovinu svojeg sustava igara na sreću u popisu.
Tijekom navedenoga moraju se uzeti u obzir ovisnost određene aktivnosti o drugim aktivnostima.
Odabir metodologije analize rizika i ranjivosti mora se dokumentirati. 
Opći savjet:
Tekst sa smjernicama koji sadržava načela i opće smjernice za upravljanje rizikom jest ISO 31000:2009.
Analiza rizika i ranjivosti i popis u skladu s člankom 1. mogu obuhvaćati sljedeće elemente:
1. identifikaciju informacijske imovine koja uvijek mora biti zaštićena/funkcionalna (Što je potrebno zaštititi?);
2. identifikaciju izvora rizika koji mogu utjecati na/ugroziti identificiranu informacijsku imovinu (Što se može dogoditi?);
3. analizu rizika (Koja je vjerojatnost i koje su posljedice ako se pojavi?);
4. ocjenu rizika kako bi se utvrdilo koji se od identificiranih izvora rizika mora dalje obraditi i koje se mjere trebaju poduzeti za utvrđene rizike; 
5. procjenu sposobnosti odolijevanja i upravljanja utvrđenim izvorima rizika; i
6. upravljanje rizikom utvrđivanjem i određivanjem prioriteta djelovanja na temelju rezultata analize.
Čl. 2. Za svaku informacijsku imovinu s popisa moraju biti navedene sljedeće informacije:
1. definicija informacijske imovine;
2. jedinstveni identifikacijski broj;
3. broj inačice;
4. identifikacijske oznake informacijske imovine;
5. donositelji odluka ovlašteni donositi odluke o promjenama u informacijskoj imovini;
6. interno ocjenjivanje rizika;
7. kontrolni zbroj za informacijsku imovinu koja je razvrstana u skladu s člankom 3. drugim stavkom točkama 2. i 3.; i 
8. zemljopisna lokacija fizičke informacijske imovine.
Čl. 3. Svaka definirana informacijska imovina u skladu s člankom 2. razvrstava se u skladu sa sljedeća četiri kriterija:
1. informacije o igraču (ako postoje) – informacije koje vrijedi zaštititi;
2. cjelovitost sustava igara na sreću i sustava poslovanja;
3. dostupnost informacija o igraču ili
4. sljedivost.
Svako se razvrstavanje procjenjuje na sljedeći način:
1. nema važnosti (informacijska imovina nema važnosti za kriterij u odgovarajućim točkama 1. – 4. prvog stavka);
2. određena važnost (informacijska imovina može biti važna za kriterij u odgovarajućim točkama 1. – 4. prvog stavka); ili
3. visoka važnost (kriteriji u odgovarajućim točkama 1. – 4. prvog stavka ovise o informacijskoj imovini).
Opći savjet:
Ovisno o tome upotrebljava li se virtualizacija i kako se upotrebljava, npr. usluge oblaka, u sustavu igara na sreću i sustavu poslovanja to može utjecati na zalihost i dostupnost informacija. Različite metode vizualizacije mogu dovesti do promjene u razvrstavanju informacijske imovine. Nositelji dozvole trebaju obratiti pozornost na to kako odabir ili razvoj virtualizacije interno ili eksterno može utjecati na ili promijeniti razvrstavanje hardverske informacijske imovine.
Ako se koriste usluge vanjskog pružatelja usluga oblaka, valja zajamčiti da pružatelj usluga oblaka ispunjava zahtjeve propisa.
Čl 4. Nositelji dozvole određuju donositelja odluka koji je odgovoran za radove u području analize rizika i ranjivosti te upravljanje informacijama i događajima obuhvaćenima ovim poglavljem.
Moraju postojati dokumentirani postupci za praćenje, otkrivanje, analizu, upravljanje i izvješćivanje te bilježenje incidenata u pogledu sigurnosti i sigurnosti informacija.
Čl. 5. Moraju biti uspostavljeni funkcija i dokumentirani postupci za upravljanje upadima i pokušajima upada u sustav igara na sreću i sustav poslovanja.
Moraju se bilježiti svi upadi i pokušaji upada u sustav igara na sreću i sustav poslovanja.
Poglavlje 6. Promjene u sustavu nositelja dozvole
Čl. 1. Mora postojati dokumentirani postupak upravljanja inačicama i sustav upravljanja inačicama za ažuriranje ili promjene informacijske imovine, koji je sastavljen u popisu u skladu s poglavljem 5. člankom 2.
Čl. 2. Ažuriranje ili promjene informacijske imovine koje su razvrstane kao kritične s visokom razinom važnosti u skladu s poglavljem 5. člankom 3. drugim stavkom točkom 3. mora bez odlaganja ispitati akreditirano tijelo.
Ažuriranja ili promjene informacijske imovine koje su razvrstane kao da imaju određenu važnost u skladu s poglavljem 5. člankom 3. drugim stavkom točkom 2. moraju se ispitati u vezi s uobičajenim postupkom certifikacije u skladu s poglavljem 2. člankom 4. prvim stavkom.
Čl. 3. Ako postoji interna funkcija kojom se upravlja osiguranjem kvalitete u pogledu ažuriranja ili izmjena informacijske imovine, akreditirano tijelo može odobriti promjene bez ispitivanja u skladu s člankom 2. prvim stavkom:
1. ako je funkcija organizacijski odvojena od funkcije koja provodi ažuriranja ili promjene; i
2. ako funkcija ima osoblje s prikladnim osposobljavanjem i iskustvom.
Ažuriranja ili promjene informacijske imovine u skladu s prvim stavkom moraju se ispitati u vezi s uobičajenim postupkom certifikacije u skladu s poglavljem 2. člankom 4. prvim stavkom.
Čl. 4. Prilikom ažuriranja ili promjene informacijske imovine u skladu s člankom 1. provode se analize rizika i ranjivosti.
Čl. 5. Potrebno je imenovati donositelja odluka koji je odgovoran za i odlučuje o svim ažuriranjima ili promjenama informacijske imovine.
Čl. 6. Sustav upravljanja inačicama mora sadržavati informacije o zahtjevima za promjene, odobrenjima promjena i provedenim promjenama informacijske imovine.
Prethodne inačice informacijske imovine pohranjuju se i ostaju dostupne za ispitivanje.
Opći savjet:
Prethodne inačice informacijske imovine u obliku strojne opreme mogu se uništiti.
Poglavlje 7. Automati na žetone
Povezivanje, identifikacija i postavljanje automata na žetone
Čl. 1. Automat na žetone mora biti povezan sa sustavom igara na sreću.
Sustav igara na sreću mora moći identificirati automat na žetone. 
Ako se identifikacija ne može provesti kada je automat na žetone povezan sa sustavom igara na sreću, automat na žetone mora biti u stanju u kojemu je onemogućena igra.
Čl. 2. Automat na žetone mora imati jedinstveni identitet.
Automat na žetone sastoji se barem od sljedećeg:
1. logičke jedinice s programskom podrškom za kontrolu komunikacije sa sustavom igara na sreću;
2. računalnom programskom podrškom za grafiku;
3. primateljem uloga ili jednakovrijednim, i
4. pisačem ili jednakovrijednim.
Čl. 3. Različite jedinice automata na žetone moraju biti postavljene u prostore prilagođene namjeni.
Moraju postojati dokumentirani postupci kojima je uređeno tko ima pristup različitim dijelovima automata na žetone.
Mora se bilježiti vrijeme pristupa različitim dijelovima automata na žetone i slati sustavu igara na sreću.
Zaštita automata na žetone
Čl. 4. Automati na žetone moraju biti zaštićeni od fizičkih i logičkih upada i drugih vanjskih utjecaja te mora biti zajamčeno da su informacije dostupne kada je to potrebno.
Ulozi i isplata novca
Čl. 5. Ulozi moraju biti uplaćeni u švedskim krunama, a igrač mora moći aktivno navesti svoj ulog.
Automati na žetone koji nisu postavljeni u kockarnicu moraju imati funkciju putem koje igrač može jednostavno postaviti ograničenje gubitaka u skladu s poglavljem 14. člankom 7. Zakona o igrama na sreću. 
Automati na žetone postavljeni u kockarnicama moraju imati funkciju putem koje igrač može jednostavno ograničiti svoje vrijeme prijave. 
Čl. 6 Automat na žetone mora ispunjavati zahtjeve u pogledu najvećeg uloga kako je utvrđeno u poglavlju 3. članku 5. drugom stavku i točkama 8. i 9. Pravilnika o igrama na sreću (2018:000).
Automati na žetone moraju jasno prikazivati depozit, ulog i dobitak.
Osim navoda iz drugog stavka automati na žetone koji nisu postavljeni u kockarnici također bi trebali prikazivati gubitke.
Čl. 7. Igrači moraju imati mogućnost da im se novac isplati u bilo kojem trenutku.
Primatelj uloga
Čl. 8. Primatelj uloga mora imati funkciju koja onemogućuje unos uloga kada je automat na žetone izvan pogona ili je deaktiviran.
Funkcija primatelja uloga ispituje se prilikom pokretanja automata na žetone te nakon vraćanja iz načina rada u kvaru.
Ako primatelj uloga ne radi, automat na žetone se deaktivira.
Simboli u igri
Čl. 9. Simbol koji se upotrebljava u igri mora imati isti oblik i boju tijekom cijele igre.
Igre na sreću s progresivnim dobicima
Čl. 10. Automat na žetone koji se koristi za igranje igara na sreću s progresivnim dobicima treba biti povezan sa sustavom igara na sreću koji računa i prikazuje trenutačni iznos koji valja isplatiti igraču.
Ako je povezano nekoliko automata na žetone, svaki takav automat mora imati iste uvjete za progresivni ukupni dobitak.
Čl. 11. Tijekom igranja igara na sreću s progresivnim dobicima:
1. sva oprema za igre na sreću povezana s kontrolnom opremom mora se nadzirati;
2. svi ulozi moraju se registrirati;
3. svi ulozi moraju se pomnožiti s prethodno programiranim progresivnim čimbenikom kako bi se utvrdio iznos progresivnog ukupnog dobitka i
4. svi podaci o brisanju moraju se prenositi sustavu za igre na sreću u stvarnom vremenu.
Mora postojati funkcija za reigstraciju i prikaz sljedećih događaja tijekom najmanje 90 dana:
1. broja progresivnih ukupnih dobitaka na svakoj razini dobitaka;
2. ukupnog iznosa isplaćenog na svakoj razini dobitaka;
3. najvećeg progresivnog iznosa isplaćenog na svakoj razini dobitaka;
4. najmanjeg iznosa ili iznosa za povrat za isplatu u igrama na sreću s progresivnim dobicima na svakoj razini dobitaka i 
5. progresivni čimbenik za svaku razinu dobitaka.
Upravljanje pogreškama i kvarovima
Čl. 12. Ako dođe do pogrešaka u strojnoj opremi ili programskoj podršci ili do komunikacijskih pogrešaka ili ako automat na žetone ne može ispisati potvrdu vrijednosti, automat na žetone mora se deaktivirati.
Rukovanje automatima na žetone
Čl. 13. Automat na žetone ne smije se premjestiti iz jednog prostora za igranje igara na sreću u drugi prostor bez ažuriranja sustava igara na sreću.
Čl. 14. Svi automati na žetone moraju biti registrirani.
Registar mora sadržavati podatke o proizvođaču i identifikacijski broj automata na žetone, kao i podatke o mjerama i trenutku obavljanja radnji provedenih na automatu na žetone.
Registar također mora sadržavati podatke o provalama i pljačkama svih ili dijelova automata na žetone.
Poglavlje 8. Funkcije za upravljanje igrama na sreću na automatima na žetone nositelja dozvole
Čl. 1. Za automat na žetone koji nije postavljen u kockarnici sustav igara na sreću mora imati značajku kojom se registrira igrač za igranje igre na sreću.
Provjera ovlaštenja igrača za igranje na automatu na žetone koji nije postavljen u kockarnici provodi se s pomoću osobnog i jedinstvenog autorizacijskog koda ili sličnog sredstva.
Opći savjet:
Nakon početne registracije, ako se Zakonom o igrama na sreću zahtijeva provjera igrača s pomoću bankovne identifikacijske isprave ili jednakovrijednog dokumenta, nositelj dozvole također može i dalje zahtijevati provjeru s pomoću bankovne identifikacijske isprave ili jednakovrijednog dokumenta. U protivnom nositelj dozvole može odlučiti da će omogućiti igraču da izradi korisničko ime s povezanim autorizacijskim kodom ili izdati karticu za igrača ili slično.
Čl. 2. Pokretanje igre mora biti moguće samo pritiskom na fizičku ili virtualnu tipku za početak.
Poglavlje 9. Stopa povrata novca
Čl. 1. U slučaju igre na sreću s progresivnim dobicima najmanja stopa isplate mora biti prikazana igraču.
Čl. 2. Sustav igara na sreću mora imati funkciju kojom se prati stopa isplate za svaku pojedinačnu igru.
Podaci generirani u skladu s prvim stavkom moraju se pohranjivati i biti dostupni za pregled.
Poglavlje 10. Funkcionalni zahtjevi za generatore nasumičnih brojeva
Čl. 1. Rezultati iz generatora nasumičnih brojeva moraju biti nasumični i statistički neovisni te moraju imati ispravno standardno odstupanje i distribuciju vjerojatnosti.
Rezultat ne smije biti predvidljiv bez poznavanja algoritma, provedbe i početnih vrijednosti.
Opći savjet:
Postoji nekoliko statističkih ispitivanja koja se mogu upotrijebiti za osiguravanje rezultata generatora nasumičnih brojeva. Dva testa koji se mogu upotrebljavati jesu Diehard skup testova (Marsaglia) i NIST skup testova (Nacionalni institut za norme i tehnologiju – Paket statističkih testova). 
Čl. 2. Mora postojati dokumentirano upućivanje na uspostavljene i prihvaćene algoritme te kod programske podrške i operacije pretvorbe.
Ako je generator nasumičnih brojeva ugrađen u programsku podršku, mora biti moguće prikazati njegov programski kod u cijelosti, zajedno s bilješkama i dokumentacijom.
Opći savjet:
Algoritam na kojem se temelji generator nasumičnih brojeva treba biti objavljen u međunarodno priznatoj periodičkoj publikaciji.
Ispitivanja ishoda koja mogu biti relevantna za generirane nasumične brojeve jesu, primjerice, X2 test (hi-kvadrat test), autokorelacijski test i test rada.
Nositelj dozvole može omogućiti provjeru definiranog plana zarade tako da omoguće akreditiranom poduzeću za ispitivanje da pregleda programsku podršku, tiskarske ploče, evidenciju, kontrolne popise ili drugu dokumentaciju u pogledu tablice isplata.
Čl. 3. Generator nasumičnih brojeva mora moći izdržati utvrđeno najveće opterećenje.
Čl. 4. Izračuni iz generatora nasumičnih brojeva moraju imati ispravno standardno odstupanje i ispravnu distribuciju vjerojatnosti.
Rezultat generatora nasumičnih brojeva u pogledu brojeva, simbola ili događaja mora odgovarati utvrđenim pravilima igre za predmetnu igru.
Ishod svake započete igre treba biti statistički neovisan o ostalim ishodima na automatu na žetone, osim ako su prethodni ishodi doveli do toga da je igrač u načinu rada s bonusom.
Čl. 5. Ishod generatora nasumičnih brojeva potrebno je provjeriti kako bi ishod bio dosljedan s registriranim događajima u sustavu igara na sreću.
Čl. 6. Ako se pravilima igre na sreću zahtijeva da se slijed ishoda iz generatora nasumičnih brojeva utvrdi unaprijed, stvaranje novih sljedova dopušteno je samo ako je to navedeno u pravilima igre. 
Čl. 7. Osim ako je drugačije navedeno u pravilima igre, ishod generatora nasumičnih brojeva uvijek mora biti neovisan o događajima u trenutačnoj ili prethodnim igrama.
Poglavlje 11. Upute za igranje igara na sreću i tablica isplata
Upute za igranje igara na sreću
Čl. 1. Upute za igranje igara na sreću moraju biti potpune, jasne i ne smiju dovoditi u zabludu. 
Opći savjet:
Upute za igranje igara na sreću mogu se prevesti na druge jezike, a u tom slučaju moraju imati isti sadržaj kao i izvorne upute. 
Čl. 2. Upute i pravila moraju biti dostupni, a da se prije toga ne mora staviti ulog.
Čl. 3. Upute za igranje igara na sreću moraju biti dostupne putem istog medija kao i predmetna igra.
Upute za igranje igara na sreću moraju biti dostupne tijekom cijelog trajanja igre. 
Opći savjet:
Ako se značajka igre privremeno promijeni tijekom igre, upute za igranje trebaju se automatski prilagoditi promjeni.
Tablica isplata
Čl. 4. Nositelji dozvole moraju imati dokumentirane postupke kojima se jamči ispravnost konfiguracije tablica isplata.
Nositelji dozvole moraju imati dokumentirane postupke kojima se jamči ispravnost izračuna tablica isplate.
Opći savjet:
Postupci mogu biti automatski i ručni.
Ukupni dobitak
Čl. 5. Moraju postojati pravila o tome kako igrač može osvojiti ukupni dobitak.
Mora biti jasno navedeno kako se ukupni dobitak financira i distribuira.
Čl. 6. Iz pravila igre mora biti jasno kako se ukupni dobitak distribuira u slučaju da ga dobije više od jednog igrača. 
Čl. 7. Iz pravila igre mora biti jasno kako nositelj dozvole može obustaviti ili otkazati ukupni dobitak.
Poglavlje 12. Potvrde vrijednosti
Čl. 1. Ako se koristi potvrda vrijednosti, moraju biti prikazane barem sljedeće informacije:
1. jedinstveni identitet automata na žetone;
2. naziv lokacije za igranje igara na sreću;
3. datum i vrijeme izdavanja potvrde vrijednosti;
4. vrijednost u krunama;
5. serijski broj potvrde vrijednosti, naveden u brojkama ili u obliku barkoda ili drugog čitljivog koda i
6. datum isteka valjanosti.
Ako se automat na žetone nalazi u prostoru koji nije kockarnica, u potvrdi vrijednosti također moraju biti navedeni ime i datum rođenja osobe registrirane za igru.
Poglavlje 13. Informacije koje treba generirati sustav igara na sreću
Informacije i izvješća
Čl. 1. Automat na žetone mora registrirati i imati sposobnost prikazivanja sljedećih informacija za deset posljednjih igara: 
1. ukupni saldo na početku svake igre;
2. ukupni ulog;
3. iznos odabranih linija i ulog za svaku liniju;
4. ukupne dobitke i
5. ukupni saldo na kraju svake igre i
6. ishod u načinu rada s bonusom.
Informacije koje je registrirao automat na žetone u skladu s prvim stavkom šalju se sustavu igara na sreću.
Čl. 2. Informacije iz članka 1. moraju biti prikazane na način na koji ih je igrač izvorno vidio.
Čl. 3. Sustav igara na sreću treba moći registrirati i izrađivati izvješća o sljedećim informacijama za automat na žetone:
1. ukupnoj vrijednosti za depozite;
2. ukupnoj vrijednosti za depozite iz točke 1. distribuiranoj sukladno vrsti depozita;
3. ukupnoj vrijednosti za uloge;
4. ukupnom broju isplata;
5. ukupnom broju isplata iz točke 4. distribuiranih sukladno vrsti isplate;
6. ukupnoj vrijednosti za isplate;
7. ukupnoj vrijednosti za isplate iz točke 6. distribuiranoj sukladno vrsti isplate;
8. ukupnoj vrijednosti za sve dobitke od završenih igara i
9. ukupnom broju odigranih igara.
Osobito u pogledu automata na žetone koji nisu postavljeni u kockarnici
Čl. 4. Osim podataka iz članka 3. za automat na žetone koji nije postavljen u kockarnici sustav igara na sreću moći registrirati i izrađivati izvješća o sljedećim informacijama: 
1. datumu i vremenu igranja igre na sreću;
2. identifikacijskoj oznaci igrača;
3. igračima koji su se isključili iz igranja igara na sreću na određeno ili neodređeno vrijeme u skladu s poglavljem 14. člankom 11. Zakona o igrama na sreću;
4. igračima koji su ograničili svoje gubitke u skladu s poglavljem 14. člankom 7. Zakona o igrama na sreću i
5. deregistriranim igračima u skladu s poglavljem 14. člankom 12. Zakona o igrama na sreću.
Osobito u pogledu automata na žetone koji su postavljeni u kockarnici
Čl. 5. Osim podataka iz članka 3. za automat na žetone koji je postavljen u kockarnici sustav igara na sreću moći registrirati i izrađivati izvješća o sljedećim informacijama: 
1. prosječnoj dobitnoj stopi povrata za sve; 
2. automatima na žetone po mjesecu i ukupno za vrijeme tijekom kojeg je automat na žetone bio u pogonu;
3. dobitnoj stopi povrata po automatu na žetone po mjesecu za vrijeme tijekom kojeg je automat na žetone bio u pogonu;
4. broju dana tijekom kojih je dotični automat na žetone bio u pogonu;
5. broju igara odigranih po mjesecu i ukupno za vrijeme tijekom koje je automat na žetone bio u pogonu;
6. nazivu igre;
7. novim igrama za tekući mjesec;
8. odbačenim automatima na žetone; 
a. ukupnom prosječnom postotku isplate i
b. broju ukupno odigranih igara tijekom razdoblja u kojem je automat za igre na sreću bio u pogonu;
9. ukupnom iznosu isplata distribuiranih u okviru isplate automata na žetone ili isplata koje je osoblje ručno izvršilo;
10. ukupno plaćenoj dobiti distribuiranoj između automata na žetone i ručno, od strane osoblja i
11. ukupnom udjelu ili isplaćenoj progresivnoj dobiti koju je isplatio automat na žetone ili koje je ručno isplatilo osoblje.
_________________
Stupanje na snagu i prijelazne odredbe
1. Ovi propisi stupaju na snagu 1. siječnja 2020.
2. Prije nego stupe na snagu, propisi se mogu primjenjivati na zahtjeve za izdavanje dozvole koji su podneseni švedskoj Agenciji za igre na sreću nakon 1. kolovoza 2018. i koji se odnose na razdoblje nakon 1. siječnja 2019.
U ime švedske Agencije za igre na sreću
CAMILLA ROSENBERG
Johan Röhr
� Vidjeti Direktivu (EU) 2015/1535 Europskog parlamenta i Vijeća od 9. rujna 2015. o utvrđivanju postupka pružanja informacija u području tehničkih propisa i pravila o uslugama informacijskog društva.


� Izjava o primjenjivosti. 





