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Lotteriinspektionens forskrift og almene råd om tekniske krav til værdispilleautomater og automatiserede kasinospil samt akkreditering af organer for den, som skal kontrollere, prøve og certificere værdispilleautomater og automatiserede kasinospil
besluttet den 19. september 2018.
Lotteriinspektionen foreskriver
 følgende med reference til kapitel 16, § 8, stk. 3-4, § 9 og § 11, stk. 1-2, i bekendtgørelsen om spil (2018:1475) og vedtager følgende almene råd.
Kapitel 1. Anvendelsesområde og udtryk
§ 1 Nærværende forskrift og almene råd gælder for personer, som ansøger om at blive akkrediteret til at udføre kontrol, prøvning og certificering af værdispilleautomater og automatiserede kasinospil, personer, som ansøger om licens til at stille spil til rådighed på værdispilleautomater og automatiserede kasinospil i henhold til kap. 5, § 1, i loven om spil (2018:1138), samt personer, som besidder en licens til sådanne spil.
I nærværende forskrift forstås med værdispilleautomater også spil på automatiserede kasinospil.
§ 2 Medmindre andet er angivet, har de udtryk og benævnelser, som anvendes i forskriften, samme betydning som i loven om spil (2018:1138) og bekendtgørelsen om spil (2018:1475).
I nærværende forskrift og almene råd forstås ved
1. kontrolsum: cifre, som vedlægges tal eller meddeles, for at ændringer og fejl kan opdages og udregnes via en bestemt matematisk procedure 
2. indsatsmodtager: læseenheder til sedler, værdibeviser eller til andre typer betaling af indsatser
3. maksimal belastning: defineres af den certificerede licenshaver og henviser til det tilfælde, hvor spillesystemet automatisk afviser indsatser fra spillere
4. progressive spil: spil, hvor udbetalingerne øges lineært i forhold til den indsats, som spilleren har indgivet
5. tilfældighedsgenerator: en algoritme eller fysisk enhed, der er beregnet til at generere en sekvens af elementer (ofte tal), som har visse statistiske egenskaber til fælles med talfølger, der opstår helt tilfældigt ud fra en given sandsynlighedsfordeling.
6. UTC: verdenstid, UTC (Coordinated Universal Time). UTC for Sverige findes hos bureauet for tid BIPM i Paris og hentes på en garanteret sikker måde til RISE, Research Institutes of Sweden - Sveriges forsknings- og innovationspartner for erhvervsliv og samfund - i Borås og kaldes UTC(SP)
7. gevinstpulje: alle eller dele af spillernes indsatser i medfør af spillereglerne for den pågældende spilleform, og hvor licenshaveren varetager disse indsatser, indtil at hele eller en del af indsatserne uddeles. En gevinstpulje kan f.eks. være en jackpot, et puljespil eller en fordelt jackpot. 
Kapitel 2. Kontrol, prøvning og certificering
§ 1 Vedkommende, der ansøger om licens til at stille spil på værdispilleautomater til rådighed, skal henvende sig til et akkrediteret organ for kontrol, prøvning og certificering. 
Bestemmelser om akkreditering, der udføres af styrelsen for akkreditering og teknisk kontrol, findes i loven (2011:791) om akkreditering og teknisk kontrol.
Almene råd: 
Hvis ansøgeren eller vedkommende, som udfører tjenester på ansøgerens vegne, er certificeret i forhold til den gældende ISO/IEC 27001:2014, kan kravene i kap. 4-6 i denne forskrift være opfyldt. 
Et gyldigt ISO/IEC 27001:2014-certifikat, en erklæring om anvendelsesområde
 og en dokumenteret risikovurdering skal være tilgængelig for det akkrediterede organ med henblik på evaluering.
§ 2 Vedkommende, der ansøger om licens, skal sende dokumentation for udført kontrol, prøvning og certificering til spillemyndigheden.
I rapporten skal det tydeligt angives, hvilke evalueringsmetoder der er anvendt i kontrol-, prøvnings- og certificeringsprocesserne.
For at sikre, at det akkrediterede organ opfylder samtlige krav i kap. 3, skal udstedte certifikater og øvrig dokumentation for virksomheden vedlægges.
§ 3 Kontrol-, prøvnings- og certificeringsprotokollen skal fornyes mindst hver 12. måned. 
Hvis det akkrediterede organ i det løbende arbejde konstaterer mangler eller fejl, som har betydning for licensen, skal licenshaveren omgående underrette spillemyndigheden.
Licenshaveren skal omgående underrette spillemyndigheden, hvis certificeringsorganet tilbagekalder certifikatet. 
Kapitel 3. Akkrediteret organ
Omfang
§ 1 Den akkrediterede proces skal omfatte informationssikkerhed, kontrol, prøvning og certificering samt risiko- og sårbarhedsanalyse. 
Kompetencekrav for det akkrediterede organ
§ 2 Vedkommende, der ansøger om akkreditering, skal have erfaring inden for arbejde med styresystemer til informationssikkerhed, kontrol, prøvning, certificering samt risiko- og sårbarhedsanalyse. 
Almene råd:
Med erfaring menes mindst tre års erfaring med at teste og evaluere styresystemer til informationssikkerhed, mindst to års erfaring med risiko- og sårbarhedsanalyse eller tilsvarende erfaring.
Kompetencekrav for personale hos det akkrediterede organ
§ 3 Kontrol, prøvning og certificering skal udføres af personale, som har en passende og dokumenteret uddannelse.
Der skal findes personale, som har mindst fem års erfaring med at kontrollere og prøve spillesystemer, spillevirksomhed og værdispilleautomater eller tilsvarende erfaring.
Der skal findes personale, som har mindst fem års erfaring med risiko- og sårbarhedsarbejde eller tilsvarende erfaring. 
Anført erfaring og kompetencer skal dokumenteres i form af beviser eller lignende. 
Almene råd:
Passende og relevant uddannelse kan også være andre kvalifikationer, der gør, at personalet opnår tilstrækkelig kompetence til opgaven eller opgaverne. 
Med hensyn til arbejde med tilfældighedsgeneratorer og andet udtrækningsudstyr bør ansvarlige arbejdsledere have en mastergrad eller doktorgrad inden for matematik, statistik eller anden uddannelse, der er relevant for opgaven.
Sådanne kvalifikationer skal være dokumenteret på samme måde som anden uddannelse, og det kan til arbejde med informationssikkerhed være certificeringer i overensstemmelse med:
– International Information Systems Security Certification Consortium (ISC)2 Certified Information Systems Security Professional (CISSP)
– Payment card industry (PCI) Qualified Security Assessor (QSA) eller
– Information Systems Audit and Control Association (ISACA) Certified Information Systems Auditor (CISA).
Til arbejde med risiko- og sårbarhedsanalyser kan følgende certificeringer være aktuelle:
– International Council of E-commerce (EC-Council) Certified Ethical Hacker (CEH)
– EC-Council Licensed Penetration Tester (LPT)
– Information Assurance Certification Review Board (IACRB) Certified Penetration Tester (CPT)
– Global Information assurance Certification (GIAC) Certified Penetration Tester (GPEN)
– CESG CHECK Team Leader
– CESG CHECK Team Member
– CREST Infrastructure Certification
– CREST Registered Tester
– Tiger Scheme Senior Security Tester eller
– Tiger Scheme Qualified Security Tester.
Kontrol, prøvning og certificering skal udføres af personale, der samlet set opfylder de fastlagte krav. 
Kapitel 4. Licenshaverens informationssikkerhed
Beskyttelse af informationer
§ 1 Vigtige informationer skal beskyttes mod fysisk og logisk adgang og anden påvirkning udefra, hvor det sikres, at oplysninger altid er tilgængelige, når de er nødvendige.
Personaleadministration
§ 2 Der skal findes en politik og rutiner, som regulerer de ansattes rettigheder til spillesystemet.
Tilsvarende politik, udarbejdelse af rettighedsbeskrivelse og rutiner i henhold til stk. 1 skal forefindes for øvrige personer, som har brug for rettigheder til spillesystemet.
Politikker og rutiner skal være dokumenterede og opdateres regelmæssigt.
Almene råd:
En politik med tilhørende rutiner bør omfatte
1. detaljerede arbejdsbeskrivelser for hver ansat
2. hvilke rettigheder til oplysninger der kræves til arbejdsbeskrivelserne
3. på hvilken måde ændringer i arbejdsbeskrivelsen også kan afspejles i rettighederne til, hvilke oplysninger den ansatte skal have adgang til
4. beskrivelse af, hvilke skridt der skal tages, hvis en ansættelse ophører.
Adgangsbegrænsning
§ 3 Spillesystemet skal være placeret i et område, der er tilpasset til formålet.
Ved alle passagesteder eller lignende til det sted, hvor spillesystemet håndteres eller opbevares, skal der findes bemandet overvågning eller teknisk udstyr til adgangskontrol eller en kombination af begge dele.
Adgangskontrollens omfang skal være tilpasset i forhold til bestemmelserne om risiko- og sårbarhedsarbejde i kap. 5.
Kort, koder og nøgler til området, hvor spillesystemet håndteres eller opbevares, skal kontrolleres, så uvedkommende ikke kan få adgang til dem.
Almene råd:
Et område, som er tilpasset til formålet, kan være ét eller flere rum.
Eller lignende kan f.eks. være en luge, som skal åbnes for at få adgang til et spillesystem.
§ 4 Systemer til drift og test skal holdes logisk adskilt fra hinanden.
Adgangskontrol
§ 5 Spillesystemet skal være forsynet med tekniske og administrative foranstaltninger til identificering af brugeren, brugerens rettigheder til systemet samt registrering af brugerens aktiviteter.
Al adgang til spillesystemet skal registreres.
Kode, kodeord eller tilsvarende til spillesystemet er personlige og må ikke vises eller oplyses til andre, og de skal gives en sikkerhedsbeskyttelse, der passer til oplysningerne. 
§ 6 Spillesystemet skal løbende registrere brugernes identitet, datoen og tidspunktet for ind- og udlogning samt sådanne aktiviteter i øvrigt, som har betydning for informationssikkerheden.
§ 7 Hændelser uden for det tekniske udstyr, som påvirker spillesystemet, skal registreres.
Almene råd:
Brand og vandskader kan være eksempler på sådanne hændelser uden for det tekniske udstyr, som påvirker spillesystemet.
Kommunikations- og driftsstyring
§ 8 Spillesystemet skal kunne lukkes sikkert ned i tilfælde af forstyrrelse eller afbrydelse i strømforsyningen eller kommunikationen.
Der skal findes et reservestrømsystem for at sikre dataintegritet, registrering af historik og sikkerhedskopiering. 
§ 9 Spillesystemet skal registrere alle forsøg på uautoriseret adgang til spillesystemet samt øvrige hændelser og skal oprette hændelsesrapporter med tidsregistrering.
§ 10 Spillesystemet skal være beskyttet mod uautoriseret adgang samt indførelse af ikke tilladt og skadelig kode. 
Spillesystemet skal have en funktion, som opdager skadelig kode.
Der skal findes dokumenterede rutiner for opdatering af beskyttelse mod ikke tilladt og skadelig kode.
§ 11 Alle systemændringer i henhold til kap. 6 og øvrige afvigelser i spillesystemet skal overvåges og registreres.
§ 12 Data i et spillesystem skal sikkerhedskopieres mindst én gang om dagen.
Det skal sikres, at systemet kan gendannes fra tidspunktet for den seneste sikkerhedskopiering og frem til tidspunktet for en eventuel afbrydelse. 
§ 13 Spillesystemet skal forsynes med en passende firewall.
Firewalls skal indrettes på en sådan måde, at intet andet udstyr i samme netværk kan oprette alternative netværksveje.
Rettigheder til firewalls skal dokumenteres i udarbejdede arbejds- og rettighedsbeskrivelser.
Adgang til en firewall skal registreres.
Alle hændelser, som påvirker eller har til formål at påvirke firewalls, skal registreres.
§ 14 Oplysninger skal gemmes og overføres på en sikker måde. 
Hvis der anvendes offentlige netværk til at overføre oplysninger, skal oplysningerne være krypterede, og de adskilte undersystemer skal verificere afsendelse og modtagelse samt være beskyttet mod ufuldstændig afsendelse, forstyrrelse samt kopiering og afsendelse af svarmeddelelser, som ikke er autoriseret.
§ 15 Der skal findes dokumenterede rutiner for håndtering af flytbare datamedier. 
§ 16 Kun funktioner, som er nødvendige til formålet med installation af ny software, skal aktiveres. 
Vedligeholdelse og opdatering af applikationer i et spillesystem skal finde sted på en sikker og kontrolleret måde.
§ 17 En software skal være identificerbar med navn og versionsnummer.
Spillesystemets programkode skal indeholde kommentarer, der forklarer kodens funktion.
Gemning af registrerede oplysninger, hændelser og logger
§ 18 Registrerede oplysninger, hændelser og logger skal gemmes i henhold til kap. 16, § 5, i loven om spil (2018:1138) og skal holdes i uændret tilstand samt beskyttes mod ulovlig adgang. 
Registrerede oplysninger i henhold til § 13, stk. 3, skal gemmes i mindst tre måneder.
Tidsreference
§ 19 Spillesystemet skal have tidsregistrering.
Alle oplysninger, hændelser og logger skal registreres i realtid. 
UTC skal anvendes som system til tidsreference.
Kapitel 5. Licenshaverens risiko- og sårbarhedsarbejde
§ 1 Licenshaveren skal foretage en risiko- og sårbarhedsanalyse og på en systematisk måde identificere samt dokumentere adgange til oplysninger for spillesystemet i en fortegnelse.
I arbejdet skal der også tages hensyn til virksomhedens egen afhængighed af andre virksomheder.
Valg af metode til risiko- og sårbarhedsanalyse skal dokumenteres. 
Almene råd:
ISO 31000:2009 er en vejledning, som indeholder principper og generelle retningslinjer for risikohåndtering.
En risiko- og sårbarhedsanalyse samt en fortegnelse i henhold til § 1 kan omfatte følgende dele:
1. identificering af adgange til oplysninger, der altid skal være beskyttet/fungere (hvad skal beskyttes?)
2. identificering af farer, som kan påvirke/true identificerede adgange til oplysninger (hvad kan ske?)
3. risikoanalyse (hvor sandsynligt er det, og hvad er konsekvenserne, hvis det finder sted?)
4. risikovurdering til at vurdere, hvilke af de identificerede farer der skal viderebehandles, og hvilke foranstaltninger der skal træffes for de identificerede risici
5. vurdering af evnen til at modstå og håndtere identificerede farer
6. risikobehandling gennem identificering og prioritering af foranstaltninger som følge af analysens resultat.
§ 2 For hver adgang til oplysninger i fortegnelsen skal der findes følgende oplysninger
1. en definition af adgangen til oplysninger
2. unikt identifikationsnummer
3. versionsnummer
4. identificerede kendetegn for adgangen til oplysninger
5. beslutningstagere, der har ret til at træffe beslutning om ændringer i adgangen til oplysninger
6. intern risikovurdering
7. kontrolsummen for adgange til oplysninger klassificeret i henhold til § 3, stk. 2, nr. 2-3
8. den geografiske placering af fysiske adgange til oplysninger.
§ 3 Hver defineret adgang til oplysninger i henhold til § 2 skal klassificeres i henhold til følgende fire kriterier:
1. spilleroplysninger (hvis sådanne findes) - beskyttelsesværdige oplysninger
2. spillesystemets integritet
3. tilgængelighed af spilleroplysninger, eller
4. sporbarhed.
Hver klassificering skal vurderes i henhold til følgende:
1. ingen relevans (adgangen til oplysninger har ingen betydning for kriteriet i pågældende nr. 1-4 i stk. 1)
2. nogen relevans (adgangen til oplysninger kan have betydning for kriteriet i pågældende nr. 1-4 i stk. 1), eller
3. høj relevans (kriteriet i pågældende nr. 1-4 i stk. 1 afhænger af adgangen til oplysninger).
Almene råd:
Afhængigt af, om og hvordan virtualisering, eksempelvis såkaldt cloudcomputing, anvendes i spillesystemet, kan redundansen af og tilgængeligheden til oplysninger påvirkes. Forskellige metoder for virtualisering kan medføre ændret klassificering af en adgang til oplysninger. Licenshaveren bør være opmærksom på, hvordan klassificeringen af en hardwareadgang til oplysninger påvirkes og kan ændres afhængigt af valg eller udvikling af virtualisering internt eller eksternt.
Hvis der anvendes en ekstern cloududbyder, bør det sikres, at vedkommende lever op til kravene i forskriften.
§ 4 Licenshaveren skal udpege en ansvarlig beslutningstager for risiko- og sårbarhedsanalysearbejde samt håndtering af de oplysninger og opståede hændelser, der er beskrevet i dette kapitel.
Der skal findes dokumenterede rutiner for overvågning, opdagelse, analyse, håndtering og rapportering samt registrering af sikkerheds- og informationssikkerhedshændelser.
§ 5 Der skal findes en funktion og dokumenterede rutiner for håndtering af adgang og forsøg på adgang til spillesystemet.
Alle adgange og forsøg på adgang til spillesystemet skal registreres.
Kapitel 6. Licenshaverens systemændringer
§ 1 Der skal findes en dokumenteret proces for versionshåndtering og et versionshåndteringssystem til opdateringer eller ændringer af de adgange til oplysninger, der opstilles i en fortegnelse i henhold til kap. 5, § 2.
§ 2 Opdatering eller ændring af en adgang til oplysninger, der klassificeres som kritisk med høj relevans i henhold til kap. 5, § 3, stk. 2, nr. 3, skal straks undersøges af et akkrediteret organ.
Opdatering eller ændring af en adgang til oplysninger, der klassificeres med nogen relevans i henhold til kap. 5, § 3, stk. 2, nr. 2, skal undersøges i forbindelse med den almindelige certificeringsproces i henhold til kap. 2, § 3, stk. 1.
§ 3 Findes der en intern funktion, som håndterer kvalitetssikring af opdateringer eller ændringer af adgange til oplysninger, kan det akkrediterede organ godkende, at der foretages ændringer uden undersøgelse i henhold til § 2, stk. 1, hvis
1. funktionen er organisatorisk adskilt fra den funktion, som gennemfører opdateringer eller ændringer
2. funktionen har personale med passende uddannelse og erfaring.
Opdatering eller ændring af en adgang til oplysninger i henhold til stk. 1 skal undersøges i forbindelse med den almindelige certificeringsproces i henhold til kap. 2, § 3, stk. 1.
§ 4 Ved opdatering eller ændring af adgange til oplysninger i henhold til § 1 skal der udføres risiko- og sårbarhedsanalyse.
§ 5 Der skal findes en udpeget beslutningstager, som er ansvarlig for og træffer beslutning om hver opdatering eller ændring af en adgang til oplysninger.
§ 6 Et versionshåndteringssystem skal indeholde oplysninger om anmodning om ændringer, godkendelse af ændringer og udførte ændringer af adgange til oplysninger.
Tidligere versioner af adgange til oplysninger skal gemmes og holdes tilgængelige med henblik på undersøgelse.
Almene råd:
Tidligere versioner af adgange til oplysninger i form af hardware kan destrueres.
Kapitel 7 Værdispilleautomater
Tilslutning, identifikation og placering af en værdispilleautomat
§ 1 En værdispilleautomat skal være tilsluttet spillesystemet.
En værdispilleautomat skal kunne identificeres af spillesystemet.
Hvis identifikationen ikke finder sted, når værdispilleautomaten kobles til spillesystemet, skal værdispilleautomaten fortsættes i ikke-spilbar tilstand.
§ 2 En værdispilleautomat skal have en unik identitet.
En værdispilleautomat skal som minimum bestå af følgende
1. logikenhed med softwareprogrammer til kontrol af kommunikation
2. software til grafik eller lignende
3. indsatsmodtagere eller tilsvarende
4. en printer eller tilsvarende.
§ 3 En værdispilleautomats forskellige enheder skal placeres på områder, der er beregnet til formålet.
Der skal findes dokumenterede rutiner for de personer, som har haft adgang til en værdispilleautomats forskellige områder.
Adgang til en værdispilleautomats forskellige områder skal tidsregisteres og sendes til spillesystemet.
Beskyttelse af en værdispilleautomat
§ 4 En værdispilleautomat skal beskyttes mod fysisk og logisk adgang og anden påvirkning udefra, hvor det sikres, at oplysninger altid er tilgængelige, når de er nødvendige.
Indsatser og udbetaling af penge
§ 5 En indsats skal kunne angives i svenske kroner, og spilleren skal aktivt kunne angive sin indsats.
På en værdispilleautomat, som ikke er placeret på et kasino, skal der være en funktion, hvor spilleren på en enkel måde kan angive en tabsgrænse i medfør af kap. 14, § 7, i loven om spil (2018:1138). 
På en værdispilleautomat, som ikke er placeret på et kasino, skal der være en funktion, hvor spilleren på en enkel måde kan begrænse sin indlogningstid. 
§ 6 En værdispilleautomat skal opfylde de krav til højeste tilladte indsatser, som er angivet i kap. 3, § 5, stk. 2, og § 8 i bekendtgørelsen om spil (2018:1475).
En værdispilleautomat skal tydeligt vise indestående, indsatser og gevinster.
En værdispilleautomat, som ikke er placeret på et kasino, skal udover det i stk. 2 også vise tab.
§ 7 En spiller skal på ethvert tidspunkt kunne få sine penge udbetalt.
Indsatsmodtagere
§ 8 En indsatsmodtager skal have en funktion, som forhindrer indførelse af indsatser, når værdispilleautomaten er ude af drift eller deaktiveret.
En indsatsmodtagers funktion skal afprøves ved montering af værdispilleautomater og ved nulstilling fra en fejl, som direkte har påvirket indsatsmodtagerens funktion, eller som har medført re-initialisering eller konfigurering af spilsoftwareprogrammer.
Progressive spil
§ 9 En værdispilleautomat, som anvendes til progressive spil, skal være forbundet til det spillesystem, der beregner og viser aktuelt udbetalte beløb for spilleren.
Hvis flere værdispilleautomater kobles sammen, skal hver værdispilleautomat have samme forudsætninger for progressive gevinstpuljer.
§ 10 Ved progressive spil skal
1. alt spilleudstyr, som anvendes til progressive spil, overvåges
2. alle indsatser, som anvendes til progressive spil, registreres
3. alle indsatser, som anvendes til progressive spil, ganges med den forprogrammerede progressionsfaktor for at fastlægge beløbet til den progressive gevinstpulje
4. alle afstemningsdata, som anvendes til progressive spil, overføres til spillesystemet i realtid.
Der skal være en funktion til at registrere og vise følgende hændelser i mindst 90 dage
1. antallet af progressive gevinstpuljer på hvert gevinstniveau
2. samlet udbetalt beløb på hvert gevinstniveau ved progressive spil
3. højeste udbetalte progressive beløb for hvert gevinstniveau ved progressive spil
4. laveste beløb eller nulstillede beløb for udbetaling ved progressive spil for hvert gevinstniveau 
5. progressionsfaktoren for hvert gevinstniveau.
Håndtering af fejl og mangler
§ 11 Hvis der opstår hardware-, software- eller kommunikationsfejl, eller en værdispilleautomat, som ikke befinder sig i et kasino, ikke kan udskrive et værdibevis, skal værdispilleautomaten fortsættes i ikke-spilbar tilstand.
Håndtering af en værdispilleautomat
§ 12 En værdispilleautomat skal registreres.
Registret skal indeholde oplysninger om fabrikanter og identitetsnummer for en værdispilleautomat, placering af en værdispilleautomat samt oplysninger om foranstaltninger og tidspunktet for udførelse af foranstaltninger i en værdispilleautomat.
Registret skal også indeholde oplysninger om indbrud i værdispilleautomater og tyveri af hele eller dele af værdispilleautomater.
§ 13 Hvis en værdispilleautomat flyttes fra et spillested til et andet spillested, skal registret ajourføres.
Kapitel 8. Funktioner til licenshaverens administration af spil på værdispilleautomater
§ 1 For en værdispilleautomat, som ikke er placeret på et kasino, skal spillesystemet have en funktion, der registrerer en spiller til spil.
Verificering af spillerens tilladelse til at spille på en værdispilleautomat, som ikke er placeret på et kasino, skal foregå via en personlig og unik adgangskode eller lignende.
Almene råd:
Efter den indledende registrering, hvor loven om spil kræver verificering af spilleren via bank-ID eller lignende, kan licenshaveren fortsat kræve verificering via bank-ID eller lignende. Alternativt kan licenshaveren vælge at lade spilleren oprette et brugernavn med tilhørende adgangskode eller udarbejde et spillekort eller lignende.
§ 2 Et spil skal kun kunne startes ved at trykke på en fysisk eller virtuel startknap eller tilsvarende.
Kapitel 9. Tilbagebetalingsprocent
§ 1 Hvis der spilles et spil med progressiv gevinst, skal tilbagebetalingsprocentens minimumsniveau vises for spilleren.
§ 2 Spillesystemet skal have en funktion til overvågning af tilbagebetalingsprocenten på hvert enkelt spil.
De data, der genereres i forbindelse med stk. 1, skal gemmes og være tilgængelige med henblik på undersøgelse.
Kapitel 10. Funktionskrav til tilfældighedsgeneratorer
§ 1 Et resultat fra den tilfældighedsgenerator, som anvendes, skal være tilfældigt, statistisk uafhængigt, have korrekt standardafvigelse og være korrekt sandsynlighedsfordelt.
Resultatet skal ikke være forudsigeligt uden kendskab til anvendt algoritme, gennemførelse og initialværdier.
Almene råd:
Der findes flere statistiske tests, som kan anvendes til at sikre resultatet for en tilfældighedsgenerator. DIEHARD-testpakken (Marsaglia) og NIST-testpakken (National Institute of Standards and Technology - Statistical Test Suit) er to tests, som kan anvendes.
§ 2 Der skal findes en dokumenteret henvisning til den etablerede og fastlagte algoritme, en eventuel programkode samt omregningsproceduren.
Hvis tilfældighedsgeneratoren er integreret i softwaren, skal hele denne programkode sammen med kommentarer og dokumentation kunne fremlægges.
Almene råd:
Den algoritme, som tilfældighedsgeneratoren baseres på, bør være offentliggjort i et internationalt anerkendt tidsskrift eller en internationalt anerkendt publikation.
De udfaldstests, som kan blive aktuelle for genererede tilfældige tal, er for eksempel X2-test (chi-i-anden-test), autokorrelationstest og runs-test.
Licenshaveren kan muliggøre kontrol af den fastlagte gevinstplan ved at lade den akkrediterede testvirksomhed undersøge programmer, trykplader, logger, kontrollister eller anden dokumentation for gevinstplanen.
§ 3 Tilfældighedsgeneratoren skal kunne klare fastlagt maksimal belastning.
§ 4 Beregninger fra en tilfældighedsgenerator skal have korrekt standardafvigelse og være korrekt sandsynlighedsfordelt.
Tilfældighedsgeneratorens udfald for numre, symboler eller hændelser skal være i overensstemmelse med de fastlagte spilleregler for det aktuelle spil.
§ 5 Registrerede hændelser i spillesystemet skal stemme overens med tilfældighedsgeneratorens udfald.
§ 6 Hvis det i henhold til spillereglerne kræves, at en sekvens af udfald fra en tilfældighedsgenerator bestemmes på forhånd, er det kun tilladt at skabe nye sekvenser, hvis det fremgår af spillereglerne. 
§ 7 Hvis intet andet fremgår af spillereglerne, skal udfald for en tilfældighedsgenerator altid være uafhængige af hændelser i det aktuelle spil eller af tidligere spil.
Almene råd:
En hændelse, som skal fremgå af spillereglerne, er, om spilleren opnår en bonustilstand i spillet
Kapitel 11. Spilleinstruktioner og gevinstplan
Spilleinstruktioner
§ 1 Spilleinstruktioner skal være komplette, tydelige og må ikke være vildledende. 
Almene råd:
Spilleinstruktioner kan oversættes til andre sprog og skal da have samme indhold som de oprindelige. 
§ 2 Spilleinstruktioner og spilleregler skal være tilgængelige, uden det kræver en indsats at få adgang til dem.
§ 3 Værdispilleautomater skal have en funktion, som gør spilleinstruktioner lettilgængelige.
Almene råd:
Hvis et spil midlertidigt ændrer karakter under det igangværende spil, bør spilleinstruktionerne automatisk tilpasse sig til ændringen.
Gevinstplan
§ 4 Licenshaveren skal have dokumenterede rutiner for at kvalitetssikre, at konfigurationen af gevinstplaner er korrekt.
Licenshaveren skal have dokumenterede rutiner for at sikre, at beregninger af gevinstplanerne er korrekte.
Almene råd:
Rutiner kan være både automatiske og manuelle.
Gevinstpulje
§ 5 Der skal findes spilleregler for, hvordan en spiller skal kunne vinde en gevinstpulje.
§ 6 Det skal fremgå tydeligt af spillereglerne, hvordan en gevinstpulje skal fordeles, hvis den vindes af mere end én spiller. 
§ 7 Det skal fremgå tydeligt af spillereglerne, hvordan en licenshaver kan afbryde eller lukke en gevinstpulje.
Kapitel 12. Værdibevis
§ 1 Hvis et værdibevis benyttes, skal det som minimum indeholde følgende oplysninger
1. værdispilleautomatens unikke identitet
2. navn på spillestedet
3. dato og tidspunkt for udskrift af værdibeviset
4. værdien i SEK
5. værdibevisets løbenummer, der er angivet numerisk og som stregkode eller anden læsbar kode
6. sidste gyldighedsdato.
Hvis værdispilleautomaten er placeret på et andet sted end et kasino, skal navn og fødselsdato for vedkommende, som har registreret sig til spillet, også fremgå af værdibeviset.
Kapitel 13. Information, som et spillesystem skal kunne generere
Information og rapporter
§ 1 En værdispilleautomat skal registrere og kunne vise følgende information for de ti seneste spillede spil 
1. samlet balance i begyndelsen af hvert spil
2. samlet indsats
3. antal valgte linjer og indsatsen for hver linje
4. samlet gevinst 
5. samlet balance i slutningen af hvert spil
6. udfald af bonustilstand.
Information, som i medfør af stk. 1 registreres af en værdispilleautomat, skal sendes til spillesystemet.
§ 2 Information i henhold til § 1 skal kunne vises på den måde, som de oprindeligt blev vist for spilleren.
§ 3 Et spillesystem skal kunne registrere og generere rapporter om følgende information for en værdispilleautomat
1. samlet værdi af indsætninger
2. samlet værdi af indsætninger i nr. 1, fordelt ud fra indsætningstype
3. samlet værdi af indsatser
4. samlet antal udbetalinger
5. samlet antal udbetalinger i nr. 4, fordelt ud fra udbetalingstype
6. samlet værdi af udbetalinger
7. samlet værdi af udbetalinger i nr. 6, fordelt ud fra udbetalingstype
8. samlet værdi af alle gevinster fra afsluttede spil
9. samlet antal gennemførte spil.
Særligt om værdispilleautomater, der ikke er placeret på et kasino
§ 4 For en værdispilleautomat, som ikke er placeret på et kasino, skal spillesystemet udover § 3 kunne registrere og generere rapporter om følgende oplysninger 
1. dato og tidspunkt for det pågældende spil
2. spiller-ID
3. spillere, som har udelukket sig selv fra spil for en bestemt tid, eller som har udelukket sig selv fra spil indtil videre i overensstemmelse med kap. 14, § 11, i loven om spil (2018:1138)
4. spillere, som begrænser deres tab i overensstemmelse med kap. 14, § 7, i loven om spil
5. afregistrerede spillere i overensstemmelse med kap. 14, § 12, i loven om spil.
Særligt om værdispilleautomater, der er placeret på et kasino
§ 5 For en værdispilleautomat, som er placeret på et kasino, skal spillesystemet udover § 3 kunne registrere og generere rapporter om følgende oplysninger 
1. gennemsnitlig gevinsttilbagebetalingsprocent for samtlige værdispilleautomater per måned og samlet for den tidsperiode, hvor værdispilleautomaten har været i drift
2. gevinsttilbagebetalingsprocent per værdispilleautomat per måned for den tidsperiode, hvor værdispilleautomaten har været i drift
3. antal dage, hvor værdispilleautomaten har været i brug
4. antal spillede spil per måned og samlet for den tidsperiode, hvor værdispilleautomaten har været i drift
5. spillets navn
6. nye spil for den aktuelle måned
7. kasserede spilleautomater: 
a) samlet gennemsnitlig udbetalingsprocent
b) antal spillede spil i alt for den tidsperiode, hvor spilleautomaten har været i drift.
8. samlet udbetalt beløb, fordelt på udbetalinger fra værdispilleautomater eller manuelt fra personalet
9. samlet udbetalt gevinst, fordelt på udbetalinger fra værdispilleautomater eller manuelt fra personalet
10. samlet andel af udbetalt progressiv gevinst, fordelt på udbetalinger fra værdispilleautomater eller manuelt fra personalet.
Nærværende forskrift og almene råd træder i kraft den 1. januar 2020.
På lotteriinspektionens vegne
CAMILLA ROSENBERG
Johan Röhr
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