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Regolamento e raccomandazioni generali dell'Autorità svedese per i giochi d'azzardo relativi ai requisiti tecnici per gli apparecchi da gioco a gettoni e i giochi da casinò automatizzati nonché all'accreditamento degli organismi per il controllo, la verifica e la certificazione degli apparecchi da gioco a gettoni e dei giochi da casinò automatizzati;
adottato il 19 settembre 2018.
In virtù del capitolo 16, articolo 8, punti da 3 a 4, articolo 9 e articolo 11, punti da 1 a 2, dell'ordinanza sul gioco d'azzardo (2018:1475), l'Autorità svedese per i giochi d'azzardo stabilisce
 e adotta le seguenti raccomandazioni generali.
Capitolo 1 Campo di applicazione e definizioni
Articolo 1 Il presente regolamento e le raccomandazioni generali si applicano ai soggetti che chiedono l'accreditamento per il controllo, la verifica e la certificazione degli apparecchi da gioco a gettoni e dei giochi da casinò automatici nonché ai soggetti che chiedono licenze per offrire servizi di gioco con apparecchi a gettoni e giochi da casinò automatici ai sensi del capitolo 5, articolo 1, della legge sul gioco d'azzardo (2018:1138) nonché ai soggetti possessori di licenze a tale scopo.
Ai fini del presente regolamento, gli apparecchi da gioco a gettoni includono anche i giochi da casinò automatizzati per il gioco d'azzardo.
Articolo 2 Salvo diversa precisazione, la terminologia e le denominazioni utilizzate nel presente regolamento hanno i medesimi significati dei termini utilizzati nella legge sul gioco d'azzardo (2018:1138) e nell'ordinanza in materia di gioco d'azzardo (2018:1475).
Nel presente regolamento e nelle presenti raccomandazioni generali si applicano le seguenti definizioni
1. somma di controllo: numeri collegati a un messaggio vocale o scritto in modo tale che alterazioni o errori possano essere individuati e calcolati da una procedura matematica specifica,
2. ricevitore di puntate: un lettore per ricevute, certificati di valore o per altre tipologie di pagamento delle puntate,
3. carico massimo: viene definito dal titolare della licenza certificato e si riferisce al punto in cui il sistema di gioco rifiuta automaticamente le puntate dei giocatori,
4. giochi d'azzardo progressivi: giochi nei quali il montepremi aumenta in modo lineare in relazione alle puntate effettuate dal giocatore,
5. generatore di numeri casuali: un'unità fisica o un algoritmo inteso a generare una sequenza di elementi (spesso numeri) che abbia determinate proprietà statistiche in comune con le sequenze numeriche la cui occorrenza è puramente casuale, secondo una data distribuzione della probabilità,
6. UTC: tempo universale coordinato (UTC). L'UTC per la Svezia, noto come UTC (SP), è rappresentato presso il dipartimento del tempo dell'Ufficio internazionale dei pesi e delle misure (Bureau International des Poids et Mesures o BIPM) e trasferito in modo garantito e sicuro al RISE, l'istituto di ricerca svedese, il partner svedese di ricerca e innovazione per le aziende e la società con sede a Borås, e
7. montepremi: la totalità o una parte delle puntate dei giocatori secondo le regole in materia di gioco d'azzardo relative al tipo di gioco in questione e laddove il titolare della licenza mantiene tali puntate fino alla distribuzione totale o parziale delle stesse; può trattarsi, ad esempio, di un jackpot, di un piatto o di un jackpot distribuito.
Capitolo 2 Controllo, verifica e certificazione
Articolo 1 Il richiedente di una licenza per la fornitura di servizi di gioco su apparecchi a gettoni deve contattare un organismo accreditato per il controllo, la verifica e la certificazione.
Le disposizioni relative all'accreditamento, effettuato dal Comitato svedese di accreditamento e valutazione della conformità, sono disponibili nella legge (2011:791) sull'accreditamento e sulla valutazione della conformità.
Raccomandazioni generali: 
Se il richiedente o il fornitore di servizi per conto del richiedente è certificato sulla base dell'attuale norma ISO/IEC 27001:2014, possono essere soddisfatti gli obblighi di cui ai capitoli da 4 a 6 del presente regolamento.
Devono essere disponibili per l'organismo accreditato, ai fini della valutazione, un certificato ISO/IEC 27001:2014 valido, una dichiarazione di applicabilità
 e una valutazione documentata del rischio.
Articolo 2  Il richiedente di una licenza deve presentare all'Autorità svedese per i giochi d'azzardo la documentazione relativa al controllo, alla verifica e alla certificazione.
La relazione deve indicare chiaramente i metodi di valutazione utilizzati per i processi di controllo, verifica e certificazione.
Al fine di garantire che l'organismo accreditato soddisfi tutti i requisiti del capitolo 3, è necessario allegare i certificati emessi o altra documentazione relativa all'attività.
Articolo 3 I protocolli relativi al controllo, alla verifica e alla certificazione devono essere rinnovati almeno ogni dodici mesi.
Nel caso in cui l'organismo accreditato riscontri qualunque difetto o errore nella gestione quotidiana che sia pertinente per la licenza, il titolare della licenza deve informare immediatamente l'Autorità svedese per i giochi d'azzardo.
Il titolare della licenza deve informare immediatamente l'Autorità svedese per i giochi d'azzardo se l'organismo di certificazione revoca il suo certificato. 
Capitolo 3 Organismi accreditati
Campo di applicazione
Articolo 1 La procedura di accreditamento deve comprendere la sicurezza delle informazioni, il controllo, la verifica e la certificazione, nonché l'analisi dei rischi e delle vulnerabilità.
Requisiti di idoneità per gli organismi accreditati
Articolo 2 I richiedenti accreditamento devono disporre di esperienza professionale relativa ai sistemi di gestione per la sicurezza delle informazioni, i controlli, le verifiche e le certificazioni, nonché per le analisi dei rischi e delle vulnerabilità.
Raccomandazioni generali:
Per "esperienza" si intende un'esperienza di almeno tre anni nella verifica e nella valutazione di sistemi di gestione per la sicurezza delle informazioni, un'esperienza di almeno due anni nell'analisi dei rischi e delle vulnerabilità, o un'esperienza equivalente.
Requisiti di idoneità per il personale dell'organismo accreditato
Articolo 3 Le attività di controllo, verifica e certificazione devono essere eseguite da personale con adeguata e documentata formazione.
Deve essere presente personale con un'esperienza di almeno cinque anni o equivalente nel controllo e nella verifica di sistemi di gioco, operazioni di gioco e apparecchi a gettoni.
Per quanto riguarda l'analisi dei rischi e delle vulnerabilità, deve essere presente personale con un'esperienza di almeno cinque anni o equivalente.
Le esperienze e competenze citate devono essere attestate da un certificato o documento equivalente.
Raccomandazioni generali:
La formazione può essere adeguata e pertinente anche se rappresentata da altre qualifiche, attestanti che il personale ha acquisito sufficiente competenza nel rispettivo compito o compiti.
Per lavorare con generatori di numeri causali e altre apparecchiature di estrazione, i supervisori incaricati devono avere una laurea o un dottorato in matematica o in statistica o una formazione pertinente per la funzione.
Tali qualifiche devono essere documentate allo stesso modo degli altri tipi di formazione e, per quanto riguarda il lavoro relativo alla sicurezza delle informazioni, possono essere certificate conformemente ai titoli seguenti:
– professionista della sicurezza dei sistemi informativi certificato dal Consorzio internazionale di certificazione della sicurezza dei sistemi informativi (ISC)2,
– valutatore qualificato della sicurezza nel settore delle carte di pagamento, o
– revisore di sistemi informativi certificato dall'Associazione per la revisione e il controllo dei sistemi informativi.
Per i lavori inerenti alle analisi dei rischi e delle vulnerabilità, possono applicarsi le seguenti certificazioni:
– hacker etico certificato dal Consiglio internazionale del commercio elettronico,
– esecutore di prove di penetrazione abilitato dal Consiglio internazionale del commercio elettronico,
– esecutore di prove di penetrazione certificato dal Consiglio di revisione per la certificazione della sicurezza delle informazioni,
– esecutore di prove di penetrazione certificato dall'Organizzazione per la certificazione globale della sicurezza delle informazioni,
– team leader CESG CHECK,
– membro del team CESG CHECK,
– certificazione di infrastrutture CREST,
– esecutore di prove CREST registrato,
– esecutore di prove di sicurezza avanzato nell'ambito del programma Tiger, o
– esecutore di prove di sicurezza qualificato nell'ambito del programma Tiger.
Il controllo, la verifica e la certificazione possono essere eseguiti da membri del personale che collettivamente soddisfano i requisiti previsti.
Capitolo 4 – Sicurezza delle informazioni del titolare della licenza
Protezione delle informazioni
Articolo 1 Le informazioni importanti sono protette da intrusioni di tipo fisico o logico nonché da altri influssi esterni e, ove necessario, è garantita la disponibilità delle informazioni.
Amministrazione del personale
Articolo 2 Devono esservi una politica e procedure a disciplina dell'idoneità del dipendente per i sistemi di gioco.
La corrispondente politica, fissazione di termini di idoneità e procedure in conformità al primo comma devono essere disponibili alle altre persone che richiedono l'idoneità per i sistemi di gioco.
Le politiche e le procedure devono essere documentate e periodicamente aggiornate.
Raccomandazioni generali:
Una politica, con le relative procedure, può prevedere
1. una descrizione dettagliata delle mansioni per ciascun lavoratore,
2. informazioni sui requisiti di idoneità per le mansioni,
3. i modi in cui modifiche alle mansioni possono riflettersi sull'autorizzazione per quanto riguarda il tipo di informazioni alle quali il lavoratore ha accesso, e
4. la descrizione delle azioni adottate in caso di cessazione del rapporto di lavoro.
Limitazioni dell'accesso
Articolo 3 I sistemi di gioco devono essere posizionati in uno spazio adatto alla loro finalità.
Presso tutti i siti di accesso al luogo in cui i sistemi di gioco sono gestiti o conservati o in luoghi analoghi, è presente personale di controllo o attrezzature tecniche per il controllo dell'accesso, oppure una combinazione di entrambi.
La portata del controllo dell'accesso deve essere adattata alle disposizioni sulle attività relative ai rischi e alle vulnerabilità di cui al capitolo 5.
Le tessere, i codici e le chiavi per accedere agli ambienti in cui sono gestiti o conservati i sistemi di gioco sono sottoposti a controlli tali che le persone non autorizzate non possano accedervi.
Raccomandazioni generali:
Uno spazio adatto alla finalità può consistere in una o più stanze.
Oppure, in modo analogo, può consistere ad esempio in una porta che deve essere aperta per accedere al sistema di gioco.
Articolo 4 I sistemi operativi e di verifica devono essere tenuti logicamente separati.
Autenticazione
Articolo 5 I sistemi di gioco sono dotati di misure tecniche e amministrative per l'identificazione dell'utente, per verificare la sua idoneità per i sistemi e per la registrazione delle sue attività.
Ogni accesso ai sistemi di gioco deve essere registrato.
I codici, le password o equivalenti relativi ai sistemi di gioco sono personali, non devono essere mostrati o comunicati a terzi e devono ricevere una protezione di sicurezza adeguata all'informazione.
Articolo 6 I sistemi di gioco registrano ininterrottamente l'identità dell'utente, la data e l'ora del log in e del log out, nonché altre attività in altro modo pertinenti alla sicurezza delle informazioni.
Articolo 7 Gli eventi non correlati all'attrezzatura tecnica che influiscono sui sistemi di gioco devono essere registrati.
Raccomandazioni generali:
Danni causati da incendi o acqua sono esempi di tali eventi non correlati all'attrezzatura tecnica, che influiscono sui sistemi di gioco.
Gestione della comunicazione e delle operazioni
Articolo 8 I sistemi di gioco devono poter essere spenti in modo sicuro in caso di interferenza, di interruzione di alimentazione di corrente o di interruzione di comunicazione.
Devono essere disponibili sistemi di alimentazione di riserva per poter garantire l'integrità dei dati, la cronologia e il back-up delle informazioni. 
Articolo 9 I sistemi di gioco registrano tutti i tentativi non autorizzati di accedere ai sistemi di gioco e gli eventi di altra natura, producendo delle relazioni degli eventi con indicazione temporale.
Articolo 10 I sistemi di gioco devono essere protetti da intrusioni non autorizzate e dall'inserimento di un codice non autorizzato e maligno.
I sistemi di gioco devono disporre di una funzione di individuazione del codice maligno.
Devono essere presenti procedure documentate per aggiornare la protezione contro il codice non autorizzato e maligno.
Articolo 11 Ogni cambiamento dei sistemi di cui al capitolo 6 e ogni scostamento d'altra natura nei sistemi di gioco deve essere tenuto sotto osservazione e registrato.
Articolo 12 È necessario effettuare un back-up dei dati nei sistemi di gioco almeno una volta al giorno.
Occorre garantire che i sistemi possano essere ripristinati dal momento dall'ultimo back-up fino al momento di una possibile interruzione.
Articolo 13 I sistemi di gioco devono essere dotati di un firewall a tale scopo.
I firewall devono essere configurati in modo tale che altri dispositivi nella stessa rete non possano creare percorsi di rete alternativi.
L'idoneità dei firewall deve essere documentata nelle descrizioni del lavoro e delle competenze.
L'accesso a un firewall deve essere registrato.
Tutti gli incidenti che interessano i firewall, o che hanno i firewall come bersaglio, devono essere registrati.
Articolo 14 Le informazioni devono essere conservate e trasmesse in modo sicuro.
Se per la trasmissione delle informazioni si utilizzano reti pubbliche, le informazioni devono essere crittografate e i sottosistemi distinti devono eseguire una verifica della trasmissione e della ricezione, con protezione da un'eventuale trasmissione incompleta, da interferenze e dalla copia e trasmissione di messaggi di risposta non autorizzati.
Articolo 15 Devono essere presenti procedure documentate per la gestione dei supporti di dati rimovibili.
Articolo 16 Devono essere abilitate soltanto le funzioni necessarie all'installazione di nuovi software.
La manutenzione e gli aggiornamenti delle applicazioni in un sistema di gioco devono avvenire in modo sicuro e controllato.
Articolo 17 Il software deve essere identificabile per nome e numero di versione.
Il codice di programmazione dei sistemi di gioco deve contenere commenti che illustrano la funzione del codice.
Conservazione di dati, eventi e log registrati
Articolo 18 I dati, gli eventi e i log registrati devono essere conservati in conformità al capitolo 16, articolo 5, della legge sul gioco d'azzardo (2018:1138), in uno stato non modificato e devono essere protetti da intrusioni illecite.
Le informazioni registrate ai sensi dell'articolo 13, terzo comma, devono essere conservate per almeno tre mesi.
Riferimento temporale
Articolo 19 I sistemi di gioco devono registrare l'orario.
La registrazione di tutte le mansioni, di tutti gli eventi e di tutti i log deve avvenire in tempo reale.
Come sistema di riferimento temporale si deve utilizzare l'UTC.
Capitolo 5 Attività relative ai rischi e alle vulnerabilità del titolare della licenza
Articolo 1 Il titolare della licenza deve condurre un'analisi del rischio e della vulnerabilità nonché individuare e documentare sistematicamente le risorse informative dei sistemi di gioco in un elenco.
In tale processo, è necessario prendere in considerazione la dipendenza dell'azienda da altre aziende.
La scelta del metodo di analisi dei rischi e delle vulnerabilità deve essere documentata.
Raccomandazioni generali:
La norma ISO 31000:2009 è una guida che presenta i principi e le linee guida generali per la gestione del rischio.
Un'analisi dei rischi e delle vulnerabilità e un elenco di cui all'articolo 1 possono prevedere i seguenti elementi:
1. individuazione delle risorse informative che devono essere sempre protette/funzionanti (cosa deve essere protetto?),
2. individuazione delle fonti di rischio che possono interessare/minacciare le risorse informative individuate (cosa può accadere?),
3. analisi dei rischi (quanto sono probabili e quali sono le conseguenze in caso si concretizzino?),
4. valutazione del rischio per determinare quali delle fonti di rischio individuate debbano essere ulteriormente trattate e quali misure occorra adottare a fronte dei rischi individuati,
5. valutazione della capacità di sopportare e gestire le fonti di rischio individuate, e
6. gestione del rischio mediante individuazione delle azioni sulla base dei risultati dell'analisi, determinandone anche la relativa priorità.
Articolo 2 Per ciascuna risorsa informativa dell'elenco, devono essere fornite le seguenti informazioni
1. una definizione della risorsa informativa,
2. un numero identificativo univoco,
3. il numero di versione,
4. le caratteristiche identificative della risorsa informativa,
5. i responsabili delle decisioni in merito a modifiche alla risorsa informativa,
6. la valutazione interna del rischio,
7. la somma di controllo dell'integrità per le risorse informative classificate ai sensi dell'articolo 3, secondo comma, punti da 2 a 3, e
8. la posizione geografica delle risorse informative fisiche.
Articolo 3 Ogni risorsa informativa definita in conformità all'articolo 2 deve essere classificata sulla base dei seguenti quattro criteri:
1. informazioni sul giocatore (se disponibili) - informazioni che è opportuno proteggere,
2. integrità del sistema di gioco,
3. disponibilità delle informazioni sui giocatori o
4. tracciabilità.
Ogni classificazione deve essere così valutata:
1. non pertinente (la risorsa informativa non è pertinente per i criteri di cui ai rispettivi punti da 1 a 4 del primo comma),
2. pertinente (la risorsa informativa potrebbe essere pertinente per i criteri di cui ai rispettivi punti da 1 a 4 del primo comma), o
3. molto pertinente (i criteri di cui ai rispettivi punti da 1 a 4 del primo comma dipendono dalla risorsa informativa).
Raccomandazioni generali:
A seconda dell'eventuale utilizzo della virtualizzazione, ad esempio i servizi di cloud, e delle relative modalità di utilizzo nei sistemi di gioco, la ridondanza e la disponibilità delle informazioni potrebbero subire delle conseguenze. Differenti metodi di virtualizzazione potrebbero comportare un cambiamento nella classificazione di una risorsa informativa. Il titolare della licenza deve prestare attenzione agli effetti sulla classificazione di una risorsa informativa hardware e a come essa possa variare in funzione del fatto che la soluzione di virtualizzazione sia scelta o sviluppata esternamente o internamente.
Nel caso in cui venga scelto un fornitore di servizi di cloud esterno, è necessario garantire che tale fornitore rispetti gli obblighi del regolamento.
Articolo 4 Il titolare della licenza deve nominare un responsabile delle decisioni per le attività relative all'analisi dei rischi e delle vulnerabilità e alla gestione delle informazioni, nonché degli eventi o incidenti emergenti di cui al presente capitolo.
Devono essere presenti procedure documentate per monitorare, rilevare, analizzare, gestire e segnalare nonché registrare gli incidenti relativi alla sicurezza e alla sicurezza delle informazioni.
Articolo 5 Devono essere disponibili una funzione e procedure documentate per gestire le intrusioni e i tentativi di intrusione nei sistemi di gioco.
Tutti le intrusioni e i tentativi di intrusione nei sistemi di gioco devono essere registrati.
Capitolo 6 Modifiche del sistema del titolare della licenza
Articolo 1 Devono essere disponibili un processo documentato di gestione delle versioni e un sistema di gestione delle versioni per gli aggiornamenti o le modifiche delle risorse informative, da riportare in un elenco in conformità al capitolo 5, articolo 2.
Articolo 2 Ogni aggiornamento o modifica di una risorsa informativa classificata come critica e molto pertinente ai sensi del capitolo 5, articolo 3, secondo comma, punto 3 deve essere tempestivamente esaminato da un organismo accreditato.
Aggiornamenti o modifiche di una risorsa informativa classificata come pertinente in conformità al capitolo 5, articolo 3, secondo comma, punto 2, devono essere esaminati in concomitanza con il processo di certificazione ordinaria di cui al capitolo 2, articolo 3, primo comma.
Articolo 3 Se è disponibile una funzione interna che gestisce la garanzia di qualità relativamente agli aggiornamenti o ai cambiamenti delle risorse informative, l'organismo accreditato può approvare i cambiamenti senza effettuare un esame, in conformità all'articolo 2, primo comma, a condizione che
1. la funzione sia separata dal punto di vista organizzativo dalla funzione che esegue gli aggiornamenti o le modifiche, e
2. la funzione disponga di personale con adeguata formazione ed esperienza.
Aggiornamenti o modifiche di una risorsa informativa in conformità al primo comma devono essere esaminati in concomitanza con il processo di certificazione ordinaria di cui al capitolo 2, articolo 3, primo comma.
Articolo 4 Nell'aggiornamento o nella modifica delle risorse informative ai sensi dell'articolo 1, deve essere effettuata un'analisi dei rischi e delle vulnerabilità.
Articolo 5 Deve essere nominato un responsabile delle decisioni inerenti a tutti gli aggiornamenti o tutte le modifiche di una risorsa informativa.
Articolo 6 Un sistema di gestione delle versioni deve contenere informazioni relative alle richieste di modifica, all'approvazione di tali modifiche e alle modifiche apportate alle risorse informative.
Le versioni precedenti delle risorse informative saranno salvate e disponibili per essere esaminate.
Raccomandazioni generali:
Le versioni precedenti delle risorse informative in forma hardware possono essere distrutte.
Capitolo 7 Apparecchi da gioco a gettoni
Collegamento, identificazione e collocazione di un apparecchio da gioco a gettoni
Articolo 1 Un apparecchio da gioco a gettoni deve essere collegato a un sistema di gioco.
Un apparecchio da gioco a gettoni deve essere identificabile da parte del sistema di gioco.
Se al collegamento con il sistema di gioco non è possibile effettuare l'identificazione, l'apparecchio da gioco a gettoni deve essere posto in una condizione di indisponibilità al gioco.
Articolo 2 Un apparecchio da gioco a gettoni deve avere un'identità unica.
Un apparecchio da gioco a gettoni è costituito quantomeno dalle componenti seguenti
1. un'unità logica con un software per il controllo della comunicazione,
2. un software per la grafica o equivalente,
3. un ricevitore di puntate o equivalente, e
4. una stampante o equivalente.
Articolo 3 Le diverse unità degli apparecchi a gettoni devono essere collocate in spazi adatti alla loro finalità.
Devono essere disponibili procedure documentate relative a chi ha accesso alle varie parti degli apparecchi a gettoni.
L'orario di accesso alle varie parti degli apparecchi a gettoni deve essere registrato e inviato al sistema di gioco.
Protezione di un apparecchio da gioco a gettoni
Articolo 4 Gli apparecchi da gioco a gettoni devono essere protetti da intrusioni fisiche e logiche nonché da altri influssi esterni e devono garantire che le informazioni siano accessibili quando è necessario.
Puntate e pagamenti in denaro
Articolo 5 Le puntate devono essere effettuate in corone svedesi e il giocatore deve essere in grado di indicare attivamente la propria puntata.
Gli apparecchi da gioco a gettoni non collocati in un casinò devono disporre di una funzione attraverso la quale il giocatore possa stabilire facilmente un limite di perdita in conformità al capitolo 14, articolo 7, della legge sul gioco d'azzardo (2018:1138).
Gli apparecchi da gioco a gettoni che non sono collocati in un casinò devono disporre di una funzione attraverso la quale il giocatore possa limitare facilmente il proprio tempo di login.
Articolo 6 Un apparecchio da gioco a gettoni deve rispettare gli obblighi relativi alla puntata massima consentita, come specificato al capitolo 3, articolo 5, secondo comma, e all'articolo 8 dell'ordinanza sul gioco d'azzardo (2018:1475).
Gli apparecchi da gioco a gettoni devono indicare chiaramente il deposito, la puntata e le vincite.
Oltre al secondo comma, gli apparecchi da gioco a gettoni non collocati in un casinò devono indicare anche le perdite.
Articolo 7 I giocatori devono poter ricevere il pagamento del proprio denaro in ogni momento.
Ricevitore di puntate
Articolo 8 Un ricevitore di puntate deve disporre di una funzione che prevenga l'inserimento di puntate quando un apparecchio da gioco a gettoni è fuori servizio o disattivato.
Il funzionamento di un ricevitore di puntate deve essere verificato al momento dell'installazione dell'apparecchio da gioco a gettoni e del ripristino a seguito di un guasto che ha direttamente influito sul funzionamento del ricevitore di puntate o che ha comportato la reinstallazione o la configurazione del software per il gioco d'azzardo.
Gioco progressivo
Articolo 9 Un apparecchio da gioco a gettoni utilizzato nel gioco progressivo deve essere collegato al sistema di gioco che calcola e indica l'importo attuale da versare al giocatore.
Se sono collegati diversi apparecchi da gioco a gettoni, ciascuno deve disporre delle stesse condizioni per il montepremi progressivo.
Articolo 10 Nel gioco progressivo
1. tutte le attrezzature di gioco utilizzate nel gioco progressivo devono essere monitorate,
2. tutte le puntate nel gioco progressivo devono essere registrate,
3. tutte le puntate nel gioco progressivo devono essere moltiplicate per il fattore di progressione pre-programmato per determinare l'importo del montepremi progressivo, e
4. tutti i dati di cancellazione nel gioco progressivo devono essere trasmessi al sistema di gioco in tempo reale.
Deve essere disponibile una funzione per la registrazione e l'indicazione dei seguenti eventi per almeno 90 giorni
1. il numero di montepremi progressivi a ciascun livello di vincita,
2. l'importo totale versato a ciascun livello di vincita nel gioco progressivo,
3. l'importo progressivo più elevato versato a ciascun livello di vincita nel gioco progressivo,
4. l'importo minimo o di recupero per montepremi di gioco progressivi a ciascun livello di vincita, e
5. il fattore di progressione per ciascun livello di vincita.
Gestione degli errori e dei difetti
Articolo 11 Se si verificano errori di hardware o software o di comunicazione, oppure se un apparecchio da gioco a gettoni non collocato in un casinò non riesce a stampare un certificato di valore, allora l'apparecchio deve essere disattivato.
Gestione degli apparecchi da gioco a gettoni
Articolo 12 Gli apparecchi da gioco a gettoni devono essere registrati.
Il registro deve contenere informazioni relative al produttore e al numero identificativo degli apparecchi da gioco a gettoni, la collocazione di tali apparecchi nonché informazioni sulle misure e la tempistica delle azioni eseguite sugli apparecchi da gioco a gettoni.
Il registro deve, inoltre, contenere informazioni relative a sottrazioni e furti di parti di apparecchi da gioco a gettoni o di apparecchi interi.
Articolo 13 Qualora un apparecchio da gioco a gettoni venga spostato da una sala gioco a un'altra, è necessario aggiornare i dati registrati.
Capitolo 8 Funzioni per l'amministrazione del gioco sugli apparecchi da gioco a gettoni da parte del titolare della licenza
Articolo 1 Per un apparecchio da gioco a gettoni non collocato in un casinò, il sistema di gioco deve possedere una funzione di registrazione del giocatore per il gioco d'azzardo.
La verifica dell'autorizzazione di un giocatore a giocare su un apparecchio a gettoni non collocato in un casinò deve essere effettuata attraverso un codice di autorizzazione personale e unico, o attraverso mezzi simili.
Raccomandazioni generali:
Dopo la registrazione iniziale, se la legge sul gioco d'azzardo impone la verifica del giocatore per mezzo di un identificativo bancario o simile, il titolare della licenza può comunque richiedere ancora la verifica per mezzo di un identificativo bancario o simile. In alternativa, il titolare della licenza può scegliere di consentire al giocatore di creare un nome utente con il codice di autorizzazione associato o di emettere una carta per il giocatore o simili.
Articolo 2 Deve poter essere possibile iniziare un gioco soltanto premendo un pulsante di avvio, fisico o virtuale o simili.
Capitolo 9 - Percentuale di vincita
Articolo 1 Se viene giocato un gioco a vincita progressiva, la percentuale di vincita minima deve essere indicata al giocatore.
Articolo 2 Il sistema di gioco deve disporre di una funzione di monitoraggio della percentuale di vincita per ogni singolo gioco.
I dati generati di cui al primo comma devono essere salvati e disponibili per essere esaminati.
Capitolo 10 Requisiti in materia di funzionalità per il generatore di numeri casuali
Articolo 1 I risultati del generatore di numeri casuali utilizzato devono essere casuali, statisticamente indipendenti, devono avere la deviazione standard corretta e devono essere distribuiti in modo corretto in termini di probabilità.
Il risultato non deve essere prevedibile senza conoscere l'algoritmo, la sua implementazione e i valori iniziali utilizzati.
Raccomandazioni generali:
Sono disponibili diversi test statistici utilizzabili per accertare i risultati di un generatore di numeri casuali. Il kit per il test DIEHARD (Marsaglia) e il kit per il test NIST (National Institute of Standards and Technology o Istituto nazionale per le norme e la tecnologia - kit per test statistici) sono due test che possono essere utilizzati.
Articolo 2 Deve essere disponibile un riferimento documentato per l'algoritmo stabilito e accettato e per qualunque codice di programma e procedura di conversione.
Se il generatore di numeri casuali è integrato nel software, tale codice di programma, insieme ai commenti e alla documentazione, deve poter essere riportato.
Raccomandazioni generali:
L'algoritmo su cui si basa un generatore di numeri casuali deve essere pubblicato su un periodico riconosciuto a livello internazionale.
I test retrospettivi potenzialmente pertinenti per i numeri casuali generati comprendono, ad esempio, il test X2 (chi-quadro), il test di autocorrelazione e i test dei run.
Il titolare della licenza può consentire il controllo del piano dei guadagni definito consentendo alla società di verifica accreditata di esaminare i programmi, le targhette stampate, i log, le liste di controllo o altre documentazioni per le tabelle di vincita.
Articolo 3 Il generatore di numeri casuali deve essere in grado di gestire il carico massimo stabilito.
Articolo 4 I calcoli del generatore di numeri casuali devono presentare una deviazione standard e una distribuzione di probabilità corrette.
I numeri, simboli o eventi prodotti da un generatore di numeri casuali devono essere coerenti con il regolamento del gioco stabilito per il gioco in questione.
Articolo 5 Gli eventi registrati nei sistemi di gioco devono essere in linea con i risultati del generatore di numeri casuali.
Articolo 6 Se il regolamento del gioco richiede che una sequenza di risultati di un generatore di numeri casuali sia determinata preventivamente, la creazione di nuove sequenze è consentita solo se previsto nel regolamento del gioco.
Articolo 7 Salvo diversa indicazione nel regolamento del gioco, il risultato di un generatore di numeri casuali deve essere sempre indipendente dagli eventi della partita corrente o di quelle precedenti.
Raccomandazioni generali:
L'avvio di una modalità bonus è un potenziale evento che potrebbe essere riportato nel regolamento del gioco.
Capitolo 11 – Istruzioni del gioco e tabelle di vincita
Istruzioni di gioco
Articolo 1 Le istruzioni del gioco devono essere complete, chiare e non fuorvianti.
Raccomandazioni generali:
Le istruzioni del gioco possono essere tradotte in altre lingue e devono avere lo stesso contenuto delle istruzioni originali.
Articolo 2 Le istruzioni e il regolamento di gioco devono essere disponibili senza dover effettuare alcuna puntata.
Articolo 3 Gli apparecchi da gioco a gettoni devono disporre di una funzione che consenta di rendere prontamente disponibili le istruzioni del gioco.
Raccomandazioni generali:
Se le caratteristiche di un gioco cambiano temporaneamente durante la partita, le istruzioni del gioco devono essere automaticamente adattate al cambiamento.
Tabelle di vincita
Articolo 4 Il titolare della licenza deve possedere procedure documentate al fine di garantire che la configurazione delle tabelle di vincita sia corretta.
Il titolare della licenza deve possedere procedure documentate al fine di garantire che i calcoli delle tabelle di vincita siano corretti.
Raccomandazioni generali:
Le procedure possono essere automatiche e manuali.
Montepremi
Articolo 5 Deve essere predisposto un regolamento che disciplini le modalità di vincita del montepremi da parte di un giocatore.
Articolo 6 Il regolamento del gioco deve chiaramente indicare come deve essere distribuito il montepremi se vinto da più di un giocatore.
Articolo 7 Il regolamento del gioco deve chiaramente indicare in che modo il titolare della licenza possa interrompere o mettere fine a un montepremi.
Capitolo 12 Certificati di valore
Articolo 1 Se viene utilizzato un certificato di valore, devono essere indicate quantomeno le informazioni seguenti
1. il numero unico di identificazione di un apparecchio a gettoni,
2. il nome della sala gioco,
3. la data e l'ora di emissione di un certificato di valore,
4. il valore in corone,
5. il numero di serie del certificato di valore, indicato numericamente e in codice a barre o in un altro codice leggibile, e
6. la data di scadenza.
Se l'apparecchio a gettoni si trova in un luogo diverso rispetto a un casinò, il nome e la data di nascita della persona che si è registrata per il gioco deve essere altresì dichiarato nel certificato di valore.
Capitolo 13 Informazioni che i sistemi di gioco devono essere in grado di generare
Informazioni e rapporti
Articolo 1 Un apparecchio da gioco a gettoni deve registrare ed essere in grado di indicare le seguenti informazioni relative alle dieci ultime partite giocate
1. il saldo totale all'inizio di ciascuna partita,
2. la puntata totale,
3. la quantità di linee scelte e la puntata per ogni linea,
4. le vincite totali,
5. il saldo totale alla fine di ciascuna partita, e
6. il risultato in modalità bonus.
Le informazioni registrate da un apparecchio a gettoni conformemente al primo comma devono essere inviate al sistema di gioco.
Articolo 2 Le informazioni ai sensi dell'articolo 1 devono poter essere visualizzate secondo la modalità originale di visualizzazione da parte del giocatore.
Articolo 3 Un sistema di gioco deve essere in grado di registrare e generare rapporti sulle seguenti informazioni relative a un apparecchio da gioco a gettoni
1. valore totale dei depositi,
2. valore totale dei depositi di cui al punto 1, distribuito per tipo di deposito,
3. valore totale delle puntate,
4. numero di vincite totale,
5. numero di vincite totale di cui al punto 4, distribuito per tipo di vincita,
6. valore totale delle vincite,
7. valore totale delle vincite di cui al punto 6, distribuito per tipo di vincita,
8. valore totale di tutte le vincite derivanti da partite concluse, e
9. numero totale di partite effettuate.
Disposizioni specifiche relative ad apparecchi da gioco a gettoni non collocati in un casinò
Articolo 4 Per un apparecchio da gioco a gettoni non collocato in un casinò, il sistema di gioco deve, oltre a quanto disposto all'articolo 3, essere in grado di registrare e generare rapporti sulle seguenti informazioni 
1. la data e l'ora del rispettivo gioco,
2. l'identificativo del giocatore,
3. i giocatori che si sono autoesclusi dal gioco per un certo periodo di tempo o indefinitamente, ai sensi del capitolo 14, articolo 11, della legge sul gioco d'azzardo (2018:1138),
4. i giocatori che hanno limitato le loro perdite ai sensi del capitolo 14, articolo 7, della legge sul gioco d'azzardo, e
5. i giocatori non più registrati ai sensi del capitolo 14, articolo 12, della legge sul gioco d'azzardo.
Disposizioni specifiche relative ad apparecchi da gioco a gettoni collocati in un casinò
Articolo 5  Per un apparecchio da gioco a gettoni collocato in un casinò, il sistema di gioco deve, oltre alle disposizioni di cui all'articolo 3, essere in grado di registrare e generare rapporti sulle seguenti informazioni
1. percentuale di vincita media per ciascun apparecchio da gioco a gettoni su base mensile e cumulativa per il periodo di tempo in cui l'apparecchio da gioco a gettoni è stato in funzione,
2. percentuale di vincita per ciascun apparecchio da gioco a gettoni, su base mensile, per il periodo di tempo in cui l'apparecchio da gioco a gettoni è stato in funzione,
3. numero di giorni di funzionamento del rispettivo apparecchio da gioco a gettoni,
4. numero di partite giocate su base mensile e cumulativa per il periodo di tempo di funzionamento dell'apparecchio da gioco a gettoni,
5. nome del gioco,
6. nuove partite per il mese in corso,
7. macchine da gioco eliminate:
a. percentuale media di vincita cumulativa, e
b. numero di partite giocate in totale durante il periodo di tempo di funzionamento dell'apparecchio da gioco a gettoni
8. importo totale delle vincite distribuito attraverso il relativo sistema dell'apparecchio da gioco a gettoni o manualmente da parte del personale,
9. vincite totali distribuite attraverso il relativo sistema dell'apparecchio da gioco a gettoni o manualmente da parte del personale, e
10. quota totale o profitto progressivo pagato distribuito attraverso il sistema per le vincite dell'apparecchio da gioco a gettoni o manualmente da parte del personale.
Il presente regolamento e le raccomandazioni generali entrano in vigore il 1° gennaio 2020.
Per conto dell'Autorità svedese per i giochi d'azzardo
CAMILLA ROSENBERG
Johan Röhr
�Cfr. direttiva (UE) 2015/1535 del Parlamento europeo e del Consiglio, del 9 settembre 2015, che prevede una procedura d'informazione nel settore delle regolamentazioni tecniche e delle regole relative ai servizi della società dell'informazione.
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