1. ------IND- 2018 0181 S-- NL- ------ 20200701 --- --- FINAL
LIFS 2018:10
In druk verschenen
op 17 november 2018
Voorschriften en algemene aanbevelingen van de Inspectiedienst voor kansspelen betreffende technische vereisten aan speelautomaten en geautomatiseerde casinospelen en accreditatie van instanties voor de controle, keuring en certificering van speelautomaten en geautomatiseerde casinospelen;
vastgesteld op 19 september 2018.
De Inspectiedienst voor kansspelen schrijft
 uit hoofde van hoofdstuk 16, § 8, onder 3 tot en met 4, § 9 en § 11, onder 1 tot en met 2 van de kansspelverordening (2018:1475) het volgende voor en stelt de volgende algemene aanbevelingen vast.
Hoofdstuk 1 Toepassingsgebied en definities
§ 1 Deze voorschriften en algemene aanbevelingen zijn van toepassing op degene die een aanvraag indient om te worden geaccrediteerd voor de uitvoering van controles, keuringen en certificeringen van speelautomaten en geautomatiseerde casinospelen en op degene die een licentie aanvraagt voor het aanbieden van kansspelen op speelautomaten en geautomatiseerde casinospelen overeenkomstig hoofdstuk 5, § 1 van de kansspelwet (2018:1138), evenals op degene die een licentie heeft voor dergelijke kansspelen.
In deze voorschriften wordt onder “speelautomaten” tevens verstaan: kansspelen op geautomatiseerde casinospelen.
§ 2 Tenzij anders aangegeven, hebben de uitdrukkingen en benamingen die in deze voorschriften worden gebruikt dezelfde betekenis als in de kansspelwet (2018:1138) en de kansspelverordening (2018:1475).
In deze voorschriften en algemene aanbevelingen wordt verstaan onder:
1. controlesom: cijfers die worden gevoegd bij getallen of mededelingen zodat wijzigingen en fouten kunnen worden ontdekt en doorberekend door middel van een bepaalde wiskundige procedure; 
2. inzetontvanger: lezer voor bankbiljetten, waardebewijzen of voor andere soorten betaling van inzetten;
3. maximale belasting: wordt gedefinieerd door de gecertificeerde licentiehouder en heeft betrekking op gevallen waarin het kansspelsysteem inzetten van spelers automatisch afwijst;
4. progressief kansspel: kansspel waarbij de uitbetalingen lineair toenemen in verhouding tot de inzet die door de speler is gedaan;
5. toevalsgenerator: een algoritme of fysiek apparaat, ontworpen om reeksen elementen (veelal getallen) te genereren die zekere statistische eigenschappen gemeen hebben met reeksen getallen die geheel willekeurig verschijnen volgens een bepaalde kansverdeling;
6. UTC: gecoördineerde wereldtijd (Coordinated Universal Time). De UTC voor Zweden wordt vastgesteld door de metrologische organisatie BIPM te Parijs en vervolgens langs beveiligde weg opgehaald door RISE (Research Institutes of Sweden, de Zweedse onderzoeks- en innovatiepartner voor de Zweedse handel, industrie en samenleving) te Borås, en wordt aangeduid als UTC(SP); en
7. pot: een pot bestaat uit alle door de spelers conform de regels van het betrokken spel gedane inzetten, of een deel ervan, en wordt door de licentiehouder bewaard totdat de gehele inhoud, of een deel ervan, wordt uitgekeerd. De pot kan bijvoorbeeld bestaan uit een jackpot, de inzetten van een totalisatorweddenschap, of een gezamenlijke jackpot. 
Hoofdstuk 2 Controle, keuring en certificering
§ 1 Personen die een aanvraag indienen voor een licentie voor het aanbieden van kansspelen op speelautomaten moeten zich wenden tot een geaccrediteerde instantie voor controle, keuring en certificering. 
Bepalingen betreffende de accreditatie die wordt uitgevoerd door de Raad voor accreditatie en technische controles, zijn opgenomen in wet (2011:791) betreffende accreditatie en technische controle.
Algemene aanbeveling: 
Indien de aanvrager of degene die diensten verleent namens de aanvrager is gecertificeerd overeenkomstig de geldende ISO/IEC-norm 27001:2014, kunnen de vereisten in hoofdstuk 4 tot en met hoofdstuk 6 van deze als voldaan worden beschouwd. 
Een geldig ISO/IEC 27001:2014-certificaat, een geldige verklaring betreffende geschiktheid
 en een onderbouwde risicobeoordeling moeten voor beoordeling door de geaccrediteerde instantie beschikbaar zijn.
§ 2 Personen die een licentie aanvragen, verstrekken de onderliggende documenten voor uitgevoerde controles, keuringen en certificering aan de Inspectiedienst voor kansspelen.
In het rapport wordt duidelijk aangegeven welke beoordelingsmethoden zijn gebruikt bij de controle-, keurings- en certificeringsprocessen.
Teneinde te garanderen dat de geaccrediteerde instantie voldoet aan alle vereisten in hoofdstuk 3, moeten het verstrekte certificaat en de overige documenten voor de activiteiten worden bijgevoegd.
§ 3 Het controle-, keurings- en certificeringsprotocol moet minstens elke twaalf maanden worden verlengd. 
Indien de geaccrediteerde instantie bij lopende activiteiten schendingen of gebreken aantreft die van belang zijn voor de licentie, informeert de licentiehouder onmiddellijk de Inspectiedienst voor kansspelen.
De licentiehouder informeert de Inspectiedienst voor kansspelen onmiddellijk wanneer de certificeringsinstantie het certificaat heeft ingetrokken. 
Hoofdstuk 3 Geaccrediteerde instanties
Omvang
§ 1 Het geaccrediteerde proces bestaat uit gegevensveiligheid, controle, keuring en certificering, alsook een risico- en kwetsbaarheidsanalyse. 
Deskundigheidsvereisten voor geaccrediteerde instanties
§ 2 Personen die een accreditatie aanvragen, hebben ervaring met het werken met beheersystemen voor gegevensveiligheid, controle, keuring, certificering en risico- en kwetsbaarheidsanalyse. 
Algemene aanbeveling:
Onder “ervaring” wordt verstaan: ten minste drie jaar ervaring met het testen en beoordelen van beheersystemen voor gegevensveiligheid, ten minste twee jaar ervaring met risico- en kwetsbaarheidsanalyses of soortgelijke ervaring.
Deskundigheidsvereisten voor medewerkers van geaccrediteerde instanties
§ 3 De controle, keuring en certificering worden uitgevoerd door personeel dat een toereikende en gedocumenteerde opleiding heeft doorlopen.
Er is personeel werkzaam met ten minste vijf jaar ervaring met het controleren en keuren van kansspelsystemen, kansspelactiviteiten en speelautomaten of soortgelijke ervaring.
Er is personeel werkzaam met ten minste vijf jaar ervaring met risico- en kwetsbaarheidswerkzaamheden of soortgelijke ervaring. 
De aangevoerde ervaring en competenties wordt aangetoond door middel van getuigschriften of iets soortgelijks. 
Algemene aanbeveling:
Een toereikende en relevante opleiding kan ook bestaan uit andere kwalificaties die ertoe leiden dat het personeel over voldoende competenties beschikt voor de taak of taken. 
Voor werkzaamheden met toevalsgeneratoren en andere trekkingsapparatuur moet de verantwoordelijke leidinggevende beschikken over een master of doctorsgraad in wiskunde, statistiek of een andere voor de taak relevante opleiding.
Dergelijke kwalificaties moeten op dezelfde manier als elke andere opleiding zijn gedocumenteerd en kunnen voor werkzaamheden met gegevensveiligheid bestaan uit certificering in overeenstemming met:
– International Information Systems Security Certification Consortium (ISC)2 Certified Information Systems Security Professional (CISSP),
– Payment card industry (PCI) Qualified Security Assessor (QSA), of
– Information Systems Audit and Control Association (ISACA) Certified Information Systems Auditor (CISA).
Voor werkzaamheden met betrekking tot risico- en kwetsbaarheidsanalyses kunnen de volgende certificeringen relevant zijn:
– International Council of E-commerce (EC-Council) Certified Ethical Hacker (CEH),
– EC-Council Licensed Penetration Tester (LPT),
– Information Assurance Certification Review Board (IACRB) Certified Penetration Tester (CPT),
– Global Information Assurance Certification (GIAC) Certified Penetration Tester (GPEN),
– CESG CHECK Team Leader,
– CESG CHECK Team Member,
– CREST Infrastructure Certification,
– CREST Registered Tester,
– Tiger Scheme Senior Security Tester, of
– Tiger Scheme Qualified Security Tester.
De controle, keuring en certificering kan worden uitgevoerd door personeel dat gezamenlijk voldoet aan de vastgestelde vereisten. 
Hoofdstuk 4 Gegevensbeveiliging van de licentiehouder
Gegevensbescherming
§ 1 Belangrijke gegevens moeten worden beschermd tegen fysieke en logische indringing en andere externe invloeden en er moet voor worden gezorgd dat gegevens beschikbaar zijn wanneer dat noodzakelijk is.
Personeelsadministratie
§ 2 Er zijn beleidsmaatregelen en procedures ingevoerd die de bevoegdheid van de aangewezen persoon tot de kansspelsystemen regelen.
Overeenkomstig de beleidsmaatregelen vinden de opstelling van de bevoegdheidsbeschrijving en procedures overeenkomstig de eerste alinea plaats voor de overige personen die de bevoegdheid moeten hebben tot de kansspelsystemen.
De beleidsmaatregelen en procedures zijn schriftelijk vastgelegd en worden regelmatig bijgewerkt.
Algemene aanbeveling:
Het beleid met bijbehorende procedures bestaat uit:
1. gedetailleerde functiebeschrijvingen voor elke medewerker;
2. welke bevoegdheid met betrekking tot de gegevens noodzakelijk is voor de werkzaamheden;
3. op welke manier wijzigingen in de functiebeschrijving ook kunnen worden weerspiegeld in de bevoegdheid tot welke gegevens de medewerker toegang heeft; en
4. een beschrijving van welke stappen worden genomen wanneer een dienstverband wordt beëindigd.
Toegangsbeperking
§ 3 Kansspelsystemen worden geplaatst in een ruimte die voor dat doeleinde is aangepast.
Bij elke toegang tot de locatie waar kansspelsystemen aanwezig zijn of worden opgeslagen, is persoonlijke bewaking of technische apparatuur aanwezig voor toegangscontrole of beide.
De omvang van de toegangscontrole kan zijn aangepast aan de bepalingen betreffende risico- en kwetsbaarheidswerkzaamheden in hoofdstuk 5.
Kaarten, codes en sleutels voor ruimten waar kansspelsystemen worden gehanteerd of bewaard, worden bewaakt zodat onbevoegden hier geen toegang tot krijgen.
Algemene aanbeveling:
Een ruimte die is aangepast voor het doeleinde kan bestaan uit één of meerdere ruimten.
Onder toegang wordt tevens verstaan toegang via bijvoorbeeld een luik dat moet worden geopend om bij een kansspelsysteem te komen.
§ 4 De operationele systemen en testsystemen dienen logisch gescheiden te worden gehouden.
Bevoegdheidscontrole
§ 5 Kansspelsystemen moeten zijn voorzien van technische en administratieve maatregelen voor de identificatie van de gebruiker, de bevoegdheid van de gebruiker voor het systeem en de registratie van de activiteiten van de gebruiker.
Alle toegang tot kansspelsystemen dient te worden geregistreerd.
Codes, wachtwoorden en dergelijke tot kansspelsystemen zijn persoonlijk en mogen niet worden getoond of overhandigd aan anderen en moeten een bescherming bieden die is afgestemd op de gegevens. 
§ 6 Kansspelsystemen moeten voortdurend de identiteit, de datum en het tijdstip registreren voor in- en uitloggen evenals de overige activiteiten die van belang zijn voor de veiligheid van gegevens.
§ 7 Gebeurtenissen buiten de technische apparatuur die van invloed zijn op kansspelsystemen, worden geregistreerd.
Algemene aanbeveling:
Brand- en waterschade zijn voorbeelden van dergelijke gebeurtenissen buiten de technische apparatuur die van invloed zijn op kansspelsystemen.
Communicatie en besturing
§ 8 Kansspelsystemen moeten veilig kunnen worden afgesloten in geval van een storing of onderbreking van de elektriciteitsvoorziening of van de communicatie.
Er zijn reservestroomvoorzieningen aanwezig om de integriteit van gegevens, de registratie van de geschiedenis en back-ups te waarborgen. 
§ 9 Kansspelsystemen registreren alle pogingen tot onbevoegde toegang tot het kansspelsysteem, overige gebeurtenissen en stellen gebeurtenisrapporten op met tijdsregistratie.
§ 10 Kansspelsystemen worden beschermd tegen onbevoegd binnendringen en de invoering van niet-toegestane en schadelijke codes. 
Kansspelsystemen zijn uitgerust met een functie die schadelijke codes opspoort.
Er zijn gedocumenteerde procedures aanwezig voor het updaten van de bescherming tegen niet-toegestane en schadelijke codes.
§ 11 Alle systeemwijzigingen in overeenstemming met hoofdstuk 6 en andere afwijkingen in kansspelsystemen worden gemonitord en geregistreerd.
§ 12 Van gegevens in een kansspelsysteem wordt ten minste elke dag een back-up gemaakt.
Er wordt gewaarborgd dat systemen kunnen worden hersteld van het tijdstip van de laatste back-up tot het tijdstip van de storing. 
§ 13 Kansspelsystemen worden voorzien van daarvoor bedoelde firewalls.
Firewalls worden zodanig ingericht dat geen andere apparatuur binnen hetzelfde netwerk een alternatieve netwerkroute kan maken.
De bevoegdheden met betrekking tot firewalls worden schriftelijk vastgelegd in opgestelde functie- en bevoegdheidsomschrijvingen.
De toegang tot een firewall wordt geregistreerd.
Alle incidenten die van invloed zijn of tot doel hebben van invloed te zijn op firewalls, worden geregistreerd.
§ 14 Gegevens worden op veilige manier bewaard en overgedragen. 
Indien openbare netwerken worden gebruikt voor de overdracht van gegevens, worden de gegevens versleuteld en verifiëren de afzonderlijke onderliggende systemen de verzending en de ontvangst en zijn deze beschermd tegen onvolledige verzending, storingen en kopiëring ervan en de verzending van niet-geautoriseerde antwoorden.
§ 15 Er moeten gedocumenteerde procedures aanwezig zijn voor de hantering van verplaatsbare gegevensmedia. 
§ 16 Uitsluitend functies die noodzakelijk zijn voor het doeleinde van de installatie van nieuwe software worden geactiveerd. 
Onderhoud en updates van toepassingen in een kansspelsysteem worden op veilige en gecontroleerde wijze uitgevoerd.
§ 17 Software dient te kunnen worden geïdentificeerd door naam en versienummer.
De programmacode van spelsystemen dient commentaar te bevatten dat de functie van de code uiteenzet.
Opslag van geregistreerde taken, gebeurtenissen en logbestanden
§ 18 De geregistreerde gegevens, gebeurtenissen en logbestanden dienen in overeenstemming met hoofdstuk 16, § 5 van de kansspelwet (2018:1138) te worden opgeslagen, in ongewijzigde toestand te worden gehouden, en tegen ongeoorloofde indringing te zijn beveiligd. 
De geregistreerde gegevens in overeenstemming met § 13, derde alinea worden gedurende ten minste drie maanden opgeslagen.
Tijdsreferentie
§ 19 Kansspelsystemen registreren de tijd.
Alle taken, gebeurtenissen en logbestanden worden in realtime geregistreerd. 
Als systeem voor de tijdsreferentie wordt de UTC gebruikt.
Hoofdstuk 5 Activiteiten met betrekking tot risico en kwetsbaarheden van de licentiehouder
§ 1 De licentiehouder voert een risico- en kwetsbaarheidsanalyse uit en identificeert en documenteert op systematische wijze de toegang tot de gegevens van kansspelsystemen in een overzicht.
Bij deze werkzaamheden wordt ook rekening gehouden met de afhankelijkheid van de eigen taken van andere werkzaamheden.
De keuze voor een methode voor de risico- en kwetsbaarheidsanalyse wordt schriftelijk vastgelegd. 
Algemene aanbeveling:
ISO 31000:2009 is een richtsnoer dat de beginselen en algemene richtlijnen bevat voor risicohantering.
Een risico- en kwetsbaarheidsanalyse en een lijst zoals bedoeld in § 1, kan onder meer de volgende elementen bevatten:
1. identificatie van gegevenstoegang die altijd moet worden beschermd/werken (Wat wordt beschermd?);
2. identificatie van risicobronnen die van invloed kunnen zijn/een bedreiging kunnen vormen van de geïdentificeerde gegevenstoegang (Wat kan er gebeuren?);
3. risicoanalyse (Hoe waarschijnlijk is het dat en welke gevolgen heeft het als dit gebeurt?);
4. risicobeoordeling om te beoordelen welke van de geïdentificeerde risicobronnen verder moet worden aangepakt en welke maatregelen moeten worden genomen tegen de geïdentificeerde risico's;
5. beoordeling van het vermogen om weerstand te bieden tegen en om te gaan met de geïdentificeerde risicobronnen; en
6. risicoafhandeling door middel van de identificatie en prioritering van maatregelen naar aanleiding van het resultaat van de analyse.
§ 2 Voor elke gegevenstoegang in het overzicht is de volgende informatie beschikbaar:
1. omschrijving van de gegevenstoegang;
2. uniek identificatienummer;
3. versienummer;
4. kenmerkende eigenschap van de gegevenstoegang;
5. beslisser die bevoegd is besluiten te nemen over veranderingen van de gegevenstoegang;
6. interne risicobeoordeling;
7. controlesom voor de conform § 3, tweede alinea, punt 2-3 ingedeelde gegevenstoegang, en
8. de geografische locatie van fysieke gegevenstoegang.
§ 3 Elke overeenkomstig § 2 gedefinieerde gegevenstoegang wordt geclassificeerd overeenkomstig de volgende vier criteria:
1. spelersgegevens (indien aanwezig) – te beschermen gegevens;
2. de integriteit van de kansspelsystemen;
3. de toegankelijkheid van de spelersgegevens; of
4. traceerbaarheid.
Elke classificatie wordt beoordeeld overeenkomstig het volgende:
1. niet relevant (de gegevenstoegang is niet van belang voor het criterium in het desbetreffende punt 1–4 van de eerste alinea),
2. enigszins relevant (de gegevenstoegang is mogelijk van belang voor het criterium in het desbetreffende punt 1–4 van de eerste alinea), of
3. zeer relevant (het criterium in het desbetreffende punt 1–4 van de eerste alinea is afhankelijk van de gegevenstoegang).
Algemene aanbeveling:
Afhankelijk van wanneer en hoe virtualisatie, zoals bijvoorbeeld zogenoemde clouddiensten, worden gebruikt in kansspelsystemen kan dit van invloed zijn op de redundantie van en de toegankelijkheid tot gegevens. Verschillende manieren van virtualisatie kunnen leiden tot een andere classificatie van de gegevenstoegang. De licentiehouder moet aandacht schenken aan de manier waarop de classificatie van hardwaregegevenstoegang kan worden beïnvloed door en kan worden gewijzigd afhankelijk van de interne of externe keuze of ontwikkeling van de virtualisatie.
Wanneer een externe leverancier van clouddiensten wordt gebruikt, moet worden gewaarborgd dat deze voldoet aan de eisen in de voorschriften.
§ 4 De licentiehouder wijst een verantwoordelijke aan om besluiten te nemen inzake werkzaamheden op het gebied van de risico- en kwetsbaarheidsanalyse en de verwerking van gegevens en ontstane incidenten in dit hoofdstuk.
Er zijn schriftelijk vastgelegde procedures aanwezig voor de bewaking, opsporing, analyse, hantering en rapportage evenals de registratie van incidenten op het gebied van veiligheid en gegevensveiligheid.
§ 5 Er bestaan een functie evenals schriftelijk vastgelegde procedures voor de hantering van binnendringing en de poging tot binnendringing in kansspelsystemen.
Alle gevallen van binnendringing en pogingen tot binnendringing in kansspelsystemen worden geregistreerd.
Hoofdstuk 6 Systeemwijzigingen bij de licentiehouder
§ 1 Er is een schriftelijk vastgelegd proces aanwezig voor versiebeheer en een versiebeheerssysteem voor updates of veranderingen in de gegevenstoegang die worden vermeld in een overzicht overeenkomstig hoofdstuk 5, § 2.
§ 2 Updates of veranderingen van een gegevenstoegang die wordt geclassificeerd als kritiek met een hoge relevantie overeenkomstig hoofdstuk 5, § 3, tweede alinea, onder 3, worden onmiddellijk onderzocht door de geaccrediteerde instantie.
Updates of veranderingen van een gegevenstoegang die is geclassificeerd met een lage relevantie overeenkomstig hoofdstuk 5, § 3, tweede alinea, onder 2, worden onderzocht in samenhang met het normale certificeringsproces overeenkomstig hoofdstuk 2, § 3, eerste alinea.
§ 3 Indien er een interne afdeling bestaat die zich bezighoudt met kwaliteitsborging van updates of veranderingen van gegevenstoegang, kan de geaccrediteerde instantie goedkeuren dat de veranderingen worden doorgevoerd zonder onderzoek overeenkomstig § 2, eerste alinea, indien:
1. de functie organisatorisch is gescheiden van de functie die de updates of wijzigingen doorvoert, en
2. de functie wordt vervuld door medewerkers met voldoende opleiding en ervaring.
Iedere update of wijziging van gegevenstoegang zoals bedoeld in de eerste alinea dient te worden getoetst in het kader van het gewone certificeringsproces als bedoeld in hoofdstuk 2, § 3, eerste alinea.
§ 4 Bij de update of verandering van gegevenstoegang overeenkomstig § 1 wordt een risico- en kwetsbaarheidsanalyse uitgevoerd.
§ 5 Er is een aangewezen besluitnemer aanwezig die verantwoordelijk is voor en besluit tot elke update of verandering van een gegevenstoegang.
§ 6 Een versiebeheerssysteem bevat informatie over de behoefte aan veranderingen, de goedkeuring van veranderingen en doorgevoerde veranderingen van gegevenstoegang.
Eerdere versies van gegevenstoegang worden bewaard en voor onderzoek beschikbaar gehouden.
Algemene aanbeveling:
Eerdere versies van gegevenstoegang in de vorm van hardware mogen worden vernietigd.
Hoofdstuk 7 Speelautomaten
Aansluiting, identificatie en plaatsing van een speelautomaat
§ 1 Een speelautomaat is aangesloten op kansspelsystemen.
Een speelautomaat moet kunnen worden geïdentificeerd door het kansspelsysteem.
Indien de identificatie niet kan plaatsvinden wanneer de speelautomaat is aangesloten op het kansspelsysteem, moet de speelautomaat in onbespeelbare toestand worden geplaatst.
§ 2 Een speelautomaat heeft een unieke identiteit.
Een speelautomaat bestaat uit ten minste het volgende:
1. systeemeenheid met software voor controle van de communicatie;
2. grafische software of soortgelijk;
3. inzetontvanger of soortgelijke inrichting; en
4. een schrijver of soortgelijke inrichting.
§ 3 De verschillende eenheden van de speelautomaat worden geplaatst in een ruimte die is aangepast aan het doeleinde.
Er zijn schriftelijk vastgelegde procedures aanwezig voor wie toegang heeft tot de verschillende ruimten van een speelautomaat.
De toegang tot de verschillende ruimten van een speelautomaat wordt voorzien van een tijdsregistratie en verzonden naar het kansspelsysteem.
Bescherming van een speelautomaat
§ 4 Een speelautomaat moet worden beschermd tegen fysieke en logische indringing en andere externe invloeden en ervoor zorgen dat gegevens beschikbaar zijn wanneer dat noodzakelijk is.
Inzetten en uitbetalen van geld
§ 5 Een inzet moet kunnen worden gedaan in Zweedse kronen en de speler moet zijn inzet actief kunnen aangeven.
Op een speelautomaat die niet in een casino is geplaatst, moet een functie aanwezig zijn waarmee de speler op eenvoudige wijze een verlieslimiet overeenkomstig hoofdstuk 14, § 7 van de kansspelwet (2018:1138) kan aangeven. 
Op een speelautomaat die niet in een casino is geplaatst, moet een functie aanwezig zijn waarmee een speler op eenvoudige wijze zijn ingelogde tijd kan beperken. 
§ 6 Een speelautomaat voldoet aan de vereisten betreffende maximaal toegelaten inzet zoals vermeld in hoofdstuk 3, § 5, tweede alinea, en § 8 van de kansspelverordening (2018:1475).
Een speelautomaat laat duidelijk het tegoed, de inzet en de winsten zien.
Een speelautomaat die niet in een casino is geplaatst, laat in aanvulling op het bepaalde in de tweede alinea ook de verliezen zien.
§ 7 Een speler kan op elk moment zijn geld uitbetaald krijgen.
Inzetontvanger
§ 8 Een inzetontvanger is voorzien van een functie die voorkomt dat de inzet wordt ingehouden wanneer een speelautomaat buiten bedrijf of inactief is.
De werking van een inzetontvanger wordt getest bij de installatie van de speelautomaat en bij de ingebruikneming na een storing die rechtstreeks van invloed is op de werking van de inzetontvanger of die heeft geleid tot herinstallatie of configuratie van de software van het kansspel.
Progressief kansspel
§ 9 Een speelautomaat die wordt gebruikt bij progressieve kansspelen wordt gekoppeld aan het kansspelsysteem dat het actuele te winnen bedrag berekent en aan de speler toont.
Indien meerdere speelautomaten aan elkaar zijn gekoppeld, heeft elke speelautomaat dezelfde voorwaarden voor de progressieve pot.
§ 10 Bij progressieve kansspelen geldt het volgende:
1. op alle kansspelapparatuur die wordt gebruikt bij progressieve kansspelen, wordt toezicht gehouden;
2. alle inzetten die worden gebruikt bij progressieve kansspelen, worden geregistreerd;
3. alle inzetten die worden gebruikt bij progressieve kansspelen, worden vermenigvuldigd met de voorgeprogrammeerde progressiefactor voor de vaststelling van het bedrag in de progressieve pot; en
4. alle aansluitingsgegevens die worden gebruikt bij progressieve kansspelen, worden in realtime overgedragen aan het kansspelsysteem.
Er is een functie aanwezig voor het registreren en tonen van de volgende gebeurtenissen gedurende ten minste 90 dagen:
1. aantal progressieve potten voor elk winstniveau;
2. totaal uitbetaalde bedragen voor elk winstniveau bij progressieve kansspelen;
3. het hoogste uitbetaalde progressieve bedrag voor elk winstniveau bij progressieve kansspelen;
4. het laagste bedrag of herstelbedrag voor de uitbetaling bij progressieve kansspelen voor elk winstniveau; en 
5. de progressiefactor voor elk winstniveau.
Omgang met inbreuken of storingen
§ 11 Indien een storing in de automaat, de hardware of de communicatie ontstaat of wanneer een speelautomaat die niet in een casino is geplaatst, geen waardebewijs kan afdrukken, wordt de speelautomaat in onbespeelbare toestand geplaatst.
Hantering van een speelautomaat
§ 12 Een speelautomaat wordt geregistreerd.
Het register bevat gegevens over de fabrikant en het registratienummer van de speelautomaat, de locatie van een speelautomaat, evenals gegevens over maatregelen en het tijdstip waarop maatregelen zijn uitgevoerd voor een speelautomaat.
Het register bevat tevens gegevens over inbraak op een speelautomaat en diefstal van een complete speelautomaat of delen daarvan.
§ 13 Wanneer een speelautomaat wordt verplaatst van de ene kansspellocatie naar een andere kansspellocatie, wordt het register bijgewerkt.
Hoofdstuk 8 Functies voor de administratie van speelautomaten van de licentiehouder
§ 1 Bij speelautomaten die niet in een casino zijn geplaatst, zijn kansspelsystemen voorzien van een functie die een speler registreert voor kansspelen.
De verificatie van de bevoegdheid van de speler om te spelen op een speelautomaat die niet in een casino is geplaatst, vindt plaats door middel van een persoonlijke en unieke bevoegdheidscode of op soortgelijke wijze.
Algemene aanbeveling:
Na de eerste registratie, waarbij de kansspelwet vereist dat de speler wordt geverifieerd via een bank-ID of op soortgelijke wijze, kan de licentiehouder ook later nog verificatie via een bank-ID of op soortgelijke wijze vereisen. De licentiehouder kan er ook voor kiezen om de speler een gebruikersnaam te laten maken met een bijbehorende bevoegdheidscode of een speelkaart of iets soortgelijks verstrekken.
§ 2 Een kansspel kan alleen worden gestart door op een fysieke of virtuele startknop of soortgelijk te drukken.
Hoofdstuk 9 Terugbetalingspercentage
§ 1 Indien een kansspel met progressieve winst wordt gespeeld, moet het minimumniveau van het terugbetalingspercentage aan de speler worden getoond.
§ 2 Kansspelsystemen zijn voorzien van een functie voor toezicht op het terugbetalingspercentage bij elk afzonderlijk kansspel.
De gegevens die worden gegenereerd op basis van de eerste alinea, worden bewaard en zijn voor onderzoek toegankelijk.
Hoofdstuk 10 Functionaliteitsvereisten voor toevalsgeneratoren
§ 1 Het resultaat van toevalsgeneratoren die worden gebruikt, is willekeurig, onafhankelijk van statistieken, heeft een correcte standaardafwijking en is op correcte wijze verdeeld naar waarschijnlijkheid.
Het resultaat is niet van tevoren te voorspellen zonder kennis van het gebruikte algoritme, de implementatie en de beginwaarde.
Algemene aanbeveling:
Er bestaan verschillende statistische tests die kunnen worden gebruikt om het resultaat van toevalsgeneratoren te waarborgen. Het DIEHARD-testpakket (Marsaglia) en het NIST-testpakket (National Institute of Standards and Technology – Statistical Test Suit) zijn twee tests die kunnen worden gebruikt.
§ 2 Er is een schriftelijk vastgelegde referentie aanwezig naar het vastgestelde en aanvaarde algoritme en een eventuele programmacode, evenals een omrekenprocedure.
Indien een toevalsgenerator is ingebouwd in de software, moet de gehele programmacode samen met opmerkingen en documentatie kunnen worden overgelegd.
Algemene aanbeveling:
Het algoritme waarop de toevalsgeneratoren zich baseren, moet zijn gepubliceerd in een internationaal erkende publicatie.
De uitkomsttest die actueel kan zijn voor het gegenereerde willekeurige getal, is bijvoorbeeld de X2-test (chi-twee-test), een autocorrelatietest of een voortschrijdingstest.
De licentiehouder kan de controle mogelijk maken van het vastgestelde winstschema door de geaccrediteerde testwerkzaamheden het programma, de drukplaten, de logbestanden, de checklists of andere documentatie voor het winstschema te laten onderzoeken.
§ 3 De toevalsgenerator moet geschikt zijn voor de vastgestelde maximale belasting.
§ 4 Berekeningen van de toevalsgenerator hebben een correcte standaardafwijking en moeten op correcte wijze naar waarschijnlijkheid zijn verdeeld.
De uitkomsten van een toevalsgenerator in de vorm van getallen, symbolen of gebeurtenissen dienen overeen te komen met de vastgestelde spelregels van het betreffende kansspel.
§ 5 In het kansspelsysteem geregistreerde gebeurtenissen moeten overeenstemmen met de uitkomst van de toevalsgenerator.
§ 6 Indien op grond van de spelregels een reeks uitkomsten van een toevalsgenerator van tevoren wordt bepaald, mogen nieuwe reeksen slechts worden gecreëerd wanneer dit in de spelregels is vastgelegd. 
§ 7 Tenzij anders is aangegeven in de spelregels, is de uitkomst van een toevalsgenerator altijd onafhankelijk van de gebeurtenissen in het actuele kansspel of in eerdere kansspelen.
Algemene aanbeveling:
Een gebeurtenis die in de spelregels kan zijn vastgelegd, is of een speler een bonus ontvangt in kansspelen.
Hoofdstuk 11 Spelinstructies en winstschema
Spelinstructies
§ 1 De spelinstructies dienen volledig, duidelijk en niet misleidend te zijn. 
Algemene aanbeveling:
De spelinstructies kunnen worden vertaald naar andere talen en moeten dan dezelfde inhoud hebben als de oorspronkelijke instructies. 
§ 2 De spelinstructies en de spelregels moeten beschikbaar zijn zonder dat er hoeft te worden ingezet.
§ 3 Er moet een functie aanwezig zijn om de spelinstructies eenvoudig toegankelijk te houden in een speelautomaat.
Algemene aanbeveling:
Indien een kansspel tijdelijk van aard verandert, moeten de spelinstructies tijdens het lopende kansspel automatisch worden aangepast aan de verandering.
Winstschema
§ 4 De licentiehouder beschikt over schriftelijk vastgelegde procedures om te waarborgen dat de configuraties van winstschema's correct zijn.
De licentiehouder beschikt over schriftelijk vastgelegde procedures om te waarborgen dat de berekeningen van het winstschema correct zijn.
Algemene aanbeveling:
Deze procedures kunnen automatisch of handmatig plaatsvinden.
Pot
§ 5 Er zijn spelregels voor de manier waarop een speler een pot kan winnen.
§ 6 Uit de spelregels moet duidelijk blijken hoe een pot wordt verdeeld wanneer er meer dan een speler is. 
§ 7 Uit de spelregels moet duidelijk blijken hoe een licentiehouder een pot kan afbreken of afsluiten.
Hoofdstuk 12 Waardebewijzen
§ 1 Indien een waardebewijs wordt gebruikt, moet daaruit ten minste de volgende informatie blijken:
1. de unieke identiteit van de speelautomaat;
2. de naam van de kansspellocatie;
3. de datum en tijd van het afdrukken van het waardebewijs;
4. de waarde in Zweedse kronen;
5. het volgnummer van het waardebewijs, aangebracht zowel in cijfers als in een streepjescode of andere leesbare code; en
6. de uiterste geldigheidsdatum.
Indien de speelautomaat is geplaatst op een andere locatie dan in een casino, moeten ook de naam en geboortedatum van degene die zich heeft geregistreerd voor het kansspel, duidelijk worden uit het waardebewijs.
Hoofdstuk 13 Gegevens die een kansspelsystemen moeten kunnen genereren
Gegevens en rapporten
§ 1 Een speelautomaat moet de volgende gegevens registreren en kunnen tonen voor de afgelopen tien gespeelde kansspelen: 
1. de totale opbrengst aan het begin van elk kansspel;
2. de totale inzet;
3. het aantal gekozen lijnen en inzetten voor elke lijn;
4. de totale winst; 
5. de totale opbrengst aan het eind van elk kansspel; en
6. de uitkomst van de bonus.
Gegevens die overeenkomstig de eerste alinea worden geregistreerd door een speelautomaat, worden verzonden naar het kansspelsysteem.
§ 2 Gegevens overeenkomstig § 1 moeten kunnen worden getoond op de wijze zoals de speler deze aanvankelijk heeft gezien.
§ 3 Kansspelsystemen moeten rapporten kunnen registreren en genereren met de volgende informatie voor een speelautomaat:
1. de totale waarde van stortingen;
2. de totale waarde van stortingen in punt 1 verdeeld over het stortingstype;
3. de totale waarden van inzetten;
4. het totaal aantal uitbetalingen;
5. de totale waarde van uitbetalingen in punt 4 verdeeld over het uitbetalingstype;
6. de totale waarde van de uitbetalingen;
7. de totale waarde van uitbetalingen in punt 6 verdeeld over het uitbetalingstype;
8. de totale waarde van alle winsten voor afgesloten kansspelen; en
9. het totaal aantal uitgevoerde kansspelen.
Bijzondere bepalingen betreffende een speelautomaat die niet in een casino is geplaatst 
§ 4 Voor een speelautomaat die niet in een casino is geplaatst, moeten kansspelsystemen in aanvulling op het bepaalde onder § 3 rapporten kunnen registreren en genereren met de volgende informatie: 
1. de datum en het tijdstip van het betreffende kansspel;
2. spelers-ID;
3. de spelers die zich hebben afgesloten van kansspelen gedurende een bepaalde tijd of die zich voor onbepaalde tijd hebben afgesloten van kansspelen in overeenstemming met hoofdstuk 14, § 11 van de kansspelwet (2018:1138);
4. de spelers die hun verliezen hebben beperkt in overeenstemming met hoofdstuk 14, § 7 van de kansspelwet; en
5. uitgeschreven spelers in overeenstemming met hoofdstuk 14, § 12 van de kansspelwet.
Bijzondere bepalingen betreffende een speelautomaat die in een casino is geplaatst 
§ 5 Voor een speelautomaat die in een casino is geplaatst, moeten kansspelsystemen in aanvulling op het bepaalde onder § 3 rapporten kunnen registreren en genereren met de volgende informatie: 
1. het gemiddelde winstterugbetalingspercentage voor alle speelautomaten per maand en opgeteld voor de periode waarin de speelautomaat in gebruik was;
2. het winstterugbetalingspercentage per speelautomaat per maand voor de periode waarin de speelautomaat in gebruik was;
3. het aantal dagen dat elke speelautomaat in gebruik is geweest;
4. het aantal kansspelen per maand en opgeteld voor de periode waarin de speelautomaat in gebruik was;
5. de naam van het kansspel;
6. nieuwe kansspelen voor de lopende maand;
7. afgedankte speelautomaten: 
a. het opgetelde gemiddelde uitbetalingspercentage, en
b. het totaal aantal gespeelde kansspelen gedurende de tijd waarin de speelautomaat in gebruik was;
8. het totale uitbetaalde bedrag verdeeld per uitbetaling van speelautomaten respectievelijk handmatig door personeel;
9. de totale uitbetaalde winst verdeeld per uitbetaling van speelautomaten respectievelijk handmatig door personeel; en
10. het totale aandeel uitbetaalde progressieve winst verdeeld per uitbetaling van de speelautomaat, respectievelijk handmatig door het personeel.
Deze voorschriften en algemene aanbevelingen treden in werking op 1 januari 2020.
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