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17. novembra 2018
Nariadenia a všeobecné odporúčania Švédskeho úradu pre hazardné hry týkajúce sa technických požiadaviek na žetónové automaty a automatické kasínové hry, ako aj akreditácie orgánov na kontrolu, testovanie a osvedčovanie žetónových automatov a automatických kasínových hier;
prijaté 19. septembra 2018.
Na základe kapitoly 16 § 8 bodov 3 až 4, § 9 a § 11 bodov 1 až 2 nariadenia o hazardných hrách (2018:1475) Švédsky úrad pre hazardné hry nariaďuje
 a prijíma toto všeobecné odporúčanie.
Kapitola 1 Rozsah pôsobnosti a terminológia
§ 1 Tieto nariadenia a všeobecné odporúčania sa týkajú žiadateľov o akreditáciu na kontrolu, testovanie a osvedčovanie žetónových automatov a automatických kasínových hier a žiadateľov o licencie na poskytovanie hazardných hier na žetónových automatoch a automatických kasínových hrách podľa kapitoly 5 § 1 zákona o hazardných hrách (2018:1138) ako aj držiteľov takýchto licencií.
Na účely týchto nariadení zahŕňajú žetónové automaty aj hranie automatických kasínových hier.
§ 2 Pokiaľ nie je uvedené inak, terminológia a názvy použité v týchto nariadeniach majú rovnaký význam ako v zákone o hazardných hrách (2018:1138) a nariadení o hazardných hrách (2018:1475).
V týchto nariadeniach a všeobecných odporúčaniach sa používa nasledujúce vymedzenie pojmov:
1. kontrolný súčet: čísla, ktoré sú pripojené k hovoru alebo k správe tak, aby sa dali identifikovať zmeny a chyby, a vypočítané pomocou osobitného matematického postupu,
2. prijímač stávok: čítačka bankoviek, poukážok alebo iných typov výplat stávok,
3. maximálne vsadenie: vymedzuje certifikovaný držiteľ licencie a vzťahuje sa na bod, v ktorom herný systém automaticky odmietne stávky od hráčov,
4. progresívne hry: hry, v rámci ktorých sa vyplatenia lineárne zvyšujú vzhľadom na stávku, ktorú hráč uzavrel,
5. generátor náhodných čísel: algoritmus alebo fyzická jednotka, ktorá je určená na generovanie poradia prvkov (často čísel), ktoré majú isté štatistické vlastnosti spoločné s číselnými poradiami, ktorých výskyt je čisto náhodný podľa danej distribúcie pravdepodobnosti,
6. UTC: koordinovaný svetový čas (UTC). UTC, ktorý je vo Švédsku známy ako UTC (SP), je zastupovaný na oddelení pre čas BIPM v Paríži a prenesený zaručeným bezpečným spôsobom do výskumných ústavov Švédska – RISE – partnera Švédska v oblasti výskumu a vývoja pre obchodnú činnosť a spoločnosť v meste Borås a
7. maximálna výška výhry: všetky stávky hráčov alebo ich časti v súlade s pravidlami hry pre typ príslušnej hry a tam, kde držiteľ licencie zachová tieto stávky dovtedy, kým sa všetky stávky alebo ich časť nerozdelia, pričom môže ísť o jackpot, tipovanie alebo rozdelený jackpot.
Kapitola 2 Kontrola, testovanie a osvedčovanie
§ 1 Strana, ktorá žiada o licenciu na organizovanie hazardných hier na žetónových automatoch, sa musí na vykonanie kontroly, testovania a osvedčovania obrátiť na akreditačný orgán.
Ustanovenia o akreditácii, ktoré vykonáva Švédska rada pre akreditáciu a posudzovanie zhody, sú uvedené v zákone (2011:791) o akreditácii a posudzovaní zhody.
Všeobecné odporúčanie: 
Ak je žiadateľ alebo poskytovateľ služieb v mene žiadateľa osvedčený so zreteľom na aktuálnu normu ISO/IEC 27001:2014, môžu byť splnené požiadavky kapitol 4 – 6 týchto nariadení.
Akreditačný orgán musí mať k dispozícii na vykonanie hodnotenia platné osvedčenie podľa normy ISO/IEC 27001:2014, vyhlásenie o použiteľnosti
 a zdokumentované posúdenie rizík.
§ 2 Strana, ktorá predkladá žiadosť o licenciu, musí predložiť dokumentáciu o vykonanej kontrole, testovaní a osvedčení Švédskemu úradu pre hazardné hry.
V správe sa musia jasne uvádzať metódy použité pri procesoch kontrol, testovania a osvedčovania.
Na zabezpečenie toho, aby akreditačný orgán spĺňal všetky požiadavky uvedené v kapitole 3, sa k správe musia priložiť vydané osvedčenia a ďalšie dokumenty o obchodnej činnosti.
§ 3 Protokoly o kontrole, testovaní a osvedčovaní sa musia obnovovať aspoň raz za dvanásť mesiacov.
Ak akreditačný orgán v každodennej prevádzke odhalí akékoľvek nedostatky alebo chyby, ktoré sa týkajú licencie, držiteľ licencie to musí bezodkladne oznámiť Švédskemu úradu pre hazardné hry.
Držiteľ licencie musí bezodkladne upovedomiť Švédsky úrad pre hazardné hry, ak mu certifikačný orgán zruší osvedčenie. 
Kapitola 3 Akreditačné orgány
Rozsah pôsobnosti
§ 1 Súčasťou akreditačného procesu je zabezpečenie informácií, kontrola, testovanie a osvedčenie, ako aj analýza rizík a slabých miest.
Kritériá oprávnenosti akreditačného orgánu
§ 2 Žiadateľ o akreditáciu musí mať skúsenosti so systémami riadenia v prípade zabezpečenia informácií, kontroly, testovania a osvedčovania, ako aj analýzy rizík a slabých miest.
Všeobecné odporúčanie:
„Skúsenosti“ znamenajú aspoň trojročné skúsenosti v oblasti testovania a hodnotenia systémov správy zabezpečenia informácií, aspoň dvojročné skúsenosti v oblasti analýzy rizík a slabých miest, alebo rovnocenné skúsenosti.
Kritériá oprávnenosti personálu akreditačného orgánu
§ 3 Kontrolu, testovanie a osvedčovanie vykonáva personál s náležitým a doloženým vzdelaním.
Musí byť prítomný taký personál, ktorý má aspoň päťročné skúsenosti v oblasti kontroly a testovania herných systémov, činností hazardných hier a žetónových automatov alebo zodpovedajúce skúsenosti.
Musí byť prítomný taký personál, ktorý má aspoň päťročné skúsenosti v oblasti rizík a slabých miest alebo zodpovedajúce skúsenosti.
Uvedené skúsenosti a spôsobilosť musia byť doložené osvedčením alebo podobnými dokladmi.
Všeobecné odporúčanie:
Primeraná a príslušná odborná príprava môže pozostávať aj z iných kvalifikácií, ktoré personálu potvrdzujú dostatočnú spôsobilosť na vykonávanie jeho úlohy alebo úloh.
V prípade práce s generátormi náhodných čísel a inými žrebovacími zariadeniami by mali mať zodpovední dozorní pracovníci magisterské alebo doktorandské vzdelanie v odbore matematika, štatistika alebo inú odbornú prípravu súvisiacu s ich úlohou.
Táto kvalifikácia musí byť doložená rovnakým spôsobom ako iné vzdelanie a v prípade práce v oblasti zabezpečenia informácií môže mať osvedčenie v súlade s nasledujúcim:
– certifikovaný odborník na bezpečnosť medzinárodných informačných systémov (Certified Information Systems Security Professional – CISSP) v rámci konzorcia na certifikáciu bezpečnosti medzinárodných informačných systémov 2 (International Information Systems Security Certification Consortium – ISC),
– posudzovateľ bezpečnosti (Qualified Security Assessor – QSA) v odvetví platobných kariet (payment card industry – PCI), alebo
– certifikovaný audítor informačných systémov (Certified Information Systems Auditor – CISA) Asociácie auditu a kontroly informačných systémov (Information Systems Audit and Control Association – ISACA).
V prípade analýzy rizík a slabých miest sa môžu uplatňovať tieto osvedčenia:
– certifikovaný etický hacker (Certified Ethical Hacker – CEH) Medzinárodnej rady pre elektronické obchodovanie (International Council of E-commerce – EC-Council),
– licencovaný pracovník na testovanie prienikov (Licensed Penetration Tester – LPT) rady pre elektronické obchodovanie (EC-Council),
– certifikovaný pracovník na testovanie prienikov (Certified Penetration Tester – CPT) výboru na overovanie certifikácie zabezpečovania informácií (Information Assurance Certification Review Board – IACRB),
– certifikovaný pracovník na testovanie prienikov (Certified Penetration Tester – GPEN) pre celosvetovú certifikáciu zabezpečovania informácií (Global Information assurance Certification – GIAC),
– vedúci tímu CESG CHECK,
– člen tímu CESG CHECK,
– certifikácia infraštruktúry CREST,
– registrovaný pracovník na testovanie CREST,
– vedúci pracovník na testovanie bezpečnosti v systéme Tiger, alebo
– kvalifikovaný pracovník na testovanie bezpečnosti v systéme Tiger.
Kontroly, testovanie a osvedčovanie môže vykonávať personál, ktorý súhrnne spĺňa stanovené požiadavky.
Kapitola 4 Bezpečnosť informácií držiteľa licencie
Ochrana informácií
§ 1 Dôležité informácie sa musia chrániť pred fyzickým a logickým vniknutím a inými externými vplyvmi, a musí sa zabezpečiť, aby informácie boli prístupné, ak je to potrebné.
Správa personálu
§ 2 Musia sa stanoviť zásady a postupy regulácie oprávnenosti zamestnancov na herné systémy.
Príslušné zásady, stanovenie podmienok oprávnenosti a postupov v súlade s prvým odsekom musia byť dostupné aj iným osobám, ktoré požadujú oprávnenosť na herné systémy.
Zásady a postupy musia byť doložené a pravidelne aktualizované.
Všeobecné odporúčanie:
Zásady so súvisiacimi postupmi by mali zahŕňať:
1. podrobný opis práce pre každého zamestnanca,
2. požiadavky na oprávnenosť na informácie potrebné na vykonávanie funkcie,
3. spôsob, ktorým sa zmeny opisu práce môžu takisto odrážať v povolení na informácie, ku ktorým by zamestnanec mal mať prístup, a
4. opis postupu v prípade ukončenia pracovného pomeru.
Obmedzenie prístupu
§ 3 Herné systémy musia byť umiestnené v takom priestore, ktorý je na tento účel prispôsobený.
Vo všetkých priestoroch alebo na podobných miestach, kde sa s hernými systémami manipuluje alebo kde sa uchovávajú, sa musí na riadenie prístupu vykonávať monitorovanie personálu alebo technického vybavenia alebo oboje.
Rozsah riadenia prístupu sa musí prispôsobiť ustanoveniam o práci s rizikami a slabými miestami v kapitole 5.
Karty, kódy a kľúče na prístup do priestorov, v ktorých sa spravujú alebo uchovávajú herné systémy, sa musia riadiť tak, aby k nim nemohli získať prístup neoprávnené osoby.
Všeobecné odporúčanie:
Priestor prispôsobený na tento účel môže pozostávať z jednej alebo viacerých miestností.
Alebo môže pozostávať napr. aj z dvierok, ktoré je potrebné otvoriť, aby sa dalo dostať k hernému systému.
§ 4 Prevádzkové a testovacie systémy musia byť logicky oddelené.
Overenie totožnosti
§ 5 Herné systémy sú vybavené technickými a administratívnymi opatreniami na identifikáciu používateľa, oprávnenosti používateľa na systémy a registráciu činností používateľa.
Každý prístup k herným systémom sa zaznamenáva.
Kódy, heslá alebo rovnocenné prvky, ktoré sa vzťahujú na herné systémy, majú osobný charakter a nesmú sa zobrazovať ani zverejňovať iným osobám a majú pridelenú bezpečnostnú ochranu prispôsobenú informáciám.
§ 6 Herné systémy musia nepretržite zaznamenávať totožnosť používateľa, dátum a čas prihlásenia a odhlásenia, ako aj iné činnosti týkajúce sa bezpečnosti informácií.
§ 7 Udalosti mimo technického vybavenia, ktoré súvisia s hernými systémami, sa zaznamenávajú.
Všeobecné odporúčanie:
Medzi udalosti, ktoré sú mimo technického vybavenia a ktoré súvisia s hernými systémami, patrí napríklad poškodenie spôsobené požiarom alebo vodou.
Komunikácia a prevádzkové riadenie
§ 8 V prípade narušenia alebo prerušenia napájania alebo komunikácie sa herné systémy musia dať bezpečne vypnúť.
Musia sa zaistiť záložné systémy s cieľom zabezpečiť neporušenosť údajov, históriu zaznamenávania a zálohovanie informácií. 
§ 9 Herné systémy musia zaznamenávať všetky neoprávnené pokusy o prístup do herného systému a iné udalosti a vytvárať hlásenia o udalostiach s časovým záznamom.
§ 10 Herné systémy musia byť chránené pred neoprávneným vniknutím a vložením neoprávneného a škodlivého kódu.
Herné systémy musia mať funkciu odhaľovania škodlivého kódu.
Musia sa zaistiť dokumentované postupy na aktualizáciu ochrany proti neoprávnenému a škodlivému kódu.
§ 11 Všetky zmeny systému v súlade s kapitolou 6 a ďalšie nezrovnalosti v herných systémoch sa musia monitorovať a zaznamenať.
§ 12 Dátový a herný systém sa musí zálohovať aspoň raz za deň.
Musí sa zaistiť možnosť obnovy systémov od momentu posledného zálohovania do momentu prípadného prerušenia.
§ 13 Herné systémy musia byť na tento účel vybavené bránou firewall.
Brány firewall musia byť nastavené tak, aby iné zariadenia v rovnakej sieti nemohli vytvoriť alternatívne sieťové cesty.
Oprávnenosť brány firewall sa musí zdokumentovať v stanovených opisoch práce a oprávnení.
Prístup k bráne firewall sa musí zaznamenať.
Všetky incidenty, ktoré ovplyvňujú alebo majú za cieľ ovplyvniť brány firewall, sa musia zaznamenať.
§ 14 Informácie sa musia ukladať a prenášať bezpečným spôsobom.
Ak sa na prenos informácií používajú verejné siete, informácie musia byť kódované a jednotlivé podsystémy musia overiť prenos a príjem a musia byť chránené pred neúplným prenosom, rušením, kopírovaním a odosielaním neoprávnených odpovedí.
§ 15 Na manipuláciu s prenosnými dátovými nosičmi musia byť zavedené dokumentované postupy.
§ 16 Aktivovať sa môžu len funkcie potrebné na inštaláciu nového softvéru.
Údržba a aktualizácie aplikácií v hernom systéme sa vykonávajú bezpečným a riadeným spôsobom.
§ 17 Softvér musí byť možné identifikovať podľa názvu a čísla verzie.
Programovací kód herných systémov musí obsahovať vysvetlivky týkajúce sa fungovania kódu.
Uchovávanie zaznamenaných údajov, udalostí a protokolov
§ 18 Zaznamenávané údaje, udalosti a protokoly sa uchovávajú v súlade s kapitolou 16 § 5 zákona o hazardných hrách (2018:1138) a udržiavajú sa v neupravenom stave a chránené pred protiprávnym vniknutím.
Informácie zaznamenané v súlade s § 13 ods. 3 sa musia uchovávať po dobu aspoň troch mesiacov.
Referenčný čas
§ 19 Herné systémy musia zaznamenávať čas.
Všetky úlohy, udalosti a protokoly sa zaznamenávajú v reálnom čase.
Ako časový referenčný systém sa používa UTC.
Kapitola 5 Práca držiteľa licencie v oblasti rizík a slabých miest
§ 1 Držiteľ licencie musí vykonať analýzu rizík a slabých miest a systematicky identifikovať a dokumentovať informačné prostriedky herných systémov vo forme zoznamu.
V rámci tohto procesu sa musí zohľadniť závislosť jednej obchodnej činnosti od druhej.
Výber metodiky analýzy rizík a slabých miest sa zdokumentuje.
Všeobecné odporúčanie:
Usmerňujúcim textom je norma ISO 31000:2009, ktorá obsahuje zásady a všeobecné usmernenia pre riadenie rizík.
Analýza rizík a slabých miest a zoznam v súlade s § 1 môžu obsahovať tieto prvky:
1. určenie informačných prostriedkov, ktoré musia byť vždy chránené/funkčné (Čo je potrebné chrániť?),
2. určenie zdrojov rizík, ktoré môžu ovplyvňovať/ohrozovať určené informačné prostriedky (Čo sa môže stať?),
3. analýzu rizík (Aká je pravdepodobnosť rizika a aké by to malo následky, ak by vzniklo?),
4. hodnotenie rizika s cieľom vyhodnotiť, ktorý zo zistených zdrojov rizika sa bude ďalej spracovávať a aké opatrenia sa prijmú v prípade zistených rizík,
5. posúdenie schopnosti ustáť a zvládnuť zistené zdroje rizika a
6. riadenie rizika určením a stanovením priorít opatrení na základe výsledkov analýzy.
§ 2 V prípade každého informačného prostriedku sa musia zabezpečiť nasledujúce informácie:
1. vymedzenie informačného prostriedku,
2. jedinečné identifikačné číslo,
3. číslo verzie,
4. identifikačné značky informačného prostriedku,
5. osoby s rozhodovacou právomocou, ktoré majú právo rozhodovať o zmenách týkajúcich sa informačného prostriedku,
6. interné posúdenie rizík,
7. kontrolný súčet informačných prostriedkov klasifikovaných v súlade s § 3 ods. 2 bodmi 2 až 3 a
8. geografické umiestnenie fyzických informačných prostriedkov.
§ 3 Každý vymedzený informačný prostriedok v súlade s § 2 sa klasifikuje na základe týchto štyroch kritérií:
1. údaje o hráčoch (ak sú nejaké k dispozícii) – údaje, ktoré je potrebné chrániť,
2. integrita herného systému,
3. dostupnosť údajov o hráčoch, alebo
4. sledovateľnosť.
Každá klasifikácia sa posudzuje takto:
1. žiadny význam (informačný prostriedok nemá žiaden význam pre kritériá uvedené v bodoch 1 až 4 prvého odseku),
2. určitý význam (informačný prostriedok môže mať význam pre kritériá uvedené v bodoch 1 až 4 prvého odseku), alebo
3. značný význam (kritériá uvedené v bodoch 1 až 4 prvého odseku sú závislé od informačného prostriedku).
Všeobecné odporúčanie:
Nedostupnosť alebo dostupnosť informácií môže byť ovplyvnená v závislosti od toho, či a ako sa využíva virtualizácia, napríklad cloudové služby v herných systémoch. Rôzne metódy virtualizácie môžu viesť k zmene v klasifikácii informačného prostriedku. Držiteľ licencie musí venovať pozornosť tomu, ako je ovplyvnená klasifikácia hardvérového informačného prostriedku a ako sa môže zmeniť v závislosti od výberu alebo vývoja vnútornej alebo vonkajšej virtualizácie.
Ak sa budú využívať služby vonkajšieho poskytovateľa cloudových služieb, je potrebné zabezpečiť, aby tento poskytovateľ spĺňal požiadavky predpisov.
§ 4 Držiteľ licencie určí zodpovednú osobu s rozhodovacou právomocou, ktorá bude zodpovedať za prácu súvisiacu s analýzou rizík a slabých miest a za správu informácií a vzniknuté incidenty, ktorými sa zaoberá táto kapitola.
Musia sa zaistiť zdokumentované postupy na monitorovanie, odhaľovanie, analýzu, správu a podávanie hlásení, ako aj vedenie záznamov o bezpečnostných incidentoch a incidentoch týkajúcich sa zabezpečenia informácií.
§ 5 Musí sa zaistiť funkcia a dokumentované postupy zaobchádzania s vniknutiami alebo pokusmi o vniknutie do herných systémov.
Všetky vniknutia a pokusy o vniknutia do herných systémov sa musia zaznamenať.
Kapitola 6 Zmeny v systéme držiteľa licencie
§ 1 Musí existovať zdokumentovaný proces správy verzií a systém správy verzií na aktualizácie alebo zmeny informačných prostriedkov vypracovaný v zozname v súlade s kapitolou 5 § 2.
§ 2 Aktualizácie alebo zmeny informačného prostriedku, ktorý je klasifikovaný ako dôležitý so značným významom v súlade s kapitolou 5 § 3 druhým odsekom 3, bezodkladne preskúma akreditačný orgán.
Aktualizácie alebo zmeny informačného prostriedku, ktorý je klasifikovaný ako informačný prostriedok s určitým významom v súlade s kapitolou 5 § 3 druhým odsekom 2, sa preskúmajú v súvislosti s bežným procesom osvedčovania v súlade s kapitolou 2 § 3 prvým odsekom.
§ 3 Ak existuje vnútorná funkcia, ktorá riadi zabezpečenie kvality so zreteľom na aktualizácie alebo zmeny informačných prostriedkov, akreditačný orgán môže tieto zmeny schváliť bez preskúmania v súlade s § 2 prvým odsekom, ak
1. funkcia je organizačne nezávislá od funkcie, ktorou sa vykonávajú aktualizácie alebo zmeny, a
2. funkcia má personál s primeranou odbornou prípravou a skúsenosťami.
Vykonanie aktualizácie alebo zmien informačného prostriedku v súlade s prvým odsekom sa preskúma v súvislosti s bežným procesom osvedčovania v súlade s kapitolou 2 § 3 prvým odsekom.
§ 4 Pri vykonávaní aktualizácií alebo zmien informačných prostriedkov v súlade s § 1 sa musí vykonať analýza rizík a slabých miest.
§ 5 Určí sa osoba s rozhodovacou právomocou, ktorá je zodpovedná za každú aktualizáciu alebo zmenu informačného prostriedku a ktorá o nich rozhoduje.
§ 6 Systém riadenia verzie musí obsahovať informácie o žiadostiach o zmeny, schválenie zmien a zmeny vykonané v informačných prostriedkoch.
Predchádzajúce verzie informačného prostriedku sa uložia a zostanú dostupné na preskúmanie.
Všeobecné odporúčanie:
Staršie verzie informačných prostriedkov vo forme hardvéru sa môžu zničiť.
Kapitola 7 Žetónové automaty
Pripojenie, identifikácia a umiestnenie žetónových automatov
§ 1 Žetónový automat sa musí pripojiť k hernému systému.
Herný systém musí identifikovať žetónový automat.
Ak sa po pripojení žetónového automatu k hernému systému nedá identifikácia vykonať, žetónový automat sa musí uviesť do nehrateľného stavu.
§ 2 Žetónový automat musí mať jedinečnú identitu.
Žetónový automat sa musí skladať aspoň z týchto prvkov:
1. logická jednotka so softvérom na riadenie komunikácie,
2. grafický softvér alebo rovnocenný prvok,
3. prijímač stávok alebo rovnocenný prvok a
4. tlačiareň alebo rovnocenný prvok.
§ 3 Rôzne jednotky žetónového automatu sa musia umiestniť do takých priestorov, ktoré sú prispôsobené na tento účel.
Musia sa zaistiť dokumentované postupy zaznamenávania toho, kto má prístup k rôznym častiam žetónového automatu.
Prístup k rôznym častiam žetónového automatu musí byť označený časovou známkou a odoslaný do herného systému.
Ochrana žetónového automatu
§ 4 Žetónové automaty sa musia chrániť pred fyzickým a logickým narušením a inými externými vplyvmi, a zabezpečí sa, aby informácie boli prístupné, ak je to potrebné.
Stávky a vyplatenie peňazí
§ 5 Stávky sa musia uzatvárať vo švédskych korunách a hráč musí vedieť aktívne označiť svoju stávku.
Žetónové automaty, ktoré nie sú umiestnené v kasínach, musia mať funkciu, prostredníctvom ktorej si hráč môže jednoducho nastaviť limity pre straty v súlade s kapitolou 14 § 7 zákona o hazardných hrách (2018:1138).
Žetónové automaty, ktoré nie sú umiestnené v kasínach, musia mať funkciu, prostredníctvom ktorej si hráč môže jednoducho nastaviť časový limit prihlásenia.
§ 6 Žetónový automat musí zodpovedať požiadavkám na maximálnu povolenú stávku uvedenú v kapitole 3 § 5 druhom odseku a § 8 nariadenia o hazardných hrách (2018:1475).
Žetónové automaty musia jasne zobrazovať vklad, stávku a výhry.
Žetónové automaty, ktoré nie sú umiestnené v kasínach, musia okrem toho, čo je uvedené v druhom odseku, zobrazovať aj straty.
§ 7 Hráči musia mať kedykoľvek prístup k vyplateniu svojich peňazí.
Prijímač stávok
§ 8 Prijímač stávok musí mať funkciu, ktorá zabraňuje vkladaniu stávok počas obdobia, kedy je žetónový automat mimo prevádzky alebo deaktivovaný.
Fungovanie prijímača stávok sa testuje po inštalácii žetónového automatu a po znovunastavení z chybového režimu, ktorý priamo ovplyvňuje fungovanie prijímača stávok, alebo ktorý si vyžaduje opätovnú inštaláciu alebo konfiguráciu herného softvéru.
Progresívne hranie hazardných hier
§ 9 Žetónový automat, ktorý sa používa na progresívne hranie hazardných hier, musí byť pripojený k hernému systému, ktorý vypočíta a zobrazí aktuálnu sumu určenú na vyplatenie hráčovi.
Ak sú pripojené viaceré žetónové automaty, každý automat musí mať rovnaké podmienky na progresívnu výšku výhry.
§ 10 V rámci progresívneho hrania hazardných hier sa
1. monitoruje celé herné vybavenie, ktoré sa používa na hranie hazardných hier,
2. zaznamenávajú všetky stávky v rámci progresívneho hrania hazardných hier,
3. vynásobia všetky stávky v rámci progresívneho hrania hazardných hier vopred naprogramovaným faktorom progresie s cieľom stanoviť výšku progresívnej výhry a
4. všetky údaje určené na vymazanie v progresívnom hraní hazardných hier prenášajú do herného systému v reálnom čase.
Musí sa zaistiť funkcia na zaznamenávanie a zobrazovanie nasledujúcich udalostí aspoň po dobu 90 dní:
1. počet výšky progresívnej výhry na každej úrovni výhier,
2. celková suma vyplatená na každej úrovni výhry v progresívnom hraní hazardných hier,
3. najvyššia progresívna suma vyplatená na každej úrovni výhry v progresívnom hraní hazardných hier,
4. minimálna suma alebo vrátená suma v rámci vyplatení progresívnych hazardných hier na každej úrovni výhry a
5. faktor progresie pre každú úroveň výhry.
Riešenie chýb a porúch
§ 11 Ak sa vyskytnú chyby v hardvéri alebo softvéri alebo v komunikácii, alebo ak žetónový automat, ktorý nie je umiestnený v kasínu, nedokáže vytlačiť poukážku, žetónový automat sa musí deaktivovať.
Manipulácia so žetónovými automatmi
§ 12 Všetky žetónové automaty sa musia zaregistrovať.
Register obsahuje informácie o výrobcovi a identifikačnom čísle žetónového automatu, umiestnení žetónového automatu, ako aj údaje o mierach a časových intervaloch činností vykonávaných na žetónovom automate.
Register obsahuje taktiež informácie o odcudzeniach a krádežiach celých žetónových automatov alebo ich častí.
§ 13 Ak sa žetónový automat premiestni z jedného miesta na iné, registráciu je potrebné aktualizovať.
Kapitola 8 Funkcie držiteľa licencie v oblasti riadenia hazardných hier na žetónových automatoch
§ 1 V prípade žetónového automatu, ktorý nie je umiestnený v kasíne, musí byť herný systém vybavený funkciou, ktorá zaregistruje hráča na hranie.
Overenie povolenia hráča hrať hry na žetónovom automate, ktorý nie je umiestnený v kasíne, sa musí vykonať pomocou osobného a jedinečného kódu povolenia alebo podobnými prostriedkami.
Všeobecné odporúčanie:
Po počiatočnej registrácii, pri ktorej sa zákonom o hazardných hrách vyžaduje overenie hráča pomocou bankového identifikačného čísla alebo podobného identifikačného prostriedku, držiteľ licencie môže naďalej vyžadovať overenie pomocou bankového identifikačného čísla alebo podobného identifikačného prostriedku. Držiteľ licencie môže prípadne umožniť hráčovi vytvoriť si používateľské meno so súvisiacim autorizačným kódom alebo vydať hráčsku kartu alebo podobný prvok.
§ 2 Jediný možný spôsob, ako začať hru, je stlačiť fyzické alebo virtuálne tlačidlo spustenia alebo podobný prvok.
Kapitola 9 – Percento vyplatenia
§ 1 V prípade hrania progresívnej hry s výhrou sa hráčovi zobrazuje minimálne percento vyplatenia.
§ 2 Herný systém musí mať funkciu, ktorou sa monitoruje percento vyplatenia v rámci jednotlivých hier.
Takto vygenerované údaje uvedené v prvom odseku sa ukladajú a sú k dispozícii na preskúmanie.
Kapitola 10 Funkčné požiadavky na generátor náhodných čísel
§ 1 Výsledky z použitého generátora náhodných čísel musia byť náhodné, štatisticky nezávislé, musia mať správnu štandardnú odchýlku a správne rozdelené na základe pravdepodobnosti.
Výsledok nesmie byť predvídateľný bez znalosti algoritmu, implementácie a použitých východiskových hodnôt.
Všeobecné odporúčanie:
Existuje niekoľko štatistických testov, ktoré sa môžu použiť na zabezpečenie výsledkov generátora náhodných čísel. Použiť sa môžu dva testy – súbor testov DIEHARD (Marsaglia) a súbor testov NIST (Národný inštitút pre normy a technológie – oddelenie pre štatistické skúšky).
§ 2 Musí sa zaistiť dokumentovaný odkaz na vytvorený a akceptovaný algoritmus a akýkoľvek kód programu a postup konverzie.
Ak je generátor náhodných čísel zabudovaný do softvéru, tento kód programu spolu s poznámkami a dokumentáciou sa musí dať nahlásiť.
Všeobecné odporúčanie:
Algoritmus, z ktorého vychádza generátor náhodných čísel, by sa mal uverejniť v akejkoľvek medzinárodne uznávanej publikácii.
K výstupným testom, ktoré môžu byť dôležité pre generované náhodné čísla, patrí napríklad test X2 test (chi-štvorcový test), autokorelačný test a „runs-test“.
Držiteľ licencie môže akreditovanej skúšobnej spoločnosti, ktorá vykoná kontrolu programov, tlačových dosiek, protokolov, kontrolných zoznamov alebo inej dokumentácie tabuliek vyplatenia, umožniť inšpekciu zadefinovaného plánu výnosov.
§ 3 Generátor náhodných čísel musí byť schopný odolať stanovenému maximálnemu zaťaženiu.
§ 4 Výpočty z generátora náhodných čísel musia mať správnu štandardnú odchýlku a správne rozdelenie pravdepodobnosti.
Výsledok čísel, symbolov alebo udalostí generátora náhodných čísel musí zodpovedať zavedeným pravidlám hrania príslušnej hry.
§ 5 Udalosti evidované v herných systémoch musia zodpovedať výsledkom generátora náhodných čísel.
§ 6 V prípadoch, keď sa v pravidlách hry vyžaduje vopred stanovené poradie výsledkov z generátora náhodných čísel, je vytvorenie nových poradí povolené len vtedy, ak je to uvedené v pravidlách hry.
§ 7 Pokiaľ v pravidlách hry nie je stanovené inak, výsledok generátora náhodných čísel musí byť vždy závislý od udalostí súčasnej hry alebo predchádzajúcich hier.
Všeobecné odporúčanie:
Spustenie bonusového režimu je potenciálna udalosť, ktorá môže byť uvedená v pravidlách hry.
Kapitola 11 Herné pokyny a tabuľka vyplatenia
Herné pokyny
§ 1 Herné pokyny musia byť úplné, jasné a nesmú zavádzať.
Všeobecné odporúčanie:
Herné pokyny môžu byť preložené do iných jazykov a v takom prípade musia mať rovnaký obsah ako pokyny v pôvodnom jazyku.
§ 2 Herné pokyny a pravidlá musia byť k dispozícii bez vkladu stávky.
§ 3 Žetónový automat musí mať funkciu uchovávania herných pokynov, ktoré sú ihneď k dispozícii.
Všeobecné odporúčanie:
Ak sa počas hrania vlastnosti hry dočasne zmenia, herné pokyny sa musia automaticky upraviť v súlade s touto zmenou.
Tabuľka vyplatenia
§ 4 Držiteľ licencie musí dokumentovať postupy, aby zaistil správnu konfiguráciu tabuliek vyplatenia.
Držiteľ licencie musí dokumentovať postupy, aby zaistil správne výpočty tabuliek vyplatenia.
Všeobecné odporúčanie:
Tieto postupy môžu byť automatické aj manuálne.
Maximálna výška výhry
§ 5 Musia existovať pravidlá hry, ktorými sa stanoví, ako môže hráč vyhrať maximálnu výšku výhry.
§ 6 Z pravidiel hry musí byť jasné, ako sa maximálna výška výhry rozdeľuje, ak ju vyhrá viac ako jeden hráč.
§ 7 Z pravidiel hry musí byť jasné, ako držiteľ licencie môže maximálnu výšku výhry prerušiť alebo ukončiť.
Kapitola 12 Certifikáty s poukážkou
§ 1 Ak sa použije certifikát s poukážkou, je potrebné uviesť aspoň tieto informácie:
1. jedinečná identita žetónového automatu,
2. názov hernej miestnosti,
3. dátum a čas vydania certifikátu s poukážkou,
4. hodnota v korunách,
5. sériové číslo certifikátu s poukážkou pozostávajúce z čísel a čiarového kódu alebo iného čitateľného kódu a
6. dátum uplynutia platnosti.
Ak sa žetónový automat nachádza inde než v kasíne, na certifikáte s poukážkou sa musí uviesť aj meno a dátum narodenia osoby, ktorá sa zaregistrovala na hru.
Kapitola 13 Informácie, ktoré musí byť herný systém schopný vygenerovať
Informácie a hlásenia
§ 1 Žetónový automat musí zaregistrovať a byť schopný zobrazovať tieto informácie o posledných desiatich odohraných hrách:
1. celkový zostatok na začiatku každej hry,
2. celkovú stávku,
3. počet zvolených riadkov a stávku pre každý riadok,
4. celkové výhry,
5. celkový zostatok na konci každej hry a
6. výsledok v bonusovom režime.
Informácie zaregistrované žetónovým automatom v súlade s prvým odsekom sa musia odoslať do herného systému.
§ 2 Informácie uvedené v § 1 sa musia zobrazovať tak, ako ich hráč pôvodne videl.
§ 3 Herný systém musí byť schopný zaznamenať a vygenerovať pre každý žetónový automat hlásenia s týmito údajmi:
1. celková hodnota vkladov,
2. celková hodnota vkladov v bode 1 rozdelená podľa typu vkladu,
3. celková hodnota stávok,
4. celkový počet vyplatení,
5. celkový počet vyplatení v bode 4 rozdelený podľa typu vyplatenia,
6. celková hodnota vyplatení,
7. celková hodnota vyplatení v bode 6 rozdelená podľa typu vyplatenia,
8. celková hodnota všetkých výhier z ukončených hier a
9. celkový počet odohraných hier.
Najmä pokiaľ ide o žetónový automat, ktorý nie je umiestnený v kasíne
§ 4 V prípade žetónového automatu, ktorý nie je umiestnený v kasíne, herný systém musí, okrem podmienok uvedených v § 3, byť schopný zaznamenať a vygenerovať hlásenia o týchto informáciách: 
1. dátum a čas príslušnej hry,
2. identifikátor hráča,
3. hráči, ktorí sa odhlásili z hrania hazardných hier na určitý alebo neurčitý čas v súlade s kapitolou 14 § 11 zákona o hazardných hrách (2018:1138),
4. hráči, ktorí si stanovili limity strát v súlade s kapitolou 14 § 7 zákona o hazardných hrách, a
5. hráči, ktorí si zrušili registráciu v súlade s kapitolou 14 § 12 zákona o hazardných hrách.
Najmä pokiaľ ide o žetónový automat, ktorý je umiestnený v kasíne
§ 5 V prípade žetónového automatu, ktorý je umiestnený v kasíne, herný systém musí, okrem podmienok uvedených v § 3, byť schopný zaznamenať a vygenerovať hlásenia o týchto informáciách:
1. priemerné percento vyplatenia výhry na žetónový automat za mesiac a kumulovane za obdobie, počas ktorého bol žetónový automat v prevádzke,
2. percento vyplatenia výhry na žetónový automat za mesiac za obdobie, počas ktorého bol žetónový automat v prevádzke,
3. počet dní, počas ktorých bol príslušný žetónový automat v prevádzke,
4. počet hier odohraných za mesiac a kumulovane za obdobie, počas ktorého bol žetónový automat v prevádzke,
5. názov hry,
6. nové hry v rámci aktuálneho mesiaca,
7. vyradené hracie automaty:
a. kumulované priemerné percento vyplatenia a
b. počet hier odohraných celkovo za obdobie, počas ktorého bol hrací automat v prevádzke
8. celková vyplatená suma rozdelená prostredníctvom vyplatenia žetónovým automatom alebo manuálne personálom,
9. celkové vyplatené výhry rozdelené prostredníctvom vyplatenia žetónovým automatom alebo manuálne personálom a
10. celkový podiel alebo vyplatený progresívny zisk rozdelený prostredníctvom vyplatenia žetónovým automatom alebo manuálne personálom.
Tieto predpisy a všeobecné odporúčania nadobúdajú účinnosť 1. januára 2020.
V mene Švédskeho úradu pre hazardné hry
CAMILLA ROSENBERG
Johan Röhr
�Pozri smernicu Európskeho parlamentu a Rady (EÚ) 2015/1535 z 9. septembra 2015, ktorou sa stanovuje postup pri poskytovaní informácií v oblasti technických predpisov a pravidiel vzťahujúcich sa na služby informačnej spoločnosti.


�Vyhlásenie o použiteľnosti.





