Na zékladé ¢l. 228 sedmého pododstavce zakona o elektronickych komunikacich (Ufedni
véstnik Slovinské republiky, ¢. 130/22 a 18/23 - ZDU-10) ministryné pro digitalni transformaci po
dohodé s ministrem vnitra, ministrem obrany a Feditelem Slovinské zpravodajské a bezpenostni
agentury vydava

PRAVIDLA PRO ZARIiZENi A ROZHRANI PRO ZAKONNY ODPOSLECH KOMUNIKACI

Clanek 1
(Obsah)

(1) Tato pravidla ur€uji vhodna rozhrani a funk€nost zafizeni pro zakonny odposlech
komunikaci, ktery operator zajiStuje pro potfeby zakonné kontroly elektronickych komunikaci ve
Slovinskeé republice.

(2) Tato pravidla byla pfijata s ohledem na informacni postup v oblasti norem
a technickych predpist v souladu se smérnici Evropského parlamentu a Rady (EU) 2015/1535 ze
dne 9. z&fi 2015 o postupu pfi poskytovani informaci v oblasti technickych predpisl a predpist pro
sluzby informaéni spole¢nosti (UF. vést. L 241, 17. 9. 2015, s. 1).

Clanek 2
(Definice)
Terminy pouZité v téchto pravidlech maji nize uvedené vyznamy:

1. Pfedavacim rozhranim se rozumi rozhrani na strané operatora, které umoZfuje predavani
vysledkl odposlechu pfislusnému organu.

2. Verejnou komunikacni siti se rozumi sit' elektronickych komunikaci pouZivanad zcela nebo
pfevazné k poskytovani vefejnych komunikacnich sluzeb, které umoZziiuji pfenos informaci mezi
misty pfipojeni k siti.

3. Kontrolovanym mistem pfipojeni se rozumi misto pfipojeni podléhajici zakonné kontrole
elektronickych komunikaci.

4. Prepisem prikazu se rozumi dokument vydany v souladu s cClankem 228 zakona
o elektronickych komunikacich (Ufedni véstnik Slovinské republiky, ¢. 130/22 a 18/23-ZDU-10,
déle jen ,zakon").

5. Komunikaci odposlouchavanou v ramci zdkonného odposlechu komunikace se rozumi
komunikace, ktera:

vychazi z kontrolovaného mista pfipojeni nebo v ném konci,
je smérovana do kontrolovaného mista pfipojeni a je doCasné ulozena v Ulozném zafizeni,

je smérovana z kontrolovaného mista pfipojeni do UloziSt nebo je odtamtud vyZzadana
kontrolovanym mistem pfipojeni, nebo



je smérovana z kontrolovaného mista pfipojeni do jiného mista pfipojeni ve vefejné
komunika¢ni siti nebo jiném koncovém zafizeni nebo prochazi vefrejnymi komunikacnimi
sitémi jinych operatord.
6. PFisluSnym organem se rozumi organ, ktery provadi opatfeni zakonné kontroly elektronickych
komunikaci v souladu se zakonem upravujicim trestni fizeni nebo zakonem, kterym se Fidi
Slovinsky zpravodajsky a bezpecnostni Ufad.

7. Udaje o zachycené komunikaci jsou signalizacni a jiné informace, které jsou nezbytné pro
zFizeni a realizaci konkrétni vefejné komunikacni sluzby souvisejici se zachycenou komunikaci,
napfiklad Udaje o Cisle volaného nebo volajiciho mista spojeni nebo o jiném identifikatoru
uzivatele, daje o Case a délce trvani komunikace, daje o poloze uZivatele.

8.  Mistem pfipojeni se rozumi misto pfipojeni k siti nebo jiné misto ve vefejné komunikacni siti.

9.  Obsahem odposlouchavané komunikace se rozumi informace vymériovana mezi dvéma nebo
vice uzivateli vefejnych komunikacnich sluzeb, s vyjimkou udajii o odposlouchavané
komunikaci.

10. Zakonnou kontrolou elektronickych komunikaci se rozumi opatfeni kontroly elektronickych
komunikaci, které zahrnuje zakonny odposlech a kontrolu a zabezpeceni dikazd o vSech
formach komunikace ve vefejné komunikacni siti, provadéné pfisluSnymi organy v souladu se
zakonem upravujicim trestni fizeni nebo zdkonem, kterym se Fidi Slovinsky zpravodajsky
a bezpecnostni Grad.

11. Zakonnym odposlechem komunikaci se rozumi postup nafizeny na zakladé zéakona
upravujiciho trestni fizeni nebo z&kona, kterym se fidi Slovinsky zpravodajsky a bezpecnostni
Ufad, v jehoz ramci se shromazduji obsah, okolnosti a skutecnosti tykajici se komunikace na

urcitém misté ve verejné komunikacni siti.
Clanek 3
(Zakladni pozadavky)

(1) Operétor nainstaluje takové rozhrani a zafizeni do své elektronické komunikac¢ni sité,
kterd po obdrZeni kopie rozkazu umozni zakonny odposlech komunikace na urc€itém kontrolovaném
misté pripojeni zplisobem, v rozsahu a po dobu, jak je uvedeno v kopii rozkazu.

(2) Operator ve své siti elektronickych komunikaci zajisti takovy pocet a usporadani uzll
v siti, kde je instalovano zafizeni pro zakonné odposlechy komunikace tak, aby byl vzdy
arovnocennym zplsobem zajistén pristup k vysledkdim odposlechu z kazdého kontrolovaného
mista pfipojeni, jez doCasné nebo trvale vyuziva vefejnou komunikacni sit nebo sluzbu operatora.

(3) Zakonny odposlech komunikace se provadi takovym zplsobem, Ze osoby, které jsou
soucasti odposlouchavanych komunikaci, a jiné neopravnéné osoby si nejsou védomy, ze dochazi
k zdkonnému odposlechu komunikace. Pouzivani zafizeni a vybaveni pro provadéni zakonného
odposlechu komunikace nesmi ménit provozni vlastnosti nebo kvalitu odposlouchavanych
komunikaci nebo jinych vefejnych komunikacnich sluzeb.

(4) Zafizeni a rozhrani pro zakonné odposlechy komunikace musi umoznovat zakonny
odposlech komunikace v ur€itém kontrolovaném misté pfipojeni okamzité po uplynuti povolené doby
trvani zakonné kontroly elektronickych komunikaci v tomto misté pfipojeni nebo v pfipadé, Ze
operator obdrzi oznadmeni, Zze zakonna kontrola elektronickych komunikaci tohoto mista pfipojeni
byla ukoncena.



(5) Operator poskytuje takové zafizeni a takové rozhrani, aby vSechny prislusné organy
mohly soucasné provadét zakonnou kontrolu elektronickych komunikaci.

Clanek 4
(Zafizeni a vysledky odposlouchavani)

(1) Operator takové zafizeni pouzije k tomu, aby pfislusnému organu poskytl kromé
obsahu odposlouchavané komunikace tyto informace:

1. Cislo nebo jiné oznaceni kontrolovaného mista pfipojeni nebo identifikatoru uzivatele;
2.  Cislo nebo jiné oznaeni mista pfipojeni:

- s nimz se kontrolované misto pfipojeni pokousi navazat spojeni, a to i v pfipadé, Ze navazani
spojeni selhalo, nebo

- ktery chce navazat spojeni s kontrolovanym mistem pfipojeni, ato iv pfipadé, ze spojeni
nebylo Uspésné navazano nebo pokud odposlouchavana komunikace z kontrolovaného mista
pfipojeni byla pfesmérovana jinam nebo pokud byla smérovana na Ulozné zafizeni (zafizeni
pro ukladani dat);

3. V pripadé pfesmérovani rovnéz Cisla nebo jind oznaceni vSech mist pfipojeni, na ktery byla
odposlouchavana komunikace pfesmérovana;

4.  informace o typu verejné komunikacni sluzby pouzivané v kontrolovaném misté pfipojeni nebo
o0 jeho vlastnostech;

5. technické dlvody pro pripadné ukoncéeni spojeni mezi kontrolovanym mistem pfipojeni
a jakymkoli jinym mistem pfipojeni nebo Ze nebylo navazano zadné spojeni s kontrolovanym
mistem pfipojent;

v s

6. nejpodrobnéjsi dostupné informace o umisténi kontrolovaného mista pfipojeni, pokud se jedna
o kontrolované misto pfipojeni v mobilnich vefejnych komunikacnich sitich;

7. datum a €as pokusu o zachyceni komunikace, pokud spojeni nebylo navazano, a datum a ¢as
zacatku a konce zachycené komunikace nebo jejiho trvani, pokud bylo spojeni Uspésné.

(2) Udaje uvedené v predchozim odstavci poskytne rovnéz operator:
- je-li kontrolované misto pfipojeni zahrnuto do spojeni vytvofeného mezi vice misty pfipojent;
- je-li navazano pfipojeni k vice mistlm pfipojeni z kontrolovaného koncového bodu.

(3) Pokud operator z technickych dlivod( viechny vysledky odposlechu ve své verejné
komunikac¢ni siti neposkytne, neprodlené o tom uvédomi pfislusny orgéan.

(4) Korelace mezi obsahem odposlouchdvané komunikace a souvisejicimi Udaji
0 odposlouchavané komunikaci musi byt jedineCna.

Clanek 5

(Pfedavaci rozhrani)



(1) Bez ohledu na pocet uzli uvedenych v druném pododstavci ¢lanku 3 téchto pravidel
operator zpravidla poskytne jedno pfedavaci rozhrani.

(2) M4 se za to, Ze operator splnil ustanoveni Sestého pododstavce Clanku 228 z&kona,
pokud poskytuje pfedavaci rozhrani spolecné s jinym operatorem nebo operatory nebo pokud svou
sit’ pfipojuje k pfedavacimu rozhrani jiného operatora. V takovém pfipadé operator zajisti, aby
vSechny (daje nezbytné pro generovani vysledkd odposlechu byly pfistupné pro predavaci rozhrani.

(3) Pfedavaci rozhrani musi byt implementovano tak, aby:

- poskytovalo pfislusnému organu vysledky odposlechu po celou dobu trvani zakonné kontroly
elektronickych komunikaci na urcitém kontrolovaném misté pfipojeni,

- kvalita komunikace na pfedavacim rozhrani nebyla nizSi nez kvalita odpovidajici
odposlouchavané komunikace,

- obecné dostupné a pouzitelné prenosoveé trasy a pfenosové protokoly mohly byt pouzity pro
pfenos a doruceni vysledkd odposlechu,

- byly zohlednény normy SIST ES 201 671, SIST-TS ETSI/TS 102 232 v technickych
specifikacich SIST-TS ETSI/TS 103 280 pro vefejné komunikacni sité nebo verejné
komunikacni sluzby.

(4) Pokud operator zakoduje, komprimuje nebo Sifruje komunikaci ve své vefejné
komunikacni siti, zajisti, ze vysledky odposlechu na pfedavacim rozhrani budou nezakdédované,
nekomprimované nebo nezasSifrované.

ZAVERECNA USTANOVENI
Clanek 6
(Ukonceni platnosti)

Pravidla pro zafizeni a rozhrani pro zakonny odposlech komunikace (Ufedni véstnik
Slovinské republiky, €. 89/13 a 189/21 — ZDU-1M) pozbyvaji platnosti dnem vstupu téchto pravidel
v platnost.

Clanek 7

(Nabyti u€innosti)

) Tato pravidla nabyvaji U€innosti patnactym dnem nasledujicim po jejich vyhlaseni
v Ufednim véstniku Slovinské republiky.
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