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Telekomunikaéni zafizeni.

8. Narizeni se sklada z vysvétlujici ¢asti, jediného ¢lanku, kterym se schvaluje Narodni bezpecnostni systém pro sité a
sluzby 5G (ENS5G), dvou dodatecnych ustanoveni a 4 zavére¢nych ustanoveni.

Narizeni 0 ENS5G, které ma byt schvéleno, sestava z 33 ¢lankd rozdélenych do osmi kapitol a tfi pfiloh.

Dlvodové zprava vysvétluje dlvody k prijeti nafizeni a ¢lank( kralovského nafizeni s moci zakona, které jsou
vypracovany.

V jediném ¢lanku se schvaluje Narodni bezpecnostni systém pro sité a sluzby 5G.

Prvni dodate¢né ustanoveni stanovi, Ze vlada prezkoumava prostrednictvim kralovského vynosu na navrh Ministerstva
digitdIni transformace a na zakladé zpravy Rady narodni bezpecnosti ndrodni bezpecnostni systém pro sité a sluzby 5G,
pokud to okolnosti vyzaduji, a v kazdém pripadé kazdé Ctyfi roky.

Druhé dodate¢né ustanoven{ stanovi, Ze kralovské nafizeni s moci zdkona 7/2022 ze dne 29. bfezna 2022 a ENS5G se
budou vztahovat na generace elektronickych komunikaci nasledujici po paté generaci, pokud pro né neexistuje zadné
zvlastni pravni Gprava.

Prvni zavérecné ustanoveni o ndzvu pravomoci uvadi, ze kralovsky vynos a systém, ktery schvaluje, jsou vydany na
zakladé ustanoveni ¢l. 149 odst. 1 bodu 21 a ¢l. 149 odst. 1 bodu 29 Spanélské Ustavy, které svéruji statu vylucnou
pravomoc v zalezitostech obecného telekomunikacniho systému a v zalezitostech verejné bezpecnosti.

V druhém zavére¢ném ustanoveni se prohlasuje, Ze zakon ¢. 11/2022 ze dne 28. Cervna 2022 o obecnych
telekomunikacich a jeho provadéci nafizeni jsou uplatfiovany jako doplfikové, a uvadi, Ze ve vSech zaleZitostech, které
uvedené pravni predpisy neupravuji, se jako dopliujici pfedpisy pouziji kralovské nafizeni s moci zakona ¢. 12/2018 ze
dne 7. zari 2018 o bezpecnosti siti a informacnich systém a zakon ¢. 8/2011 ze dne 28. dubna 2011, kterym se stanovi
opatreni na ochranu kritické infrastruktury, a jejich provadéci nafizeni.

Tretim zavére¢nym ustanovenim o vyvoji pravnich predpisti se umoznuje vedoucimu Ministerstva digitaIni transformace
vypracovat ustanoveni tohoto kralovského vynosu a systému, ktery schvaluje, a upravovat nafizenim obsah pfiloh v
souladu s vyvojem technologického pokroku, schvalovani novych technickych norem a certifikanich systémd pro
telekomunikacni zafizeni a spojené vyrobky a vyvoj rliznych konfiguraci a technickych parametrd siti a sluzeb 5G a
budoucich generaci elektronickych komunikaci.

Ve Ctvrtém zavéreCném ustanoveni se stanovi, Ze nafizeni vstupuje v platnost prvnim dnem po jeho zverejnéni v
,Ufednim statnim véstniku®.

Pokud jde o obsah schvaleného ENS5G:

V ¢lanku 1 se stanovi, Ze nafizeni se vydava k provedeni kralovského nafizeni s moci zdkona 7/2022 ze dne 29. brezna
2022, zejména za pouziti kapitoly IV uvedeného nafizeni.

V ¢lanku 2 se tyka cill nafizeni, které jiz byly analyzovany.

V ¢lanku 3 se stanovi, Ze se pouziji definice uvedené v kralovském nafizeni s moci zdkona 7/2022 ze dne 29. brezna
2022, zdkonu 11/2022 ze dne 28. ¢ervna 2022 o obecnych telekomunikacich a evropském kodexu pro elektronické
komunikace.

V ¢lanku 4 se stanovi, Ze nafizeni se vztahuje na provozovatele 5G, dodavatele 5G a podnikové uzivatele 5G, kterym byla
udélena prava pouzivat verejnou radiovou doménu k instalaci, zavadéni nebo provozovani soukromé sité 5G nebo k
poskytovani sluzeb 5G pro profesionalini icely nebo k vlastni potrebé

V ¢lanku 5 se urcuji minimalni prvky, infrastruktura a zdroje, které tvofi sit elektronickych komunikaci 5G, a odkazuje na
jejich podrobny popis v pfiloze I. Stanovi rovnéz kritické prvky sité 5G, kterd musi byt umisténa zpravidla na Uzemf statu
(v¢etné moznych vyjimek).

Clanek 6 se tyka komplexniho pfistupu k bezpe¢nosti v souladu s mezindrodnimi pravnimi pfedpisy Spole¢enstvi a
vnitrostatnimi pravnimi pfedpisy, které byly schvaleny nebo které mohou byt schvaleny, a poZaduje, aby povinné strany
provedly pomoci holistické metody analyzu zranitelnosti, hrozeb a rizik, které se jich jakoZto hospodarskych subjektl a
rliznych slozek dotykaji, jakoz i pfimérené a komplexni fizeni téchto rizik pomoci technik a opatfeni, které jsou vhodné k
dosazeni jejich zmirnéni nebo odstranéni a k dosazeni kone¢ného cile bezpecného vyuzivani a provozu siti a sluzeb 5G.
V ¢lanku 7 se zddrazriuje, Ze analyza a fizeni rizik jsou nezbytnou soucasti bezpecnostniho procesu a musi pfedstavovat
nepretrzitou a trvale aktualizovanou ¢innost.
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Clanek 8 se tyka prlib&Zzného monitorovani a pravidelného piehodnocovani.

V ¢lanku 9 se stanovi, Ze analyza rizik na vnitrostatni Urovni je uvedena v pfiloze Il a byla provedena s pfihlédnutim k
rlznym prvkim, jako jsou informace shromazdéné od povinnych stran, zkoumani zranitelnosti spojené s dodavatelskym
retézcem siti a sluzeb 5G, posouzeni miry zavislosti dodavatel(, riziko preruseni dodavek z divodu hospodarskych,
podnikovych nebo obchodnich okolnosti ovliviiujicich dodavatele nebo posouzeni G¢innosti pouzitych bezpecnostnich
opatreni.

V ¢lanku 10 o fizeni rizik na vnitrostatni Grovni se uvadi, ze kritéria, pozadavky, podminky a ¢asové lh{ty stanovené pro
povinné strany za Gcelem navrhu a provadéni technik a opatreni ke zmirnéni rizika jsou stanoveny v pfiloze Il

Clanek 11 rozviji ustanoveni ¢lanku 14 krélovského nafizeni s moci zakona 7/2022 ze dne 29. bfezna 2022, pokud jde o
postup a aspekty, které ma posoudit Rada ministrd ke klasifikaci dodavatell jako vysoce rizikovych, a prvkd, které je
tfeba vzit v Gvahu pti objednavani pfipadné vymény zafizeni, vyrobkl a sluzeb poskytovanych témito dodavateli. Stejné
tak se v souladu s ustanovenimi vySe uvedeného kralovského nafizeni s moci zakona uvadi, ze vysoce rizikovi
poskytovatelé, jejichz telekomunikadni zafizeni, hardware, software nebo dopliikové sluzby jsou pouzivany vyhradné a
vylu¢né v soukromych sitich 5G nebo k poskytovani sluzeb 5G v rdmci vlastniho poskytovani, jsou kvalifikovani jako
dodavatelé se stifednim rizikem.

V ¢lanku 12 o uréeni lokalit, kde zafizeni dodavatel( klasifikovanych jako vysoce rizikové nesmi byt instalovano, se
stanovi, ze Narodni bezpec¢nostni rada mlze na zakladé zpravy Ministerstva digitalni transformace ur¢it lokality, oblasti a
centra, kde nesmi byt instalovano zafizeni dodavatel( klasifikovanych jako vysoce rizikovi. V pfipadé instalace, Gpravy
nebo prizplsobeni radiovych stanic, které zajistuji pokryti téchto lokalit, oblasti a center, musi provozovatelé 5G pozadat
Ministerstvo digitdIni transformace o povoleni.

V ¢lanku 13 se uklada provozovatellim siti 5G povinnost navrhnout strategii diverzifikace dodavatelského retézce a mit
prenosova zafizeni v pristupové siti, kterou poskytuji alespon dva réizni dodavatelé. Stanovi rovnéz kritéria, kterd ma
Rada ministrd zohlednit pfi rozhodovani, zda je mozné zachovat jediného dodavatele, pokud se v disledku fazi snizi
pocet dodavateld. Kromé toho se uvadi predpoklady a postup, kterymi mlize ministerstvo digitalni transformace zménit
strategii diverzifikace dodavatelského retézce provozovatele 5G.

Clanek 14 se zaméfuje na analyzu rizik, kterou maji provozovatelé 5G provést ve vztahu ke vdem prvk(im, infrastruktufe
a zdrojdim sité uvedenym v pfiloze I, a uvadi faktory, které je tfeba vzit v Gvahu, a uklada provozovateldm povinnost
ziskat od svych dodavatel( bezpe¢nostni postupy a opatreni pfijatd v rdmci produktd a sluzeb, které jim dodali, a
zahrnout stanoveni priorit a hierarchii rizik podle uréitych parametrd, které jsou rovnéz uvedeny. Provozovatelé siti 5G
musi analyzu rizik predlozit do 1. fijna 2024 a poté kazdé 2 roky.

V ¢lanku 15 o analyze rizik ze strany dodavateld 5G se vyZaduje analyza rizik telekomunikacnich zafizeni, hardwaru a
softwaru a dopliikovych sluzeb zapojenych do fungovani nebo provozu siti 5G nebo poskytovani sluzeb 5G a poskytnuti
této analyzy ministerstvu na pozadani. V pripadé dodavatell klasifikovanych jako vysoce rizikovi nebo stfedné rizikovi se
analyza predlozi do 6 mésicll od této klasifikace a poté kazdé 2 roky.

V ¢lanku 16 o analyze rizik podnikovymi uzivateli 5G se vyzaduje, aby byla tato analyza rizik poskytnuta Ministerstvu pro
digitaIni transformaci, jsou-li k tomu tito uzivatelé povinni.

Clanek 17 umoziuje Ministerstvu digitalni transformace shromazdovat od povinnych stran informace nezbytné pro
analyzu rizik a neposkytnuti téchto informaci do 15 pracovnich dni klasifikuje jako zavazné poruseni predpist. Tyto
informace jsou povazovany za dlvérné a nelze je pouzit k jinému Gcelu, nezZ je pInéni cild a povinnosti stanovenych v
kralovském narizeni s moci zakona 7/2022 ze dne 29. brezna 2022, v ENS5G a v aktech vydanych k provedeni obou
ustanoveni.

V ¢lanku 18 se prohlasuje, Ze fizeni bezpecnostnich rizik je obecnou povinnosti vsech povinnych stran.

Clanek 19 se zaméFfuje na Fizeni bezpelnosti ze strany provozovatel(l 5G a uvadi povinnosti véech provozovateld

(napr. prijimani pohotovostnich planl a opatfeni, dodrzovéani evropskych norem nebo technickych specifikaci a systéma
certifikace, podrobit se na vlastni naklady bezpeénostnimu auditu nebo vyZadovat od svych dodavatell, aby dodrZovali
bezpelnostni normy) a na dalsi povinnosti pro ty provozovatele, ktefi vlastni nebo provozuiji kritické prvky verejné sité 5G
(napr. zakaz pouzivani zafizeni od vysoce rizikovych dodavatel( v kritickych prvcich sité nebo v urcitych lokalitach,
oblastech a centrech). Provozovatelé 5G musi popis technickych a organiza¢nich opatfeni navrzenych a provadénych za
UCelem fizeni a zmirnéni rizik predlozit Ministerstvu pro digitdIni transformaci do 1. fijna 2024 a poté kazdé 2 roky. Kromé
toho musi provozovatelé 5G, ktefi vlastni nebo provozuji kritické prvky verejné sité 5G, predlozit Ministerstvu pro digitaini
transformaci strategii diverzifikace dodavatelského retézce do 1. fijna 2024 a poté pokazdé, kdyz je tato strategie
predmétem zmény. Informace o stavu provadéni této strategie musi byt predlozeny do 1. fijna kazdého roku.
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Clanek 20 o fizeni bezpe¢nosti ze strany dodavatel(i 5G obsahuje seznam povinnosti, véetné provadéni bezpe¢nostniho
auditu jejich zafizeni, produktl a sluzeb, poskytovani informaci 0 moznych zasazich tretich stran do navrhu, provozu a
fungovani jejich zarizeni, produktd a sluzeb, a spoluprace s provozovateli siti 5G a podnikovymi uZivateli 5G
poskytovanim informaci a potvrzovanim souladu s normami a certifikacemi. Dodavatelé 5G musi vypracovat zpravu
ohledné technickych a organizacnich opatfenich navrzenych a provadénych za Gcelem fizeni a zmirnéni rizik a na
pozadani predlozit tuto zpravu ministerstvu. V pfipadé dodavatell klasifikovanych jako vysoce rizikovi nebo stfedné
rizikovi se zprava predklada do 6 mésicl od této klasifikace a poté kazdé 2 roky.

V ¢lanku 21 o fizeni bezpecnosti podnikovymi uzivateli 5G se stanovi, Ze nesméji pouzivat v kritickych prvcich sité
telekomunikacni zafizeni, prenosové systémy, prepinaci nebo smérovaci zafizeni a jiné zdroje, které umoznuji prenos
signald, hardwaru, softwaru nebo doplikovych sluzeb od dodavateld, ktefi byli klasifikovani jako stifedné rizikovi. Kromé
toho musi uzivatelé na pozadani predlozit Ministerstvu digitalni transformace popis technickych a organizacnich opatreni
navrzenych a provadénych za Ucelem fizeni a zmirnéni rizik.

V ¢lanku 22 o fizeni bezpecénosti organy verejné spravy se stanovi, Zze z dlivodl narodni bezpecnosti nesmi organy
verejné spravy pfi instalaci, zavadéni a provozu verejnych nebo soukromych siti 5G nebo pri poskytovani sluzeb 5G, at
verejné dostupnych, nebo pro vlastni poskytovani, pouzivat zafizeni, produkty a sluzby poskytované vysoce rizikovymi
nebo strfedné rizikovymi dodavateli.

V ¢lanku 23 se stanovi, ze v souladu s povinnostmi stanovenymi v predchozich ¢lancich berou povinné strany v Gvahu a
uplatniuji ustanoveni stanovena kralovskym narizenim s moci zadkona 7/2022 ze dne 29. brezna 2022, v ENS5G a v
aktech, které jsou vydany k provedeni obou ustanoveni.

Clankem 24 se umoziuje Ministerstvu digitalni transformace shromazdovat od povinnych stran informace nezbytné pro
fizeni rizik a neposkytnuti téchto informaci do 15 pracovnich dnl klasifikuje jako zdvazné poruseni predpist. Tyto
informace jsou povazovany za dlvérné a nelze je pouzit k jinému Ucelu, nez je plnéni cill a povinnosti stanovenych v
kralovském nafizeni s moci zakona 7/2022 ze dne 29. bfezna 2022, v ENS5G a v aktech vydanych k provedeni cbou
ustanoveni.

V ¢lanku 25 se stanovi, ze vSechny povinné strany, jakoz i orgdny verejné spravy, vyrobci, dovozci, distributofi a ti, kter{
uvadeéji na trh a proddvaji koncova zafizeni a zafizeni s cilem pripojeni k siti 5G a aby mohli poskytovat sluzby 5G, musi
spolupracovat a predlozit informace pozadované pro Gpravu a provadéni ENS5G.

V ¢lanku 26 se stanovi, ze nafizenim vedouciho Ministerstva digitalni transformace mlze byt pouZiti uréitého zafizeni,
systému, programu nebo sluzby podminéno predchozi certifikaci podle nafizeni Evropského parlamentu a Rady (EU)
2019/881 ze dne 17. dubna 2019 o kybernetické bezpec¢nosti nebo v rdmci systémi certifikace a technickych norem pro
certifikaci zafizeni a vyrobkd 5G, které mohou byt schvéleny na evropské nebo mezinarodni Grovni.

V ¢lanku 27 se stanovi, Ze nafizeni se pouzije, aniz jsou dotéeny pravni predpisy v oblasti zahrani¢nich investic a
hospodarské soutéze.

V ¢lanku 28 o koncovych zafizenich se stanovi, Zze vyroba, dovoz, distribuce, uvéddéni na trh a prodej koncovych zafizeni a
zarizeni pro pfipojeni k siti 5G a pro poskytovani sluzeb 5G jsou podminény dodrzovanim bezpelnostnich poZzadavkl na
digitdIni produkty a platnych zakladnich pozadavkd tykajicich se kybernetické bezpecnosti prijatych v souladu s
evropskymi pravnimi predpisy, zejména pokud jde o ochranu osobnich Gdajd, soukromi a ochranu pred podvody.
Clanek 29 se tyka mezinarodni spoluprace, kterou ma rozvijet Ministerstvo digitaIni transformace, zejména na drovni
Evropské unie.

Clanek 30 se tyka pravomoci Ministerstva digitaIni transformace pro provadéni ENS5G. Ministerstvo by mélo koordinovat
¢innost s ostatnimi subjekty odpovédnymi za kybernetickou bezpecnost a kritickou infrastrukturu, aby bylo zajisténo
diisledné provadéni ENS5G.

V ¢lanku 31 se rozdéluji pravomoci pro provadéni ENS5G, které odpovidaji Ministerstvu digitaIni transformace, véetné
napfiklad vyvoje, specifikace a podrobnosti obsahu ENS5G, provadéni auditt za i¢elem ovéren( a kontroly dodrzovani
uloZzenych povinnosti a poskytovani verejné podpory.

V ¢lanku 32 se pfipisuji Ministerstvu digitalni transformace veskeré pravomoci kontrolni funkce.

V ¢lanku 33 o systému sankci se odkazuje na ustanoveni ¢lankd 30 a 31 kralovského nafizeni s moci zakona 7/2022 ze
dne 29. brezna 2022.

Priloha | popisuje prvky, infrastrukturu a zdroje, které tvori sit 5G.

Pfiloha Il obsahuje analyzu rizik na vnitrostatni Grovni.

Pfiloha Ill stanovi fizeni rizik na vnitrostatni Grovni.
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9. Mobilni komunikace paté generace neboli 5G predstavuji nové paradigma elektronickych komunikaci s velkym
transformacnim potencidlem ve prospéch spolecnosti a ekonomiky, nebot oteviraji moznost zac¢lenéni novych funkci,
které budou mit velky dopad, jako je sitova vypocetni technika, a umoziuji vytvareni virtualnich siti, které nabizeji nizkou
latenci a poskytuji sluzby s vysokou pridanou hodnotou v oblastech, jako je medicina, doprava a energetika.

Evropska unie i Spanélsko proto podporuji rychlé zavadéni siti 5G a provadéni projektd prokazujicich jejich uzite¢nost pro
rlizna odvétvi prostrednictvim poskytovani sluzeb 5G.

Sité a sluzby 5G maiji oproti predchozim generacim pomérné bezpecnostni vyhody. Predstavuji vsak také specificka rizika,
kterd vyplyvaji napfiklad z jejich slozitéjsi, oteviengjsi a nejednotné sitové architektury a z jejich schopnosti prenaset
obrovské objemy informaci a umozriovat soubéznou interakci vice lidi a véci. Jejich propojeni s jinymi sitémi a nadnarodni
povaha mnoha hrozeb maji dopad na jejich bezpelnost a predvidatelné rozsahlé vyuzivani téchto siti pro zakladni
hospodarské a spolecenské funkce zvysi potencidlni dopad bezpec¢nostnich incidentd, kterymi trpi.

Tato nova specifickd bezpecnostni rizika mobilnich komunikaci 5G byla feSena z regula¢niho hlediska prostrednictvim
kralovského legislativniho nafizeni 7/2022 ze dne 29. bfezna 2022 o pozadavcich na zajiSténi bezpecnosti siti a sluzeb
elektronickych komunikaci paté generace, které piné zahrnuje doporuceni Evropské komise (EU) 2019/534 ze dne 26.
brezna 2019 Kyberneticka bezpecnost siti 5G, jakoz i doporuceni, ktera byla ¢lenskym statdm poskytnuta s ohledem na
pouzivani tohoto souboru nastrojl ve sdéleni Evropské komise ze dne 29. ledna 2020 o bezpe¢ném zavadeéni siti 5G v EU
- implementace souboru nastroji EU (COM/2020/50 final).

VysSe uvedené kralovské narizeni s moci zdkona 7/2022 ze dne 29. biezna 2022 stanovi jeho regulaéni vyvoj
prostrednictvim narodniho bezpecnostniho systému pro sité a sluzby 5G (ENS5G).

V souladu s ¢l. 5 odst. 3 vySe uvedeného kralovského nafizeni s moci zdkona provede ENS5G komplexni Gpravu
bezpecnosti sitf a sluzeb 5G s prihlédnutim k prinosu kazdého zastupce hodnotového retézce 5G, jakoz i k predpistiim,
doporucenim a technickym normam Evropské unie, Mezinarodni telekomunikacni unie (ITU) a dalSim mezinarodnim
organizacim, aby byl zaru¢en kone¢ny cil bezpe¢ného vyuzivéni a provozu siti a sluzeb 5G ve Spanélsku.

Clanek 20 kralovského nafizeni s moci zékona stanovi, ze za G¢elem zajisténi nepfetrzitého a bezpe¢ného fungovani sité
a sluzeb 5G provede ENS5G na vnitrostatni Urovni analyzu rizik tykajicich se bezpecnosti siti a sluzeb 5G a uri,
specifikuje a vypracuje opatfeni ke zmirnéni a fizeni analyzovanych rizik.

Zavérem, v souladu s ¢ldnkem 21 kralovského nafizeni s moci zdkona, bude ENS5G schvdlen vlddou, krélovskym
vynosem na navrh Ministerstva digitalni transformace podany na zdkladé zpravy Narodni bezpecnostni rady.

Timto nafizenim se schvaluje ENS5G a rozviji ustanoveni kralovského nafizeni s moci zdkona 7/2022 ze dne 29. bfezna
2022 o pozadavcich na zajisténi bezpecnosti siti a sluzeb elektronickych komunikaci paté generace.

10. Odkazy na zakladni texty:
11. Ne

12.

13. Ne

14. Ne

15. Ano

16.
Hledisko TBT: Ne

Hledisko SPS: Ne
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