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1. Wprowadzenie

1.1. Przeglad

Ramy Techniczne Sweden Connect sa dostosowane do federacji tozsamosci opartych na
SAML 2.0.

W najnowszej wersji Ram Technicznych wprowadzono rowniez specyfikacje
OpenID Connect. Obecnie nie istnieje wsparcie federacyjne dla OpenID Connect.
Zostanie ono wprowadzone w 2025 r.



Pozostate czesci niniejszego dokumentu opisujq jedynie federacje SAML. Po
pelnym wprowadzeniu OpenID Connect dokument ten obejmie rowniez te
technologie.

Strony ufajace otrzymuja certyfikaty tozsamosci w znormalizowanym formacie z ustugi
uwierzytelnianial.

Ushugi elektroniczne wymagajace podpisu nie musza by¢ dostosowywane do r6znych
identyfikatorow elektronicznych uzytkownikéw w celu tworzenia podpiséw elektronicznych.
Zamiast tego ustuga elektroniczna deleguje to zadanie do ustugi podpisu, w ramach ktorej
uzytkownicy, wspomagani uwierzytelnianiem za posrednictwem ustugi uwierzytelniania,
majq mozliwos¢ podpisywania dokumentow elektronicznych.

W ramach federacji ustugi elektroniczne i odpowiadajace im strony ufajqce petnia role
Dostawcy Ustug (SP), natomiast ustugi uwierzytelniania wystawiajace certyfikaty tozsamosci
pelnia role Dostawcy Tozsamos$ci (IdP), a zatem sq podmiotem uwierzytelniajacym
uzytkownika, niezaleznie od ustugi elektronicznej, w ktérej uzytkownik jest uwierzytelniany.

W przypadkach, gdy ustuga elektroniczna wymaga wiecej informacji o uzytkowniku, np.
informacji o zdolnosci prawnej, mozna zadac¢ pytanie ustudze atrybutow, Attribute Authority
(AA), w ramach federacji, jezeli taka odpowiednia ustuga atrybutéw istnieje. Poprzez zadanie
atrybutu ustuga elektroniczna moze uzyskac niezbedne dodatkowe informacje w celu
autoryzacji uzytkownika i zapewnienia dostepu do ustugi elektronicznej lub jej odpowiednika.

Poniewaz zar6wno dane osobowe dotyczace tozsamosci, jak i inne atrybuty zwigzane z
uzytkownikami sg dostarczane za poSrednictwem certyfikatow tozsamosci i certyfikatow
atrybutow, wszystkie rodzaje identyfikatoréw elektronicznych, na ktére strony ufajace majq
zgode i ktore sa czescia federacji, moga by¢ wykorzystywane do uwierzytelniania w
odniesieniu do ustugi elektronicznej wymagajacej zarowno osobistego numeru
identyfikacyjnego, jak i dodatkowych informacji, nawet jesli identyfikator elektroniczny nie
zawiera zadnych konkretnych danych osobowych (np. pola kodowe do generowania haset
jednorazowych).
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Rysunek 1 Iustracja komunikacji miedzy poszczegdlnymi ustugami w ramach federacji

tozsamosci.

[1]: Usluga uwierzytelniania jest rowniez wymieniana w innej dokumentacji
Digg jako ustuga identyfikacji i ustuga certyfikacji. W niniejszym dokumencie
uzywa sie jednak wylacznie terminu ,,ustuga uwierzytelniania”.

1.2. Ramy zaufania i poziomy bezpieczenstwa

Podstawa do okres$lenia poziomu bezpieczenstwa stosowanego podczas uwierzytelniania
uzytkownika jest poziom zapewnienia bezpieczenistwa elektronicznej identyfikacji wymagany
przez ustuge elektroniczng. Aby te poziomy bezpieczenstwa byly porownywalne w ramach
federacji, w Ramach Zaufania dla szwedzkiej identyfikacji elektronicznej [Digg.Tillit]



zdefiniowano cztery poziomy pewnosci (1-4), a w unijnym rozporzadzeniu eIDAS trzy
poziomy pewnosci (niski, znaczny, wysoki). Wszyscy wystawcy certyfikatow tozsamosci
muszg wykazac, ze caly proces lezacy u podstaw wydawania certyfikatow tozsamoSci speinia
wymogi wymaganego poziomu pewnosci, w tym:

e wymogi dotyczace sporzadzania certyfikatu tozsamosci;
* wymogi dotyczace identyfikacji elektronicznej (uwierzytelniania);
* wymogi dotyczace procesu wydawania;
» wymogi dotyczace samej elD i jej uzycia;
* wymogi dotyczace podmiotu wydajacego elD;
e wymog ustalenia tozsamos$ci wnioskodawcy elD.
1.3. Usluga gromadzenia, administrowania i publikowania metadanych

Federacja SAML dostarcza informacji o uczestnikach federacji za posrednictwem
metadanych SAML. Zar6wno podmioty Swiadczace ustugi uwierzytelniania i atrybutow w
federacji, jak i strony ufajace, tj. podmioty korzystajace z tych ustug, np. ustugi elektroniczne,
uznaje sie za uczestnikéw federacji.

Metadane federacji umozliwiajq uczestnikom uzyskanie informacji na temat ustug innych
uczestnikow, w tym danych niezbednych do bezpiecznej wymiany informacji miedzy
uczestnikami. Metadane muszg by¢ aktualizowane przez kazda ze stron i zgodnie z
warunkami umownymi.

Glownym celem metadanych jest dostarczenie kluczy/certyfikatbw wymaganych do
bezpiecznej komunikacji i wymiany informacji miedzy ustugami. Oprocz kluczy metadane
zawieraja rowniez inne informacje, ktore sa wazne dla interakcji miedzy ustugami, takie jak
adresy wymaganych funkcji, informacje o poziomach zapewnienia, kategorie ustug,
informacje o interfejsie uzytkownika itp.

Federacje tozsamosci definiuje rejestr w formacie XML, ktory jest podpisany certyfikatem
operatora federacji. Plik zawiera informacje o cztonkach federacji tozsamosci, w tym o ich
certyfikatach. Poniewaz plik metadanych jest podpisany, wystarczy poréwnac certyfikat z
jego odpowiednikiem w metadanych. Infrastruktura oparta na centralnym rejestrze federacji
wymaga, aby rejestr byt stale aktualizowany, a cztonkowie federacji zawsze uzywali
najnowszej wersji pliku.

1.4. Usluga wyszukiwania

W federacji tozsamosci mozliwe jest oferowanie i korzystanie ze wspolnej ustugi
wyszukiwania, ktora zawiera liste ushug uwierzytelniania dostepnych dla uzytkownika do
wyboru. Celem takiej ustugi wyszukiwania jest zwolnienie poszczegélnych ustug
elektronicznych wchodzacych w sklad federacji tozsamosci z konieczno$ci wdrazania obstugi
dotyczacej sposobu, w jaki uzytkownicy wybieraja ustuge uwierzytelniania (lub metode
logowania).



Poniewaz ustuga wyszukiwania jest dostepna w ramach federacji tozsamosci, ustugi
elektroniczne mogq kierowac tam swoich uzytkownikow w celu wyboru ustugi
uwierzytelniania. Ustuga wyszukiwania wchodzi w interakcje z uzytkownikiem, ktory
dokonuje wyboru, zas uzytkownik wraz ze swoim wyborem zostaje przekierowany z
powrotem do ushugi elektronicznej, ktéra teraz wie, do ktérej ustugi uwierzytelniania nalezy
wysta¢ uzytkownika w celu uwierzytelnienia.

Obecnie nie ma wspolnej ustugi wyszukiwania dla federacji Sweden Connect.
1.5. Integracja u strony ufajacej

Strony ufajace, np. ushugi elektroniczne, integruja sie z ustugami uwierzytelniania za pomoca
znormalizowanych komunikatéw i korzystajq z certyfikatéw tozsamosci, ktére maja réwniez
znormalizowane formaty.

Na ramy techniczne Sweden Connect ma wptyw profil interoperacyjnosci ,,SAML V2.0
Deployment Profile for Federation Interoperability” [SAML2Int]. Profil wspierany jest przez
szereg produktow komercyjnych oraz rozwigzan Open Source, co ulatwia integracje w
ustugach elektronicznych.

Wiele ustug elektronicznych korzysta z samodzielnych rozwigzan w zakresie
uwierzytelniania, co oznacza, zZe dostosowanie integracji do ram technicznych ma
ograniczony wptyw na ustuge elektroniczng jako taka.

1.6. Podpis

Ramy techniczne Sweden Connect umozliwiajg korzystanie z r6znych rodzajéw identyfikacji
elektronicznej, nawet tych, ktore nie sq oparte na certyfikatach, bez koniecznosci specjalnych
dostosowan w ustudze elektronicznej. Wynika to z faktu, ze elektroniczny certyfikat
tozsamosci (uzywany do identyfikacji uzytkownikow podczas podpisywania) ma ten sam
format, niezaleznie od rodzaju identyfikacji elektronicznej stosowanej przez uzytkownika.

Ushiga podpisu ma na celu umozliwienie podpiséw w federacjach tozsamosci zgodnych z
ramami technicznymi, wspieranych przez wszystkie rodzaje identyfikacji elektronicznej,
ktore zapewniajq wystarczajacy stopien bezpieczenstwa.

Dzieki pozyskaniu1 i wprowadzeniu ustugi podpisu cyfrowego strona ufajaca, bedaca czescia
federacji, moze zezwoli¢ uzytkownikowi na podpisanie dokumentu elektronicznego przy
wsparciu ustugi podpisu cyfrowego. Podpis elektroniczny uzytkownika i zwigzany z nim
certyfikat podpisu sg tworzone przez ustuge podpisu po wyrazeniu przez uzytkownika zgody

na podpisanie poprzez uwierzytelnienie sie w ustudze podpisu”.

[1]: Mozliwe jest rowniez wdrozenie ustugi podpisu w oparciu o specyfikacje
ram technicznych lub w inny sposéb nabycie ustugi podpisu.

[2]: Nalezy zauwazy¢, ze niezwykle istotne jest, aby uzytkownik postrzegat ten
proces jako podpisanie dokumentu. W zwiazku z tym nalezy stosowac przeptyw
podpisu w przypadku identyfikacji elektronicznych obstugujacych te funkcje w
powigzaniu z ,,uwierzytelnianiem na potrzeby podpisu”.



1.7. Ramy techniczne i eIDAS

Rozporzadzenie (UE) nr 910/2014 w sprawie identyfikacji elektronicznej i ustug zaufania,
eIDAS, wymaga od szwedzkich organéw publicznych uznawania identyfikacji
elektronicznych zgloszonych przez inne panstwa eIDAS. Oznacza to, ze publiczna szwedzka
ustuga elektroniczna oparta na okreslonych zasadach musi akceptowac logowanie przy uzyciu
identyfikacji elektronicznej wydanej w innym kraju.

1.7.1. Uwierzytelnianie za pomoca zagranicznych identyfikacji elektronicznych

Specyfikacje techniczne eIDAS opieraja sie, podobnie jak ramy techniczne, na standardach
SAML. Pomimo licznych podobienistw, specyfikacje te r6zniq sie réwniez miedzy soba.
Szwedzka ustuga elektroniczna nie powinna jednak odnosic sie bezposrednio do specyfikacji
technicznych eIDAS. Ponizszy rysunek przedstawia, w jaki sposob szwedzki wezel eIDAS
(eIDAS-connector) dziata jako pomost miedzy innymi krajami a federacjq szwedzka, gdy
dana osoba jest uwierzytelniana za pomoca zagranicznej identyfikacji elektronicznej w
szwedzkiej ustudze elektronicznej. Szwedzki wezel eIDAS jest zgodny z ramami
technicznymi.
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. Uzytkownik posiadajacy zagraniczng identyfikacje elektroniczng sktada wniosek o
dostep do szwedzkiej ustugi elektronicznej (tj. loguje sie).

. Ustuga elektroniczna pozwala uzytkownikowi wybra¢ metode logowania za pomoca
ustugi wyszukiwania. Wyswietla sie opcja ,,Zagraniczna identyfikacja elektroniczna”,
ktéra uzytkownik wybiera w przypadku e[DAS.

. Ushuga elektroniczna tworzy zadanie uwierzytelnienia zgodnie z tymi ramami
technicznymi i kieruje uzytkownika do szwedzkiego wezta eIDAS (connector), za
ktory odpowiada DIGG. Wezel eIDAS dziata jako ustuga uwierzytelniania (Identity
Provider) w federacji wobec szwedzkich stron ufajacych, co oznacza, ze komunikacja
z 13 ustugq odbywa sie w taki sam sposob jak z innymi ustugami uwierzytelniania w
ramach federacji, ktére sa zgodne z ramami technicznymi.

Otrzymany wniosek jest przetwarzany, a wezet eIDAS wyswietla strone wyboru, na

ktorej uzytkownik wybiera ,,swoj kraj”l. Szwedzki wezel eIDAS przeksztalca teraz
otrzymane zadanie uwierzytelnienia w zadanie uwierzytelnienia e[DAS i kieruje
uzytkownika do ,,ustugi proxy eIDAS” wybranego kraju.

. Po otrzymaniu wniosku o uwierzytelnienie przez ustuge proxy eIDAS dla wybranego
kraju technologia uwierzytelniania tego kraju przejmuje kontrole. Nie wszystkie kraje
eIDAS uzywaja SAML do uwierzytelniania, ale gdyby tak bylo w naszym
przykladzie, uzytkownik zostatby przekierowany do ustugi uwierzytelniania (Identity
Provider), a wczesniej by¢ moze réwniez do ushugi wyszukiwania stuzacej do wyboru
ustugi uwierzytelniania.

. Po przeprowadzeniu uwierzytelnienia, certyfikat (Assertion) jest tworzony zgodnie ze
specyfikacjami eIDAS. Certyfikat ten zawiera wlasciwe dla eIDAS atrybuty
identyfikujace uzytkownika. Certyfikat ten jest teraz przekazywany do szwedzkiego
wezta eIDAS.

. Wezel otrzymuje certyfikat i weryfikuje jego dokladnos¢. Certyfikat ten jest
przeksztalcany z formatu eIDAS w certyfikat sformatowany zgodnie z ramami
technicznymi i wysytany do ustugi elektroniczne;j.

Strona ufajaca dodaje wszelkie dodatkowe informacje i okre$la, czy uzytkownik
powinien uzyskac dostep do ushugi.

Szwedzkie ushugi elektroniczne muszg zatem jedynie wspiera¢ ramy techniczne, aby méc
obstugiwac uwierzytelnianie za pomocg europejskiej identyfikacji elektronicznej. Ustuga
elektroniczna musi jednak by¢ w stanie obstugiwac przedstawiong tozsamos¢, ktora
niekoniecznie jest osobistym numerem identyfikacyjnym. W zwiazku z tym mogg wystapic
przypadki, w ktorych ustuga elektroniczna uwierzytelnia uzytkownika za posrednictwem ram
eIDAS, ale przedstawionej tozsamosci uzytkownika nie mozna wykorzysta¢ w ustudze
elektronicznej. Wiecej informacji na ten temat znajduje sie w rozdziale 1.7.3 ponizej.

[1]: W rzeczywistosci uzytkownik wybiera ,,ustuge posredniczaca eIDAS”, do
ktérej wniosek powinien zosta¢ przekazany. Zalezy to od kraju, do ktérego
nalezy podmiot wydajacy identyfikacje elektroniczng uzytkownika.



1.7.2. Podpisywanie przy uzyciu zagranicznych identyfikacji elektronicznych

Jak juz opisano, w niniejszych ramach technicznych stosuje sie model podpisu
elektronicznego zwany podpisem federowanym. Ustuga podpisu oparta na serwerze jest
powiazana z ustugg elektroniczna, ktora z kolei zada podpisu. Gdy uzytkownik podpisuje
dokument, ustuga elektroniczna wysyta zadanie ztozenia podpisu do ustugi sktadania podpisu.
Ushuga podpisu nastepnie prosi uzytkownika o uwierzytelnienie sie. W zwiazku z
uwierzytelnianiem uzytkownik zatwierdza podpis. Ustuga podpisu wysyta dane z powrotem
do ustugi elektronicznej, a nastepnie dane podpisu skojarzone z podpisanym dokumentem sa
przechowywane.

Procedura ta umozliwia podpisanie rowniez za pomocg zagranicznej identyfikacji
elektronicznej, poniewaz ustuga sktadania podpisu moze zdecydowac sie na uwierzytelnienie
uzytkownika za pomoca zagranicznej identyfikacji elektronicznej zgodnie z procedura
opisang powyzej w sekcji 1.7.1.

Podczas podpisywania, w tym przypadku szwedzki wezel eIDAS odpowiada za
poinformowanie uzytkownika, Zecelem uwierzytelnienia jest podpisanie dokumentu, o osobie,
ktdra zazadata podpisu, a takze o wszelkich informacjach na temat przedmiotu podpisu.
Certyfikat tozsamosci jest wydawany dopiero po uwierzytelnieniu sie uzytkownika (do
podpisu) i wystaniu go do ustugi podpisu, ktora z kolei generuje podpis.

1.7.3. Zarzadzanie tozsamoS$ciami

Certyfikaty tozsamosci z innych panstw sg zgodne z og6lnounijnymi specyfikacjami
technicznymi opracowanymi w ramach rozporzadzenia eIDAS. Atrybuty, ktore kazde
panstwo musi zawsze uwzglednia¢ w odniesieniu do 0séb fizycznych, jak rowniez organizacji
(,Minimum Dataset”, MDS), okreslono w tym rozporzadzeniu. Kazde panstwo musi zawierac¢
niepowtarzalny identyfikator dla kazdej identyfikacji elektronicznej reprezentujacy tylko
jedna osobe fizyczna. W niektorych krajach identyfikatory te beda unikalne i trwate dla
kazdej osoby, tak jak na przyklad szwedzkie numery identyfikacyjne, ale identyfikatory te
moga mie¢ bardzo rézny sklad i cechy. Jedna z cech, ktéra moze sie réznié, jest trwatos¢
takiego identyfikatora, tj. to, czy taki identyfikator pozostaje niezmieniony przez caly okres
zycia danej osoby, czy tez ulega zmianie, jesli na przyklad osoba przenosi sie do innego
regionu, zmienia imie i nazwisko lub po prostu zmienia identyfikacje elektroniczng. W
niektoérych krajach (np. w Zjednoczonym Krdlestwie) identyfikator bedzie sie roznit w
zaleznosci od tego, z ktorej identyfikacji elektronicznej danego kraju uzytkownik zdecyduje
sie obecnie korzystac.

Aby uproscic¢ zarzadzanie uzytkownikami szwedzkich ustug elektronicznych, szwedzki wezet
eIDAS generuje znormalizowany atrybut identyfikacji dla uzytkownikow, ktérzy zostali
uwierzytelnieni za pomoca zagranicznej identyfikacji elektronicznej, zwany provisional ID
(w skrocie PRID). Ponadto tworzony jest powiazany atrybut, ktéry deklaruje oczekiwang
trwalosc¢ lub okres istnienia tego atrybutu identyfikacji. Atrybut PRID jest generowany na
podstawie wartosci atrybutéw uzyskanych z uwierzytelnienia zagranicznego zgodnie z
okreslonymi metodami dla danego kraju. Kazda kombinacja kraju i metody jest
klasyfikowana pod wzgledem oczekiwanej trwatosci, tj. prawdopodobienstwa, Ze tozsamos$¢
zmieni sie w czasie dla tej samej osoby. Umozliwia to szwedzkim ustugom elektronicznym
dostosowanie komunikacji z uzytkownikiem i proaktywne dostarczanie funkcji utatwiajacych



uzytkownikowi, ktérego tozsamos$¢ ulegla zmianie, odzyskanie kontroli nad swoimi
informacjami w ustudze elektronicznej.

W niektérych przypadkach osoba uwierzytelniona za pomoca zagranicznej identyfikacji
elektronicznej moze rowniez posiada¢ szwedzki osobisty numer identyfikacyjny. Moze to by¢
na przyktad obywatel Szwecji, ktory przeprowadzit sie za granice i uzyskat zagraniczng
identyfikacje elektroniczna, lub cudzoziemiec, ktéry jest zarejestrowany w Szwecji i ktéremu
przydzielono osobisty numer identyfikacyjny.

Fakt, ze osoba posiadajqca zagraniczng identyfikacje elektroniczng posiada szwedzki osobisty
numer identyfikacyjny, nie jest zwykle znany zagranicznym stuzbom uwierzytelniajagcym, a
zatem informacje te nie sq zawarte w certyfikacie tozsamosci z panstwa, w ktérym dana osoba
zostala uwierzytelniona. Szwedzki wezel ma z drugiej strony mozliwo$¢ zapytania ushugi

atrybutow w Szwecjil, czy istnieje zarejestrowany osobisty numer identyfikacyjny dla
uwierzytelnionej osoby i moze, jesli tak jest, dodac takie informacje do certyfikatu tozsamosci
wysylanego do ustugi elektroniczne;j.

[1]: Na moment opracowania niniejszego dokumentu nie istnieje ustuga atrybutu,
ktora ustanawialaby powiazanie miedzy tozsamosciami eIDAS a szwedzkimi
osobistymi numerami identyfikacyjnymi.

1.7.4. Szwedzkie identyfikacje elektroniczne w zagranicznych ustugach elektronicznych

Szwecja zglosita szwedzkie identyfikacje elektroniczne na poziomach pewnosci znacznym i
wysokim zgodnie z eIDAS.

Whiosek o uwierzytelnienie z zagranicznej ustugi elektronicznej jest sktadany do
szwedzkiego wezta eIDAS (ustuga posredniczaca) za posrednictwem eIDAS connector w
kraju ustugi elektronicznej. W szwedzkim weZle eIDAS uzytkownik wybiera, ktorej
szwedzkiej identyfikacji elektronicznej chce uzy¢ do uwierzytelnienia, a nastepnie zadanie
uwierzytelnienia jest wysytane do ustugi uwierzytelniania (Identity Provider) obstugujacej
wybrang identyfikacje elektroniczng. Zadanie to jest sformatowane zgodnie z ramami
technicznymi, co oznacza, ze szwedzka ustluga uwierzytelniania nie musi by¢ zgodna ze
specyfikacjami technicznymi eIDAS.

Uzytkownik jest uwierzytelniany przez szwedzkg ustuge uwierzytelniania i wystawiany jest
certyfikat tozsamosci (zgodnie z ramami technicznymi). Certyfikat ten jest odbierany przez
szwedzka ustuge posredniczaca eIDAS i przeksztalcany w certyfikat zgodnie ze
specyfikacjami eIDAS przed przekazaniem go do zagranicznego eIDAS connector, a
nastepnie do wywotujacej ustugi elektronicznej (Service Provider).

2. Specyfikacje techniczne

Ten rozdzial zawiera specyfikacje i profile dla federacji tozsamosci, ktore sg zgodne z ramami
technicznymi Sweden Connect, oraz niektére powigzane ustugi. O ile nie zaznaczono inaczej,
dokumenty te majg charakter normatywny w zakresie $wiadczenia ustug w ramach federacji
tozsamosci wdrazajacych ramy techniczne.



2.1. Profile i specyfikacje SAML

Federacje tozsamosci, ktére sa zgodne z ramami technicznymi Sweden Connect, opierajq sie
na ,,Profilu wdrazania szwedzkich ram identyfikacji elektronicznej” [SAML.Profile]. Na
profil ten ma wpltyw ,SAML V2.0 Deployment Profile for Federation Interoperability”
[SAML2Int], ale nie jest on od niego zalezny pod wzgledem normatywnym. [SAML.Profil]
zawiera rowniez zasady i wytyczne specyficzne dla ram technicznych Sweden Connect.

2.1.1. Deployment Profile for the Swedish eID Framework

,Deployment Profile for the Swedish eID Framework” [SAML.Profile] jest gléwnym
technicznym dokumentem ramowym i okresla miedzy innymi:

* sposob, w jaki metadane SAML powinny by¢ konstruowane i interpretowane;
» sposob formatowania wniosku o uwierzytelnienie;

e sposob obstugi wniosku o uwierzytelnienie oraz sposob projektowania, weryfikacji i
obstugi certyfikatu tozsamosci;

e wymogi bezpieczenstwa;

e szczegblne wymogi SAML dotyczace ustug podpisu i ,,uwierzytelniania do podpisu”.
2.1.2. Swedish eID Framework — Registry for identifiers

Wdrozenie szwedzkiej infrastruktury identyfikacji elektronicznej wymaga r6znych form
identyfikatorow do reprezentowania obiektow w strukturach danych. Dokument ,,Sweden
Connect — Registry for identifiers” [SC.Registry] definiuje strukture identyfikatoréw
przydzielonych w ramach technicznych, a takze rejestr zdefiniowanych identyfikatorow.

2.1.3. Attribute Specification for the Swedish eID Framework

Specyfikacja ,,Attribute Specification for the Swedish eID Framework”, [SAML.Attributes],
okresla profile atrybutéw SAML, ktore sa uzywane w federacjach tozsamosci zgodnych z
ramami technicznymi, w tym tych, ktore tacza sie z eIDAS przez szwedzki wezel e[DAS.

2.1.4. Entity Categories for the Swedish eID Framework

Kategorie podmiotéw sg wykorzystywane w ramach federacji do ré6znych celow:

o Kategorie podmiotéw ustugowych — wykorzystywane w metadanych do
reprezentowania wymogow ustug elektronicznych dotyczacych poziomow pewnosci i
wymaganych atrybutow, a takze spelniania pozioméw pewnosci i dostarczania
atrybutow przez ustugi uwierzytelniania.

» Kategorie wlasciwosci ustug — uzywane do reprezentowania okreslonej cechy
charakterystycznej ustugi.



» Kategorie podmiotéw typu ustluga — wykorzystywane do reprezentowania réznych
rodzajow ustug w ramach federacji.

o Kategorie podmiotéw umowy o $wiadczenie ustug — wykorzystywane przez ustugi do
oglaszania formularzy uméw i tym podobnych.

» Kategorie podmiotéw og6lnych — kategorie podmiotéw, ktore nie naleza do zadnego z
powyzszych typow.

Specyfikacja ,,Entity Categories for the Swedish eID Framework” [SAML.EntCat] okres$la
kategorie podmiotow zdefiniowane w ramach technicznych i opisuje ich znaczenie.

2.1.5. eIDAS Constructed Attributes Specification for the Swedish eID Framework

Specyfikacja ,,eIDAS Constructed Attributes Specification for the Swedish eID Framework”,
[SC.eIDAS.Attrs], okresla procesy i zasady dotyczace sposobu, w jaki atrybuty identyfikacji
sq skonstruowane w oparciu o atrybuty otrzymane podczas uwierzytelniania w e[DAS.

2.1.6. Implementation Profile for BankID Identity Providers within the Swedish eID
Framework

Specyfikacja ,,Implementation Profile for BankID Identity Providers within the Swedish eID
Framework”, [SAML.BankID], okresla zasady dotyczace tego, jak ustuga uwierzytelniania,
ktdra wdraza wsparcie dla BankID, powinna zosta¢ zaprojektowana.

Nalezy zwréci¢ uwage na nastepujace kwestie: Niniejsza specyfikacja nie jest
normatywna w odniesieniu do zgodnosci z ramami technicznymi. Dotyczy tylko
ustug uwierzytelniania, ktore wdrazajq wsparcie dla BankID i ustug
elektronicznych, ktére z nich korzystaja. Jednak ustugi uwierzytelniania, ktore
wdrazajq wsparcie dla BankID i chca potaczy¢ sie z federacja Sweden Connect,
musza by¢ zgodne z ta specyfikacja.

2.1.7. Principal Selection in SAML Authentication Requests

Specyfikacja ,,Principal Selection in SAML Authentication Requests”, [SAML.Principal],
okresla rozszerzenie SAML, ktére umozliwia stronie ufajacej poinformowanie ustugi
uwierzytelniania, ktora tozsamos¢ chce uwierzytelnic.

2.1.8. User Message Extension in SAML Authentication Requests

W specyfikacji ,,User Message Extension in SAML Authentication Requests”,
[SAML.UMessage], zdefiniowano rozszerzenie SAML, ktére umozliwia stronie ufajacej
wlaczenie komunikatu wyswietlanego w zadaniu uwierzytelnienia wysylanym do ustugi
uwierzytelniania. Usluga uwierzytelniania moze nastepnie wyswietli¢ te wiadomos¢
uzytkownikowi podczas etapu uwierzytelniania.

2.2. Profile i specyfikacje OpenID Connect



2.2.1. OpenID Connect Profile for Sweden Connect

Profil ,,OpenID Connect Profile for Sweden Connect”, [OIDC.Profile], opiera sie na
szwedzkim profilu OpenID Connect, ktory jest profilem OpenID Connect opracowanym
przez OIDC Sweden w celu promowania interoperacyjnosci i bezpieczefistwa w ramach
szwedzkich rozwigzan OIDC.

[OIDC.Profile] dodaje dodatkowe wymagania dotyczace federacji Sweden Connect.
2.2.2. OpenID Connect Claims and Scopes Specification for Sweden Connect

Specyfikacja ,,OpenID Connect Claims and Scopes Specification for Sweden Connect”,
[OIDC.Claims], opiera sie na specyfikacji Claims and Scopes Specification for the Swedish
OpenID Connect Profile OIDC Sweden.

2.3. Specyfikacje dotyczace podpisu

Ta sekcja zawiera odniesienia do dokumentow definiujacych ustugi podpisu w federacjach,
ktére sa zgodne z ramami technicznymi Sweden Connect.

2.3.1. Implementation Profile for using OASIS DSS in Central Signing Services

Profil wdrozenia ,, Implementation Profile for Using OASIS DSS in Central Signing
Services”, [Sign.DSS.Profile], okresla profil dla zadania podpisu i odpowiedzi zgodnie ze
standardem OASIS ,,Digital Signature Service Core Protocols, Elements, and Bindings”,
[DSS].

2.3.2. DSS Extension for Federated Central Signing Services

,DSS Extension for Federated Central Signing Services”, [Sign.DSS.Ext], jest rozszerzeniem
standardu OASIS ,,Digital Signature Service Core Protocols, Elements, and Bindings”, [DSS],
w ktérym okreslono definicje niezbedne do podpisywania zgodnie z ramami technicznymi.

2.3.3. Certificate Profile for Certificates Issued by Central Signing Services

Profil certyfikatu ,,Certificate profile for certificates issued by Central Signing services”,
[Sign.Cert.Profile], okresla tres¢ certyfikatéw podpisujacych. Ten profil stosuje nowe
rozszerzenie certyfikatu do obstugi ustug podpisu.

Profil ten odnosi sie do ,,Authentication Context Certificate Extension”, [AuthContext], ktory
opisuje, w jaki sposéb ,,Authentication Context” jest reprezentowany w certyfikatach X.509.

2.3.4. Signature Activation Protocol for Federated Signing

W specyfikacji ,,Signature Activation Protocol for Federated Signing”, [Sign.Activation],
zdefiniowano ,,Signature Activation Protocol” (SAP) do celéw wdrozenia ,,Sole Control
Assurance Level 2” (SCALZ2) zgodnie z normg ,,prEN 419241 — Trustworthy Systems
Supporting Server Signing”.



3. Wykaz odniesien

3.1. DIGG
[Digg.Tillit]

Ramy zaufania dla szwedzkiej identyfikacji elektronicznej.
[SC.Registry]

Sweden Connect — Registry for identifiers.
[SAML..Profile]

Deployment Profile for the Swedish eID Framework.
[SAML.Attributes]

Attribute Specification for the Swedish eID Framework.
[SAML.EntCat]

Entity Categories for the Swedish eID Framework.
[SC.eIDAS.Attrs]

eIDAS Constructed Attributes Specification for the Swedish eID Framework.
[SAML.BankID]

Implementation Profile for BankID Identity Providers within the Swedish eID
Framework.

[SAML.Principal]

Principal Selection in SAML Authentication Requests.
[SAML.UMessage]

User Message Extension in SAML Authentication Requests.
[OIDC.Profile]

OpenID Connect Profile for Sweden Connect.
[OIDC.Claims]

OpenID Connect Claims and Scopes Specification for Sweden Connect.
[Sign.DSS.Profile]

Implementation Profile for Using OASIS DSS in Central Signing Services.



[Sign.DSS.Ext]

DSS Extension for Federated Central Signing Services.
[Sign.Cert.Profile]

Certificate profile for certificates issued by Central Signing services.
[Sign.Activation]

Signature Activation Protocol for Federated Signing.
3.2. Inne odnosniki
[SAML.2Int]

SAML V2.0 Deployment Profile for Federation Interoperability.
[DSS]

OASIS Standard — Digital Signature Service Core Protocols, Elements, and
Bindings Version 1.0, April 11, 2007.

[AuthContext]

RFC-7773: Authentication Context Certificate Extension.
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