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Projeto de regulamento
Fiabilidade e seguranca da informacao dos sistemas de jogo ao abrigo da
Lei relativa ao jogo
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1 Quadro juridico, &mbito de aplicacao e definicbes
1.1 Competéncia da autoridade de supervisdo para emitir regulamentos

O direito de a autoridade de superviséo para emitir um regulamento vinculativo baseia-
se no artigo 44.°, n.° 6, da Lei relativa ao jogo (xx/2025). Em conformidade com o
referido nimero, a autoridade de supervisao pode emitir regulamentos mais
circunstanciados relativos a fiabilidade dos sistemas de jogo, dos dispositivos de lotaria
e dos métodos de lotaria utilizados na execucédo de jogos, bem como relativos aos
requisitos técnicos para garantir a aleatoriedade do sorteio, relativos a forma e ao
conteldo mais pormenorizados da investigacao e aprovacao do organismo de controlo
e relativos as condi¢des que o organismo de controlo deve satisfazer para que a
autoridade o aprove.

Em conformidade com o artigo 57.° da Lei relativa ao jogo, a autoridade de supervisao €
a Agéncia de Superviséo finlandesa. Nos termos do artigo 106.° da lei, o Servigo
Nacional de Policia atua como a autoridade competente a que se refere o artigo 57.° até
31 de dezembro de 2026.

1.2 Legislagéo
Os seguintes atos séo pertinentes para o objeto do presente regulamento:

- Lei relativa ao jogo (xx/2025)

- Lei do Procedimento Administrativo (434/2003)

- Lei de Protecao de Dados (1050/2018)

- Regulamento Geral sobre a Protecdo de Dados da UE (2016/679)

1.3 Ambito de aplicacéo

O presente regulamento € aplicavel a uma pessoa singular ou coletiva a que se refere o
capitulo 1, ponto 2, subponto 1, da Lei relativa ao jogo, a qual tenha sido concedida
uma licenga exclusiva ou uma licenca para atividades de jogo nos termos da Lei relativa
ao jogo.

A licenga exclusiva é regida pelo artigo 5.° da Lei relativa ao jogo e a licenga de jogo €
regida pelo artigo 6.°.

1.4 Definicdes

Para efeitos do presente regulamento, sdo aplicaveis as seguintes definicdes. Para
efeitos do presente regulamento, entende-se por:

- «Licenca exclusiva», uma licenca concedida para os tipos de jogo na acec¢éo do
artigo 5.° da Lei relativa ao jogo;
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- «Licenca de jogo», uma licenga concedida para os tipos de jogo na acecéo do
artigo 6.° da Lei relativa ao jogo;

- «Transagdao de jogo», a aposta efetuada pelo jogador no jogo, a op¢ao de
resultado escolhida pelo jogador, as escolhas feitas pelo jogador que sejam
relevantes para o resultado do jogo e os resultados das apostas e sorteios, bem
como quaisquer ganhos e perdas registados no sistema de jogo do titular de
uma licenca exclusiva ou licenca de jogo;

- «Transacgéo da conta do jogador», as entradas na conta.

- «Sistema de jogo», um sistema de informac&o em linha utilizado pelo operador
de jogos, ou em seu nome, para a exploracédo de jogos.

2 Acreditacdo de um organismo de controlo

O titular da licenca é responsavel pela fiabilidade dos seus dispositivos de lotaria e
sistemas de jogo, bem como pela realizacdo de auditorias para garantir essa fiabilidade.
A avaliacdo da fiabilidade e seguranca é efetuada por um organismo de controlo
externo acreditado. O organismo de controlo deve ser acreditado em conformidade com
o0 Regulamento (CE) n.° 765/2008 do Parlamento Europeu e do Conselho que
estabelece os requisitos de acreditacao e fiscalizagdo do mercado relativos a
comercializacdo de produtos, e que revoga o0 Regulamento (CEE) n.° 339/93.

A acreditacdo pode ser concedida aos organismos de controlo pelo organismo nacional
de acreditagéo, o Servigo de Acreditacao finlandés (FINAS). Um organismo estrangeiro
de acreditacdo também pode atuar como organismo de acreditacdo se for membro do
acordo de reconhecimento multilateral da Organizacao Europeia de Acreditacdo (ARM
OEA) no dominio de competéncia relevante. O titular da licenga é obrigado a assegurar
gue o operador externo que efetua a auditoria possui uma acreditacdo valida.

3 Praticas gerais de seguranca da informacéo

O titular da licenca é responséavel pela seguranca da informacéo, pela protecao de
dados e por outras caracteristicas técnicas de fiabilidade dos seus proprios sistemas de
jogo. O titular da licenca deve respeitar as boas praticas de seguranca da informacao
nas suas operacoes e esforcar-se por minimizar as ameacgas a seguranga da
informacao, as violactes de dados e outros problemas que possam comprometer a
fiabilidade dos sistemas de jogo. O titular da licenca também é obrigado a monitorizar
0s aspetos referidos anteriormente fora das auditorias regulares referidas no presente
regulamento, a fim de assegurar a fiabilidade dos seus sistemas.

4 Organismo de controlo que efetua testes de seguranca da informacgao

O titular da licencga é obrigado a efetuar testes de seguranga nos seus sistemas de jogo
de dois em dois anos. O resultado dos testes de seguranca da informacéo deve ser
apresentado a autoridade de supervisédo. Os testes de seguranca da informacao e os
seus resultados ndo podem ter mais de dois anos.
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Os testes de seguranca da informacéo devem ser efetuados por um organismo de
controlo externo acreditado, em conformidade com as normas ISO/IEC 17025, ISO/IEC
17065 ou ISO/IEC 17020, conforme estabelecido no n.° 2 do presente regulamento. Os
testes de seguranca da informacao devem centrar-se na protecéo e integridade dos
componentes de geracgdo de resultados aleatérios do sistema de jogo, na protecédo dos
componentes que contém dados pessoais e na protecdo dos componentes relacionados
com 0s pagamentos.

O organismo de controlo responsavel pela realizacdo dos testes de seguranca da
informacao e o seu pessoal devem ser qualificados e adequados para efetuar os testes.
A competéncia necessaria para efetuar testes de seguranca da informacao pode ser
demonstrada, entre outros aspetos, pela experiéncia profissional anterior em testes de
seguranca da informacao, formacao ou certificados do setor geralmente reconhecidos.
O titular da licenga é obrigado a assegurar que as pessoas que efetuam os testes sédo
gualificadas para efetuar os testes de segurancga da informacao e, mediante pedido, a
comprovar as suas qualificacdes.

Deve ser designada uma pessoa responsavel pela realizagdo dos testes de seguranca,
a qual cabe a sua correta realizagdo. A pessoa responsavel deve assinar e validar o
relatério final dos testes de seguranca da informacéo e apresenta-lo a autoridade de
superviséo.

No contexto dos testes de seguranga da informacgéo, devem ser testados, no minimo, 0s
seguintes componentes, bem como as vulnerabilidades ou os incidentes conexos:

- Possibilidade de manipulacdo dos componentes aleatérios
- Acesso a base de dados de clientes
- Capacidade de influenciar o resultado dos jogos

- Capacidade de influenciar os sistemas de pagamento ou as operacgdes de
pagamento

- Acesso nao autorizado aos servidores utilizados para armazenar as transacdes
de jogos e as transac¢des de contas de jogadores

- Capacidade de alterar dados arquivados relativos a eventos de jogos ou a
contas de jogos

- Alteracdo ou destruicao de registos relacionados com os sistemas de jogo

4.1 Dominio de competéncia

O organismo de controlo acreditado que efetua a auditoria deve ter competéncia no
dominio dos jogos de fortuna e azar na sua acreditagdo ISO/IEC. O dominio de
competéncia deve abranger os requisitos estabelecidos pela legislacdo finlandesa em
matéria de jogos de fortuna e azar e os regulamentos técnicos da autoridade de
superviséo.
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Até 1 de janeiro de 2027, a autoridade de supervisédo pode aceitar uma acreditacdo que
inclua um ambito de competéncia avaliado e concedido com base nos regulamentos
técnicos emitidos para os sistemas de jogo dinamarqueses ou suecos.

5 Renovacgao dos testes de seguranca da informacgao

O titular da licenca deve apresentar os resultados dos testes de seguranca da
informacé&o aprovados a autoridade de supervisdo. O titular da licenga n&o pode dar
inicio a exploracao de jogos antes de ser aprovado nos testes de seguranca. O
resultado dos testes de seguranca da informacao nao deve ter mais de dois anos.

A autoridade de supervisdo pode, a seu critério, conceder tempo adicional para a
realizacdo dos testes de seguranca, durante o qual a exploracdo de jogos pode
continuar.

6 Teste de seguranca da informacao reprovado

O organismo de controlo que efetua os testes de seguranca da informacao deve avaliar
as vulnerabilidades identificadas durante os testes de seguranca da informagéo e a sua
importancia para a fiabilidade do sistema de jogo. As vulnerabilidades identificadas
durante a avaliacdo devem ser avaliadas utilizando a calculadora do CVSS v3 (verséo 3
do sistema de pontuacdo de vulnerabilidade comum) fornecida pelo Instituto Nacional
de Tecnologia (NIST). No que diz respeito a calculadora do CVSS v3, a gravidade da
vulnerabilidade deve ser avaliada utilizando métricas de pontuacao de base. Caso
sejam detetadas vulnerabilidades com um valor CVSS calculado superior a 5,0 durante
o teste de seguranca, o teste ndo pode ser considerado aprovado.

Se o teste de seguranca da informacédo néo for aprovado, o titular da licenga deve tomar
imediatamente medidas para corrigir as vulnerabilidades de seguranca da informacao
identificadas. O titular da licenca deve comunicar o teste de seguranca da informacéao
reprovado a autoridade de superviséo.

O titular da licenca deve efetuar um novo teste de seguranca no prazo de 90 dias apos
o teste de seguranca da informacao reprovado. Nao é necessério efetuar novos testes
de seguranca da informacdo em todo o sistema de jogo; ao invés, o teste de seguranca
da informacéo pode ser orientado para as deficiéncias que resultaram na reprovacao.
No ambito da realizacdo do novo teste de seguranca da informagéo, o organismo de
controlo deve assegurar que as vulnerabilidades anteriormente identificadas como
motivos para a reprovacgéo foram corrigidas.

A exploracéo de jogos ndo pode comecar antes da realizacdo de testes de seguranca
aprovados e validos.
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7 Analises das vulnerabilidades

Para além dos testes de seguranca, os titulares de licencas séo obrigados a monitorizar
a seguranca dos seus proprios sistemas através de analises regulares das
vulnerabilidades. O objetivo das andlises das vulnerabilidades € garantir que o0s
sistemas de jogo utilizados pelo titular da licenca ndo apresentem quaisquer
vulnerabilidades de seguranca externas que possam ser exploradas para realizar
atagues contra os sistemas de jogo.

O titular da licenga é obrigado a efetuar uma analise das vulnerabilidades externas uma
Vez por ano e a comunicar os resultados a autoridade de supervisdo. A analise das
vulnerabilidades pode ser efetuada por um organismo de controlo externo acreditado,
em conformidade com as normas ISO/IEC 17025, ISO/IEC 17065 ou ISO/IEC 17020,
conforme estabelecido no n.° 2 do presente regulamento.

O titular da licenca é obrigado a corrigir as vulnerabilidades detetadas durante a analise
das vulnerabilidades com atualizacdes ou outras medidas de mitigacdo urgentes, caso
ndo estejam disponiveis atualiza¢des corretivas. O método de avaliagdo descrito no

Nn.° 6 deve ser aplicado as vulnerabilidades de seguranca detetadas durante as analises
das vulnerabilidades. Caso o valor CVSS calculado da vulnerabilidade externa
identificada for superior a 5,0, o titular da licenca deve tomar medidas imediatas para
corrigir as vulnerabilidades.

O organismo de controlo responsavel pela realizacdo da andlise das vulnerabilidades e
0 seu pessoal devem ser qualificados e adequados para efetuar as analises. A
competéncia necessaria para efetuar andlises das vulnerabilidades pode ser
demonstrada, entre outros aspetos, pela experiéncia profissional anterior em testes de
seguranca da informacao, experiéncia na realizacdo de analises das vulnerabilidades,
formacéo ou certificados do setor geralmente reconhecidos. O titular da licenca é
obrigado a assegurar que as pessoas que efetuam os testes sdo qualificadas para
efetuar andlises das vulnerabilidades e, mediante pedido, a comprovar as suas
qualificacdes.

Deve ser designada uma pessoa responsavel pela realizagédo da andlise das
vulnerabilidades para assegurar que esta seja efetuada corretamente. A pessoa
responsavel deve assinar e validar o relatério final da andlise das vulnerabilidades e
apresenta-lo a autoridade de supervisao.

8 Andlises das vulnerabilidades efetuadas no ambito dos testes de seguranca da
informacao

O titular da licenca pode efetuar andalises das vulnerabilidades como parte dos testes de
seguranc¢a da informacéo. Os mesmos requisitos aplicam-se as analises das
vulnerabilidades efetuadas como parte dos testes de seguranca da informacgéo e a
outras analises das vulnerabilidades.
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9 Correcao de vulnerabilidades

O titular da licenca é obrigado a monitorizar regularmente a seguranca da informacao
dos seus proprios sistemas de jogo, incluindo fora dos testes de seguranca da
informacao, e a corrigir as vulnerabilidades que comprometam a fiabilidade, sempre que
estiverem disponiveis corre¢des ou outros métodos de mitigagao.

Caso néo seja possivel corrigir rapidamente as vulnerabilidades, o titular da licenca
deve procurar utilizar os meios disponiveis para eliminar as vulnerabilidades e atenuar o
seu impacto.

Se o valor da pontuacao de base CVSS v3 da vulnerabilidade externa detetada for
inferior a 5,0, o titular da licen¢a pode, a seu critério, aplicar corre¢des e avaliar a
urgéncia da necessidade das mesmas.

10 Utilizac&o dos certificados emitidos

Um organismo de controlo acreditado e aprovado pela autoridade de supervisao
responsavel pela realizacdo de testes de seguranca da informacéo ou de andlises das
vulnerabilidades pode utilizar certificados ou outros atestados concedidos ao titular da
licenca de «software» de jogo como parte da sua inspec¢ao. Caso o organismo de
controlo utilize certificados existentes como parte da inspecéo, deve avaliar se 0s
certificados podem ser considerados provas suficientemente fiaveis da fiabilidade e
seguranca da informacéo do sistema de jogo do titular da licenca de «software» de jogo.

11 Desvios

O titular da licenca é obrigado a comunicar sem demora a autoridade de supervisdo
quaisquer violagbes da segurancga da informacgéo ou da protecdo de dados que detete,
se houver motivos para suspeitar que a fiabilidade dos sistemas de jogo ou dos
dispositivos de lotaria utilizados pelo titular da licenca tenha sido comprometida.

Os titulares de licencas ndo sdo obrigados a comunicar incidentes menores de
segurancga ou de protecdo de dados a autoridade de supervisdo do jogo, se a eficacia
estimada do incidente for de natureza limitada ou se ndo se considerar que o incidente
tenha um impacto significativo na fiabilidade dos sistemas de jogo.

12 Entrada em vigor

O presente regulamento entra em vigor em [dia] de [més] de 2026.
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