Projekt ustawy Federalnego Ministerstwa Spraw
Wewnetrznych

Projekt aktu o wzmocnieniu cyberbezpieczenstwa'

Z dnia ...

Parlament Federalny Niemiec (Bundestag), za zgoda Rady Federalnej Niemiec

(Bundesrat), przyjat nastepujaca ustawe:

[..]

Artykut 4

Zmiany do ustawy o ochronie danych i prywatnosci w
telekomunikacji i ustugach cyfrowych

Ustawa o ochronie danych i prywatnosci w telekomunikacji i ustugach cyfrowych z

dnia 23 czerwca 2021 r. (Federalny Dziennik Ustaw | s. 1982; 2022 | s. 1045), ostatnio
zmieniona art. 3 ustawy z dnia 10 marca 2026 r. (Federalny Dziennik Ustaw 2026 | nr 64),
Zostaje zmieniona w nastepujacy sposob:

1.

po sekcji 19 ust. 4 dodaje sie sekcje 5i 6 w brzmieniu:

(1) ,Jezeli dostawca ustug cyfrowych stwierdzi, ze podczas korzystania z ustugi
przez uzytkownika doszto do zakidcenia wynikajgcego z jednej z jego ustug, musi
niezwtocznie powiadomi¢ o tym uzytkownika, o ile jest znana jego tozsamosé. W
zakresie, w jakim jest to technicznie mozliwe i uzasadnione ekonomicznie, dostawca
musi, w zakresie swojej odpowiedzialnoSci za ustugi cyfrowe Swiadczone w celach
zarobkowych, poinformowaé uzytkownika o odpowiednich, skutecznych i dostepnych
srodkach technicznych, za pomocag ktérych moze on wykry¢ i usungc zaktdcenie.
Jesli dostawca zostat powiadomiony o zakidéceniu przez Federalny Urzad ds.
Bezpieczenstwa Informacji (BSI), musi on przekaza¢ uzytkownikowi wszystkie
informacje podane w powiadomieniu o zaktoceniu, ktére mogg by¢ wykorzystane do
wykrycia i usuniecia zaktocenia. Dostawca moze przekierowa¢ czesc ruchu danych
do i z wykorzystywanej ustugi, w ktérej wystepuje zaktdcenie, o ile jest to konieczne
do poinformowania uzytkownika o zaktéceniu.

(2) Jesli dostawca ustug cyfrowych zostat powiadomiony przez Federalny Urzad ds.
Bezpieczenstwa Informacji (BSI) o szczegdlnych zagrozeniach dla bezpieczenstwa
technologii informacyjnych wynikajgcych z korzystania przez uzytkownika z jednej z
jego ustug lub wptywajgcych na to korzystanie, musi on niezwtocznie powiadomi¢ o
tym uzytkownika, o ile jest znana jego tozsamo$¢. Czynigc to, dostawca musi w
szczegolnosci  przekaza¢ uzytkownikowi wszystkie informacje zawarte w
powiadomieniu Federalnego Urzedu ds. Bezpieczeristwa Informacji (BSI) zgodnie ze
zdaniem 1, ktore umozliwiajg identyfikacje zagrozen i zapobieganie im. Jesli
dostawca ustug cyfrowych stwierdzi zagrozenie dla bezpieczenstwa technologii
informacyjnych wynikajgce z korzystania przez uzytkownika z jednej z jego ustug lub
wplywajgce na to korzystanie, moze o tym poinformowac uzytkownika. W zakresie, w
jakim jest to technicznie mozliwe i uzasadnione ekonomicznie, dostawca moze
poinformowaé¢ uzytkownika o odpowiednich, skutecznych i dostepnych $rodkach
technicznych, za pomocg ktérych moze on wykry¢ i usung¢ te zagrozenia.”

Art. 4 zostat notyfikowany zgodnie z dyrektywa (UE) 2015/1535 Parlamentu Europejskiego i Rady z
dnia 9 wrzes$nia 2015 r. ustanawiajaca procedure udzielania informacji w dziedzinie przepiséw
technicznych oraz zasad dotyczacych ustug spoteczenstwa informacyjnego (Dz.U.L 241 z
17.9.2015, s. 1).
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Uzasadnienie

B. Czes¢ specjalna

W odniesieniu do art. 4 (zmiany do ustawy o ochronie danych i prywatnosci w
telekomunikaciji i ustugach cyfrowych)

W odniesieniu do pkt 1

Zgodnie z nowo wprowadzonymi ust. 5 i 6, dostawcy ustug cyfrowych sg zobowigzani do
informowania swoich uzytkownikéw o zaktéceniach (ust. 5) lub konkretnych zagrozeniach
(ust. 6) wynikajgcych z jednej z ich ustug oraz do przekazywania uzytkownikom informacji
otrzymanych od Federalnego Urzedu ds. Bezpieczenstwa Informacji (BSI) dotyczacych
konkretnych zagrozeh majgcych wpltyw na ich klientéw, o ile informacje te sag znane i
mozliwe jest ich przekazanie.

Obowigzki okreslone w ust. 5 i 6 zasadniczo odpowiadajg juz istniejgcym obowigzkom
dostawcow ustug telekomunikacyjnych okreslonym w sekcji 169 ust. 5 i 6 ustawy o
telekomunikacji (TKG). Istniejgce obowigzki dostawcow ustug telekomunikacyjnych
okreslone w sekcji 169 ust. 5 i 6 ustawy o telekomunikacji (TKG) nie pozwalajg w petni
przeciwdziata¢ tym zagrozeniom, poniewaz regularnie narazone sa rOwniez systemy,
ktérych operatorzy nie podlegaja przepisom TKG. Federalny Urzad ds. Bezpieczenstwa
Informacji (BSI) codziennie analizuje jednak liczne informacje dotyczace podatnych na
ataki lub zainfekowanych systeméw (dostawcy ustug hostingowych, dostawcy ustug w
chmurze, dostawcy osrodka przetwarzania danych, operatorzy sieci dostarczania tresci,
dostawcy ustug zarzadzanych, dostawcy ustug zarzadzanych w  zakresie
bezpieczenstwa). Chociaz informacje te sg obecnie przekazywane dostawcom ustug,
bardzo czesto sami dostawcy ustug nie przekazujg ich zainteresowanym uzytkownikom z
powodu braku takiego obowiazku prawnego. W zwigzku z tym nie jest mozliwe regularne i
skuteczne przeciwdziatanie istniejagcemu zagrozeniu.

Ust. 5 i 6 obejmuja jedynie zaktocenia lub zagrozenia wynikajgce z ustugi w kontekscie
korzystania z niej przez uzytkownika. Chodzi tu o sytuacje, w ktérych uzytkownik korzysta
na przyktad z ustug hostingowych w celu prowadzenia strony internetowej lub poczty
elektronicznej, a strona internetowa Ilub poczta elektroniczna, za ktére jest
odpowiedzialny, zostaja zainfekowane i wykorzystywane do rozsylania zlosliwego
oprogramowania lub wiadomosci phishingowych. Dotyczy to zatem zaktdceh i zagrozen,
ktére majg wptyw na uzytkownika podczas korzystania z ustugi. Przyktadami istotnych
zaktocen moga by¢: zainfekowane konto e-mail wykorzystywane do wysytania spamu,
zainfekowany serwer wykorzystywany do atakéw typu DDoS lub zainfekowana strona
internetowa wykorzystywana do rozpowszechniania zlosliwego oprogramowania.

Celem tego obowigzku jest zapobieganie szkodom powodowanym przez podatne na ataki
lub juz zainfekowane ustugi. Tego rodzaju szkody moga wystapi¢ zarbwno u samego
uzytkownika, jak i u innych uzytkownikéw internetu, jezeli zostang zaatakowani za
posrednictwem odnosnych ustug (np. zlosliwe oprogramowanie, phishing lub ataki typu
DDoS). Ponadto na dostawcy ustug cyfrowych spoczywa obowigzek powiadamiania tych
uzytkownikéw, ktérych korzystanie z ustug powoduje zaktdcenia lub w przypadku ktérych
istnieje zagrozenie — o ile jest to znane — oraz przekazania tym uzytkownikom wszelkich
informacji przekazanych przez Federalny Urzad ds. Bezpieczenstwa Informacji (BSI).
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