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4.2026/0346/ES - VOOT - Telekomunikace

5. Navrh krélovského vynosu o bezpecnosti a odolnosti siti a sluzeb elektronickych komunikaci a urcitych digitélnich
infrastruktur.

6. Jeho cilem je posilit bezpecnost, odolnost a kontinuitu siti a sluzeb elektronickych komunikaci, jejich souvisejicich
zdrojl a ur¢itych digitalnich infrastruktur ve Spanélsku.

7.

8. Kralovsky vynos usiluje o zajisténi bezpecnosti, odolnosti a kontinuity siti a sluzeb elektronickych komunikaci, jejich
souvisejicich zdrojd a ur¢itych digitalnich infrastruktur ve Spanélsku.

Cilem je zajistit poskytovani zakladnich sluzeb v pfipadé bezpec¢nostnich incidentd, preruseni sluzeb nebo vyznamného
zhors$eni jejich kvality, jakoz i upravit povinnosti oznamovani téchto incident( spravnim organdm.

Povinnymi subjekty jsou provozovatelé verfejnych siti elektronickych komunikaci, poskytovatelé sluzeb dostupnych
verejnosti, spravci souvisejicich zdrojd a digitalni infrastruktury, jako jsou podmorské kabely, satelitni systémy, datova
centra (CPD), sité pro distribuci obsahu (CDN) a internetové vyménné body (IXP), jakoz i v urcitych ohledech tisfiova
centra 112 a systémy verejného varovani. Ddle se uzndva zdsadni charakter téchto siti a infrastruktur v nouzovych
situacich.

Stanovi se vypracovani ,Narodniho planu bezpecnosti a odolnosti“, ktery definuje organizaci reakce na krize a
mechanismy institucionalni koordinace. Rovnéz stanovi povinnost subjektd podléhajicich této povinnosti vypracovat
»obecny plan” pro kazdy subjekt a ,specifické plany” podle typu sité a konkrétnich sluzeb. Tyto plany musi zahrnovat
analyzu rizik, identifikaci klicové infrastruktury, preventivni opatfeni, mechanismy obnovy a postupy pro riizné scénére,
jako jsou vypadky elektrického proudu, prirodni jevy, pozary, selhani informacnich systémd nebo kybernetické Gtoky.
Zavadéji se konkrétni povinnosti k zajisténi kontinuity telekomunikaénich sluzeb. Provozovatelé budou muset pfijmout
opatreni k minimalizaci dopadu incidentl a k zajisténi fungovani kli¢ovych sluzeb, zejména nouzové komunikace. Ve
vyjimecnych situacich budou moci uprednostnit urcité typy datového provozu, jako jsou nouzova komunikace nebo
hlasové sluzby a SMS, vzdy pfi dodrzeni zasady technologické neutrality. Déle se stanovuji minimaini pozadavky na
energetickou sobéstacnost pro klicovou infrastrukturu a mobilnim sitim se ukldda povinnost postupné zajistit minimalni
autonomii 4 hodin pro 75 % obyvatelstva ve Ihdté 3 let.

Zahrnuje systém oznamovani vyznamnych incidentd, které nejsou povazovany za incidenty v oblasti kybernetické
bezpelnosti; ty jsou upraveny ve smérnici NIS2 a smérnici CER. Provozovatelé oznami stadtnimu sekretaridtu jakykoli
vyznamny incident nejpozdé&ji do jedné hodiny od okamziku, kdy se o ném dozvédi, a nasledné budou zasilat pravidelné
aktualizace po dobu trvani naruseni a zavérecnou zpravu po obnoveni sluzby.

Stanovuji se konkrétni opatreni pro nouzovou komunikaci prostrednictvim ¢isla 112 a systémd verejného varovani. Jak
centra pro pfijimani tisfovych volani, tak provozovatelé musi zavést opatreni pro zajisténi redundance a kontinuity,
vypracovat konkrétni akéni plany a neprodlené oznamovat jakékoli preruseni téchto sluzeb, které se automaticky
povazuji za vyznamné incidenty.

Kralovsky vynos dopliuje opatreni a mechanismy koordinace s predpisy o kybernetické bezpecnosti a odolnosti kritickych
subjektd (smérnice NIS2 a smérnice CER), zfizeni Koordina¢ni rady pro bezpec¢nost a odolnost a budouci zavedeni
telematickych platforem pro fizeni a hldseni incidentd. Celkové se jedna o vyznamné posileni povinnosti v oblasti
bezpecnosti, kontinuity a dohledu platnych pro telekomunikacni sektor a kritickou digitalnf infrastrukturu.

9. Rostouci digitalizace ekonomiky a verejnych sluzeb vyrazné zvysila zavislost na sitich elektronickych komunikaci a
digitaIni infrastrukture, kterd je podporuje. Tato situace poukazala na existenci zranitelnosti a rizik, kterd se neomezuji
vylu¢né na oblast kybernetické bezpecnosti, ale dotykaji se také fyzické bezpecnosti a schopnosti infrastruktur odolavat
nepriznivym uddalostem a zotavovat se z nich. V této souvislosti povazuje predpis za nezbytné posilit schopnost prevence,
reakce a zotaveni v pripadé incidentd, které by mohly ohrozit dostupnost, integritu nebo fungovani siti a sluzeb
elektronickych komunikaci.
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Odlvodnéni kralovského vynosu poukazuje na rlizné nedavné udalosti, které prokazaly nutnost zvysit odolnost téchto
infrastruktur. Mezi nimi zmifiuje pfirodni jevy, jako je sopecna erupce na ostrové La Palma v roce 2021 a studena tlakova
nize, kterd v roce 2024 zasahla rlizné asti Spanélska, jakoz i jako incidenty nenaturalniho plvodu, jako byl nedavny
vypadek elektrické energie, ktery postihl celé Gzemi statu. Tyto udalosti ukdzaly, ze jak extrémni prirodni jevy, tak
technické ¢i energetické poruchy mohou zplsobit vyznamné naruseni komunikacnich siti a ohrozit kontinuitu sluzeb
nezbytnych pro obc¢any i verejnou spravu.

Na druhou stranu digitdini transformace zdsadné méni architekturu a fungovani telekomunikacnich siti. Zavadéni
technologii, jako je internet véci (1oT), uméla inteligence (Al), Big Data, cloud computing a virtualizace sluzeb, umoznilo
zlepsit efektivitu, konektivitu a hospodarsky rozvoj, zaroven vsak zvysilo slozitost systém( a vyvolalo nova provozni a
bezpecnostni rizika. Proto povaZuje za nezbytné, aby se regulaéni rdmec vyvijel tak, aby témto rizikim predchéazel a
zajistil pfimérenou Uroven ochrany a odolnosti.

Z pravniho hlediska se navrh opird predevsim o ¢lanek 63 obecného zdkona ¢. 11/2022 o telekomunikacich, ktery se tyka
integrity a bezpecnosti siti a sluzeb elektronickych komunikaci. Dale vychazi ze stavajici pravni Gpravy v oblasti
bezpelnosti siti 5G, zejména z kralovského narizeni s moci zdkona ¢. 7/2022, kralovského nafizeni s moci zdkona ¢.
12/2018 o bezpecnosti siti a informadnich systémd a kralovského vynosu ¢. 443/2024, kterym se schvaluje Narodni
bezpecnostni rdmec pro sité a sluzby 5G. Aniz je dotéeno vySe uvedené, pfestoze tyto pravni predpisy predstavuji
vyznamny pokrok, je nezbytné vytvofrit zvlastni ramec, ktery bude komplexné fesit bezpecnost a odolnost vSech siti a
sluzeb elektronickych komunikaci a urcitych digitalnich infrastruktur.

Text dale vysvétluje, Zze cilem nového kralovského vynosu je doplnit pfipravovanou Spanélskou pravni Upravu v oblasti
kybernetické bezpecnosti a odolnosti kritickych subjektd. Povinnosti vyplyvajici z pravnich predpis provadéjicich
smérnice NIS2 a CER proto zUstavaji pIné pouzitelné pro incidenty v oblasti kybernetické bezpecnosti i pro incidenty,
které ovliviuji sité, sluzby a digitalni infrastruktury a nejsou vyslovné upraveny timto kralovskym vynosem. Cilem je
zajistit soudrznost jednotlivych pravnich nastrojl, zabranit prekryvani regulacnich pozadavkl a vytvorit komplexni
systém ochrany, ktery posili bezpeénost, kontinuitu a odolnost telekomunikaci a digitalnich infrastruktur nezbytnych pro
fungovani Spanélské spolenosti a hospodarstvi.

9a. Toto opatfeni je vhodné k dosazeni sledovaného cile, kterym je posileni bezpecnosti, odolnosti a kontinuity siti a
sluzeb elektronickych komunikaci a nékterych digitaInich infrastruktur.

Zkusenosti ziskané v poslednich letech ukazaly, ze telekomunikacni sité predstavuji infrastrukturu zasadniho vyznamu
pro fungovani spole¢nosti, coz se jasné projevilo béhem pandemie COVID-19 i pfi mimoradnych udalostech zplsobenych
extrémnimi prirodnimi jevy, vypadky dodavek elektrické energie nebo bezpecnostnimi incidenty, které ovlivnily
dostupnost sluzeb. V této souvislosti predstavuje pfijeti zvlastniho regula¢niho rdmce vhodny prostiedek k posileni
schopnosti predchazet incidentlim, reagovat na né a obnovovat provoz po incidentech, které mohou narusit kontinuitu
elektronickych komunikaci.

Tento pravni pfedpis provadi ustanoveni ¢lanku 63 obecného zdkona €. 11/2022 o telekomunikacich. Sou¢asné doplfiuje a
prizplsobuje regulacni rdmec technologickému vyvoji a novym rizikim spojenym s digitalizaci, virtualizaci siti, cloud
computingem, umélou inteligenci a internetem véci (loT), jejichz stdle SirSi vyuzivani zvysuje vystaveni fyzickym i
digitdInim zranitelnostem. Kralovsky vynos tak predstavuje vhodny nastroj pro stanoveni zvlastnich odvétvovych
povinnosti, které umozni komplexné resit technické a provozni zvlastnosti telekomunikacniho odvétvi.

Vhodnost opatfeni se odrazi zejména v zavedeni preventivnich mechanismd a planovacich postupl zamérenych na
zlepseni pripravenosti provozovateld na krizové situace. Povinnost vypracovat ,obecné plany” a ,zvlastni plany“ pro
jednotlivé sité nebo sluzby spolu s vypracovanim ,Narodniho planu bezpecnosti a odolnosti“ a ,,Narodniho civilniho
krizového planu” umoznuje zavést konkrétni postupy pro identifikaci rizik, prevenci, reakci na incidenty a obnovu.
Rovnéz aktualizace postupl oznamovani incident(l predstavuje vhodné opatreni ke zlepSeni schopnosti prislusnych
organd vykonavat dohled a ridit krizové situace. Dosavadni zkusenosti ukazaly potfebu prizplsobit kritéria, Ihdty a obsah
Opatrenf je rovnéz vhodné k posileni ochrany zvlasté citlivych sluzeb, jako jsou tisfiova volani prostfednictvim Cisla 112 a
systémy verejného varovani, nebot provozovatellim i stfedisklim pro prijem tisnovych volani uklada zvlastni povinnosti
tykajici se kontinuity provozu, redundance a oznamovani. Pfispiva tak k zajisténi nepretrzitého poskytovani téchto
kritickych sluzeb i v pfipadé zdvazného naruseni komunikacni infrastruktury.

Vytvoreni mechanism{ spoluprace mezi organy verejné spravy, vnitrostatnimi a evropskymi organy, jakoz i zfizeni stalé
koordina¢ni platformy za Gcasti riznych zd¢astnénych stran predstavuje vhodny nastroj na podporu vymény informaci,
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institucionalni koordinace a zavadéni osvédéenych postupd v oblasti bezpec¢nosti a odolnosti.

Navrhované opatreni je konecné v souladu s evropskym regulacnim rdmcem vyplyvajicim ze smérnic NIS2 a CER, nebot
zajistuje odpovidajici koordinaci s budoucimi vnitrostatnimi provadécimi predpisy a predchazi vzniku regulacnich mezer v
odvétvi strategického vyznamu pro hospodarstvi a narodni bezpecnost.

9b. Prijeti kralovského vynosu reaguje na skute¢nou a doloZenou potrebu posilit schopnost predchazet rizikim, chranit a
obnovovat infrastruktury, které se staly nezbytnymi pro fungovani spolecnosti, hospodarstvi a verejnych sluzeb.
Rostouci digitalizace hospodarskych a spolecenskych cinnosti spolu se stale vétsi zavislosti na sitich a sluzbach
elektronickych komunikaci, stejné jako udalosti, jako byla sopecna erupce na ostrové La Palma, studena tlakova nize,
kterd zasahly rlizné ¢asti Uzemf statu, nebo nedavny rozsahly vypadek dodavek elektrické energie, prokazaly, Ze sité a
sluzby elektronickych komunikaci jsou vystaveny velmi rliznorodym rizikdim, kterd mohou vazné narusit poskytovani
sluzeb nezbytnych pro oblany, podniky i organy verejné spravy. Tyto udalosti poukdzaly na potfebu posilit odolnost
digitdlnich infrastruktur a zlepSit schopnost reagovat na mimoradné udalosti a krizové situace.

Toto opatreni je nezbytné k provedeni a upresnéni ¢lanku 63 obecného zdkona ¢. 11/2022 o telekomunikacich, ktery
provozovateldm ukldda povinnost radné ridit bezpec¢nostni rizika a zajistovat integritu jejich siti a sluzeb. Je nezbytné
prijmout provadéci pravni Upravu, kterd presnéji vymezi povinnosti provozovateld a dalsich dotéenych subjektl v oblasti
planovani, prevence, oznamovani incidentd, institucionalni koordinace a dohledu.

Potreba pfijeti tohoto pravniho predpisu je déle oddvodnéna ¢astecnou zastaralosti stavajiciho regula¢niho rdmce pro
hlaseni incidentl. Dosavadni postupy jiz odpovidajicim zplisobem nereaguji na slozitost incidentd, které mohou v
soucasnosti ovlivnit sité, sluzby a digitalni infrastruktury. Aktualizace kategorii incidentd, postupl jejich oznamovani a
prislusnych Ihdt je nezbytna k tomu, aby prislusné organy mély k dispozici dostate¢né a aktudlni informace umoznujici
koordinovat rychlou a U¢innou reakci na krizové situace.

Rovnéz je nezbytné zavést zvlastni mechanismy k zajisténi kontinuity zvlasté kritickych sluzeb, jako jsou tisfiova volani
prostrednictvim ¢isla 112 a systémy verejného varovani. Zkusenosti ukazuji, ze jakékoli preruseni téchto sluZzeb mlze mit
primé dusledky pro ochranu Zivota, fyzické integrity osob a fizeni mimoradnych udalosti. Z tohoto divodu pravni predpis
uklada provozovatellim i stfedisk@im pro prijem tisnovych volani zvlastni povinnosti v oblasti planovani, redundance a
zajisténi kontinuity provozu.

Opatreni je dale nezbytné ke zlepseni mechanismi spoluprace na vnitrostatni i evropské Grovni prostrednictvim zfizeni
zvlastni koordina¢ni platformy, ktera usnadni vyménu informaci, sdileni zkusenosti a stanoveni spole¢nych postupd pro
feseni incidentd, jeZ svou povahou zpravidla sou¢asné ovlivriuji vice provozovatell a infrastruktur.

V neposledni radé je opatreni nezbytné k zajisténi souladu Spanélského pravniho radu s novym evropskym regula¢nim
ramcem vyplyvajicim ze smérnic NIS2 a CER. Tyto evropské predpisy posiluji povinnosti v oblasti bezpecnosti, fizeni rizik
a odolnosti kritickych infrastruktur a vyZaduji, aby ¢lenské staty vytvofily ucinné mechanismy prevence, odhalovani,
reakce na incidenty a obnovy po incidentech.

9c. Navrhované opatreni nepredstavuje nadmérnou ani nepfimérenou zatéz vzhledem ke sledovanym cillim, nebot
povinnosti, které zavadi, vychdzeji z potieby zajistit bezpec¢nost, odolnost a kontinuitu infrastruktur, které maji zasadni
vyznam pro fungovani spole¢nosti, hospodarstvi a verejnych sluzeb.

Primérenost opatreni se projevuje predevsim tim, ze fada stanovenych povinnosti jiz tvori soucast bézné praxe
provozovateld telekomunikacnich siti a spravc digitalnich infrastruktur v oblasti fizeni rizik a zajistovani kontinuity
¢innosti. Vypracovavani analyz rizik, plan( pro nepredvidané udalosti, pland obnovy nebo mechanismé dohledu
predstavuje béznou soucast spravy kritickych infrastruktur a poskytovani zakladnich sluzeb. Kralovsky vynos neuklada
vytvareni zcela novych organizacnich struktur, ale systematizuje a harmonizuje urcité povinnosti s cilem zajistit spolecné
minimalni standardy pro vSechny povinné subjekty.

Navrhovana opatreni jsou rovnéz primérena rozsahu rizik, kterd maji zmirnit. Vzhledem k témto rizikim predstavuje
pozadavek na zavedeni planl bezpecénosti a odolnosti, zaloZnich mechanism{ a postupl véasného oznamovani
primérenou a nezbytnou reakci, kterd umozni minimalizovat Skody a urychlit obnovu poskytovani sluzeb.

Pravni predpis rovnéz obsahuje mechanismy umoznujici pfizpGsobit jednotlivé povinnosti konkrétni situaci kazdého
povinného subjektu. Zvlastni plany musi byt vypracovany s ohledem na charakteristiky jednotlivych siti, sluzeb nebo
infrastruktur, coz provozovatelim umoznuje stanovit technicka a organiza¢ni opatfeni nejvhodné;jsi s ohledem na jejich
konkrétni rizika. Tato flexibilita zabrafiuje ukladani jednotnych nebo pfilis rigidnich FeSeni, ktera by mohla vést ke
zbyte¢nym nakladlim, a podporuje pfistup zalozeny na G¢inném Ffizeni rizik.
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Pokud jde o hlaseni incidentd, jsou tyto povinnosti oddvodnény potrebou disponovat aktualinimi a spolehlivymi
informacemi, které umozni koordinovat reakci na incidenty, jez mohou postihnout velky pocet uzivateld, provozovatell
nebo Uzemi. PoZzadované informace navic odpovidaji Gdajim, které provozovatelé jiz shromazduji a spravuji pro vlastni
potreby pri feseni incidentl a zajistovani kontinuity svych sluzeb, takze nepredstavuji neprimérenou administrativni zatéz
vzhledem k prinosim v oblasti koordinace a schopnosti reagovat.

Zprava o posouzeni dopadl regulace dale dospiva k zavéru, Ze hospodarské dopady vyplyvajici z navrhovaného pravniho
predpisu jsou pfijatelné a primérené chranénému verejnému zajmu. Prestoze se naklady pro povinné subjekty odhaduji
na 45 az 90 milionl EUR, souviseji pfedevsim s investicemi zamérenymi na posileni odolnosti infrastruktur a zajisténi
kontinuity zakladnich sluzeb. Nova administrativni zatéz se navic odhaduje priblizné na 19 276 EUR, coz predstavuje
nizkou ¢astku ve srovnani s rozsahem ¢innosti a ekonomickou velikosti dotéenych provozovatell. Pravni predpis zaroven
nevyvolava zadné rozpoctové naklady pro organy verejné spravy ani vyznamné dopady na hospodarskou soutéz.

Lze proto uzavrit, Ze navrhované opatreni neuklada povinnym subjekt@im nadmérnou zatéz, ale stanovi primérené,
oddvodnéné a nezbytné povinnosti k zajisténi vysoké Urovné bezpecnosti a odolnosti siti a sluzeb elektronickych
komunikaci.

10. Odkazy na zakladni texty:

11. Ne

12.

13. Ano

Strategické zajmy zemé

Sité a sluzby elektronickych komunikaci pfedstavuji infrastrukturu zasadniho vyznamu pro narodni bezpeénost, verejné a
zachranné sluzby, hospodarskou ¢innost a Gzemni soudrznost.

14. Ne

15. Ano

16.
Hledisko TBT: Ne

Hledisko SPS: Ne
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Evropska komise
Kontaktni bod smérnice (EU) 2015/1535
email: grow-dir2015-1535-central@ec.europa.eu



