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LIFS 2018:X
Rootsi hasartmänguameti tehnilised eeskirjad ja üldsoovitused žetoonimänguautomaatide ning täis- ja poolautomaatsetel hasartmängulaudadel mängitavate hasartmängude kohta
Otsus võeti vastu xx 20xx
Rootsi hasartmänguamet sätestab
 hasartmängumääruse (2018:000) 15. peatüki paragrahvi 8 punktide 3–4, paragrahvi 9 ja paragrahvi 11 punktide 1–2 kohaselt alljärgneva ning kohaldab alljärgneva üldsoovituse.
1. peatükk. Reguleerimisala ja terminoloogia
§ 1 Neid eeskirju ja üldsoovitust kohaldatakse poole suhtes, kes taotleb litsentsi žetoonimänguautomaatidel ning täis- ja poolautomaatsetel hasartmängulaudadel mängitavate hasartmängude korraldamiseks hasartmänguseaduse (2018:000) 5. peatüki paragrahvi 1 kohaselt, ning poole suhtes, kellel on hasartmänguseaduse alusel selliste hasartmängutegevuste litsents.
Kõnealuste eeskirjade tähenduses hõlmavad žetoonimänguautomaadid ka täis- ja poolautomaatsetel hasartmängulaudadel mängitavaid hasartmänge.
§ 2 Kõnealustes määrustes kasutatakse mõisteid ja nimetusi nende hasartmänguseaduses (2018:000) ja hasartmängumääruses (2018:000) esitatud tähenduses, kui ei ole määratud teisti.
Nendes eeskirjades ja üldsoovitustes kasutatakse järgmisi mõisteid:
1. kontrollväärtus – numbrid, mis on lisatud kõnele või sõnumile, et oleks võimalik tuvastada muudatusi või vigu, ja mis arvutatakse konkreetse matemaatilise protsessi abil; 
2. panuste vastuvõtja – luger arvete, tšekkide või muud tüüpi maksete jaoks panuste puhul;
3. maksimaalne koormus – määrab kindlaks sertifitseeritud litsentsiomaniku ja see viitab hetkele, mil hasartmängusüsteem lükkab automaatselt tagasi mängijate panused;
4. progressiivsed mängud – mängud, mille puhul väljamaksed suurenevad lineaarselt võrreldes mängija tehtud panusega;
5. juhuslike numbrite generaator – algoritm või füüsiline seade, mis on mõeldud järjestikuste elementide (tihti numbrite) genereerimiseks, millel on teatud samad statistilised omadused, kui arvujadadel, mille esinemine on täiesti juhuslik antud tõenäosusjaotuse kohaselt;
6. UTC – koordineeritud maailmaaeg (UTC). Rootsi UTC, tuntud kui UTC (SP), on esindatud Pariisis asuva BIPMi aja osakonnas ja see kantakse üle garanteeritud turvalisel viisil Boråses asuvasse Rootsi uurimisinstituuti – Rootsi teadusuuringute ja innovatsiooni partner ettevõtluse ja ühiskonna jaoks;
7. auhinnafond – kõik mängijate panused kooskõlas kõnealuse mänguliigi hasartmängueeskirjadega, kus litsentsiomanik säilitab need panused seni, kuni kõik või osa panustest on laiali jaotatud; see võib olla näiteks peavõit, kihlvedu või jaotatud peavõit. 
2. peatükk. Inspekteerimine, testimine ja sertifitseerimine
§ 1 Pool, kes taotleb hasartmängulitsentsi žetoonimänguautomaatidel hasartmängude korraldamiseks peab võtma ühendust inspekteerimiseks, testimiseks ja sertifitseerimiseks akrediteeritud asutusega. 
Sätted Swedaci akrediteerimise kohta on kättesaadavad akrediteerimise ja vastavushindamise seaduses (2011:791).
Üldsoovitus 
Kui taotleja või taotleja nimel teenuste osutaja on sertifitseeritud seoses kehtiva standardiga ISO/IEC 27001:2014, siis võidakse täita käesolevate eeskirjade 4. ja 5. peatüki nõudeid. 
Kehtiv standardi ISO/IEC 27001:2014 sertifikaat, kohaldatavuse kinnitus
 ja dokumenteeritud riskihindamine peavad akrediteeritud asutusele hindamiseks kättesaadavad olema.
§ 2 Hasartmängulitsentsi taotlev pool peab esitama hasartmänguametile tehtud inspekteerimise, testimise ja sertifitseerimise kohta dokumendid.
Aruanne peab selgelt kajastama inspekteerimisel, testimisel ja sertifitseerimisel kasutatud hindamismeetodeid.
Selleks, et tagada akrediteeritud asutuse vastavus kõigile 3. peatükis nimetatud nõuetele, peavad olema lisatud väljastatud sertifikaadid ja muud ettevõtte dokumendid.
§ 3 Inspekteerimise, testimise ja sertifitseerimise protokolle uuendatakse vähemalt iga 12 kuu järel. 
Kui akrediteeritud asutus leiab igapäevases tegevuses defekte või vigu, mis on litsentsi suhtes asjaomased, peab litsentsiomanik teavitama viivitamatult hasartmänguametit.
Litsentsiomanik peab teavitama sertifitseerimisasutust viivitamatult sertifikaadi kehtetuks tunnistamisest. 
3. peatükk. Akrediteeritud asutused
Reguleerimisala
§ 1 Akrediteeritud protsess peab hõlmama infoturvet, inspekteerimist, testimist ja sertifitseerimist ning riski- ja haavatavusanalüüsi. 
Sobivusnõuded akrediteeritud asutusele
§ 2 Akrediteerimise taotlejal peab olema kogemusi infoturbe juhtimise süsteemidega töötamisel, inspekteerimisel, testimisel, sertifitseerimisel ning riski- ja haavatavusanalüüsil. 
Üldsoovitus
Kogemused tähendavad vähemalt kolme aasta jagu kogemusi infoturbe juhtimise süsteemide testimisel ja hindamisel, vähemalt kahe aasta jagu kogemusi riski- ja haavatavusanalüüsiga või samaväärseid kogemusi.
Sobivusnõuded akrediteeritud asutuse töötajatele
§ 3 Inspekteerimise, testimise ja sertifitseerimisega peavad tegelema töötajad, kes on saanud sobiva ja dokumenteeritud väljaõppe.
Kohapeal peavad olema töötajad, kellel on vähemalt viie aasta jagu hasartmängusüsteemide, hasartmängutegevuste ja žetoonimänguautomaatide inspekteerimise, testimise ja sertifitseerimise kogemusi või samaväärsed kogemused.
Kohapeal peavad olema töötajad, kellel on vähemalt viie aasta jagu kogemusi riski ja haavatavuse alases töös või samaväärsed kogemused. 
Väidetavad kogemused ja pädevus peavad olema tõendatud sertifikaatidega või millegi sarnasega. 
Üldsoovitus
Sobiv ja asjakohane väljaõpe võib hõlmata ka muid kvalifikatsioone, mis näitavad, et töötajad on omandanud piisava pädevuse oma ülesandeks või ülesanneteks. 
Juhuslike numbrite generaatoriga või muude loosimisseadmetega töötamiseks peab vastutavatel järelevaatajatel olema magistrikraad või doktorikraad matemaatikas, statistikas või muu nende ülesannete täitmiseks asjakohane väljaõpe.
Sellised kvalifikatsioonid peavad olema dokumenteeritud samal viisil nagu muu haridus ja infoturbe töö jaoks võib see olla sertifitseeritud kooskõlas alljärgnevaga:
· International Information Systems Security Certification Consortium (ISC)2 Certified Information Systems Security Professional (CISSP),
· Payment card industry (PCI) Qualified Security Assessor (QSA) või
· Information Systems Audit and Control Association (ISACA) Certified Information Systems Auditor (CISA).
Riski- ja haavatavusanalüüside jaoks on aktsepteeritavad järgmised sertifikaadid:
· International Council of E-commerce (EC-Council) Certified Ethical Hacker (CEH),
· EC-Council Licensed Penetration Tester (LPT),
· Information Assurance Certification Review Board (IACRB) Certified Penetration Tester (CPT),
· Global Information assurance Certification (GIAC) Certified Penetration Tester (GPEN),
· CESG CHECK Team Leader,
· CESG CHECK Team Member,
· CREST Infrastructure Certification,
· CREST Registered Tester,
· Tiger Scheme Senior Security Tester või
· Tiger Scheme Qualified Security Tester.
Inspekteerimise, testimise ja sertifitseerimisega võivad tegeleda töötajad, kes vastavad tervikuna kehtestatud nõuetele. 
4. peatükk. Litsentsiomaniku infoturve
Teabe kaitsmine
§ 1 Olulist teavet nii hasartmängusüsteemis kui ka žetoonimänguautomaatides kaitstakse füüsilise ja loogilise sissetungi ja muude välismõjude eest, tagades samas, et teave on vajadusel kättesaadav.
Personalihaldus
§ 2 Paigas peavad olema töökord ja protseduurid, et reguleerida töötajate sobivust hasartmängusüsteemi jaoks.
Vastav töökord, esimese lõigu kohaste sobivustingimuste loomine peab olema kättesaadav muudele isikutele, kes soovivad saada hasartmängusüsteemi jaoks sobivaks.
Töökorda ja protseduure tuleb regulaarselt dokumenteerida ja ajakohastada.
Üldsoovitus
Töökord koos sellega seotud protseduuridega peab hõlmama
1. iga töötaja täpset töökirjeldust;
2. teavet tööülesannete täitmise sobivustingimuste kohta;
3. viisi, kuidas töökirjelduse muudatusi võib kajastada loas seoses sellega, millisele teabele peaks töötajal olema juurdepääs;
4. kirjeldust sammudest, mida tuleb töösuhte lõpetamise korral teha.
Juurdepääsupiirangud
§ 3 Hasartmängusüsteem peab paiknema selleks kohandatud kohas.
Iga koha, kus hasartmängusüsteemi käideldakse või hoitakse, juurdepääsukohtades peab olema juurdepääsu kontrollimiseks järelevalvepersonal või tehnilised seadmed või mõlemad koos.
Juurdepääsu kontrollimise ulatus peab olema kohandatud 5. peatükis nimetatud riski ja haavatavuse töö sätetele.
Kaarte, koode ja võtmeid, mis tagavad juurdepääsu ruumidesse, kus juhitakse ja hoitakse hasartmängusüsteeme, tuleb kontrollida nii, et isikud, kellel luba ei ole, ei saa nendele juurdepääsu.
Üldsoovitus
Selleks kohandatud asukoht võib koosneda ühest või mitmest ruumist.
§ 4 Operatsiooni- ja testimissüsteeme tuleb hoida loogiliselt eraldatult.
Tuvastamine
§ 5 Hasartmängusüsteem peab olema varustatud tehniliste ja halduslike meetmetega, millega tuvastatakse kasutajaid, kasutajate sobivust süsteemide kasutamiseks ja registreeritakse kasutajate tegevusi.
Igasugune juurdepääs hasartmängu- ja ärisüsteemidele tuleb salvestada.
Hasartmängu- ja ärisüsteemidega seotud koodid, salasõnad või samaväärne on isiklik ja seda ei kuvata ega avaldata teistele ning neile antakse teabe jaoks kohandatud kaitse. 
§ 6 Mängusüsteem salvestab pidevalt mängija identiteeti, sisse- ja väljalogimise kuupäeva ja kellaaega ning muid infoturbe jaoks vajalikke tegevusi.
§ 7 Hasartmängusüsteemi mõjutavad tehniliste seadmete väliselt toimuvad sündmused salvestatakse.
Üldsoovitus
Hasartmängusüsteemi mõjutavate tehniliste seadmete väliselt toimuvate sündmuste näideteks on tulekahjud ja veekahjustus.
Teabevahetuse ja tegevuse juhtimine
§ 8 Sekkumise või elektritoite või teabevahetuse katkemise korral peab olema hasartmängusüsteemi võimalik ohutult välja lülitada.
Andmete terviklikkuse, varasemate salvestatud andmete ja teabe tagavarakoopiate tagamiseks peavad olemas olema tagavaraelektrisüsteemid. 
§ 9 Hasartmängusüsteem peab salvestama iga soovimatu hasartmängusüsteemile juurdepääsu saamise katse ja muud sündmused ning looma aruande sündmustest koos registreeritud ajaga.
§ 10 Hasartmängusüsteemi tuleb kaitsta soovimatu sisenemise ning lubamatu ja pahatahtliku koodi sisestamise vastu. 
Hasartmängusüsteemil peab olema pahatahtliku koodi ülesleidmise funktsioon.
Lubamatu ja pahatahtliku koodi vastase kaitse ajakohastamiseks peavad olema olemas dokumenteeritud protseduurid.
§ 11 Kõiki 6. peatüki kohaseid süsteemi muudatusi ning muid kõrvalekaldeid hasartmängusüsteemis tuleb jälgida ja registreerida.
§ 12 Hasartmängusüsteemist tuleks teha tagavarakoopia vähemalt üks kord päevas.
Peab olema tagatud võimalus taastada süsteem viimasest varundusest kuni võimaliku katkestuseajani. 
§ 13 Sel eesmärgil peab hasartmängusüsteem olema varustatud tulemüüriga.
Tulemüürid peavad olema loodud nii, et muud samas võrgustikus asuvad seadmed ei saaks tekitada alternatiivseid võrguradasid.
Tulemüüri sobivust tuleb dokumenteerida kehtestatud töö- ja pädevuse kirjeldustes.
Juurdepääs tulemüürile registreeritakse.
Registreerida tuleb kõik juhtumid, mis mõjutavad või mille eesmärk on mõjutada tulemüüre.
§ 14 Teavet tuleb säilitada ja edastada turvaliselt. 
Kui teabe edastamiseks kasutatakse avalikke võrke, siis peab teave olema krüpteeritud ja eraldi alamsüsteemid peavad kontrollima edastamist ja vastuvõttu ning see peab olema kaitstud ebatäieliku edastamise, sekkumise ning kopeerimise ja lubamatute vastusõnumite saatmise vastu.
§ 15 Eemaldatavate andmekandjate haldamiseks peavad olema dokumenteeritud protseduurid. 
§ 16 Kättesaadavaks tehakse üksnes need elemendid, mis on uue tarkvara installeerimiseks vajalikud. 
Hasartmängu- ja ärisüsteemis kasutatavate rakenduste hooldus ja uuendamine peab toimuma turvalisel ja kontrollitul viisil.
§ 17 Tarkvara peab olema tuvastatav nime ja versiooninumbri järgi.
Hasartmängusüsteemi programmeerimiskood peab sisaldama kommentaare, mis selgitavad koodi funktsiooni.
Registreeritud andmete, sündmuste ja logide säilitamine
§ 18 Registreeritud teavet, juhtumeid ja logisid tuleb säilitada hasartmänguseaduse 16. peatüki paragrahvi 5 kohaselt ja hoida muutmata kujul ning kaitsta ebaseadusliku sisenemise vastu. 
Kooskõlas paragrahvi 13 kolmanda lõiguga registreeritud teavet tuleb säilitada vähemalt kolm kuud.
Ajaline viide
§ 19 Hasartmängusüsteem salvestab aega.
Kõiki ülesandeid, sündmusi ja logisid tuleb salvestada reaalajas. 
Ajalise viite süsteemina kasutatakse UTC-d.
5. peatükk. Litsentsiomaniku riski ja haavatavusega seotud töö
§ 1 Litsentsiomanik teeb riski- ja haavatavusanalüüsi ning süstemaatiliselt tuvastab ja dokumenteerib hasartmängusüsteemi teabevara loeteluna.
Protsessi käigus võetakse arvesse ettevõtte sõltuvust teistest ettevõtetest.
Riski- ja haavatavusanalüüside metoodika valikut tuleb dokumenteerida. 
Üldsoovitus
Standard ISO 31000:2009 on juhis, mis sisaldab riskijuhtimise põhimõtteid ja üldisi juhiseid.
Riski- ja haavatavusanalüüs ja paragrahvi 1 kohane loetelu võivad hõlmata järgmisi elemente:
1. sellise teabevara tuvastamist, mis peab alati olema kaitstud / toimima („Mida tuleb kaitsta?“),
2. selliste ohuallikate tuvastamist, mis võivad mõjutada/ohustada tuvastatud teabevara („Mis võib juhtuda?“),
3. riskianalüüsi („Kui tõenäoline see on ja mis on tagajärjed, kui see juhtub?“),
4. riskihindamist, et hinnata, milliseid tuvastatud ohuallikaid tuleb edasi töödelda, ning milliseid meetmeid tuleb tuvastatud ohtude puhul rakendada, 
5. tuvastatud ohuallikatele vastupidamise ja nendega tegelemise võime hindamist,
6. riskijuhtimist analüüsitulemuste põhjal tegevuste kindlaksmääramise ja prioritiseerimise kaudu.
§ 2 Iga loetelus oleva teabevara kohta tuleb esitada järgmine teave:
1. teabevara mõiste;
2. kordumatu identifitseerimisnumber;
3. versiooni number;
4. teabevara identifitseerimismärgid;
5. otsustusõigusega isikud, kellel on õigus teha otsuseid teabevara muutmise kohta;
6. siseriskide hindamine;
7. kontrollväärtus teabevara jaoks, mis on klassifitseeritud paragrahvi 3 teise lõigu punktide 2–3 kohaselt; 
8. füüsilise teabevara geograafiline asukoht.
§ 3 Iga paragrahvi 2 kohane kindlaksmääratud teabevara peab olema liigitatud järgmise nelja kriteeriumi kohaselt:
1. mängijateave (kui seda on) – kaitsmist väärt teave;
2. mängu- ja ärisüsteemide terviklikkus;
3. mängijateabe kättesaadavus või
4. jälgitavus.
Iga liigitust tuleb hinnata järgmiselt:
1. pole asjakohane (teabevara pole esimese lõigu punktides 1–4 nimetatud kriteeriumide mõistes asjakohane);
2. teatud määral asjakohane (teabevara võib olla esimese lõigu punktides 1–4 nimetatud kriteeriumide mõistes asjakohane); või
3. väga asjakohane (esimese lõigu punktides 1–4 nimetatud kriteeriumid sõltuvad teabevarast).
Üldsoovitus
Sõltuvalt sellest kas hasartmängu- ja ärisüsteemis kasutatakse virtualiseerimist (näiteks pilveteenuseid) ja kuidas seda tehakse, võib see mõjutada teabe liiasust ja kättesaadavust. Erinevad virtualiseerimismeetodid võivad viia teabevara liigitamise muutumiseni. Litsentsiomanikud peavad tähelepanu pöörama sellele, milline on riistvara teabevara liigitusele avalduv mõju, ja võivad seda muuta sõltuvalt sellest, kas valitakse või arendatakse välja sisemine või väline virtualiseerimine.
Kui kasutatakse välist pilveteenuse pakkujat, siis tuleb tagada, et pakkuja vastab eeskirjade nõuetele.
§ 4 Litsentsiomanikud peavad määrama vastutava otsustusõigusega isiku, kes vastutab riski- ja haavatavusanalüüsimise ja teabehalduse ning selles peatükis nimetatud juhtumite eest.
Turvalisuse ja infoturbe juhtumite jälgimiseks, avastamiseks, analüüsimiseks, haldamiseks ja aruandluseks ning registreerimiseks peavad olema dokumenteeritud protseduurid.
§ 5 Hasartmängu- ja ärisüsteemidesse tungimiste ja selliste katsete haldamiseks peavad olema funktsioonid ja dokumenteeritud protseduurid.
Kõik hasartmängu- ja ärisüsteemidesse tungimised ja sellised katsed tuleb registreerida.
6. peatükk. Litsentsiomaniku süsteemi muutmine
§ 1 Peab olema olemas versiooni haldamise dokumenteeritud protsess ja sellises teabevaras tehtavate uuenduste ja muudatuste versiooni haldamise süsteem, mis on võetud kokku 5. peatüki paragrahvi 2 kohases loetelus.
§ 2 5. peatüki paragrahvi 3 teise lõigu punkti 3 järgi väga olulisena liigitatud teabevara uuendused ja muudatused peab viivitamata uurima akrediteeritud asutus.
5. peatüki paragrahvi 3 teise lõigu punkti 2 kohaselt teatud määral oluliseks teabevaraks liigitatud teabevarale tehtud uuendusi või muudatusi tuleb uurida kooskõlas tavapärase sertifitseerimisprotsessiga, mis vastab 2. peatüki paragrahvi 4 esimese lõigu nõuetele.
§ 3 Kui on olemas sisefunktsioon, millega hallatakse teabevara uuenduste ja muudatustega seotud kvaliteedi tagamist, võib akrediteeritud asutus anda loa muudatuste tegemiseks ilma paragrahvi 2 esimese lõigu kohase uurimiseta, kui
1. funktsioon on organisatsiooniliselt eraldatud uuendusi ja muudatusi rakendavast funktsioonist ning
2. funktsiooni täidavad töötajad, kellel on sobiv väljaõpe ja sobivad kogemused.
Teabevara uuendusi või muudatusi tuleb esimese lõigu kohaselt kontrollida kooskõlas tavapärase sertifitseerimisprotsessiga, mis vastab 2. peatüki paragrahvi 4 esimese lõigu nõuetele.
§ 4 Paragrahvi 1 kohaselt teabevara uuendamisel või muutmisel tuleb teha riski- ja haavatavusanalüüs.
§ 5 Tuleb määrata otsustusõigusega isik, kes vastutab ja kellel on pädevus teha otsuseid teabevara iga uuenduse või muudatuse osas.
§ 6 Versiooni haldamise süsteem peab sisaldama teavet muutmistaotluste, muutuste heakskiitmise ja teabevarale tehtud muudatuste kohta.
Teabevara varasemaid versioone säilitatakse ja need peavad olema kontrollimiseks kättesaadavad.
Üldsoovitus
Teabevara varasemad versioonid, mis on riistvara vormis, võib hävitada.
7. peatükk. Žetoonimänguautomaadid
Žetoonimänguautomaadi ühendamine, tuvastamine ja paigaldamine
§ 1 Žetoonimänguautomaat peab olema ühendatud hasartmängusüsteemiga.
Hasartmängusüsteem peab žetoonimänguautomaadi tuvastama. 
Kui tuvastamine ei ole võimalik siis, kui žetoonimänguautomaat on hasartmängusüsteemiga ühendatud, siis tuleb žetoonimänguautomaat panna mängukõlbmatusse režiimi.
§ 2 Žetoonimänguautomaadil peab olema kordumatu identifitseerimistunnus.
Žetoonimänguautomaat peab koosnema vähemalt järgmisest:
1. loogikaseade koos tarkvaraga, mis on mõeldud hasartmängusüsteemiga teabevahetuse kontrollimiseks;
2. arvutitarkvara graafika jaoks;
3. panuste vastuvõtja või samaväärne ja
4. printer või samaväärne seade.
§ 3 Žetoonimänguautomaadi eri üksused paigutatakse sel eesmärgil kohandatud kohtadesse.
Olemas peavad olema protseduurid selle kohta, kellel on juurdepääs žetoonimänguautomaadi osadele.
Juurdepääsu žetoonimänguautomaadi osadele registreeritakse ajaliselt ja saadetakse hasartmängusüsteemi.
Žetoonimänguautomaadi kaitse
§ 4Žetoonimänguautomaate kaitstakse füüsilise ja loogilise sekkumise ning muude väliste mõjutuste eest ning vajaduse korral tagatakse teabele juurdepääs.
Panused ja rahalised väljamaksed
§ 5 Panused tuleb teha Rootsi kroonides ja mängijal peab olema võimalik oma panusest aktiivselt märku anda.
Žetoonimänguautomaatidel, mis ei ole paigutatud kasiinosse, peab olema funktsioon, mille kaudu mängija saab kehtestada hõlpsasti kahjumi piirangu hasartmänguseaduse 14. peatüki paragrahvi 7 kohaselt. 
Kasiinosse paigutatud žetoonimänguautomaatidel peab olema funktsioon, mille kaudu mängija saab piirata hõlpsasti oma sisselogimise aega. 
§ 6 Žetoonimänguautomaat peab olema vastavuses nõuetega, mis käsitlevad hasartmängumääruse (2018:000) 3. peatüki paragrahvi 5 teises lõigus ja paragrahvides 8–9 sätestatud maksimaalset lubatud panust.
Žetoonimänguautomaatides peavad olema selgelt kuvatud deposiit, panus ja võidud.
Žetoonimänguautomaatides, mis ei ole paigutatud kasiinosse, peab lisaks teises lõigus nimetatule olema kuvatud ka kahjum.
§ 7 Mängijatel peab olema võimalik võtta oma raha välja mis tahes ajahetkel.
Panuste vastuvõtja
§ 8 Panuste vastuvõtjal peab olema funktsioon, mis ennetab panuste sisestamist, kui žetoonimänguautomaat ei tööta või on väljalülitatud.
Panuste vastuvõtja funktsiooni katsetatakse žetoonimänguautomaadi sisselülitamisel ja pärast rikkerežiimist taaskäivitamist.
Kui panuste vastuvõtja ei tööta, tuleb žetoonimänguautomaat välja lülitada.
Mängu sümbolid
§ 9 Mängus kasutatav sümbol peab olema sama kuju ja värviga kogu mängu jooksul.
Progressiivne hasartmängimine
§ 10 Progressiivseks hasartmängimiseks kasutatav žetoonimänguautomaat peab olema ühendatud hasartmängusüsteemiga, mis arvutab ja kuvab mängijale antud ajahetkel väljamaksmisele kuuluva summa.
Kui ühendatud on mitu žetoonimänguautomaati, siis peavad igal žetoonimänguautomaadil olema samad tingimused progressiivse auhinnafondi jaoks.
§ 11 Progressiivse hasartmängimise puhul
1. jälgitakse kõiki kontrollseadmega ühendatud hasartmänguseadmeid;
2. registreeritakse kõik panused;
3. korrutatakse kõik panused enne programmeeritud arenguteguriga, et määrata kindlaks progressiivse auhinnafondi summa;
4. edastatakse hasartmängusüsteemile reaalajas kõik arveldusandmed.
Peab olema olemas funktsioon, mille kaudu registreerida ja kuvada järgmisi sündmusi vähemalt 90 päeva
1. progressiivsete auhinnafondide arv igal võitude tasemel;
2. väljamakstud võitude arv igal võitude tasemel;
3. suurim progressiivne summa, mis igal võitude tasemel välja makstakse;
4. progressiivsete hasartmängude väljamaksete minimaalne summa või tagasinõutav summa igal võidutasemel; 
5. arengutegur iga võidutaseme puhul.
Vigade ja defektide haldamine
§ 12 Kui tekivad riistvara- või tarkvaravead või teabevahetuse vead või kui žetoonimänguautomaat ei saa trükkida tšekki, siis tuleb žetoonimänguautomaat välja lülitada.
Žetoonimänguautomaatide käsitsemine
§ 13 Žetoonimänguautomaati ei tohi liigutada ühest hasartmänguasutusest teise ilma hasartmängusüsteemi uuendamata.
§ 14 Kõik žetoonimänguautomaadid peavad olema registreeritud.
Register peab sisaldama teavet tootja kohta ja žetoonimänguautomaadi identifitseerimisnumbrit ning teavet žetoonimänguautomaatide suhtes võetavate meetmete ja tegevuste aja kohta.
Register peab sisaldama ka teavet žetoonimänguautomaatide või nende osade varguste kohta.
8. peatükk. Litsentsiomaniku hasartmängude haldamise funktsioonid žetoonimänguautomaatide puhul
§ 1 Žetoonimänguautomaatide puhul, mis ei ole paigutatud kasiinosse, peab hasartmängusüsteemil olema funktsioon, mis registreerib mängijad hasartmängimiseks.
Mängija identiteedi tuvastamine mängimiseks žetoonimänguautomaatidel, mis ei ole paigutatud kasiinosse, peab toimuma isikliku ja kordumatu autoriseerimiskoodi kaudu või muul sarnasel viisil.
Üldsoovitus
Pärast algset registreerimist, mille puhul on hasartmänguseaduse kohaselt vajalik mängija kontrollimine pangatunnuse või muu samaväärse tunnuse abil, võib litsentsiomanik edasi nõuda kontrollimist pangatunnuse või muu samaväärse tunnuse abil. Alternatiivina võib litsentsiomanik lubada mängijal luua kasutajanime koos seonduva autoriseerimiskoodiga või väljastada mängijakaardi või midagi samaväärset.
§ 2 Mängu on võimalik alustada ainult füüsilise või virtuaalse stardinupu vajutamisega.
9. peatükk. Tagasimakse määr
§ 1 Kui mängitakse progressiivset võidumängu, tuleb mängijatele näidata minimaalset tagasimakse määra.
§ 2 Hasartmängusüsteemil peab olema funktsioon, millega jälgida iga üksiku mängu väljamakse määra.
Esimeses lõigus loodud andmed tuleb säilitada ja need peavad olema kontrollimiseks kättesaadavad.
10. peatükk. Juhuslike numbrite generaatori funktsionaalsust käsitlevad nõuded
§ 1 Kasutatud juhuslike numbrite generaatori tulemused peaksid olema juhuslikud, statistiliselt sõltumatud, nende standardne kõrvalekalle ja tõenäosuse jaotus peavad olema õiged.
Tulemused ei tohi olla ennustatavad, ilma et teataks algoritmi, rakendamist ja algseid kasutatud väärtusi.
Üldsoovitus
Juhuslike numbrite generaatorist tekkinud tulemuste tagamiseks saab kasutada erinevaid statistilisi katseid. DIEHARDi katsekomplekt (Marsaglia) ja NISTi katsekomplekt (riiklik standardite ja tehnoloogia instituut – statistilised testid) on kaks katset, mida on võimalik kasutada. 
§ 2 Olemas peab olema dokumenteeritud viide loodud ja heakskiidetud algoritmile ja mis tahes programmikoodile ja konverteerimiskorrale.
Kui juhuslike numbrite generaator on paigaldatud tarkvarasse, siis peab olema võimalik edastada seda programmikoodi koos märkuste ja dokumentidega.
Üldsoovitus
Algoritm, millel juhuslike numbrite generaator põhineb, peab olema avaldatud mis tahes rahvusvaheliselt tunnustatud perioodikaväljaandes.
Testide tulemused, mis võivad genereeritud juhuslike numbrite jaoks olulised olla, on näiteks X2-test (hii-ruut test), autokorrelatsiooni test ja käivituste test.
Litsentsiomanik võib lubada kindlaksmääratud tulude kava inspekteerimist, lubades akrediteeritud testimisasutusel uurida programme, trükiplaate, logisid, kontrollnimekirju või muid dokumente väljamaksetabelite jaoks.
§ 3 Juhuslike numbrite generaator peab pidama vastu kindlaks määratud maksimaalsele koormusele.
§ 4 Juhuslike numbrite generaatori arvutuste standardne kõrvalekalle ja tõenäosuse jaotus peavad olema õiged.
Juhuslike numbrite generaatori numbrite, sümbolite või sündmuste tulemus peab vastama asjaomase mängu jaoks kehtestatud mängureeglitele.
Iga alustatud mängu tulemus peaks olema statistiliselt sõltumatu mis tahes muudest žetoonimänguautomaadi tulemustest, välja arvatud juhul, kui eelnevad tulemused põhjustasid mängija sattumise boonusrežiimi.
§ 5 Juhuslike numbrite generaatori tulemust tuleks kontrollida, et tulemus oleks kooskõlas hasartmängusüsteemis registreeritud sündmustega.
§ 6 Juhtudel, kui hasartmängureeglid nõuavad, et juhuslike numbrite generaatori tulemuste järjestus oleks varem määratletud, on lubatud uusi järjestusi luua üksnes siis, kui see on määratud hasartmängureeglitega. 
§ 7 Kui hasartmängueeskirjades ei ole määratud teisiti, siis peab juhuslike numbrite generaatori tulemus olema alati sõltumatu asjaomase või eelneva mängu sündmustest.
11. peatükk. Hasartmängu juhised ja väljamaksetabel
Hasartmängu juhised
§ 1 Hasartmängu juhised peavad olema täielikud, selged ja ei tohi olla eksitavad. 
Üldsoovitus
Hasartmängu juhised võib tõlkida muudesse keeltesse ja nende sisu peab olema sama mis algsetes juhistes. 
§ 2 Hasartmängu juhised ja hasartmängureeglid peavad olema kättesaadavad ilma panuste tegemiseta.
§ 3 Hasartmängu juhised peavad olema kättesaadavad samal viisil nagu asjaomane mäng.
Mängu juhised peavad olema kättesaadavad kogu mängu jooksul. 
Üldsoovitus
Kui mäng muutub ajutiselt mängu ajal, siis peavad mängu juhised automaatselt muutusega kohanduma.
Väljamaksetabel
§ 4 Litsentsiomanikul peavad olema dokumenteeritud protseduurid, et tagada väljamaksetabelite konfiguratsiooni õigsus.
Litsentsiomanikul peavad olema dokumenteeritud protseduurid, et tagada väljamaksetabelite arvutuste õigsus.
Üldsoovitus
Protseduurid võivad olla nii automaatsed kui ka manuaalsed.
Auhinnafond
§ 5 Olemas peavad olema reeglid selle kohta, kuidas mängija saab auhinnafondi võita.
Raha auhinnafondi paigutamise ja jaotamise viis peab olema selgelt nimetatud.
§ 6 Mängureeglitest peab olema selge, kuidas võidetud auhinnafond jaotatakse, kui võitu jagab mitu mängijat. 
§ 7 Mängureeglitest peab olema selge, kuidas litsentsiomanik võib auhinnafondi katkestada või lõpetada.
12. peatükk. Tšekid
§ 1 Kui kasutatakse tšekke, siis tuleb märkida vähemalt järgmine teave
1. žetoonimänguautomaadi kordumatu identifitseerimistunnus;
2. hasartmänguasutuse nimi;
3. tšeki väljastamise kuupäev ja aeg;
4. krooni väärtus;
5. tšeki seerianumber, märgitud arvuliselt ja vöötkoodi või muu loetava koodiga;
6. aegumise kuupäev.
Kui žetoonimänguautomaat paikneb muus kohas kui kasiinos, tuleb tšekil märkida ka mängu registreerinud isiku nimi ja sünnikuupäev.
13. peatükk. Teave, mida hasartmängusüsteem peaks olema võimeline genereerima
Teave ja aruanded
§ 1 Žetoonimänguautomaat peab registreerima ja olema võimeline kuvama järgmise teabe kümne viimase mängitud mängu kohta 
1. kogubilanss iga mängu alguses;
2. kogupanus;
3. valitud ridade arv ja panus iga rea kohta;
4. võitude kogusumma;
5. kogubilanss iga mängu lõpus;
6. tulemus boonusrežiimil.
Esimese lõigu kohaselt žetoonimänguautomaadi poolt registreeritud teave tuleb saata hasartmängusüsteemi.
§ 2 Paragrahvis 1 esitatud teavet peab olema võimalik kuvada sellisel viisil, nagu mängija seda esialgu nägi.
§ 3 Hasartmängusüsteem peab olema võimeline registreerima ja genereerima žetoonimänguautomaadi jaoks aruandeid järgmise teabe kohta
1. deposiitide koguväärtus;
2. punktis 1 nimetatud deposiitide koguväärtus jaotatuna deposiiditüüpi kohaselt;
3. panuste koguväärtus;
4. väljamaksete koguarv;
5. punktis 4 nimetatud väljamaksete koguarv jaotatuna väljamaksete tüübi kohaselt;
6. väljamaksete koguväärtus;
7. punktis 6 nimetatud väljamaksete koguväärtus jaotatuna väljamaksete tüübi kohaselt;
8. kõigist lõpetatud mängudest saadud võitude koguväärtus;
9. mängitud mängude arv.
Eelkõige seoses žetoonimänguautomaatidega, mis ei ole paigutatud kasiinosse
§ 4 Žetoonimänguautomaatide puhul, mis ei ole paigutatud kasiinosse, peab hasartmängusüsteem lisaks paragrahvile 3 olema võimeline registreerima ja genereerima aruandeid järgmise teabe kohta: 
1. hasartmängimise kuupäev ja kellaaeg;
2. mängija identifitseerimistunnus;
3. mängijad, kes on määranud endale kas teatud ajaperioodiks või määramata ajaks hasartmängimise keelu kooskõlas hasartmänguseaduse 14. peatüki paragrahviga 11;
4. mängijad, kes on piiranud oma kahjumit kooskõlas hasartmänguseaduse 14. peatüki paragrahviga 7;
5. mängijad, kelle registreering on kustutatud kooskõlas hasartmänguseaduse 14. peatüki paragrahviga 12.
Eelkõige seoses kasiinosse paigutatud žetoonimänguautomaatidega
§ 5 Kasiinosse paigutatud žetoonimänguautomaatide puhul peab hasartmängusüsteem lisaks paragrahvile 3 olema võimeline registreerima ja genereerima aruandeid järgmise teabe kohta: 
1. kõigi žetoonimänguautomaatide keskmine võitude väljamaksete määr 
2. kuus ja mis on kogutud žetoonimänguautomaadi töötamise ajal;
3. võitude väljamaksete määr žetoonimänguautomaadi kohta kuus žetoonimänguautomaadi töötamise ajal;
4. päevade arv, mil vastav žetoonimänguautomaat töötas;
5. mängitud mängude arv kuus ja mis on kogunenud žetoonimänguautomaadi töötamise ajal;
6. mängu nimetus,
7. uus mäng jooksval kuul;
8. kasutuselt kõrvaldatud hasartmänguseadmed: 
a. kogunenud keskmine väljamaksete protsent;
b. mängitud mängude koguarv ajal, mil žetoonimänguautomaat töötas;
9. žetoonimänguautomaadi või käsitsi töötajate poolt väljamaksete jooksul jaotatud väljamaksete kogusumma;
10. žetoonimänguautomaadi ja käsitsi töötajate vahel jaotatud makstud kasumi kogusumma;
11. žetoonimänguautomaadi või käsitsi töötajate välja makstud koguosa või makstud progressiivne kasum.
_________________
Jõustumine ja üleminekusätted
1. Kõnealused eeskirjad jõustuvad 1. jaanuaril 2020.
2. Enne nende jõustumist võib eeskirju kohaldada litsentsitaotlustele, mis esitatakse Rootsi hasartmänguametile pärast 2018. aasta 1. augustit ja mis hõlmavad 2019. aasta 1. jaanuari järgset perioodi.
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