Na temelju ¢lanka 228. stavka 7. Zakona o elektronickim komunikacijama (Sluzbeni list

Republike Slovenije br. 130/22 i 18/23 — ZDU-10) ministrica digitalne transformacije u dogovoru s
ministrom unutarnjih poslova, ministrom obrane i ravnateljem Slovenske obavjeStajno-sigurnosne
agencije donosi

PRAVILNIK O OPREMI | SUCELJIMA ZA ZAKONITO PRESRETANJE KOMUNIKACIJA

Clanak 1.
(Sadrzaj)

(1) Pravilnikom se utvrduju odgovarajuca sucelja i funkcionalnost opreme za zakonito

presretanje komunikacija, koju operater osigurava za potrebe zakonitog nadzora nad elektronickim
komunikacijama u Republici Sloveniji.

(2) Ovaj je Pravilnik donesen uzimajuéi u obzir postupak obavjeScivanja u podrucju normi

i tehnickih propisa u skladu s Direktivom (EU) 2015/1535 Europskog parlamenta i Vijec¢a od
9. rujna 2015. o utvrdivanju postupka pruzanja informacija u podrucju tehnic¢kih propisa i pravila o
uslugama informacijskog drustva (SL L 241, 17. 9. 2015., str. 1.).

=

Clanak 2.
(Znacenje pojmova)
Izrazi koji se upotrebljavaju u ovom Pravilniku imaju sljede¢a znacenja:

Sucelje za primopredaju znaci sucelje na strani operatera koje omogucuje prijenos rezultata
presretanja nadleznom tijelu.

Javna komunikacijska mreza znacCi elektroniCka komunikacijska mreza koja se u cijelosti ili
uglavnom upotrebljava za pruzanje javnih komunikacijskih usluga koje omogucuju prijenos
informacija izmedu mreznih prikljucnih toCaka.

Nadzirana priklju¢na toCka znaci priklju¢na toCka koja podlijeze zakonitom nadzoru nad
elektronickim komunikacijama.

Prijepis naloga jest dokument izdan u skladu s clankom 228. Zakona o elektronickim
komunikacijama (Sluzbeni list Republike Slovenije br. 130/22 i 18/23-ZDU-10; dalje u tekstu:
Zakon).

Komunikacija koja je predmet presretanja u kontekstu zakonitog presretanja komunikacija jest
komunikacija koja:

potjece iz ili zavrSava na nadziranoj priklju¢noj tocki;
usmjerava se na nadziranu priklju€nu tocku i privremeno se pohranjuje u uredaju za pohranu;

preusmijerava se s nadzirane prikljucne tocke u uredaje za pohranu ili se od tamo zahtijeva s
nadzirane prikljucne tocke, ili



preusmijerava se s nadzirane priklju¢ne tocke na drugu priklju¢nu to€ku u javnoj komunikacijskoj

mrezi ili drugoj terminalnoj opremi ili prolazi kroz javne komunikacijske mreZe drugih
operatera.
6. Nadlezno tijelo jest tijelo koje provodi mjeru zakonitog nadzora nad elektronickim

komunikacijama u skladu sa zakonom kojim je ureden kazneni postupak ili zakonom kojim je
uredena Slovenska obavjeStajno-sigurnosna agencija.

7. Podaci o komunikaciji koja je predmet presretanja jesu signalizacijske i druge informacije
potrebne za uspostavu i provedbu odredene javne komunikacijske usluge vezane uz
komunikaciju koja je predmet presretanja, kao Sto su podaci o broju pozivane ili pozivne
prikljucne tocke ili o drugoj oznaci korisnika, podaci o vremenu i trajanju komunikacije, podaci o
lokaciji korisnika.

8.  Priklju¢na toCka jest mreZna priklju¢na tocka ili druga tocka u javnoj komunikacijskoj mrezi.

9.  Sadrzaj komunikacije koja je predmet presretanja jest informacija razmijenjena izmedu dvaju ili
vise korisnika javnih komunikacijskih usluga, ne ukljucuju¢i podatke o komunikaciji koja je
predmet presretanja.

10. Zakoniti nadzor nad elektronickim komunikacijama jest mjera nadzora nad elektroniCkim
komunikacijama koja obuhvaca zakonito presretanje i nadzor te osiguravanje dokaza o svim
oblicima komunikacije u javnoj komunikacijskoj mreZi, koju provode nadleZna tijela u skladu sa
zakonom kojim je ureden kazneni postupak ili zakonom kojim je uredena Slovenska
obavjeStajno-sigurnosna agencija.

11. Zakonito presretanje komunikacija jest postupak naloZzen na temelju zakona kojim je ureden
kazneni postupak ili zakona kojim je uredena Slovenska obavjeStajno-sigurnosna agencija, u
okviru kojeg se prikupljaju sadrzaj, okolnosti i €injenice vezane uz komunikaciju na utvrdenoj
tocki u javnoj komunikacijskoj mreZzi.

Clanak 3.
(Osnovni zahtjevi)

(1) Operater u svoju elektronicku komunikacijsku mrezu ugraduje sucelja i opremu koji
mu omogucavaju da, nakon primitka prijepisa naloga, moze omoguciti zakonito presretanje
komunikacija na utvrdenoj nadziranoj priklju¢noj tocki na nacin, u mjeri i tijekom trajanja navedenog
u prijepisu naloga.

(2) Operater u svojoj elektronickoj komunikacijskoj mrezi osigurava broj i raspored tih
¢vorova u mrezi u kojima je ugradena oprema za zakonito presretanje komunikacija na nacin da se
u svakom trenutku i na jednakovrijedan nacin osigura pristup rezultatima presretanja sa svake
nadzirane prikljuCne tocke koja privremeno ili trajno upotrebljava javnu komunikacijsku mrezu ili
uslugu operatera.

(3) Zakonito presretanje komunikacija provodi se na naCin da osobe ukljucene u
komunikaciju koja je predmet presretanja i druge neovlastene osobe nisu svjesne Cinjenice da se
provodi zakonito presretanje komunikacija. Uporaba uredaja i opreme za provedbu zakonitog
presretanja komunikacija ne smije promijeniti radna svojstva ili kvalitetu komunikacija koje su
predmet presretanja ili drugih javnih komunikacijskih usluga.

(4) Oprema i suCelja za zakonito presretanje komunikacija omogucuju da zakonito
presretanje komunikacija na utvrdenoj nadziranoj prikljuc¢noj tocki prestaje neposredno nakon isteka
dopustenog trajanja zakonitog nadzora elektroni¢kin komunikacija na toj prikljucnoj tocki ili kada



operater primi obavijest da je zakoniti nadzor nad elektronickim komunikacijama na toj prikljucnoj
tocki prekinut.

(5) Operater je duzan opremu i takvo suCelje kojima se omogucuje da sva nadleZna tijela
mogu istodobno provoditi zakoniti nadzor nad elektronickim komunikacijama.

Clanak 4.
(Oprema i rezultati presretanja)

(1) Operater je duzan upotrebljavati opremu kojom je omoguéeno da nadleznom tijelu
osim sadrzaja komunikacije koja je predmet presretanja pruza sljedeée informacije o komunikaciji
koja je predmet presretanja:

1. brojili drugu oznaku nadzirane priklju¢ne tocke ili identifikacijsku oznaku korisnika;

2. brojili drugu oznaku priklju¢ne tocke:

— s kojom nadzirana priklju¢na toCka pokuSava uspostaviti vezu, €ak i u sluaju neuspjeSnog
uspostavljanja veze, ili

— koja Zeli uspostaviti vezu s nadziranom prikljucnom tockom, Cak i ako veza nije uspjesSno
uspostavljena ili ako je komunikacija koja je predmet presretanja s nadzirane prikljuc¢ne tocke
preusmjerena negdje drugdje ili ako je usmjerena na uredaj za pohranu (uredaj za pohranu
podataka),

3. u sluaju preusmjeravanja, brojeve ili druge oznake svih priklju¢nih toCaka na koje su
preusmjerene komunikacije koje su predmet presretanja;

4, informacije o vrsti javhe komunikacijske usluge koja se upotrebljava na nadziranoj priklju¢noj
tocki ili o njezinim znaCajkama;

5.  tehnicke razloge za eventualni prekid veze izmedu nadzirane prikljuc¢ne tocke i bilo koje druge
prikljucne tocke ili za to Sto nije uspostavljena veza s nadziranom priklju€nom tockom;

6. najpodrobnije dostupne informacije o lokaciji nadzirane prikljucne tocke, ako je rije¢ o
nadziranoj priklju¢noj tocki u pokretnim javnim komunikacijskim mrezama;

7. datum i vrijeme pokuSaja presretanja komunikacije ako veza nije uspostavljena, odnosno
datum i vrijeme pocetka i zavrSetka komunikacije koja je predmet presretanja ili njezino trajanje
ako je veza bila uspjeSna.

(2) Podatke iz prethodnog stavka takoder dostavlja operater:
— ako je nadzirana prikljucna tocka ukljucena u vezu uspostavljenu izmedu viSe priklju¢nih toCaka,

— ako su uspostavljene veze s viSe prikljucnih toCaka s nadzirane prikljucne tocke.

(3) Ako zbog tehnickih razloga operater ne dostavi sve rezultate presretanja u svojoj
javnoj komunikacijskoj mrezi, o tome je duzan bez odlaganja obavijestiti nadlezno tijelo.

(4) Korelacija izmedu sadrzaja komunikacije koja je predmet presretanja i pripadajucih
podataka o komunikaciji koja je predmet presretanja mora biti jedinstvena.

Clanak 5.



(Sucelje za primopredaju)

(1) Neovisno o broju ¢vorova iz Clanka 3. stavka 2. ovoga Pravilnika, operater u pravilu
osigurava jedno sucelje za primopredaju.

(2) Smatra se da je operater postupio u skladu s odredbama Clanka 228. stavka 6.
Zakona ako je osigurao sucelje za primopredaju zajedno s drugim operaterom ili operaterima ili ako
svoju mreZzu povezuje s suceljem za primopredaju drugog operatera. U tom sluCaju operater je
duzan osigurati da svi podaci potrebni za generiranje rezultata presretanja budu dostupni sucelju za
primopredaju.

(3) Sucelje za primopredaju mora biti izvedeno na nacin da:

— nadleznom tijelu pruza rezultate presretanja tijekom trajanja zakonitog nadzora nad elektronickim
komunikacijama na utvrdenoj nadziranoj priklju¢noj tocki,

— kvaliteta komunikacije na sucelju za primopredaju nije niza od kvalitete pripadaju¢e komunikacije
koja je predmet presretanja,

— za prijenos i isporuku rezultata presretanja mogu se upotrebljavati op¢enito dostupni i uporabljivi
prijenosni putovi i protokoli prijenosa,

— za javne komunikacijske mreze ili javne komunikacijske usluge u obzir se uzimaju
norme SIST ES 201 671, SIST-TS ETSI/TS 102 232 i SIST-TS ETSI/TS 103 280

(4) Ako operater kodira, komprimira ili Sifrira komunikacije u svojoj javnoj komunikacijskoj
mrezi, duZzan je osigurati da su rezultati presretanja na sucelju za primopredaju nekodirani,
nekomprimirani ili neSifrirani.

ZAVRSNE ODREDBE
Clanak 6.
(Prestanak uporabe)

Pravilnik o opremi i suceljima za zakonito presretanje komunikacija (Sluzbeni list
Republike Slovenije, br. 89/13 i189/21 - ZDU-1M) prestaje se primjenjivati na dan stupanja na
shagu ovog Pravilnika.

Clanak 7.

(Stupanje na snagu)

Ovaj Pravilnik stupa na snagu petnaestog dana od dana objave u Sluzbenom listu
Republike Slovenije.
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Ljubljana, 22. studenoga 2023.
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