Op grond van artikel 228, zevende lid, van de wet inzake elektronische communicatie
(Sloveens staatsblad, nr. 130/22 en 18/23-ZDU-10) geeft de minister van Digitale Transformatie in
overleg met de minister van Binnenlandse Zaken, de minister van Defensie en de directeur van de
Sloveense Inlichtingen- en Veiligheidsdienst het volgende uit:

VOORSCHRIFTEN INZAKE APPARATUUR EN INTERFACES VOOR WETTIGE
ONDERSCHEPPING VAN COMMUNICATIE

Artikel 1
(Inhoud)

(1) De voorschriften bepalen geschikte interfaces en functionaliteit van apparatuur voor
wettige onderschepping van communicatie, die de exploitant voorziet voor de behoeften van wettige
controle op elektronische communicatie in de Republiek Slovenié.

(2) Deze voorschriften zijn vastgesteld met inachtneming van de informatieprocedure op
het gebied van normen en technische voorschriften overeenkomstig Richtlijn (EU) 2015/1535 van
het Europees Parlement en de Raad van 9 september 2015 betreffende een informatieprocedure op
het gebied van technische voorschriffen en regels betreffende de diensten van de
informatiemaatschappij (PB L 241 van 17. 9. 2015, blz. 1).

Artikel 2
(Betekenissen van de termen)
De termen die in deze voorschriften worden gebruikt, hebben de volgende betekenis:

1. Een “overdrachtsinterface” is een interface aan de kant van de exploitant die de overdracht
van onderscheppingsresultaten aan de bevoegde autoriteit mogelijk maakt.

2. Een “openbaar communicatienetwerk” is een elektronisch communicatienetwerk dat geheel of
hoofdzakelijk wordt gebruikt om openbare communicatiediensten aan te bieden die de
overdracht van informatie tussen netwerkverbindingspunten mogelijk maken.

3.  Een “gecontroleerd verbindingspunt” is een verbindingspunt dat onderworpen is aan wettelijke
controle van elektronische communicatie.

4, Een “afschrift van een bevel” is een document dat is afgegeven overeenkomstig artikel 228
van de wet inzake elektronische communicatie (Sloveens staatsblad, nr. 130/22 en 18/23-ZDU-
10, hierna te noemen: de wet).

5. Een “communicatie die wordt onderschept in het kader van het wettelijk onderscheppen van
communicatie” is een mededeling die:

afkomstig is van of eindigt in een gecontroleerd verbindingspunt,

naar een gecontroleerd verbindingspunt wordt geleid en tijdelijk in een opslagapparaat wordt
opgeslagen;



van het gecontroleerde verbindingspunt naar opslagapparatuur wordt geleid of daar van het
gecontroleerde verbindingspunt wordt opgevraagd, of

wordt gerouteerd van het gecontroleerde verbindingspunt naar een ander verbindingspunt in het
openbare communicatienetwerk of andere eindapparatuur of passeert via de openbare
communicatienetwerken van andere exploitanten.

6. De “bevoegde autoriteit” is de autoriteit die de wettelijke controle op elektronische
communicatie uitvoert in overeenstemming met het recht dat van toepassing is op
strafprocedures of de wetgeving die van toepassing is op het Sloveense inlichtingen- en
veiligheidsagentschap.

7. “Gegevens over onderschepte communicatie” zijn signaleringen en andere informatie die nodig
is voor de instelling en uitvoering van een specifieke openbare communicatiedienst met
betrekking tot onderschepte communicatie, zoals gegevens over het aantal opgeroepen of
oproepende verbindingspunten of over een andere identificatie van de gebruiker, gegevens
over het tijdstip en de duur van de communicatie, gebruikerslocatiegegevens.

8. Een “verbindingspunt” is een netwerkverbindingspunt of een ander punt in een openbaar
communicatienetwerk.

9. De “inhoud van de onderschepte communicatie” is de informatie die wordt uitgewisseld tussen
twee of meer gebruikers van openbare communicatiediensten, met uitzondering van de
gegevens over de onderschepte communicatie.

10. De “wettelijke controle op elektronische communicatie” is een maatregel voor de controle van
elektronische communicatie, waaronder het juridisch onderscheppen en controleren en
beveiligen van bewijs van alle vormen van communicatie in het openbare
communicatienetwerk, uitgevoerd door bevoegde autoriteiten in overeenstemming met het recht
dat van toepassing is op strafprocedures of de wetgeving die van toepassing is op het
Sloveense inlichtingen- en veiligheidsagentschap.

11. “Wettelijke onderschepping van communicatie” is een procedure die wordt gelast op basis van
het recht dat van toepassing is op strafprocedures of de wetgeving die van toepassing is op het
Sloveense Inlichtingen- en Veiligheidsagentschap, waarin inhoud, omstandigheden en feiten
met betrekking tot communicatie op een specifiek punt in het openbare communicatienetwerk
worden verzameld.

Artikel 3
(Basisvereisten)

(1) De exploitant installeert dergelijke interfaces en apparatuur in zijn elektronische
communicatienetwerk die, na ontvangst van het afschrift van het bevel, de wettelijke
onderschepping van communicatie op een specifiek gecontroleerd verbindingspunt mogelijk maken
op de wijze, voor de omvang en voor de duur, zoals gespecificeerd in het transcript van de
bestelling.

(2) De exploitant zorgt in zijn elektronische communicatienetwerk voor een dergelijk
aantal en de indeling van die knooppunten in het netwerk waar apparatuur voor de wettelijke
onderschepping van communicatie is geinstalleerd, zodat de toegang tot de
onderscheppingsresultaten te allen tijde en op gelijkwaardige wijze wordt gewaarborgd vanaf elk
gecontroleerd verbindingspunt dat tijdelijk of permanent gebruik maakt van het openbare
communicatienetwerk of -dienst van de exploitant.



(3) De wettelijke onderschepping van communicatie geschiedt op zodanige wijze dat de
bij de onderschepte communicatie betrokken personen en andere onbevoegden niet merken dat de
wettelijke onderschepping van communicatie plaatsvindt. Het gebruik van inrichtingen en apparatuur
voor de uitvoering van wettelijke onderschepping van communicatie mag de werkingskenmerken of
kwaliteit van onderschepte communicatie of andere openbare communicatiediensten niet
veranderen.

(4) De apparatuur en interfaces voor het wettelijk onderscheppen van communicatie die
de juridische onderschepping van communicatie op een specifiek gecontroleerd verbindingspunt
mogelijk maakt, stopt onmiddellijk na het verstrijken van de toegestane duur van de wettelijke
controle van elektronische communicatie op dit verbindingspunt, of wanneer de exploitant een
kennisgeving ontvangt dat de wettelijke controle op elektronische communicatie van dit
verbindingspunt is beéindigd.

(5) De exploitant levert dergelijke apparatuur en een dergelijke interface dat alle
bevoegde autoriteiten tegelijkertijd wettelijke controle op elektronische communicatie kunnen
uitoefenen.

Artikel 4
(Apparatuur en onderscheppingsresultaten)

(1) De exploitant gebruikt dergelijke apparatuur om de bevoegde autoriteit naast de
inhoud van de onderschepte communicatie ook de volgende informatie over de onderschepte
communicatie te verstrekken:

1. het nummer of een andere benaming van het gecontroleerde verbindingspunt of de
identificatiecode van de gebruiker;

2. het nummer of een andere aanduiding van het verbindingspunt:

— waarmee het gecontroleerde verbindingspunt probeert een verbinding tot stand te brengen,
zelfs als de verbinding is mislukt, of

— die een verbinding met een gecontroleerd verbindingspunt tot stand wil brengen, zelfs als de
verbinding niet met succes tot stand wordt gebracht of als de onderschepte communicatie van
het gecontroleerde verbindingspunt elders is omgeleid of als deze naar een opslagapparaat is
geleid (gegevensopslagapparaat);

3. in geval van omleiding, ook de nummers of andere benamingen van alle verbindingspunten
waarnaar onderschepte communicatie is omgeleid;

4, informatie over het type openbare communicatiedienst dat op het gecontroleerde
verbindingspunt wordt gebruikt, of de kenmerken ervan;

5. technische redenen voor de eventuele beéindiging van de verbinding tussen het
gecontroleerde verbindingspunt en een ander verbindingspunt of voor het feit dat geen
verbinding met het gecontroleerde verbindingspunt tot stand is gebracht;

6. de meest gedetailleerde beschikbare informatie over de locatie van het gecontroleerde
verbindingspunt, indien het een gecontroleerd verbindingspunt in mobiele openbare
communicatienetwerken betreft;



7. de datum en het tijdstip van de poging om een communicatie te onderscheppen als de
verbinding niet tot stand is gebracht, en de datum en tijd van het begin en het einde van de
onderschepte communicatie of de duur ervan als de verbinding succesvol was.

(2) De in het vorige lid bedoelde gegevens worden ook verstrekt door de exploitant:

— wanneer het gecontroleerde verbindingspunt is opgenomen in een verbinding tussen meerdere
verbindingspunten;

— wanneer verbindingen met meerdere verbindingspunten vanaf het gecontroleerde
verbindingspunt tot stand zijn gebracht.

(3) Indien de exploitant om technische redenen niet alle onderscheppingsresultaten in zijn
openbare communicatienetwerk verstrekt, stelt hij de bevoegde autoriteit daarvan onmiddellijk in
kennis.

(4) De correlatie tussen de inhoud van de onderschepte communicatie en de
bijbehorende onderschepte communicatiegegevens dient uniek te zijn.

Artikel 5
(Overdrachtsinterface)

(1) Ongeacht het aantal knooppunten als bedoeld in artikel 3, tweede lid, van deze
voorschriften, voorziet de exploitant in de regel in één overdrachtsinterface.

(2) De exploitant wordt geacht te hebben voldaan aan de bepalingen van artikel 228,
zesde lid, van de wet, indien hij de overdrachtsinterface samen met een andere exploitant of
exploitanten verstrekt of indien hij zijn netwerk aansluit op de overdrachtsinterface van een andere
exploitant. In dat geval zorgt de exploitant ervoor dat alle gegevens die nodig zijn om de
onderscheppingsresultaten te genereren, toegankelijk zijn voor de overdrachtsinterface.

(3) De overdrachtsinterface wordt zodanig geimplementeerd dat:

— het de bevoegde autoriteit de resultaten van de onderschepping verstrekt gedurende de gehele
duur van de wettelijke controle van elektronische communicatie op een specifiek gecontroleerd
verbindingspunt;

— de kwaliteit van de communicatie op de overdrachtsinterface niet lager is dan de kwaliteit van de
overeenkomstige onderschepte communicatie;

— algemeen beschikbare en bruikbare transmissieroutes en transmissieprotocollen kunnen worden
gebruikt voor de transmissie en levering van onderscheppingsresultaten;

— de normen SIST ES 201 671, SIST-TS ETSI/TS 102 232 in SIST-TS ETSI/TS 103 280 in
aanmerking worden genomen voor openbare communicatienetwerken of openbare
communicatiediensten.

(4) Indien de exploitant communicatie in zijn openbare communicatienetwerk codeert,
comprimeert of versleutelt, zorgt hij ervoor dat de resultaten van de interceptie op de
overdrachtsinterface ongecodeerd, ongecomprimeerd of niet versleuteld zijn.

SLOTBEPALINGEN

Artikel 6



(Beéindiging van gebruik)

De voorschriften inzake apparatuur en interfaces voor de wettelijke onderschepping van
communicaties (Sloveens staatsblad, nr. 89/13 en 189/21 — ZDU-1M) zijn niet langer van
toepassing op de dag dat deze regels in werking treden.

Artikel 7
(Inwerkingtreding)

Deze voorschriften treden in werking op de vijftiende dag na de bekendmaking in het
Sloveens staatsblad.
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