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A. Den nationale selvudelukkelsesplatform

1. Indledning

Formalet med dette direktiv er at beskrive de procedurer og tekniske krav, der skal gennemfares
af operatgrer med licens i klasse B i forbindelse med driften af den nationale
selvudelukkelsesplatform (NSEP). NSEP er en webbaseret tjeneste designet af National Betting
Authority (NBA), der har til formal at lette udelukkelsen af enkeltpersoner fra
vaeddemalsrelaterede aktiviteter pa tvers af alle licenserede onlinespiludbydere, der opererer i
Republikken Cypern (licenserede operatgrer i klasse B). Det centrale i denne forpligtelse er
udarbejdelsen og vedligeholdelsen af en liste over udelukkede spillere (i det fglgende benavnt
"udelukkelseslisten") og tilvejebringelsen af en REST API, hvorigennem operatgrerne vil kunne
forespgrge dette dataset og fastsla deres registrerede brugeres udelukkelsesstatus, og dermed
begranse deres deltagelse i veeddemal i overensstemmelse hermed.

2. Retsgrundlag

Dette direktiv er udarbejdet pa grundlag af bestemmelserne i regel 23 i reglerne om veddemal
(beskyttelse af spillere, mindredrige og patologiske spillere) af 2022 (eller "Player Protection
Regulations" (reglerne om beskyttelse af spillere)), som @ndret eller erstattet.

Reglerne om beskyttelse af spillere kan findes pa nba.gov.cy.

3. Krav

(1) Gennemfgrelsen af de procedurer og tekniske krav, der er beskrevet i dette direktiv, er
obligatorisk for alle operatgrer med licens i klasse B.

(2) Hyvis en spiller ifalge NSEP er udelukket fra alle typer veeddemal, ma operatgren ikke tillade
spilleren at indga veeddemal eller indbetale penge pa sin konto.

(3) Ingen besked, reklame eller salgsfremmende handling sendes til spilleren i perioden med
selvudelukkelse.
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4. Oplysninger om NSEP

NATIONAL
(1) Med henbli% g m beskyttelse af spillere betragtes NSEP som en del af de
es

tilgeengelige selv yl_ﬁelses oranstaltninger for hver operater med licens i klasse B. Operatgrer
med licens i klasA ys g& llTor det er ngdvendigt, inkludere:
AV 4

(i)  de relevante links og oplysninger vedrgrende NSEP samt forklare forskellen mellem
NSEP og operatgrens selvudelukkelsessystem
(i) instruktioner om, hvordan NSEP bruges.

(2) Operatgrer med licens i klasse A og B skal give direkte adgang til NSEP via et fglsomt
weblink i bunden af hver webside pa deres websted. (www.exclusion.cy).

B. Tekniske krav

1. Indledning

Dette kapitel beskriver de tekniske krav til NSEP og har til formal at give nermere oplysninger
om, hvordan kommunikationen mellem platformen og operatgrerne med licens i klasse B
implementeres, og hvilke specifikke data der udveksles i processen.

2. Arbejdsprocesser

En operatgrer i klasse B bestemmer en brugers udelukkelsesstatus gennem arbejdsprocesser, der
er beskrevet i denne artikel. I den forbindelse skal mindst én af fglgende datakilder foresparges:

1. Live udelukkelsesdataset. Dette er den seneste version af udelukkelsesstatus for
brugere, der er registreret i NSEP. Det vedligeholdes af NBA, og en operatgr kan fa
adgang til det ved hjeelp af den NSEP API, der er beskrevet i dette dokument.

2. Dagligt udelukkelsesdatasat. Dette er et dagligt gjebliksbillede, der indeholder data
vedrgrende alle udelukkede brugere, der er registreret hos en bestemt operatgr. Det er
udarbejdet eller opdateret pa en 24-timers cyklus ved at forespgrge live
udelukkelsesdatasettet gennem NSEP API og vedligeholdes pa operatgrens side. Nar det
er genereret, kan det tilgas direkte af operatgrens system uden at kreeve kommunikation
med NSEP.

3. Lokalt udelukkelsesdatasaet. Dette indeholder udelukkelsesdata indsamlet gennem
selvudelukkelsesprocesser, der udtrykkeligt faciliteres af en operatgrs platform. Bade
generering og vedligeholdelse sker sdledes pa operatgrens side.

Der er to forskellige ha@ndelsesudlgste arbejdsprocesser, som kraever hentning af udelukkelsesdata
fra de kilder, der er anfart ovenfor. En tredje proces skal planlegges dagligt til udarbejdelse eller
opdatering af det daglige udelukkelsesdataseet.
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2.1 Hentning af\idalikiéelsesstatus ved brugerlogin

Ved hvert enkelt ﬁlE;rl;';!rNgf en brugers udelukkelsesstatus fastsettes, og potentielle greenser
skal anvendes péAuIlﬁlﬂ,RalTogen form for veeddemalsaktivitet er tilladt.

AV 4
Med henblik herpa kontrolleres brugeroplysningerne forst i forhold til de lokale udelukkelsesdata i
operatgrens system. Hvis der ikke findes nogen udelukkelse, foretager operatgren endnu en kontrol
ved at sende en forespegrgsel til NSEP API'en og dermed fa adgang til live udelukkelsesdatasettet.

I tilfeelde, hvor APT'en er midlertidigt utilgeengelig, anvendes det daglige udelukkelsesdataset, som
er gemt pa operatgrens systemer, som en backupkilde.

Processen er afbildet nedenfor. Tabel 2.1 indeholder en beskrivelse af flowet.
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Beskrivelse af flow — Proces 2.1: Kontrol af udelukkelsesstatus ved brugerlogin

1. Processen indledes, nar en bruger forsgger at logge ind pa operatgrens platform.

2. Operatgren kontrollerer, om brugeren har aktive udelukkelser i de lokale
udelukkelsesdata.

3-a Hyvis der findes en aktiv udelukkelse, anvendes den. Processen afsluttes.

3/b Hvis der ikke findes nogen udelukkelse i de lokale udelukkelsesdata, sender
operatgren en forespgrgsel til udelukkelsesplatform-API'en med de ngdvendige
brugeroplysninger.

4-a Hvis der modtages et svar, opdaterer operatgrens system de daglige
udelukkelsesdata med den modtagne brugers udelukkelsesstatus.

4-b I tilfelde, hvor NSEP API'en ikke svarer pa operatgrens anmodning, hentes
brugerens udelukkelsesstatus fra de daglige udelukkelsesdata.

5. Udelukkelsesstatus anvendes. Hvis status betyder ingen udelukkelse, er al
vaeddemalsaktivitet tilladt, ellers fastseettes greenser i overensstemmelse med tabel
4.6.

Tabel 2.1
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2.2 Hentning af\udelukidelsesstatus ved brugerregistrering

Nar en bruger regtﬁ;[;[ig%gn operatgr, skal dennes udelukkelsesstatus bestemmes og
anvendes pa denlAuaFHQRsleIie en forespgrgsel til NSEP API'en og dermed fa adgang til
live udelukkelsesdatasettet. Bemeerk, at i systemer, hvor en nyregistreret bruger altid omdirigeres
til login, er denne arbejdsproces muligvis ikke ngdvendig, forudsat at kontrollen finder sted via
proces 2.1 ovenfor.

Processen er afbildet nedenfor. Tabel 2.2 indeholder en beskrivelse af flowet.
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Beskrivelse af flow — Proces 2.2: Kontrol af udelukkelsesstatus ved brugerregistrering

1. Processen indledes, nar en bruger registrerer sig pa operatgrens platform.

2. Brugeren giver alle ngdvendige oplysninger under kontoopsetningen.

3-a Nar opsetningen er afsluttet, omdirigeres brugeren til log-in. Proces 2.1 fglges.
3/b Hvis der ikke er nogen omdirigering, og brugeren logges ind pa deres nyligt

opsatte konto direkte, sender operatgrens system en forespgrgsel til
udelukkelsesplatformen om brugerens udelukkelsesstatus.

4-a Hvis der modtages et svar, opdaterer operatgrens system de daglige
udelukkelsesdata med den nye brugers oplysninger og udelukkelsesstatus.

4-b I tilfeelde, hvor udelukkelsesplatformen ikke svarer pa operatgrens anmodning,
skal operatgren sende forespgrgslen igen med henblik pa et andet forsgg.

5-a Udelukkelsesstatus anvendes. Hvis status betyder ingen udelukkelse (status "0" i
overensstemmelse med tabel 4.6), er al vaeddemalsaktivitet tilladt, ellers
fastseettes greenser i overensstemmelse med tabel 4.6.

5.b Efter to mislykkede forsgg anses udelukkelsesplatformen for at veere midlertidigt
utilgeengelig. Ingen udelukkelsesgrenser gelder for spilleren. Operatgren skal
underrette NBA om den mislykkede kommunikation ved at sende en e-mail til
helndesk@exclusion.cv

Tabel 2.2
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NATIONAL
2.3 UdarbejdelB/E[fthIﬂGf de daglige udelukkelsesdata

En operatgr skal Aua-iH@stﬂfage en kontrol af udelukkelsesstatussen for hele dens sat af
registrerede brugere. Resultatet af denne proces er det daglige udelukkelsesdataseet, som
indeholder alle registrerede brugere, der har vist sig at veere udelukket, sammen med
udelukkelseskategori og udlgbsdato. Bemeerk, at spillere uden udelukkelser ikke behgver at blive
lagret i dette dataseet, selv om operatgrerne stadig kan medtage dem.

De daglige udelukkelsesdata stammer fra det live udelukkelsesdataset, der findes pa NSEP-siden.
Forstnaevnte udarbejdes ved at sende sekventielle kald til NSEP-APT'en, hvert kald indeholder
oplysninger om en reekke brugeridentifikationsdokumenter. Det maksimale antal
brugerdokumenter, der kan medtages i en enkelt forespgrgsel, er 4000.

Processen er afbildet nedenfor. Tabel 2.3 indeholder en beskrivelse af flowet. Bemeerk, at
eventuelle trin, der tages ud over at hente oplysningerne fra NSEP, er vejledende (trin 4-a i
flowdiagrammet). Operatgren kan fglge den proces, der passer bedst til deres egen konfiguration,
forudsat at det endelige output opnas.
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Beskrivelse af flow — Proces 2.3: Daglig opdatering for udelukkelsesstatus

1. Processmuq'lmﬁler forudbestemt tidspunkt pa daglig basis. NBA meddeler
operatgren et ngjagtigt tidspunkt.

2. Operatgren forbereder de pakrevede data i batches. Specifikt skal en enkelt anmodning
til udelukkelsesplatformen ikke indeholde mere end 4000 poster (detaljer for 4000
identifikationsdokumenter).

3. En anmodning sendes til udelukkelsesplatformen via NSEP APTI'en.

4-a | Hvis der modtages et svar, opdaterer operatgrens system de daglige udelukkelsesdata
med den nye brugers oplysninger og udelukkelsesstatus.

4p | I tilfelde, hvor udelukkelsesplatformen ikke svarer pd operatgrens anmodning, skal
operatgren sende forespargslen igen ved hgjst fem (5) forsgg. Forsgg skal udfgres med
2-minutters intervaller.

5-a | Alle registrerede spillere er blevet kontrolleret i forhold til live udelukkelsesdatasettet.
Det daglige udelukkelsesdataset er nu feerdigt / opdateret, og processen afsluttes.

5.p | Efter fem (5) mislykkede forsgg betragtes udelukkelsesplatformen som midlertidigt
utilgengelig. Det daglige udelukkelsesdataset forbliver uendret, men bgr stadig
anvendes, nar det kreeves som backupkilde, idet der tages hensyn til den udlgbsdato, der
er registreret for hver udelukkelse. Operatgren skal underrette NBA om den mislykkede
kommunikation.

Tabel 2.3
2.4 Markedsforingsmateriale

Spillere, der er omfattet af en udelukkelseskategori, begr altid udelukkes fra enhver form for
markedsfgringskampagne. Dette omfatter meddelelser, reklamer og salgsfremstgd. Med henblik
herpa bgr en operatgr forespgrge dennes daglige udelukkelsesdataset og sikre, at udelukkede
brugere ikke modtager noget reklamemateriale.

3. Forbindelseskrav

En operatgr kan indgive anmodninger til NSEP-platformen, nar fglgende forudsetninger er
opfyldt:

3.1 Whitelisting af operatgrs IP-adresse

Operatgren skal give NBA den IP-adresse, hvorfra anmodninger vil blive sendt til NSEP-
platformen. Anmodninger, der sendes fra en ikke-registreret IP-adresse, vil ikke blive behandlet.

3.2 Forbindelsesoplysninger

NBA giver hver operatgr en unik kombination af brugernavn og adgangskode. Ethvert kald til
API'en skal omfatte disse identifikationsoplysninger som en overskrift pa den made, der er
beskrevet i artikel 4.2.
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4. API-specifikatigh | [ONAL

Operatgrer med 1555-[;': Is!z“(gen foresporgsel til den nationale udelukkelsesplatform ved hjelp
af en REST-APRA MEEIE!QB(LTI State Transfer). En enkelt GET-metode eksponeres for
operatgrerne, hvorigennem de kan sende en forespgrgsel til platformen om udelukkelsesstatus for
en eller flere spillere.

4.1 API-metoder og slutpunkter

Metode Slutpunkt URL
GET https://www.exclusion.cy/api/bookmakers/playerStatus
Tabel 4.1

4.2 Anmodningsstruktur

4.2.1 Overskrifter
En anmodning skal have fglgende overskrifter for at blive autentificeret og behandlet:

Autorisation

For at en anmodning kan autentificeres og autoriseres, skal brugernavn- og adgangskodestrengene
sammenkedes med et kolon placeret ngjagtigt mellem dem og uden mellemrum, hvilket resulterer
i en streng af formen <username>:<password>. Denne streng er derefter kodet i Base64, og
Basic<space> sattes foran, fgr den anvendes som vardien for Autorisation-overskriften.

Transaktions-id

Transaktions-id-ngglen tager en veerdi, der genereres af operatgrens system og bruges som
identifikator for transaktionen. Hvis anmodningen behandles korrekt (svarstatus 200 — se tabel
4.7), medtages det samme transaktions-id i svarets overskrift for at matche det med dets
oprindelige anmodning uden tvetydighed. Dette felt kan tage en vilkarlig sekvens af ASCII-tegn
som verdi. Det er bookmakerens ansvar at sikre korrekt brug, f.eks. ved at undga brug af de
samme verdier for transaktioner, der ikke er adskilt af et betydeligt tidsinterval.

Digeni Akrita 83, 1 070 Nicosia 1 +35722881800
Email: inffo@nba.gov.cy www.nba.gov.cy

Document classification: NBA Public


https://www.exclusion.cy/api/bookmakers/playerStatus

Direktiv om den nationale selvudelukkelsesplatform (NSEP) — 18/202

NOGLE VARDI BEMARKNING EKSEMPEL
I
; For brugernavn test og
W UTH 0 RIT Kombinationen adgangskode 123456 er
Basic <username>:<pass | den forventede veerdi
Autorisation

<username>:<password> | word> skal kodes i | Basic
base64. dGVzdDoxMjMONTY

Dette felt bruges til
at matche
kundeanmodninger
med API-svar. Dets
Enhver sekvens af ASCII- | genereringsmetode 3fa85f64-5717-4562-
tegn. og b3fc-2¢963f66afa6
kompleksitetsgrad
er saledes vilkarlig
0g er operatgrens
ansvar.

Transaktions-id

Tabel 4.2
4.2.2 Hovedparten af anmodningen

Anmodningens hovedpart indeholder de ngdvendige datafelter for en eller flere spillere, som
operatgren gnsker at sla op med hensyn til deres udelukkelsesstatus. Datastrukturen faglger
JavaScript Object Notation (JSON). Et eksempel er vist nedenfor.

"idDocType":
"idDoc":
"issueCountryCode":
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En detaljeret besKtivelsé af dd\feltef, der kraeves for hver spiller, findes i tabellen, der folger:

NOGLE VARDI BEMARKNING EKSEMPEL
idDocType Identifikations | Bookmakeren kan sende | For en spillers civile id
dokumenttype | oplysninger om en spillers | ville den forventede
: 0 for pas 1 | pas eller civile id, afheengigt | verdi veere "1"
for civilt id af hvilken af de to
vedkommende har
registreret.
idDoc Nummer p& | Pasnummer eller civilt id, i | FOr et civilt id udstedt
identifikations | ngjagtig den form, det er a_f Republikken Cypern
dokument trykt pa dokumentet (f.eks. | findes dette nummer i
(dette kan | inklusive eventuelle | feltet "D Card
veere foranstillede eller | Number”, f.eks.
alfanumerisk) | efterfglgende nuller) "0000823721"
issueCountryCode ISO 3166 | Ep komplet liste over koder | Koden for Cypern ville
Alfa-3-koden | y . findes her. veere "CYP"
for det land,
som
dokumentet er
udstedt af

Tabel 4.3

Bemearkning: En anmodning kan indeholde mere end én post for den samme spiller i tilfeelde,
hvor operatgren har mere end et af spillerens dokumenter registreret (f.eks. pas og civilt id).
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4.3 Svarstrukttd ATIONAL
BETTING

4.3.1 Svarovers rlfjerH ORIT
Et vellykket API%Var vil indeholde falgende overskrift:

Transaktions-id

Transaktions-id-ngglen tager den verdi, der blev inkluderet i anmodningens overskrift under
samme nggle ("Transaktions-id"), for at gere det muligt for den kunde, der fremsatte
anmodningen, at matche de to. Udelukkelsesplatformen @ndrer ikke denne identifikator pa nogen
madde. Den sendes tilbage i ngjagtig samme form, som den blev modtaget.

NOGLE VARDI BEMZARKNING EKSEMPEL

Dette felt bruges
udelukkende  til  at
matche
kundeanmodninger med
API-svar. Det genereres
Enhver af bookmakerens
Transaktions-id sekvens af | veeddemalsplatform og
ASCII-tegn. indgér i den oprindelige
anmodning (se 4.2.1).
NSEP-platformen
returnerer det i svaret
uden at foretage nogen
e@ndringer.

Tabel 4.4

3fa85f64-5717-4562-b3fc-
2c963f66afa6

4.3.2 Hovedpart af svar

Forudsat at afser '. idning er blevet behandlet, returnerer API'en en statuskode 200 (en
liste over alle mi* =" r findes i tabel 4.7), og svaret indeholder data i form af et JSON-
objekt (JavaScript Objeét Nofation), der beskriver udelukkelsesoplysninger for hver af de spillere,
bookmakeren forhgrte om. Et eksempel er vist nedenfor:
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listOfPlayersResponse" : { "player": [
AU

"id": "AA6C3E5188B71DEB577C4AE5EC750933C6FDF788",
"exclusions": [
{ ‘"exclusioncategory": "1", "exclusionEndDate": "2023-04-
17T00:00:00" }
L "idDoc": "0904" }, {
"id": "FA27ACF4DE1286A052DCD055C6AD6FE5AB89455C",
"exclusions": [], "idDoc": "0905"

"id": "403C5AEB260387D0817C21D4297156C1FCD4C068",
"exclusions": [
{ "exclusioncategory": "1", "exclusionEndDate": "2023-04-
17T00:00:00" }

], "idDoc™": "0902" }
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En detaljeret besKtivelsé af dd'spillérfelter, der er inkluderet i hovedparten afet vellykket svar for
hver spiller, der ipdgari-denoprindelige anmodning, findes i tabellen, der fglger:
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NOGLE VARDI BEMARKNING EKSEMPEL
id EM unik | Dette genereres gennem | For en spiller med
identifikator for | SHA-1-hashalgoritmen inputparametre idDoc:
denne spiller. og tager som input en | 0000823721
sammenkeadning af | issueCountryCode: CYP
idDoc, idDocType: 1 beregnes id-
issueCountryCode, veerdien ved hjelp af SHA-1
idDocType og strengen | ("0000823721CYP1NBA"),
"NBA" a denne | som resulterer i
reekkefglge) indsendt for | "70255EECD65E4D611C73
denne spiller gennem | 7
bookmakerens 5A2CBDBE4928F31AF7D"
anmodning.
idDoc Nummer pa | Dette  svarer til det | »ggggg23721"
identifikationsdoku | idDoc-felt, der  er
ment indsendt for  denne
spiller gennem
bookmakerens
anmodning.
exclusions | Liste over spillerens | | tilfeelde, hvor der ikke |
udelukkelser er udelukkelser, il
denne liste veere tom
For hver udelukkelse i udelukkelser
exclusion | En numerisk verdi, | Der fi_ndes. Hvis en spiller udelukkes fra
Category | der angiver udelukkelseskat.egorler 1| sportsveeddemdl, er den
kategorien af | tabel 4.6 (listen er | foentede veerdi "1"
udelukkelsen. dynamisk og vil blive
opdateret i
overensstemmelse
hermed fra tid til anden).
exclusion | Datetime-streng i | Den  dato,  hvor | v»033.04.17T00:00:00"
EndDate form af YYYY- | udelukkelsen  udlgber.
MM- Aﬂ'l{:El‘lgigt af
DDThh:mm:ss udelukkelsesstatus er
dette felt muligvis ikke
relevant, i hvilket
tilfeelde det udelades.
Tabel 4.5
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Udelukkelseskategdiidr] O N AL

___ BETTING
exclusionCategory Value Anvendelsesomrade for udelukkelse
AV 4
1. Alle sportsveeddemal.

Tabel 4.6

4.4 Svarstatuskoder

For anmodninger, der er i overensstemmelse med strukturen i artikel 4.2, returnerer API'en et svar
med status 200, som indeholder alle de elementer, der er beskrevet i artikel 4.3. I tilfaelde, hvor den
afsendte anmodning er fejlagtig pa en eller flere mader, har svaret en anden statuskode og
indeholder informativ feedback til fejlretningsformal.

En komplet liste over mulige svarstatuskoder og deres betydning findes i tabel 4.7 nedenfor.

Fejl i anmodning Svarstatus Feedback for fejl (hovedpart)

Ingen fejl, anmodningen er i 200 OK Feedback om  ingen fejl.

overensstemmelse med artikel Hovedparten indeholder

4.2. oplysninger om spillerudelukkelser
som beskrevet i artikel 4.3.2.

En eller flere af de spillere, der er | 400 Darlig Hovedparten indeholder JSON-

inkluderet i anmodningen, | anmodning poster (spillere), der mangler et

mangler et eller flere inputfelter eller flere inputfelter, sammen med

(idDocType, idDoc, meddelelsen:

issueCountryCode) "Der mangler et eller flere
sogetermer for en eller flere
spillere. Kontrollér de

obligatoriske termer (idDocType,
idDoc, issueCountryCode), og
send anmodningen igen"

Manglende nogle(r) eller uventet | 400 Dér.lig f(])\;[;zltzlgglende ?ﬂgle(risgzzr:li\’;elzt:;
format i anmodningens hovedpart | anmodning hovedpart™ J
Overskriften for id-transaktion | 409 Darlig | "Manglende Transaktion-id-
mangler. anmodning overskrift"
Autorisation-overskriften 401 Uautoriseret "Uautoriseret bruger, kontrollér

mangler eller indeholder den

overskrift for brugeroplysninger."
forkerte verdi.

Digeni Akrita 83, 1 070 Nicosia 1 +35722881800
Email: inffo@nba.gov.cy www.nba.gov.cy

Document classification: NBA Public
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Brugeroplysninm 403 Forbudt
en inakti N@
BF]C;;IE:](IUVEI‘I

RIT

I.

"Given bruger med
identifikationsoplysninger er
inaktiv."

5 Afsluttende bestemmelse

Tabel 4.7

Dette direktiv blev godkendt af myndighedens bestyrelse og treeder i kraft den 31. januar 2024.

Digeni Akrita 83, 1 070 Nicosia

T: +35722881800

Email: info@nba.gov.cy www.nba.gov.cy

Document classification: NBA Public
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