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Uvod

1. V dusledku demokratizace mobilnich zafizeni, kterd déti pouzivaji k
pristupu na internet, prudce roste vystaveni nezletilych osob
pornografickému obsahu na internetu.

Podle studie provedené Regula¢nim orgdnem pro audiovizudlni a digitalni komunikaci
(dale jen ,Arcom”) na zakladé (dajl poskytnutych spole¢nosti Médiamétrie navstivi
kazdy mésic 2,3 milionu nezletilych osob pornografické internetové stranky; tento
pocet v poslednich letech rychle roste a souvisi s demokratizaci mobilnich zafizeni u
déti. Podil nezletilych ndavstévnikd strének ,pro dospélé” se za 5 let zvysil o 9
procentnich bodd, z 19 % na konci roku 2017 na 28 % na konci roku 2022. V roce 2022
navstévovala tyto stranky kazdy mésic vice nez polovina chlapcd ve véku 12 a vice let,
u chlapcl ve véku 16 a 17 let se tento podil zvysil na dvé tretiny. Primérné 12 %
navstévnikl stranek pro dospélé tvori nezletili.

Z vyzkumU disledkl raného vystaveni pornografii od pocatku tretiho tisicileti? vyplyva,
Ze vystaveni nejmensich déti pornografickému obsahu mize mit vazné dusledky pro
jejich dusevni vyvoj a obraz, ktery si vytvareji o sexualité a vztazich mezi jednotlivci, a
to na ukor jejich osobniho rozvoje a vétsi rovnosti ve vztazich mezi pohlavimi3.

2. Od 1. bfezna 1994 je podle ustanoveni ¢lankG 227-24 trestniho zakoniku
zavedenych zakonem ¢.92-684 ze dne 22. cervence 1992 zakazano
vystavovat nezletilé osoby pornografickému obsahu.

Znéni tohoto ¢lanku bylo zménéno s cilem vyjasnit jeho oblast plsobnosti a také
zplsoby posouzeni, pokud jde o zjisténi trestného cinu na internetu. V souladu s
ustalenou judikaturou je od roku 2020 v c¢lanku 227-24 stanoveno, ze k prokazani
Zletilosti nestaci pouhé prohladseni o véku.?.. Nize je uvedeno v soucasnosti platné
znéni:

. Vyroba, preprava nebo sifeni, a to jakymkoli zplsobem a bez ohledu na nosic,
sdéleni ndasilné povahy, podnécujici k terorismu, pornografické povahy, vcetné
pornografickych obrazk( zachycujicich jedno nebo vice zvifat, nebo povahy vazné

1 Arcom, La fréquentation des sites « adultes » par les mineurs (Navstévy stranek ,pro dospélé” nezletilymi
osobami) (na zakladé Gdajl poskytnutych spoleénosti Médiamétrie), zverejnéno dne 25. kvétna 2023:
https://www.arcom.fr/nos-ressources/etudes-et-donnees/mediatheque/frequentation-des-sites-adultes-par-
les-mineurs

2 Pan Arzano, C. Rozier, Alice au pays du porno: ADOS: leurs nouveaux imaginaires sexuels (Alenka v FiSi
porna: Nactileti: jejich nové sexudIni predstavy) Ramsay, 2005.

3 Viz:  https://www.csa.fr/Informer/Toutes-les-actualites/Actualites/Quelles-solutions-pour-proteger-votre-
enfant-des-images-a-caractere-pornographigue-sur-internet; a B. Smaniotto (vyzkumna pracovnice v oboru
psychopatologie a klinické psychologie), ,Pornographie : quels impacts sur la sexualité adolescente ?“
(Pornografie: jaky vliv mé& na sexualitu dospivajicich?)’, The Conversation, 28. srpna 2023:
https://theconversation.com/pornographie-quels-impacts-sur-la-sexualite-adolescente-207142.

V tomto ohledu organ Arcom také vyzyva rodice, aby navstivili internetové stranky:
https://jeprotegemonenfant.gouv.fr/pornographie/.

4 Kasacdni soud, trestni sendt, 23. Ginora 2000, 99-83.928,
https://www.legifrance.gouv.fr/juri/id/JURITEXT000007070001.
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poskozujici lidskou ddstojnost, nebo takové povahy, kteréd mize podnécovat nezletilégg [:\‘_
osoby k hram, které je fyzicky ohrozZuji, nebo obchodovani s takovym sdéleninswse surtricur oe vavbiovisue
tresta odnétim svobody na 3 roky a pokutou 75 000 EUR, pokud si mizZe toto sdéleni

precist nebo jej jinak vzit na védomi nezletila osoba.

Pokud jsou trestné Ciny uvedené v tomto ¢lanku spachany prostrednictvim pisemného
nebo audiovizudlniho tisku nebo verejné komunikace online, pouZiji se k urceni
odpovédnych osob zvlastni ustanoveni pravnich predpist upravujicich tyto zaleZitosti.

Trestné c¢iny uvedené v tomto c¢lanku jsou spachany i v pfipadé, Ze pristup nezletilé
osoby ke sdélenim uvedenym v prvnim pododstavci je vysledkem pouhého prohlaseni
nezletilé osoby, Ze je ji alespori 18 let.”

Zakonem ¢. 2020-936 ze dne 30. Cervence 2020 o ochrané obéti domaciho nasili
zdkonoddrce zaved| zvlastni postup zahrnujici organ Arcom s cilem zajistit, aby
tato ustanoveni byla plné U¢inna pro sluzby verejné komunikace online, které
zpristupnuji pornograficky obsah verejnosti na internetu.

Tento zakon dal predsedovi organu Arcom vysadni pravo vydat vyzvu provozovateli
stranek, aby dodrzoval trestni zdkonik, a v pripadé, ze této vyzvé neni vyhovéno,
pozadat soud, aby nafridil poskytovateldm internetovych sluzeb zamezit pristupu k
témto strankam.

3. Na zdkladé téchto ustanoveni organ vydal 13 vyzev. Dne 8. bfezna 2022 rovnéz
pozadal predsedu soudu v Pafizi, aby nafidil poskytovatelim internetovych
sluzeb zablokovat pét sluzeb, kterym byla zasldana vyzva. Tento postup ke dni
zverejnéni této verejné konzultace stale probiha.

Navrh zakona o =zabezpeleni a regulaci digitadlniho prostoru (SREN), ktery je
projednavan v parlamentu, stanovi zmény systému zavedeného zakonem ze dne 30.
¢ervence 2020.

Clanek 10 zdkona ¢. 2004-575 ze dne 21. Eervna 2004 o posileni davéry v digitalni
ekonomiku (LCEN), ve znéni platném ke dni zverejnéni této verejné konzultace,
stanovi, ze orgdn Arcom ,po obdrzeni stanoviska Nérodni komise pro informatiku a
svobody [...] vypracovdvd a zverejriuje referenéni ramec, kterym se stanovi
minimalni technické pozadavky na systémy ovérovani véku. Tyto poZadavky se
tykaji spolehlivosti ovéreni véku uZivateld a respektovani jejich soukromi. “ Oblast
plsobnosti ustanoveni se tyka ,pornografického obsahu zpristupriovaného verejnosti
provozovatelem sluzby verejné komunikace online v ramci jeho redakéni odpovédnosti
nebo poskytovaného sluzbou platformy pro sdileni videonahrdvek ve smyslu ¢ldnku 2
zdkona ¢. 86-1067 ze dne 30. zari 1986 o svobodé komunikace” (déle jen , dotéené
sluzby sifici pornograficky obsah“ nebo ,dotéené sluzby)“. Organ Arcom mize
pripadné po obdrzeni stanoviska predsedy komise CNIL vyzvat nékterou z téchto
sluzeb, aby dodrzovala tento referen¢ni ramec, a v pripadé pretrvavajiciho poruseni
predpisd po obdrzeni stanoviska komise CNILTU ulozit sluzbé penézitou sankci
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postupem podle ¢lanku 42-7 zdkona ¢. 86-1067 ze dne 30. zari 1986. Tato verejna CS[:\‘_
konzultace se tykd navrhu referencniho rdémce stanoveného témito ustanovenimi. consen supericur o LaubiovisueL

Nové pravomoci, které navrh zadkona svéruje organu Arcom, by doplnily pravomoci
udélené soudci, ktery mize byt prfimo pozadan o zablokovani stranky, kterd neni v
souladu s ustanovenimi ¢lanku 227-24 trestniho zakoniku.

Tento dokument je souclasti prace, kterou vykonala komise CNIL v poslednich letech
v oblasti feSeni pro ovérovani véku, ktera jsou v souladu s ochranou nezletilych osob a
respektovdnim soukromi.

Komise CNIL nejdrive vydala v dervnu 2021 stanovisko k néavrhu nafizeni o
uplatiiovéni zdkona z roku 2020, které se tykd provadéni opatfeni na ochranu
nezletilych osob pred pristupem ke sluzbam verejné komunikace online Sificim
pornograficky obsah®. S cilem zabrdnit tomu, ze sexualni orientace lidi - skute¢na nebo
domnéld - bude odvozena z obsahu, ktery si prohlizeji, a pfimo spojena s jejich
identitou, doporucila komise CNIL vyuZivat dlvéryhodné treti strany a vydala radu
doporuceni,® vcetné c¢asti o ovérovani véku. Tyto publikace byly podporeny zpravou
zverejnénou v Cervenci 2022 s nazvem ,Ovéfovani véku online: dosaZeni rovnovahy
mezi ochranou nezletilych osob a respektovanim soukromi“’ a zpristupnénim
demonstratoru mechanismu ovérovani véku, ktery respektuje soukromi uzivatelG® ve
spolupréci se stfediskem PEReN a vyucujicim z Ecole Polytechnique.

Komise CNIL jiz méla prilezitost zdUraznit, Ze ,v rozporu s tim, co se nékdy rika, neni
obecné narizeni o ochrané osobnich udaji® neslucitelné s kontrolou véku pfi pristupu
na pornografické stranky, ktera je stanovena zakonem.“*°

Stejné jako komise CNIL i orgdn Arcom vydal stanovisko k nadvrhu nafrizeni, kterym se
provadi ¢lanek 23 zdkona ze dne 30. ¢ervence 2020,

V této souvislosti zahdjily organ Arcom a komise CNIL s podporou strediska
PEReN na zac¢atku roku 2023 spole¢né vymeény technické povahy se zUlastnénymi
stranami v oblasti ovérovani véku. Tyto diskuse byly obohaceny o zpétnou vazbu,
kterou orgadn Arcom obdrzel od nékterych svych zahrani¢nich partner(, ktefi se rovnéz
potykaji s problémy ochrany nezletilych osob a soukromi pfi kontrole pfistupu k
pornografickému obsahu.

> CNIL, usneseni ¢. 2021-069 ze dne 3. ¢ervna 2021 o stanovisku k ndvrhu narizeni o provadéni opatreni na
ochranu nezletilych osob pred pristupem k internetovym strdnkam Sificim pornograficky obsah (viz:
https://www.legifrance.gouv.fr/cnil/id/CNILTEXT000044183781).

6 Viz: https://www.cnil.fr/fr/la-cnil-publie-8-recommandations-pour-renforcer-la-protection-des-mineurs-en-
ligne

7 Viz: https://www.cnil.fr/fr/verification-de-lage-en-ligne-trouver-lequilibre-entre-protection-des-mineurs-et-
respect-de-la-vie

8 Viz: https://linc.cnil.fr/demonstrateur-du-mecanisme-de-verification-de-lage-respectueux-de-la-vie-privee

° Narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich Gdaji a o volném pohybu téchto Gdajd.

10 Viz zprava komise CNIL ze dne 21. Unora 2023: https://www.cnil.fr/fr/controle-de-lage-pour-lacces-aux-
sites-pornographiques

11 Nejvyssi rada pro audiovizudIni vysilani, stanovisko ¢. 2021-11 ze dne 23. ¢ervna 2021 k navrhu narizeni o
provadéni opatfeni na ochranu nezletilych osob pred pfistupem k internetovym strankdm Sificim
pornograficky obsah,

https://www.legifrance.gouv.fr/jorf/id//ORFTEXT000044174211
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Prezentace referencniho ramce

V souladu s ustanovenimi navrhu zdkona névrh referenéniho rdmce specifikuje
technické pozadavky, které se oCekdavaji jak z hlediska spolehlivosti pfi ovérovani
véku uzivateld (v tomto pripadé jejich zletilosti), tak z hlediska respektovani jejich
soukromi.

Ucelem tohoto referenéniho rdmce neni certifikovat technickd rfeseni. Dotéené sluzby
Sifici pornograficky obsah si budou moci zvolit vlastni feseni ochrany
nezletilych osob, pokud budou splhovat technické pozadavky referencniho

ramce.

Neexistence systému ovérovani véku, jakoz i systémy ovérovani véku, které
zajistuji nizsi stupen spolehlivosti nebo ochrany soukromi, nez je uroven
pozadavk( stanovena timto referenénim ramcem, nebudou pfipustné.

Referen¢ni rdmec muze byt prfezkouman a aktualizovdan s cilem zohlednit
soucasny stav techniky. Navrh zakona SREN v tomto ohledu stanovi, ze ,referencni
ramec se podle potreby aktualizuje za tychz podminek*.

Je zadouci, aby odvétvi prijalo feSeni pro ovérovani véku, kterd odpovidaji sou¢asnému
stavu techniky a evropskym a mezindrodnim normam a kterd jsou slucitelnd s praxi v
odvétvi, zejména s ohledem na stavajici technické protokoly.

Prvni ¢ast navrhu referenéniho rdmce se tyka spolehlivosti systémd ovérovani véku.
Kromé potreby zarucit ochranu nezletilych osob standardné, tj. jesté pred pristupem ke
sluzbé, je cilem stanovit podminky uéinnosti systéma ovéfovani véku online a
zaroven zabranit jejich obchazeni.

VSechny systémy ovérovani véku musi spliovat vSechny pozadavky uvedené
v této prvni casti.

Druhd ¢ast se konkrétné zabyva ochranou soukromi prostfednictvim systéma
ovérovani véku pouzivanych ke kontrole pristupu k pornografickému obsahu. Stranky
mohou nabizet systémy ovérovani véku s rdznymi arovnémi ochrany soukromi
za predpokladu, ze jsou uzivatelé informovani o urovni, ktera je s
jednotlivymi systémy spojena.
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V této souvislosti jsou v ndvrhu referenéniho rdmce stanovena minimalni kritéria sureuicur o Lavoiovisue
platna pro vSechny systémy ovérovani véku, jakoz i specifické posilené cile pro
systémy, které nejlépe respektuji ochranu soukromi, tzv. systémy ,dvojité anonymity*.
Uzivatelum bude muset byt nabidnut alespon jeden systém ovéfovani véku,

ktery splnuje standardy ochrany soukromi ,, dvojité anonymity*“.

Tato druha ¢ast zahrnuje také osvédéené postupy v oblasti ochrany Gdajd, které jsou
povazovany za zadouci.

Kromé toho budou moci dotlené sluzby Sifici pornograficky obsah docCasné zavést
feSeni pro generovani dlkazu o véku na zdkladé predlozeni bankovni karty
odchylné od podminek stanovenych v prvni a druhé casti, avsSak za
predpokladu prisného dodrzovani urcitych kumulativhich podminek
stanovenych ve treti ¢asti tohoto dokumentu.

Konec¢né ctvrtd a posledni ¢ast stanovi hlavni zdsady, kterymi by se mély ridit sluzby
zameérené na Sifeni pornografického obsahu, pokud jsou povinny provést audit svych
systém{ ovérovani véku. Zejména je v této Casti upresnén ucel téchto auditd,

podminky jejich provadéni a pozadavky na auditory tretich stran.
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Prvni ¢ast: spolehlivost systému ovérovani véku

U¢elem tohoto referenniho rdmce je zajistit standardni ochranu nezletilych osob jiz od
okamziku, kdy se zobrazi prvni strdnka sluzby verejné komunikace online umoznujici
siteni pornografického obsahu.

Ochranou nezletilych osob se rozumi zabranit tomu, aby byly wvystaveny
pornografickému obsahu od okamziku, kdy ziskaji pristup ke sluzbdm verejné
komunikace online, které takovy obsah zpristupriuiji.

Navrh zakona SREN v této souvislosti stanovi, ze dotCené sluzby Sifici pornograficky

obsah jsou povinny zobrazit obrazovku bez pornografického obsahu, ,,dokud nebude
ovéren vék uzivatele”.

. Kritérium €. 1: nepropustnost kontroly véku

Dotcené sluzby Sifici pornograficky obsah musi zajistit, aby zadny uzivatel nemél
pristup k pornografickému obsahu, dokud neprokaze svou zletilost.

Priklady a pouziti

Tuto standardni ochranu nezletilych osob Ize zajistit napriklad aplnym rozmazanim
domovské stranky sluzby.

Provozovatelé mohou informovat o pornografické povaze své sluzby. Za timto Uc¢elem
mohou vyuzit mechanismus vlastniho prohlaseni [jako je stitek RTA!?], ktery bude
nastaven na kazdé strance jejich stranek a umozni systémdm rodi¢ovské kontroly
zjistit minimalni vék potrebny pro pfistup k obsahu strdnek prostfednictvim hlavi¢ek
odpovédi (neboli. ,headers“*3).

K tomu, aby byly systémy ovérovani véku (v tomto pripadé zletilosti) v souladu s timto
referencnim ramcem, musi splhovat alespon nasledujici technické pozadavky.
Tyto pozadavky se budou pravdépodobné ménit s tim, jak se bude zdokonalovat
technika a na trh budou pfichazet nové systémy ovérovani.

12 Uréeno pouze pro dospélé”.
13 Tzv. headers jsou informace odeslané serverem internetové stranky prohlize¢i uzivatele v okamziku
pozadavku.
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Technické reSeni pro ovérovani véku zavedené dotéenymi sluzbami Ssificimi
pornograficky obsah musi umoznit spolehlivé rozliSit mezi nezletilymi a
dospélymi uzivateli.

Priklady a pouziti

v svs

Pokud technické reSeni zavedené dotéenymi sluzbami Sificimi pornograficky obsah
zévisi na odhadu véku uzivatele, musi byt nakonfigurovano tak, aby se vyloudilo riziko,
ze nezletily uzivatel bude povazovéan za zletilého (,falesné pozitivni vysledky*).

. Kritérium ¢. 3: omezeni moznosti obchazeni

DotcCené sluzby Sifici pornograficky obsah musi vynalozit maximalni Usili v souladu s
prfisnymi normami odvétvi v oblasti nalezité profesionalni péle s cilem omezit
moznosti obchdazeni technickych rfeseni, ktera zavedly.

Systémy ovérovani véku nesméji umoznovat sdileni dlkazd o véku s jinymi osobami.

A konec¢né, systém musi byt odolny vic¢i rizikdm Gtokd, jako jsou napriklad realistické
videomontéaze (deepfakes), falsovani internetovych adres (spoofing) atd.

Priklady a pouziti

Pokud jde o reseni zalozend na odhadu véku pomoci analyzy ryst obli¢eje, budou
muset dotcené sluzby, které vysilaji pornograficky obsah, zajistit, aby tato reseni
zahrnovala mechanismus pro rozpoznavani zivych osob, jehoz (c¢innost odpovida
soucasnému stavu techniky. Rozpoznavani musi byt provddéno s pouzitim obrazu
dostatecné kvality, aby se vyloucil jakykoli proces zneuziti, ktery by mohl byt pouzit
nezletilymi osobami k umélému navozeni zdani zletilosti, zejména pomoci fotografii,
nahranych videi nebo masek.

Pokud jde o technickd reseni pro generovani dlkazu o véku na zakladé predlozeni
fyzického dokladu totoznosti, budou muset pfislusné sluzby Sifici pornograficky obsah
kontrolovat: i) zda je dokument pravy a zda se nejednd o pouhou kopii; ii) zda uzivatel
je drzitelem predlozeného dokladu totoznosti. Toto ovéreni mize byt provedeno
zejména pomoci rozpoznavani rysl obli¢eje zahrnujiciho mechanismus rozpoznavani
zivych osob za vyse uvedenych podminek.

. Kritérium ¢. 4: ovéreni  véku pri_ kazdém
prohlizeni sluzby

Ovéreni véku musi byt provedeno pfi kazdém prohlizeni sluzby. Preruseni tohoto
prohlizeni musi vést k novému ovéreni véku, pokud si uzivatel preje znovu ziskat
pristup k pornografickému obsahu.

Splnénim tohoto kritéria neni dot¢ena moznost uzivatele pouzit dlkaz o véku, ktery
mlze sdm opakované pouzit nebo obnovit, za predpokladu, Ze existuje druhy
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dlkazu s koncovym zarizenim subjektu Udajd, jako je tomu v pripadé digitabaieh surenieur oe vavbiovisue
penézenek (tzv. wallets). Systém ovérovani navic nesmi umoznit sdileni tohoto dlkazu

s jinou osobou nebo sluzbou.

—
ovérovaci faktor. Toho Ize dosdhnout propojenim pouziti opakované pouzitelného \_S[

Priklady a pouziti

V pripadé koncového zafizeni pro prohlizeni sdileného dospélou a nezletilou osobou je
dllezité zabranit tomu, aby doba platnosti ovéreni véku umoznila prohlizeni
pornografického obsahu bez dalSiho ovéreni. Platnost ovéreni véku musi byt proto
prerusena, jakmile uzivatel opusti sluzbu, tj. kdyz skonci relace, kdyz uzivatel ukonci
prohlize¢ nebo kdyz operac¢ni systém prejde do pohotovostniho rezimu a v kazdém
pripadé po uplynuti doby [jedné hodiny] necinnosti.

7 s

. Kritérium ¢. 5: ramec pro pouzivani
uzivatelského uctu

Zavedeni rfeSeni pro ovérovani véku nesmi vyzadovat vytvoreni uzivatelského Gc¢tu na
dotcené sluzbé, kterd zpristupnuje pornograficky obsah.

Kromé toho se v uZivatelském Uctu takové sluzby nesmi ukladat dlikaz o véku.
V kazdém pripadé se povinnost ovérit vék vztahuje na kazdy pfristup, at uz s

uzivatelskym uctem, nebo bez né;.

o Kritérium ¢. 6: zakaz diskriminace

Reseni pouzZivana dotlenymi sluzbami $ificimi pornograficky obsah nesmi vést k
diskriminaci urcitych skupin obyvatelstva, zejména z dlvod® uvedenych v ¢lanku 21
Listiny zakladnich prav Evropské unie. U&innost technického fedeni pro ovéfovani véku
musi byt tedy stejnd bez ohledu na fyzické charakteristiky uzivatele. V pripadé
systémi pro generovani dikazu o véku zalozenych na strojovém uceni (tzv. machine
learning) nebo statistickych modelech mohou poskytovatelé sluzeb napriklad testovat
své reseni na rlznych databézich, aby zajistili soulad s timto pozadavkem.

Je nezbytné, aby systémy kontroly véku omezovaly diskriminac¢ni predpojatost,
ktera rovnéz vede k chybam, jez mohou zpochybnit jejich spolehlivost i
prijatelnost.

Dotcené sluzby Sitici pornograficky obsah se vyzyvaji, aby pri hodnoceni vykonnosti
svého systému kontroly véku, ale také pri pripadnych auditech, které provadéji (viz
nize), zahrnovaly pfipadnou diskriminacni predpojatost v cClenéni podle pfislusnych
diskriminacnich dlvoda.
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Druha cast: ochrana soukromi

Ucelem tohoto ndvrhu referenéniho rdmce je rovnéZ zajistit ochranu soukromi
uzivatelu systémd ovérovani véku. Tyto systémy mohou predstavovat vysoké riziko s
ohledem na bezpecnost osobnich Udajl, protoze ovérovani véku se podobd ovérovani
totoznosti, a mlze proto vyzadovat shromazdovani citlivych osobnich (dajd nebo
dokladi totoznosti.

Subjekty, které se podileji na systémech ovérovani véku, proto musi vénovat zvlastni
pozornost ochrané soukromi svych uzivatell a bezpecnosti prislusnych informacnich
systémd, coz jsou zasady, na jejichz dodrzovani dohlizi komise CNIL, zejména v ramci
uplatiiovani obecného narizeni o ochrané osobnich Gdaja.

Systémy ovérovani véku jako celek musi v praxi dodrzovat stavajici pravni predpisy o
ochrané osobnich Udajli a soukromi, véetné zasad minimalizace a zamérné a
standardni ochrany udaja (¢lanky 5 a 25 obecného nafizeni o ochrané osobnich
Gdaja).

Poskytovatelé téchto systémd musi vénovat zvlastni pozornost nasledujicim zdsadam:

- presnosti, pfimérenosti a minimalizaci shromazdovanych GdajU;

- stru¢né, transparentni, srozumitelné a snadno dostupné informace pro
uzivatele;

- primérené doby uloZeni UdajU;

- moznost fyzickych osob uplatnit jejich prava, konkrétné pravo na pfistup, pravo
vznést namitku, prdvo na opravu, pravo na omezeni zpracovani, pradvo na
vymaz, pravo na prenositelnost;

- zabezpeceni informacnich systémd pouzivanych ke zpracovani osobnich Gdajl
podle nejnovéjsiho stavu technologie.

V roce 2022 zverfejnila komise CNIL demonstrator mechanismu ovérovani véku, ktery
spliuje zdsady ochrany soukromi, pro predavani atributu totoznosti (v tomto pfipadé
dlkazu o véku)'* 3. Navrhovany mechanismus zejména zajisti nepropustnost mezi
dotéenymi sluzbami Sificimi pornograficky obsah, které jsou povinny ovérovat vék
svych uZivateld, a tretimi stranami vydavajicimi atributy véku.

Tento mechanismus, od té doby zndmy jako ,dvojitd anonymita” nebo ,dvojitd
dlvérnost”, byl vyvinut a testovan rlznymi verejnymi i soukromymi subjekty, coz
potvrdilo jeho technickou proveditelnost a schopnost splnit potfebu ochrany soukromi,

14 https://linc.cnil.fr/demonstrateur-du-mecanisme-de-verification-de-lage-respectueux-de-la-vie-privee
5 https://www.cnil.fr/fr/verification-de-lage-en-ligne-trouver-lequilibre-entre-protection-des-mineurs-et-

respect-de-la-vie



https://www.cnil.fr/fr/verification-de-lage-en-ligne-trouver-lequilibre-entre-protection-des-mineurs-et-respect-de-la-vie
https://www.cnil.fr/fr/verification-de-lage-en-ligne-trouver-lequilibre-entre-protection-des-mineurs-et-respect-de-la-vie
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stanovenym pro systémy digitdlni identity, které zahrnuji sprévu atributl. TeR&® sueerieur oe vaubiovisue
mechanismus, ackoli je v tomto dokumentu oznacovan jako ,dvojitda anonymita“”, vSak

neni ,anonymni“ ve smyslu obecného nafizeni o ochrané osobnich G(dajl, nicméné

zarucuje vysokou Uroven ddvérnosti.

—
kterd je vlastni mechanismim ovérovani véku online. Odpovida také cildm obecnég_g[

Sluzby verejné komunikace online, které zpristupinuji pornograficky obsah,
musi svym uzivatelim nabidnout alespon jeden systém ovéfovani véku, ktery
spliiuje standardy ochrany osobnich udaju na drovni , dvojité anonymity“, a
zajistit, aby tento systém mohla pouzivat velka vétsina uzivateld.

Tento pozadavek vstoupi v platnost na konci prechodného obdobi stanoveného ve treti
Casti tohoto referencniho rédmce, které je stanoveno na [...], aniz jsou dotleny
minimalni pozZadavky stanovené niZze. Do tohoto data tedy budou muset systémy
ovérovani véku spliiovat nize uvedeny minimalni soubor pozadavkd, aby byla zajisténa
prijatelna Uroven ochrany osobnich Gdajd jejich uzivateld.

Nésledujici oddily upresnuiji:

- kritéria platna pro vSechny systémy ovérovani veéku, na které se vztahuje tento
referencni rdmec;

- konkrétni cile tykajici se systém{, které nejlépe respektuji ochranu soukromi,
tzv. systémy na Urovni ,dvojité anonymity*;

- povinnosti tykajici se transparentnosti, jejichz cilem je informovat uzivatele o
Urovni ochrany soukromi spojené se systémy nabizenymi v rdmci sluzeb;

- jakoz i osvédcené postupy, které jsou stanoveny jako zadouci, ale dosud nejsou
vyzadovany.

Nize uvedend kritéria tvofi minimdlni soubor pozadavku vztahujicich se na
vSechny systémy ovérovani véku, na néz se vztahuje tento navrh
referen¢niho ramce.

. Kritérium ¢. 7: nezavislost poskytovatele
systému ovérovani véku ve vztahu k dotéenym
sluzbam Siricim pornograficky obsah

Poskytovatel systémil ovérovani véku musi byt prdvné a technicky nezavisly na
jakékoli sluzbé verejné komunikace online, na kterou se vztahuje tento navrh
referenc¢niho rdmce, a zajistit, aby dotlené sluzby Sifici pornograficky obsah nemély za
zadnych okolnosti pristup k Gdajim pouzivanym k ovéreni véku uzivatele.

. Kritérium ¢é. 8: duvérnost ve vztahu k dotéenym

sluzbam Siricim pornograficky obsah
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Osobni udaje umoznujici uzivateli ovérit jeho vék u sluzby komunikace, na kterou sngQZ_K\_
vztahuje tento ndvrh referen¢niho rédmce, nesmi tato sluzba komunikage surcxieur oe cavbiovisue
zpracovavat.

Zejména zavedeni feseni pro ovérovani véku nesmi sluzbam komunikace, na které
se vztahuje tento navrh referencniho ramce, umoznit shromazdovat udaje o
totoznosti, véku, datu narozeni nebo jiné osobni udaje téchto uzivatelu.

. Kritérium ¢é.9: duvérnost ve vztahu k
poskytovatelim sluzeb generovani dukazu o véku

Pokud systém ovérovani véku neumoznuje uzivateli ziskat digitalni identitu nebo dlikaz
o véku, které jsou opakované pouzitelné, osobni udaje poskytnuté uzivatelem za
ucelem ziskani tohoto atributu nesmi byt ukladany poskytovatelem sluzeb
generovani dukazu o véku.

Kromé toho by tento typ systému nemél vyZadovat shromazdovani Grednich dokladd
totoznosti.

o Kritérium ¢. 10: duvérnost ve vztahu k dal$im
tretim stranam zapojenym do procesu ovérovani véku

Pokud jsou do procesu ovérovani véku zapojeny jiné treti strany nez poskytovatelé
sluzeb generovani dlkazu o véku, napf. za Ulelem spravy ddkazl nebo Uctovani
sluzby, nesmi tyto tfeti strany uchovavat Zzadné osobni udaje uzivatelu
systému, s vyjimkou ukladani d@kazu na zadost uzivatele.

e Kritérium ¢. 11: opatreni zajistujici ochranu prav a
svobod fyzickych osob ze strany ovérovatelu véku

Pri urovéani, zda uzivatel mlzZze nebo nemlze mit pfistup ke sluzbé verejné
komunikace online na zakladé dlkazl ji predlozenych, musi dotéena sluzba Sifici
pornograficky obsah pfijmout automatizované rozhodnuti ve smyslu ¢lanku 22
obecného narizeni o ochrané osobnich Gdajl. Odmitnutim pristupu ke sluzbé muize toto
rozhodnuti mit pro dotéené osoby pravni Ucinky nebo se prinejmensim téchto osob
obdobnym zplsobem vyznamné dotykat.

Komise CNIL se domnivd, ze takové rozhodnuti mize byt zaloZzeno na vyjimce
stanovené v ¢l. 22 odst. 2 pism. b) obecného nafizeni o ochrané osobnich Udajd, pokud
se na dotcenou sluzbu Sifici pornograficky obsah vztahuje povinnost ovérit vék podle
¢lanku 227-24 trestniho zakoniku a v kone¢ném disledku i ustanoveni ndvrhu zdkona
SREN. Cl. 22 odst. 2 pism. b) obecného nafizeni o ochrané osobnich Udajl vyzaduje,
aby v ustanovenich, kterd povoluji toto automatizované rozhodovani, byla stanovena
vhodna opatreni zajistujici ochranu prav a svobod a opravnénych zajmd subjektu
adaju.

V zdjmu zachovani pozadavk{ na ochranu soukromi, jejichz cilem je omezit schopnost
sluzeb identifikovat jednotlivé osoby, musi takova opatfeni zavést nikoli dotlend
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sluzba Sifici pornograficky obsah, ale poskytovatel technického reSeni pro ovéFovéniQ_g[;\‘_
véku, at uz jde o poskytovatele atributd nebo vydavatele dikazl. Takovad opatéenisueericur of avoiovisue
musi uzivateldm umoznit, aby v pripadé chyby mohli zpochybnit vysledek analyzy
svého atributu a ziskat tak di@kaz o véku. Aby bylo mozné tyto opravné prostredky
uplatnit, tito poskytovatelé reseni pro ovérovani véku by méli uzivateldm nabidnout
moznost vyuzit sluzby rlznych poskytovateld atributl nebo, v zavislosti na reseni,
rdznych vydavatell ddkazu.

Dotcend sluzba Sifici pornograficky obsah je nicméné povinna plnit informacni
povinnosti uloZzené obecnym narizenim o ochrané osobnich Gdajli a musi uZivatele
upozornit na moznosti podat opravny prostfedek k poskytovateli feSeni pro ovérovani
veéku.

Poskytovatelé atributd musi v kazdém pripadé také umoznit osobdm opravu jejich
Gdajd podle ¢lanku 16 obecného nafizeni o ochrané osobnich Gdajd.

Nasledujici cile dopliuji cile minimalniho zdkladu za ucelem vymezeni
standardu pro ovérovani véku online, ktery spliuje zasady ochrany
soukromi.

. Kritérium €. 12: zvySena duvérnost ve vztahu k
dotcenym sluzbam SiFicim pornograficky obsah

PoZadavky kritéria ¢. 8 se doplfuji o nize uvedené pozadavky.

Systém ovérovani véku vyuzivajici ,dvojitou anonymitu” nesmi sluzbdm komunikace,
na které se vztahuje tento navrh referencniho rdmce, umoznit rozpoznat uzivatele,
ktery jiz systém pouzil, na zdkladé Gdajl ziskanych v procesu ovérovani véku.

Pouzivani systém( ovérovani véku vyuzivajicich ,dvojitou anonymitu” nesmi témto
sluzbdm umoznit znat nebo odvodit zdroj nebo zplsob ziskani dlikazu o véku, ktery je
soucasti procesu ovérovani véku uzivatele.

Systém ovérovani véku, které dodrzuji zasadu ,dvojité anonymity”, nesmi témto
sluzbdm umoznit rozpoznat, Zze dva ddkazy o zletilosti pochazeji z téhoz zdroje dlkazu
o véku.

. Kritérium ¢. 13: zvysena duvérnost s ohledem na
vyvdavatele atributu véku

Pozadavky kritéria ¢. 9 jsou doplnény tak, Zze systém ovérovani véku vyuzivajici
»dvojitou anonymitu“ nesmi umoznit, aby poskytovatelé sluzeb generovani dikazu o
véku védeéli, pro kterou sluzbu je ovérovani véku provadéno.
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. Kritérium ¢&. 14: zvy$ena duvérnost ve vztahu k
dalsim tretim stranam zapojenym do procesu
ovérovani véku

PoZadavky kritéria ¢. 10 se dopliuji o nize uvedené pozadavky:

Systém ovérovani véku vyuzivajici ,dvojitou anonymitu” nesmi umoznit zadnym
dalSim tretim stranam zapojenym do procesu rozpoznat uzivatele, ktery jiz
systém pouzil. Napriklad treti strana, kterd zajistuje predani d@kazu o véku nebo
potvrzuje jeho platnost, nesmi mit moznost zjistit, zda jiz zpracovala dlkaz od téhoz
uzivatele.

e Kritérium €. 15: dostupnost a pokryti obyvatelstva

Sluzby komunikace, na které se vztahuje tento referenéni rdmec, musi zajistit, aby
jejich uzivatelé méli k dispozici alespon dvé ruzné metody generovani dukazu o
véku umoziujici ziskat diukaz o véku prostfednictvim systému ovérovani
véku, ktery dodrzuje zasadu ,dvojité anonymity”. V praxi musi poskytovatel
sluzeb nabizejici feSeni dvojité anonymity kombinovat alespon dvé metody ziskavani
dlkazu o véku (napr. reseni zaloZzené na dokladech totoznosti a reSeni zalozené na
odhadu véku).

Sluzby komunikace, na které se vztahuje tento referencni rdmec, musi zajistit, aby byl
systém ovérovani véku, ktery dodrzuje zasadu ,,dvojité anonymity”, dostupny alespon

pro [80 %] dospélé populace s bydlistém ve Francii.

Priklady a pouziti

Konkrétné musi reseni ,dvojité anonymity“ nabizet nékolik poskytovatelt sluzeb
generovani dukazu o véku (napf. rizné poskytovatele internetovych sluzeb a/nebo
banky) a u jinych fe$eni rdzné metody generovani dukazu o véku (napr. analyza
rysl obli¢eje a poskytnuti doklad( totoznosti).

. Kritérium ¢&. 16: vyslovné uvedeni urovné
ochrany soukromi uzivatelt

Kazdé reSeni pro ovérovani véku musi byt vyslovné spojeno s urovni ochrany
soukromi tak, aby byla jasné a citelné uvedena reSeni splhujici standardy
»dvojité anonymity”“. V Zzaddném pfipadé nesmi byt uvedena zdménné nebo
propagovana jind feseni s cilem uvést uzivatele v omyl ve prospéch reseni méné
chranicich soukromi.
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Pokud treti strana zapojena do procesu ovérovani véku mulze védét, pro jakou sluzbu Q_g[g‘_
se ovéreni véku pl"OVédIl, musi b),/t uzivatel jasné informovdén. CONSEIL SUPERIEUR DE L'AUDIOVISUEL

Pokud jde o systémy ovérovani véku, které dodrzuji zdsadu ,,dvojité anonymity”, musi
byt uzivatel jasné informovan o tom, Ze toto resSeni zajistuje, Ze poskytovatel sluzeb
ovéreni véku nemUze znat sluzbu, pro kterou se toto ovéreni provadi.

Pokud jde o dosazeni souladu s timto referenénim ramcem, nize uvedené cile zatim
nejsou u systémd ovérovani véku vyzadovany, ale predstavuji soubor osvédéenych
postupu, ke kterym by FeSeni pro ovérovani véku méla smérovat.

Moznost, aby si uzivatelé sami divérné vygenerovali dikaz o véku:

> uzivatel si mize vygenerovat dilkaz o véku lokdlné, aniz by o svych
atributech véku informoval p@vodniho vydavatele nebo jinou treti stranu;

> uzivatel si mize vygenerovat dlkaz o véku prostrednictvim online sluzby,
kterou Ize pouzit bez jakéhokoli pristupu k jeho osobnim Gdajlm.

Davérnost systému ovérovani véku jako celku:
> systém je zaloZen na dikazu s nulovou znalosti;

» systém je zalozen na Sifrovacich technikach, které jsou odolné proti
nejslozitéjsim Gtokdm, a to i v budoucnosti.
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CSA
Treti cdast: docasné prijimana alternativni reseni pro
generovani dukazu

V pfechodném obdobi [$esti mésicu] od zvefejnéni tohoto referenéniho
ramce, které md umoznit sluzbam, na néz se vztahuje, urlit a zavést reSeni pro
ovérovani véku, které splnuje vsechna kritéria stanovend v prvni a druhé ¢asti, budou
feseni vyuzivajici bankovni karty povazovana za FeSeni splnhujici technické

vlastnosti referencniho ramce za nasledujicich podminek.

Reseni vyuZivajici bankovni kartu by bylo po¢ate¢ni metodou odfiltrovani nékterych
nezletilych osob. Toto docasné reseni je zalozeno na infrastrukture, kterd jiz byla
zavedena a mize byt vyuzita.

S vyhradou splnéni nize uvedenych pozadavk( by toto reseni zpocatku umoznilo
chranit nejmladsi déti. Filtrovéni Ize provadét bud formou platby ve vysi 0 EUR,
nebo prostym ovérenim (bez platby).

Tyto systémy ovérovani:

e nesmi byt zavedeny primo dotéenymi sluzbami Sitficimi pornograficky obsah,
nybrz tfetimi stranami nezavislymi na dané sluzbé;

e budou muset zajistit bezpecnost ovéreni s cilem predejit rizikdm
podvodného ziskavani Udajl (phishing), kterd jsou s nim spojena. Je proto
dllezité zajistit, aby byly platebni idaje zadavany na dlvéryhodnych strankach.
V tomto ohledu by bylo vhodné, aby dotcené sluzby Ssifici pornograficky obsah a
poskytovatelé reSeni zahdjili koordinovanou kampan na zvyseni povédomi o
rizicich podvodného ziskavani adajl (phishing), a to zejména s ohledem na tuto
Nnovou praxi;

¢ budou muset umoznit ovérit alespon existenci a platnost karty, coz vyluCuje
prosté ovéreni shody Cisla karty;

e zavedou silné ovéreni stanovené v evropské smérnici (EU) 2015/2366 o
platebnich sluzbach (tzv. ,,PSD2"), napfriklad vyuzitim protokolu 3-D Secure v
jeho druhé platné verzi, aby se ujistily, Ze uzivatel sluzby je drzitelem karty, a
to prostrednictvim dvoufaktorového ovéreni.

Na konci tohoto prechodného obdobi budou upresnény podminky, za kterych
by bylo mozné nadale akceptovat ovérovani véku bankovni kartou.
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Ctvrta éast: audit a hodnoceni reseni ovérovani véku

Navrh zdkona SREN stanovi, Ze ,Regulaéni organ pro audiovizualni a digitalni
komunikaci mize poZadovat, aby provozovatelé a poskytovatelé sluZeb [...] provedli
audit systémi ovérovani véku, které zavedli, aby potvrdili soulad téchto
systémi s technickymi poZadavky definovanymi referenénim ramcem.
Referencni ramec stanovi postupy pro provadéni a zverejriovani tohoto auditu, ktery je
svéren nezavislému subjektu s prokazatelnymi zkusenostmi.

Nasledujici oddily maji za cil objasnit hlavni zasady, jimiz by se mély fidit dotCené

sluzby Sitici pornograficky obsah, které by mohly mit povinnost takovy audit provést.

S cilem zajistit vysokou Uroven ochrany nezletilych osob bude organ Arcom
individudlné posuzovat technicka reSeni pro ovérovani véku, jakmile je provozovatelé
zavedou, tj. in concreto. Vzhledem k tomu, Ze nékterd reseni mohou byt konfigurovéna
samotnymi dotéenymi sluzbami Sificimi pornograficky obsah, je nutné provést
posouzeni za skute¢nych provoznich podminek.

Od dotcenych sluzeb Sificich pornograficky obsah se vyzaduje, aby zajistily, Ze
zavedend reSeni budou systematicky schopna splfiovat pozadavky referenc¢niho ramce
tim, Ze pripadné prizplsobi své provozni zdsady a parametry.

Technicky audit se obecné zaméruje na posouzeni, zda reSeni pro ovérovani véku
spliuje vSechna kritéria stanovena v tomto referené¢nim ramci.

V tomto ohledu posuzuje zejména:
e schopnost technického reseni rozlisit nezletilé uzivatele;
e neexistenci diskriminacni predpojatosti;
e odolnost vic¢i moznym praktikdm obchazeni (napr. realistické videomontaze,
tzv. deepfakes) a rizikim Gtoku?®.

Aby nebyla narusena dlvéryhodnost auditu, je tfeba, aby mél auditor prokazatelné
odborné znalosti a zkusenosti a aby byl nezavisly jak na spolecnostech nabizejicich

16 Posouzeni rizika Utoku na reseni pro ovérovani véku ma urdit, zda je pravdépodobné, Ze systém bude
zneuzit k podvodnym Gceltim.
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feseni pro ovérovani véku, tak na dotéenych sluzbéach Sificich pornograficky obsah,CS[_K‘_
které uvedené technické resenf (uvedené technicka Feéenl') pouél'vajl'. CONSEIL SUPERIEUR DE L'AUDIOVISUEL

Organ Arcom mUze v pozdéjsi verzi tohoto referen¢niho rdmce upresnit podminky, za
kterych musi byt audity provadény a zpfistupnény verejnosti.

Za soucasného stavu a do dalsiho upresnéni ze strany orgdnu Arcom se spolec¢nostem
doporucuje, aby provadély technické audity svych systémO ovérovani véku, a to
nejprve do [...] mésicG od zverejnéni tohoto referen¢niho rédmce a poté alespon
jednou rocné.
Dotc¢ené sluzby Sifici pornograficky obsah se rovnéz vyzyvaji, aby v zajmu
transparentnosti, zejména vUici uzivateldm, zvefFejnily svou zpravu o auditu na
snadno pristupné strance svého rozhrani online, a to ve snadno srozumitelné
podobé.
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