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1 Teisinis pagrindas, taikymo sritis ir apibreztys
1.1 Prieziros institucijos jgaliojimas priimti jsakymus

Priezilros institucijos teisé priimti privaloma jsakyma grindziama LoSimy jstatymo
(xx/2025) 44 straipsnio 6 dalimi. Pagal minétg dalj priezitros institucija gali priimti
iSsamesnes taisykles dél vykdant loSimy veikla naudojamy loSimy sistemy, loterijos
jrenginiy ir loterijos metody patikimumo, dél techniniy reikalavimy, susijusiy su loterijy
atsitiktinumo uztikrinimu, dél tikrinimo jstaigos tyrimo ir patvirtinimo iSsamesnés formos ir
turinio, taip pat dél salygy, kurias turi atitikti tikrinimo jstaiga, kad gauty institucijos
patvirtinima.

Pagal LoSimy jstatymo 57 straipsnj prieziGros institucija yra Suomijos priezitros
institucija. Pagal jstatymo 106 straipsnj Nacionaline policijos valdyba iki 2026 m.
gruodzio 31 d. veikia kaip 57 straipsnyje nurodyta kompetentinga institucija.

1.2 Teisés aktai

Su Sio reglamento dalyku susijusios Sios taisyklés:

- LoSimy jstatymas (xx/2025);

- Administracinés proceduros jstatymas (434/2003);

- Duomeny apsaugos jstatymas (1050/2018);

- ES Bendrasis duomeny apsaugos reglamentas (2016/679).

1.3 Taikymo sritis

Si nuostata taikoma LoSimy jstatymo 1 skyriaus 2 straipsnio 1 dalyje nurodytam
juridiniam arba fiziniam asmeniui, kuriam pagal LoSimy jstatymg suteikta iSimtiné
licencija arba licencija vykdyti loSimy veiklg.

ISimtiné licencija reglamentuojama LoSimy jstatymo 5 straipsniu, o loSimy licencijg — 6
straipsniu.

1.4 Apibreztys
Siame reglamente vartojamos toliau nurodyty savoky apibréztys. Siame reglamente:

- iSimtiné licencija — licencija, suteikta LoSimy jstatymo 5 straipsnyje nurodytoms
loSimy formoms;

- losimy licencija — LoSimy jstatymo 6 straipsnyje nurodyty rasiy loSimams iSduota
licencija;

- losimo operacija — tai loSéjo statymas loSime, lo$€éjo pasirinktas rezultato
variantas, lo$éjo pasirinkimai, kurie yra svarbds loSimo rezultatui bei lazyby ir
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loterijy rezultatams, taip pat bet kokie laimejimai ir pralaimejimai, uzregistruoti
iSimtinés licencijos arba loSimy licencijos savininko loSimo sistemoje;

- loséjo paskyros operacija — paskyros jra3ai;

- losimy sistema — internetiné informaciné sistema, kurig loSimy organizatorius
naudoja loSimams vykdyti arba kuri naudojama jo vardu.

2 Tikrinimo jstaigos akreditavimas

Licencijos savininkas yra atsakingas uz savo loterijos prietaisy ir loSimy sistemy
patikimuma, taip pat uz audity, atliekamy siekiant uztikrinti §j patikimuma, atlikima.
Patikimumo ir saugumo vertinimag atlieka iSorés akredituota tikrinimo jstaiga. Tikrinimo
jstaiga akredituojama pagal Europos Parlamento ir Tarybos reglamentg (EB) Nr.
765/2008, nustatantj su gaminiy prekyba susijusius akreditavimo ir rinkos priezitros
reikalavimus ir panaikinantj Reglamentg (EEB) Nr. 339/93.

Akreditacijg tikrinimo jstaigoms gali suteikti nacionaliné akreditacijos jstaiga FINAS
(Suomijos akreditacijos tarnyba). UZsienio akreditavimo jstaiga taip pat gali veikti kaip
akreditacijos jstaiga, jei ji yra Europos akreditavimo organizacijos daugiaSalio
pripazinimo susitarimo (EA MLA) naré atitinkamoje kompetencijos srityje. Licencijos
savininkas privalo uztikrinti, kad auditg atliekantis iSorés subjektas turéety galiojancig
akreditacijg.

3 Bendrosios informacijos saugumo praktikos

Licencijos savininkas yra atsakingas uz savo loSimy sistemy informacijos sauguma,
duomeny apsauga ir kitas techninio patikimumo savybes. Licencijos savininkas,
vykdydamas savo veikla, privalo laikytis gerosios informacijos saugumo praktikos ir
stengtis kuo labiau sumazinti informacijos saugumo grésmes, duomeny saugumo
pazeidimus ir kitas problemas, kurios gali kelti pavojy loSimy sistemy patikimumui.
Licencijos savininkas taip pat privalo stebéti pirmiau minétus veiksnius ne tik atlikdamas
Siame reglamente nurodytus reguliarius patikrinimus, kad uztikrinty savo sistemy
patikimuma.

4 Informacijos saugumo bandymus atliekanti tikrinimo jstaiga

Licencijos savininkas privalo kas dvejus metus atlikti savo loSimy sistemy saugumo
bandymus. Informacijos saugumo bandymy rezultatai pateikiami priezidros institucijai.
Informacijos saugumo bandymai ir jy rezultatai negali bati senesni nei dvejy mety.

Informacijos saugumo bandymus atlieka pagal ISO/IEC 17025, ISO/IEC 17065 arba
ISO/IEC 17020 akredituota iSorés tikrinimo jstaiga, kaip nurodyta Sio reglamento 2
straipsnyje. Atliekant informacijos saugumo bandymus ypatingas démesys skiriamas
atsitiktiniy loSimy sistemos komponenty apsaugai ir vientisumui, komponenty, kuriuose
yra asmens duomeny, apsaugai ir su mokéjimais susijusiy komponenty apsaugai.
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Uz informacijos saugumo bandymy atlikimg atsakinga tikrinimo jstaiga ir jos personalas
turi bati kompetentingi ir kvalifikuoti atlikti bandymus. Reikiama kompetencijg atlikti
informacijos saugumo bandymus galima jrodyti, be kita ko, ankstesne profesine patirtimi
informacijos saugumo bandymy srityje, mokymais arba visuotinai pripazintais pramones
sertifikatais. Licencijos savininkas privalo uztikrinti, kad bandymus atliekantys asmenys
buty kvalifikuoti atlikti informacijos saugumo bandymus ir, papraSyti, jrodyti jy
kvalifikacija.

Saugumo bandymus turi atlikti paskirtas asmuo, kuris bus atsakingas uz tinkamag
jgyvendinima. Galutine informacijos saugumo bandymo ataskaitg pasiraso ir patvirtina
paskirtas asmuo ir pateikia ja priezidros institucijai.

Atliekant informacijos saugumo bandymus turi bati vykdomi bent Siy komponenty bei
susijusiy pazeidziamumy ar incidenty bandymai:

- atsitiktiniy komponenty manipuliavimo galimybés;

- prieigos prie klienty duomeny bazés;

- gebéjimo daryti jtakg loSimy rezultatams;

- gebejimo daryti jtakg mokéjimo sistemoms arba mokéjimo operacijoms;

- neteisétos prieigos prie serveriy, naudojamy loSimy operacijoms ir lo$éjy paskyry
operacijoms saugoti;

- gebéjimo redaguoti archyvuotus loSimo jvykio ar loSimo paskyros jvykio
duomenis;

- suloSimo sistemomis susijusiy zurnaly pakeitimo ar sunaikinimo.

4.1 Kompetencijos sritis

Auditg atliekancCios akredituotos tikrinimo jstaigos ISO/IEC akreditacijoje turi bati
nurodyta loSimy kompetencijos sritis. Kompetencijos sritis turi apimti reikalavimus,
nustatytus Suomijos loSimy teisés aktuose ir priezidros institucijos techniniuose
reglamentuose.

Iki 2027 m. sausio 1 d. prieZilros institucija gali priimti akreditacija, kuri apima
kompetencijos sritj, jvertinta ir suteiktg remiantis Danijos arba Svedijos loimy
sistemoms priimtais techniniais reglamentais.

5 Informacijos saugumo bandymuy pratesimas

Licencijos savininkas priezZitros institucijai pateikia patvirtinty informacijos saugumo
bandymy rezultatus. Licencijos savininkas negali pradéti organizuoti loSimy, kol néra
sékmingai baiges saugumo bandymuy. Informacijos saugumo bandymo rezultatas turi
bati ne senesnis kaip dvejy metu.

PrieZidros institucija gali savo nuozira skirti papildomo laiko saugumo bandymams
atlikti, per kurj galima testi loSimy veikla.
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6 Atmestas informacijos saugumo bandymas

Informacijos saugumo bandyma atliekanti tikrinimo jstaiga turéty jvertinti informacijos
saugumo bandymy metu nustatytus pazeidZziamumus ir jy svarba loSimy sistemos
patikimumui. Vertinimo metu nustatyti pazeidziamumai turéty bati vertinami naudojant
NIST (National Institute of Technology) pateikta CVSS v3 (Common Vulnerability
Scoring System Calculator version 3) skaiCiuokle. CVSS v3 skaiciuokléje
pazeidziamumo sunkumas vertinamas naudojant ,Base Score Metrics* (bazinius baly
rodiklius). Jei saugumo bandymo metu nustatomi paZeidZziamumai, kuriy apskaiciuota
CVSS verte didesné nei 5,0, bandymas negali bati laikomas seékmingu.

Jei licencijos savininko informacijos saugumo bandymas nepatvirtinamas, licencijos
savininkas turi nedelsdamas imtis priemoniy, kad paSalinty nustatytas informacijos
saugumo pazeidziamumus. Apie atmestg informacijos saugumo bandyma licencijos
savininkas pranesa prieziaros institucijai.

Licencijos savininkas per 90 dieny nuo atmesto informacijos saugumo bandymao turi
atlikti naujg saugumo bandymag. Pakartotinis informacijos saugumo bandymas nebutinai
turi bati atliekamas dél visos loSimy sistemos; vietoj to, informacijos saugumo bandymai
gali bati nukreipti j trakumus, dél kuriy bandymas buvo atmestas. Pakartotiniy
informacijos saugumo bandymuy atzvilgiu tikrinimo jstaiga turi uztikrinti, kad
pazeidziamumai, kurie anksciau buvo nustatyti kaip atmetimo pagrindas, baty iStaisyti.

Azartiniy loSimy jgyvendinimas negali bati pradétas, kol nebus atlikti patvirtinti ir
galiojantys saugumo bandymai.

7 Pazeidziamumy skenavimas

Licencijos savininkai privalo ne tik atlikti saugumo bandymus, bet ir stebéti savo sistemy
sauguma reguliariai atlikdami paZeidziamumy skenavimus. PazeidZziamumy skenavimo

tikslas — uZztikrinti, kad licencijos savininko naudojamose loSimy sistemose nebuty jokiy

iSoriniy saugumo pazeidZziamumy, kuriais baty galima pasinaudoti vykdant atakas pries

loSimy sistemas.

Licencijos savininkas privalo kartg per metus atlikti iSorés paZeidziamumy skenavimg ir
apie jo rezultatus pranesti prieziuros institucijai. Pazeidziamumy skenavimg gali atlikti
iSorés tikrinimo jstaiga, akredituota pagal ISO/IEC 17025, ISO/IEC 17065 arba ISO/IEC
17020, kaip nurodyta Sio reglamento 2 straipsnyje.

Licencijos savininkas privalo paSalinti paZzeidZiamuma, nustatytg atliekant
pazeidziamumy skenavima, jdiegdamas naujinius arba kitomis skubios rizikos mazinimo
priemonémis, jei korekciniai naujiniai néra prieinami. 6 straipsnyje aprasytas vertinimo
metodas taikomas saugumo pazeidZiamumams, nustatytiems atliekant pazeidZziamumy
skenavima. Jei apskaiCiuota nustatyto iSorés pazeidZziamumo CVSS verté virSija 5,0,
licencijos savininkas nedelsdamas imasi veiksmy pazeidziamumui paSalinti.
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Uz pazeidziamumy skenavima atsakinga tikrinimo jstaiga ir jos personalas turi bati
kompetentingi ir kvalifikuoti atlikti bandymus. Bating kompetencija atlikti paZzeidZziamumy
skenavima galima jrodyti, be kita ko, ankstesne profesine patirtimi informacijos saugumo
bandymuy srityje, patirtimi naudojant pazeidziamumy skenerius, mokymais arba
visuotinai pripazintais pramonés sertifikatais. Licencijos savininkas privalo uZztikrinti, kad
bandymus atliekantys asmenys buty kvalifikuoti atlikti paZzeidziamumy skenavimag ir,
paprasyti, jrodyti jy kvalifikacija.

Siekiant uztikrinti, kad pazeidziamumy skenavimas baty atliekamas tinkamai, turi bati
paskirtas uz jo atlikimag atsakingas asmuo. Galutine pazeidziamumy skenavimo
ataskaitg pasirasSo ir patvirtina atsakingas asmuo ir pateikia jg priezidros institucijai.

8 PazeidZiamumy skenavimas, atliekamas kartu vykdant informacijos saugumo

bandymag

Licencijos savininkas, atlikdamas informacijos saugumo bandymus, gali atlikti
pazeidZziamumy skenavimg. Pazeidziamumy skenavimams, atliekamiems kaip
informacijos saugumo badymuy dalis, taikomi tokie patys reikalavimai, kaip ir kitiems
pazeidZziamumy skenavimams.

9 Pazeidziamumy paSalinimas

Licencijos savininkas privalo reguliariai stebeti savo loSimy sistemy informacijos
saugumg (ne tik vykdydamas informacijos saugumo bandymus) ir paSalinti
pazeidziamumus, dél kuriy sumazeja patikimumas, kai atsiranda paSalinimo galimybiy ar
kity rizikos mazinimo metody.

Jei paZzeidZziamumy nejmanoma greitai paSalinti, licencijos savininkas stengiasi
pasinaudoti turimomis priemonémis, kad pasalinty pazeidZziamumus ir kuo labiau
sumazinty poveik|.

Jei nustatyto iSorés pazeidziamumo CVSS v3 Base Score verté yra mazesné nei 5,0,
licencijos savininkas gali savo nuozidra atlikti pataisymus ir jvertinti, ar reikia skubiai juos
atlikti.

10 18duoty sertifikaty naudojimas

Akredituota tikrinimo jstaiga, kurig patvirtino priezidros institucija, atsakinga uz
informacijos saugumo bandymus arba pazeidziamumy skenavima, atlikdama patikrinimg
gali naudoti sertifikatus ar kitus patvirtinimus, suteiktus loSimo programinés jrangos
licencijos savininkui. Jei tikrinimo jstaiga, atlikdama patikrinimg, naudoja esamus
sertifikatus, ji turi jvertinti, ar sertifikatus galima laikyti pakankamai patikimais loSimy
programinés jrangos licencijos savininko loSimy sistemos patikimumo ir informacijos
saugumo jrodymais.
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11 Neatitikimai

Licencijos savininkas privalo nedelsdamas pranesti priezidros institucijai apie bet kokius
jo nustatytus informacijos saugumo ar duomeny apsaugos pazeidimus, jei yra pagrindo
jtarti, kad licencijos savininko naudojamy loSimy sistemy ar loterijos jrenginiy
patikimumas buvo paZeistas.

Licencijy savininkai neprivalo pranesti apie nedidelius saugumo arba duomeny
apsaugos incidentus loSimy prieziGros institucijai, jei apskaiciuotas incidento
veiksmingumas yra ribotas arba jei incidentas néra jvertintas kaip darantis didelj poveikj
loSimy sistemy patikimumui.

12 |sigaliojimas

Sis reglamentas jsigalioja 2026 m. [ménuo] X d.

Nacionaliné policijos valdyba

LosSimy administravimas
Konepajankatu 2, PL 50, 11101 Riihimaki
Telefono Nr. +358 295 480 181, poliisi.fi
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