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1 Ramy prawne, zakres i definicje

1.1 Uprawnienie organu nadzorczego do wydawania nakazow

Uprawnienie organu nadzorczego do wydania wigzgcego nakazu opiera sie na art. 44
ust. 6 ustawy o grach hazardowych (xx/2025). Zgodnie z tym podpunktem organ
nadzorczy moze wydac bardziej szczegbtowe przepisy dotyczace niezawodnosci
systeméw gier hazardowych, sprzetu loteryjnego i metod loteryjnych stosowanych w
prowadzeniu gier hazardowych, wymagan technicznych zapewniajacych losowos¢
losowania, bardziej szczegétowej formy i treSci dochodzenia i zatwierdzenia przez organ
kontrolny oraz warunkoéw, ktére organ kontrolny musi spetnic, aby uzyskac¢ zatwierdzenie
przez organ nadzorczy.

Zgodnie z art. 57 ustawy o grach hazardowych, organem nadzorczym jest Finski Urzad
Nadzoru. Zgodnie z art. 106 ustawy Krajowa Rada Policji petni funkcje wtasciwego
organu, o ktérym mowa w art. 57, do dnia 31 grudnia 2026 r.

1.2 Przepisy prawa

1.3 Zakres

Do przedmiotu niniejszego nakazu majg zastosowanie nastepujace przepisy:

- Ustawa o grach hazardowych (xx/2025)

- ustawa o postepowaniu administracyjnym (434/2003)

- Ustawa o ochronie danych (1050/2018)

- Ogolne rozporzgdzenie UE o ochronie danych (2016/679)

Przepis ten ma zastosowanie do osoby prawnej lub fizycznej, o ktérej mowa w rozdziale
1, art. 2 ust. 1 ustawy o grach hazardowych, a ktérej na mocy ustawy o grach
hazardowych udzielono wytgcznej koncesji lub koncesji na prowadzenie dziatalnosci w
zakresie gier hazardowych.

Wylaczng koncesje reguluje art. 5 ustawy o grach hazardowych, a koncesje na gry
hazardowe - art. 6.

1.4 Definicje

Na potrzeby niniejszego przepisu stosuje sie nastepujgce definicje. Do celéw
niniejszego rozporzadzenia:

- koncesja wylgczna oznacza koncesje udzielong na formy gier hazardowych, o
ktérych mowa w art. 5 ustawy o grach hazardowych

- koncesja na prowadzenie gier hazardowych oznacza koncesje wydang na gry
hazardowe, o ktérych mowa w art. 6 ustawy o grach hazardowych
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- Transakcja hazardowa oznacza stawke postawiong przez gracza w grze, opcje
wyniku wybrang przez gracza, wybory dokonane przez gracza, ktére majg
znaczenie dla wyniku gry, oraz wyniki rynkéw i losowan, a takze wszelkie
wygrane i przegrane zarejestrowane w systemie hazardowym posiadacza
wytacznej koncesiji lub koncesji hazardowej

- transakcja na koncie gracza oznacza zapisy na koncie.

- system hazardowy oznacza internetowy system informacyjny wykorzystywany
przez operatora gier hazardowych lub w jego imieniu do prowadzenia
dziatalno$ci hazardowej

2 Akredytacja organu kontrolnego

Posiadacz konces;ji jest odpowiedzialny za niezawodno$¢ swoich urzadzen loteryjnych i
systemoéw gier hazardowych, a takze za przeprowadzanie audytow majacych na celu
zapewnienie tej niezawodnosci. Ocena niezawodnosci i bezpieczenhstwa jest
przeprowadzana przez zewnetrzng akredytowang jednostke kontrolng. Organ
inspekcyjny musi posiadac akredytacje w rozumieniu rozporzadzenia (WE) nr 765/2008
Parlamentu Europejskiego i Rady ustanawiajgcego wymagania dotyczace akredytacji i
nadzoru rynku w zwiazku z wprowadzaniem produktéw do obrotu oraz uchylajgcego
rozporzadzenie (EWG) nr 339/93.

Akredytacji jednostek kontrolujgcych moze udzieli¢ krajowa jednostka akredytujgca
FINAS (finska stuzba akredytacyjna). Zagraniczna jednostka akredytujgca moze réwniez
petni¢ funkcje jednostki akredytujgcej, jezeli jest cztonkiem wielostronnej umowy o
wzajemnym uznawaniu (EA MLA) Europejskiej Organizacji Akredytacyjnej w
odpowiedniej dziedzinie kompetencji. Posiadacz koncesji jest zobowigzany do
zapewnienia, ze zewnetrzny operator przeprowadzajgcy audyt posiada wazng
akredytacje.

3 Ogolne praktyki w zakresie bezpieczenstwa informacji

Posiadacz koncesji jest odpowiedzialny za bezpieczenstwo informacji, ochrone danych i
inne techniczne aspekty niezawodnosci wtasnych systemow gier hazardowych. Musi on
przestrzegac dobrych praktyk w zakresie bezpieczenstwa informacji w swojej
dziatalnosci i dgzy¢ do zminimalizowania zagrozen dla bezpieczeristwa informacji,
naruszen ochrony danych i innych problemow, ktére moga zagrozi¢ niezawodnosci
systeméw gier hazardowych. Jest rowniez zobowigzany do monitorowania wyzej
wymienionych czynnikdw poza regularnymi inspekcjami, o ktérych mowa w niniejszym
rozporzadzeniu, w celu zapewnienia niezawodnosci swoich systemow.

4 Jednostka kontrolujgca przeprowadzajgca badanie bezpieczenstwa informacji

Posiadacz koncesji jest zobowiazany do przeprowadzania co dwa lata testow
bezpieczenstwa swoich systemow gier hazardowych. Wyniki testow bezpieczenstwa
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informacji przedktada sie organowi nadzorczemu. Testy bezpieczenstwa informacji i ich
wyniki nie moga by¢ starsze niz dwa lata.

Badanie bezpieczenstwa informacji przeprowadza zewnetrzny organ kontrolny
akredytowany zgodnie z normami ISO/IEC 17025, ISO/IEC 17065 lub ISO/IEC 17020,
jak okreslono w sekcji 2 niniejszego rozporzadzenia. Testy bezpieczehstwa informacji
powinny zwracaé szczegoblna uwage na ochrone i integralnos¢ elementéw systemu gier
losowych, ochrone elementéw zawierajacych dane osobowe oraz ochrone elementéw
zwigzanych z ptatnoSciami.

Organ kontrolny odpowiedzialny za przeprowadzanie testow bezpieczenhstwa informacji
oraz jego personel musza posiada¢ kompetencje i kwalifikacje niezbedne do
przeprowadzania takich testéw. Niezbedne kompetencje do przeprowadzania testoéw
bezpieczenstwa informacji mozna wykaza¢ miedzy innymi poprzez wczesniejsze
doswiadczenie zawodowe w zakresie testowania bezpieczenstwa informaciji, szkolenia
lub powszechnie uznawane certyfikaty branzowe. Posiadacz koncesji jest zobowigzany
do zapewnienia, ze osoby przeprowadzajgce testy posiadaja kwalifikacje do
przeprowadzania tych testow bezpieczenstwa informacji oraz, na zadanie, do wykazania
swoich kwalifikacji.

W celu przeprowadzenia testow bezpieczenstwa nalezy wyznaczy¢ osobe
odpowiedzialng za ich prawidtowe wykonanie. Ostateczna wersja sprawozdania z
badania bezpieczenstwa informacji jest podpisywana i zatwierdzana przez wyznaczong
osobe i przedktadana organowi nadzorczemu.

W kontekscie testowania bezpieczenhstwa informaciji nalezy przetestowac co najmniej
nastepujace elementy, a takze powigzane z nimi luki w zabezpieczeniach lub incydenty:

- Mozliwo$¢ manipulowania elementami losowymi

- Dostep do bazy danych klientéw

- Mozliwos¢ wptywania na wynik gier

- Mozliwos¢ wplywania na systemy ptatnosci lub transakcje ptatnicze

- Nieuprawniony dostep do serwerdéw wykorzystywanych do przechowywania
transakcji zwigzanych z grami hazardowymi i transakcji na kontach graczy

- Mozliwos¢ edyciji zarchiwizowanych danych dotyczacych wydarzenia
hazardowego lub konta hazardowego
- Zmiana lub zniszczenie rejestréw dotyczacych systemow gier hazardowych

4.1 Zakres kompetenciji

Akredytowany organ inspekcyjny przeprowadzajgcy audyt musi posiada¢ w ramach
swojej akredytacji ISO/IEC zakres kompetencji obejmujacy gry hazardowe. Zakres
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kompetencji musi obejmowac¢ wymagania okreslone w finskim ustawodawstwie
dotyczacym gier hazardowych oraz przepisy techniczne organu nadzorczego.

Do dnia 1 stycznia 2027 r. organ nadzorczy moze akceptowac akredytacje, ktéra
obejmujg zakres kompetencji ocenionych i przyznanych na podstawie przepiséw
technicznych wydanych dla dunskich lub szwedzkich systemow gier hazardowych.

5 Odnowienie testow bezpieczenstwa informacji

Posiadacz koncesji przedktada organowi nadzorczemu wyniki zatwierdzonych testéw
bezpieczenstwa informacji. Posiadacz koncesji nie moze rozpocza¢ prowadzenia gier
hazardowych, dopdki nie przejdzie pomysinie testéw bezpieczenstwa. Wynik testu
bezpieczenstwa informacji nie moze by¢ starszy niz dwa lata.

Organ nadzorczy moze, wedtug wlasnego uznania, przyzna¢ dodatkowy czas na
przeprowadzenie testéw bezpieczenhstwa, podczas ktérego mozna kontynuowaé
prowadzenie gier hazardowych.

6 Odrzucony test bezpieczenstwa informaciji

Organ kontrolny przeprowadzajacy badanie bezpieczenstwa informacji powinien ocenic¢
stabe punkty zidentyfikowane podczas badania bezpieczenhstwa informaciji i ich
znaczenie dla niezawodno$ci systemu gier hazardowych. Podatnosci zidentyfikowane
podczas oceny nalezy ocenia¢ za pomoca kalkulatora CVSS v3 (Common Vulnerability
Scoring System Calculator version 3) udostepnionego przez Narodowy Instytut
Technologii (NIST). W przypadku kalkulatora CVSS v3 dotkliwo$¢ podatnosci ocenia sie
za pomoca wskaznikbéw bazowej oceny punktowej. Jesli podczas testow
bezpieczenstwa zostang wykryte luki o obliczonej wartosci CVSS wyzszej niz 5,0, test
nie moze zosta¢ uznany za udany.

Jezeli test bezpieczenstwa informacii przeprowadzony przez posiadacza koncesiji nie
zostanie zatwierdzony, posiadacz koncesji musi niezwtocznie podjgé srodki w celu
usuniecia stwierdzonych luk w bezpieczenstwie informacji. Posiadacz koncesji zgtasza
organowi nadzorczemu odrzucony test bezpieczeristwa informacji.

Posiadacz koncesji musi przeprowadzi¢ nowy test bezpieczenstwa w ciggu 90 dni od
odrzucenia testu bezpieczenstwa informacji. Nie ma potrzeby przeprowadzania
ponownych testow bezpieczerstwa informacji w catym systemie gier hazardowych;
zamiast tego testy bezpieczenstwa informacji mogg by¢ ukierunkowane na
niedociagniecia, ktére spowodowaty odrzucenie. W zwigzku z ponownym testowaniem
bezpieczenstwa informacji organ kontrolny musi upewni¢ sie, ze luki w
zabezpieczeniach, ktére wczesniej byly powodem do odrzucenia, zostaty naprawione.

Wprowadzenie gier losowych nie moze rozpoczaé sie przed przeprowadzeniem
zatwierdzonego i waznego testu bezpieczenstwa.
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7 Skanowanie podatnosci na zagrozenia

Oprécz testow bezpieczenstwa posiadacze koncesji sg zobowigzani do monitorowania
bezpieczenstwa wlasnych systemow za pomoca regularnych skanéw podatnosci. Celem
skanowania podatnosci jest zapewnienie, ze systemy hazardowe uzywane przez
posiadacza koncesji nie majg zadnych zewnetrznych luk w zabezpieczeniach, ktore
moglyby zosta¢ wykorzystane do przeprowadzenia atakow na systemy hazardowe.

Posiadacz koncesji jest zobowigzany do przeprowadzania raz w roku zewnetrznego
skanowania podatnosci i zgltaszania wynikéw organowi nadzorczemu. Skanowanie
podatnosci moze by¢ przeprowadzane przez zewnetrzny organ kontrolny akredytowany
zgodnie z ISO/IEC 17025, ISO/IEC 17065 lub ISO/IEC 17020, jak okre$lono w ust. 2
niniejszego rozporzadzenia.

Posiadacz koncesji jest zobowigzany do usuniecia luk wykrytych podczas skanowania
pod katem luk w zabezpieczeniach za pomoca aktualizacji lub innych pilnych Srodkéw
ograniczajgcych ryzyko, jezeli aktualizacje korygujace nie sa dostepne. Metode oceny
opisang w sekcji 6 stosuje sie do luk w zabezpieczeniach wykrytych podczas
skanowania pod katem luk w zabezpieczeniach. Jezeli obliczona wartos¢ CVSS
zidentyfikowanej podatnosci zewnetrznej przekracza 5,0, posiadacz koncesji podejmuje
natychmiastowe dziatania w celu usunigecia podatnosci.

Organ kontrolny odpowiedzialny za przeprowadzenie skanowania podatnosci oraz jego
personel muszg posiada¢ kompetencje i kwalifikacje niezbedne do przeprowadzenia
testow. Niezbedne kompetencje do przeprowadzania skanéw podatnosci mozna
wykazaé miedzy innymi poprzez wczesniejsze doswiadczenie zawodowe w zakresie
testowania bezpieczenstwa informaciji, doswiadczenie w korzystaniu ze skaneréw
podatnosci, szkolenia lub powszechnie uznawane certyfikaty branzowe. Posiadacz
koncesji jest zobowigzany do zapewnienia, aby osoby przeprowadzajace testy posiadaty
kwalifikacje do wykonywania skanowania pod katem podatnosci oraz, na zadanie, do
wykazania swoich kwalifikacji.

Nalezy wyznaczy¢ osobe odpowiedzialng za przeprowadzenie skanowania podatnosci,
aby zapewni¢ jego prawidtowe wykonanie. Ostateczna wersja sprawozdania ze
skanowania pod katem podatnosci jest podpisywana i zatwierdzana przez osobe
odpowiedzialng oraz przekazywana organowi nadzorczemu.

8 Skanowanie podatnosci przeprowadzane w zwigzku z testowaniem bezpieczenstwa

informacji

Posiadacz koncesji moze przeprowadzac skanowanie pod katem podatnosci w ramach
testow bezpieczenstwa informacji. Do skanowan pod katem luk w zabezpieczeniach
wykonywanych w ramach testow bezpieczenstwa informacji majg zastosowanie te same
wymogi co do innych skanowan pod katem luk w zabezpieczeniach.
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9 Usuwanie luk bezpieczenstwa

Posiadacz konces;ji jest zobowigzany do regularnego monitorowania bezpieczenstwa
informaciji w swoich wtasnych systemach gier hazardowych, nawet poza testami
bezpieczenstwa informacji, oraz do usuwania luk w zabezpieczeniach, ktore zagrazajg
wiarygodnosci, gdy dostepne sg poprawki lub inne metody ograniczania ryzyka.

Jezeli nie jest mozliwe szybkie usuniecie stabych punktéw, posiadacz koncesji stara sie
wykorzysta¢ dostepne srodki w celu zwalczenia stabych punktéw i zminimalizowania ich

wplywu.

Jezeli wartos¢ oceny punktowej CVSS v3 wykrytej podatnosci zewnetrznej jest nizsza
niz 5,0, posiadacz koncesji moze skorzystac z przystugujgcej mu swobody uznania przy
wprowadzaniu korekt i ocenie pilnosci potrzeby ich wprowadzenia.

10 Korzystanie z wydanych certyfikatow

Akredytowany organ kontrolny zatwierdzony przez organ nadzorczy odpowiedzialny za
przeprowadzanie testéw bezpieczenhstwa informaciji lub skanowania luk w
zabezpieczeniach moze w ramach swojej kontroli wykorzystywac certyfikaty lub inne
poswiadczenia wydane posiadaczowi koncesji na oprogramowanie do gier
hazardowych. Jezeli organ kontrolny wykorzystuje istniejace certyfikaty w ramach
kontroli, musi ocenic, czy certyfikaty te mozna uzna¢ za wystarczajgco wiarygodne
dowody wiarygodnosci i bezpieczenstwa informacji systemu gier hazardowych
posiadacza koncesji ha oprogramowanie do gier hazardowych.

11 Odstepstwa

Posiadacz koncesji jest zobowigzany do niezwtocznego zgtaszania organowi
nadzorczemu wszelkich wykrytych naruszen bezpieczenstwa informacji lub ochrony
danych, jezeli istniejg powody, aby podejrzewaé, ze naruszono niezawodnos¢ systemow
gier hazardowych lub sprzetu do loterii wykorzystywanych przez posiadacza konces;ji.

Posiadacze koncesji nie sg zobowigzani do zgtaszania organowi nadzorczemu ds. gier
hazardowych drobnych incydentow zwigzanych z bezpieczenstwem lub ochrong
danych, jezeli szacowana skutecznos¢ incydentu jest ograniczona lub jezeli incydent nie
zostat oceniony jako majgcy znaczacy wplyw na niezawodnos¢ systemow gier
hazardowych.

12 Wejscie w zycie

Niniejsze rozporzadzenie wchodzi w zycie z dniem X [miesigc] 2026 .
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Krajowa Rada Policji
Administracja ds. gier hazardowych
Konepajankatu 2, PL 50, 11101 Riihimaki

Tel. +358 295 480 181, poliisi.fi
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