EUROPEAN COMMISSION

Directorate-General for Internal Market, Industry, Entrepreneurship and SMEs
Single Market Enforcement

Notification of Regulatory Barriers

Notifikationsnummer : 2026/0346/ES (Spain)

Udkast til kongeligt dekret om sikkerhed og modstandsdygtighed i
elektroniske kommunikationsnet og -tjenester og visse digitale
infrastrukturer

Modtagelsesdato : 08/07/2026
Afslutning af status quo-periode : 09/10/2026

Message

Meddelelse 001

Kommissionens meddelelse - TRIS/(2026) 1822
Direktiv (EU) 2015/1535

Notifikation: 2026/0346/ES

Notifikation af et udkast fra en medlemsstat

Notification - Notification - Notifzierung - HoTudmkaums - Oznameni - Notifikation - 'vwotonoinon - Notificacién -
Teavitamine - limoitus - Obavijest - Bejelentés - Notifica - PraneSimas - Pazinojums - Notifika - Kennisgeving -
Zawiadomienie - Notificacdo - Notificare - Ozndmenie - Obvestilo - Anmalan - Fégra a thabhairt

Does not open the delays - N'ouvre pas de délai - Kein Fristbeginn - He ce npeaBuxaa nepnof Ha NpekbCcBaHe -
Nezahajuje prodlenf - Fristerne indledes ikke - Kauula évapgn npobeouiag - No abre el plazo - Viivituste perioodi ei avata -
Maaraaika ei ala tasta - Ne otvara razdoblje kaSnjenja - Nem nyitja meg a késéseket - Non fa decorrere la mora -
Atidéjimai nepradedami - AtlikSanas laikposms nesakas - Ma jiftahx il-perijodi ta’ dewmien - Geen termijnbegin - Nie
otwiera opdznien - Nao inicia o prazo - Nu deschide perioadele de stagnare - Nezacina oneskorenia - Ne uvaja zamud -
Inleder ingen frist - Ni osclafonn sé na moilleanna

MSG: 20261822.DA
1. MSG 001 IND 2026 0346 ES DA 08-07-2026 ES NOTIF
2. Spain

3A. Subdireccién General de Ordenacién de las Telecomunicaciones.

Secretaria General de Telecomunicaciones, Infraestructuras Digitales y Seguridad Digital.
Secretaria de Estado de Telecomunicaciones e Infraestructuras Digitales.

Ministerio para la Transformacién Digital y de la Funcién Publica

Calle Poeta Joan Maragall 41

28020 Madrid

+34 913462750

3B. Subdireccién General de Ordenacion de las Telecomunicaciones.

Secretaria General de Telecomunicaciones, Infraestructuras Digitales y Seguridad Digital.
Secretaria de Estado de Telecomunicaciones e Infraestructuras Digitales.

Ministerio para la Transformacién Digital y de la Funcién Publica



EUROPEAN COMMISSION

Directorate-General for Internal Market, Industry, Entrepreneurship and SMEs
Single Market Enforcement

Notification of Regulatory Barriers

Calle Poeta Joan Maragall 41
28020 Madrid
+34 913462750

4. 2026/0346/ES - VOOT - Teletjenester

5. Udkast til kongeligt dekret om sikkerhed og modstandsdygtighed i elektroniske kommunikationsnet og -tjenester og
visse digitale infrastrukturer

6. Formalet er at styrke sikkerheden, modstandsdygtigheden og kontinuiteten i elektroniske kommunikationsnet og -
tjienester, deres tilhgrende faciliteter og visse digitale infrastrukturer i Spanien.

7.

8. Det kongelige dekret har til formal at skabe sikkerhed, modstandsdygtighed og kontinuitet i elektroniske
kommunikationsnet og -tjenester, deres tilhgrende faciliteter og visse digitale infrastrukturer i Spanien.

Formalet er, at vaesentlige tjenester fortsat leveres i tilfselde af sikkerhedshaendelser, driftsforstyrrelser eller markante
forringelser af tjenesternes kvalitet, samt at fastleegge forpligtelserne til at indberette sddanne haendelser til
myndighederne.

De forpligtede enheder er operatarer af offentlige elektroniske kommunikationsnet, udbydere af offentligt tilgaengelige
tjenester, operatgrer af tilknyttede anleeg og digital infrastruktur sdsom undersgiske kabler, satellitsystemer,
databehandlingscentre (DPC’er), indholdsleveringsnetvaerk (CDN’er) og internetudvekslingspunkter (IXP’er) samt, i visse
henseender, 112-alarmcentraler og offentlige varslingssystemer. Dekretet understreger ogsa, at disse netvaerk og
infrastrukturer spiller en afggrende rolle i ngdsituationer.

Der er udarbejdet en "Plan for national sikkerhed og modstandsdygtighed", som skal fastleegge, hvordan kriseindsatsen
skal organiseres, samt de institutionelle koordineringsmekanismer. Den fastsaetter desuden, at de forpligtede enheder
skal udarbejde en "generel plan” for hver forpligtet part samt "specifikke planer" for hver netvaerkstype og for specifikke
tjenester. De skal omfatte risikoanalyser, identifikation af kritisk infrastruktur, forebyggende foranstaltninger,
genopretningsmekanismer og handlingsplaner for forskellige scenarier, sdsom stremafbrydelser, naturkatastrofer,
brande, it-nedbrud eller cyberangreb.

Der indfgres saerlige forpligtelser for at sikre kontinuiteten i telekommunikationstjenesterne. Operatarerne skal treeffe
foranstaltninger for at minimere konsekvenserne af haendelser og sikre, at vaesentlige tjenester, isser nedkommunikation,
fungerer. Under ekstraordinaere omstaendigheder kan de prioritere visse typer trafik, f.eks. nedkommunikation eller tale-
0g SMS-tjenester, samtidig med at de altid respekterer princippet om teknologineutralitet. Derudover fastsaettes der
mindstekrav til energiuafhaengighed for kritisk infrastruktur, og mobilnetvaerkene palaegges en forpligtelse til gradvist
inden for tre ar at sikre mindst fire timers reservestrgm til 75 % af befolkningen.

Det omfatter et system til indberetning af vaesentlige haendelser, der ikke betragtes som cybersikkerhedshaendelser, idet
disse er reguleret i NIS2-direktivet og CER-direktivet. Operatgrerne skal underrette statssekretariatet om enhver
vaesentlig handelse senest én time efter, at de er blevet opmaerksomme pa den, og skal derefter regelmassigt
fremsende opdateringer, sa laenge forstyrrelsen varer, efterfulgt af en afsluttende rapport, nar tienesten er genoprettet.
Der fastsattes specifikke foranstaltninger for ngdopkald via nummeret 112 og offentlige varslingssystemer. Bade
alarmcentraler og operatgrer skal indfgre redundans- og driftskontinuitetsforanstaltninger, udarbejde specifikke
beredskabsplaner og straks indberette enhver afbrydelse af disse tjenester, som automatisk klassificeres som veesentlige
handelser.

Det kongelige dekret fastleegger foranstaltninger og mekanismer til koordinering med reglerne om cybersikkerhed og
modstandsdygtighed for kritiske enheder (NIS2-direktivet og CER-direktivet), oprettelsen af et koordineringsudvalg for
sikkerhed og modstandsdygtighed samt den fremtidige udrulning af digitale platforme til handtering af haendelser og
kommunikation. Samlet set udger det en vaesentlig styrkelse af de forpligtelser vedrgrende sikkerhed, kontinuitet og
tilsyn, der geelder for telekommunikationssektoren og kritisk digital infrastruktur.

9. Digitaliseringen af gkonomien og offentlige tjenester har i vaesentlig grad gget afhaengigheden af elektroniske
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kommunikationsnet og de digitale infrastrukturer, der understgtter dem. Dette har sat fokus p3, at der findes
sarbarheder og risici, som ikke udelukkende er begraenset til cybersikkerhedsomradet, men som ogsa pavirker den
fysiske sikkerhed og infrastrukturernes evne til at modstd og komme sig efter uheldige haendelser. | denne sammenhang
anser det for ngdvendigt at styrke kapaciteten til forebyggelse, handtering og genopretning i tilfelde af haendelser, der
kan bringe tilgeengeligheden, integriteten eller driften af elektroniske kommunikationsnet og -tjenester i fare.

| begrundelsen til det kongelige dekret fremhaeves en raekke nylige begivenheder, der har vist, at det er ngdvendigt at
@ge disse infrastrukturers modstandsdygtighed. Blandt disse er naturkatastrofer som vulkanudbruddet i La Palma i 2021
og det kolde lavtrykssystem, der ramte forskellige dele af Spanien i 2024, samt haendelser af ikke-naturlig oprindelse,
f.eks. den seneste landsdaekkende stremafbrydelse. Disse haendelser viste, at bdde ekstreme naturfaenomener og
tekniske fejl eller stremsvigt kan fordrsage betydelige forstyrrelser i kommunikationsnetvaerkene og bringe kontinuiteten
i vigtige tjenester for borgerne og offentlige myndigheder i fare.

Desuden medfgrer digitaliseringen gennemgribende aendringer i telekommunikationsnetvaerkenes arkitektur og
funktionsmade. Indarbejdelsen af teknologier sdsom tingenes internet (1oT), kunstig intelligens (Al), big data,
cloudcomputing og virtualisering af tjenester har gjort det muligt at forbedre effektiviteten, konnektiviteten og den
gkonomiske udvikling, men har samtidig gget systemernes kompleksitet og skabt nye operationelle og
sikkerhedsmaessige risici. Derfor er det afggrende, at lovgivningsrammerne udvikles, sa disse risici kan forudses, og der
sikres et passende niveau af beskyttelse og modstandsdygtighed.

Ud fra et juridisk synspunkt er initiativet hovedsagelig baseret pa artikel 63 i lov nr. 11/2022, den generelle
telekommunikationslov, om integritet og sikkerhed i elektroniske kommunikationsnet og -tjenester. Den bygger desuden
pa eksisterende lovgivning om 5G-netsikkerhed, navnlig kongeligt lovdekret 7/2022, kongeligt lovdekret 12/2018 om net-
og informationssystemers sikkerhed og kongeligt dekret 443/2024 om godkendelse af den nationale sikkerhedsramme
for 5G-net og -tjenester. Uanset ovenstdende har disse dekreter ganske vist fart til betydelige fremskridt, men det er
ngdvendigt at udarbejde en specifik ramme, der pa en helhedsorienteret made tager hgjde for sikkerheden og
modstandsdygtigheden i alle elektroniske kommunikationsnet og -tjenester samt visse digitale infrastrukturer.

Endelig forklares det i teksten, at det nye kongelige dekret har til formal at supplere den fremtidige lovgivning i Spanien
om kritiske enheders cybersikkerhed og modstandsdygtighed. Som fglge heraf vil de forpligtelser, der fglger af
dekreterne om gennemfgrelse af NIS2 og CER, fortsat finde fuld anvendelse pa cybersikkerhedshaendelser og de
heaendelser, der pavirker digitale net, tjenester og infrastrukturer, og som ikke udtrykkeligt er reguleret i dette kongelige
dekret. Saledes er formalet at sikre sammenhaeng mellem de forskellige reguleringsinstrumenter, undga
lovgivningsmaessige overlapninger og etablere et omfattende beskyttelsessystem, der styrker sikkerheden, kontinuiteten
0og modstandsdygtigheden i telekommunikationsinfrastrukturen og den digitale infrastruktur, som er afggrende for, at det
spanske samfund og den spanske gkonomi fungerer.

9a. Foranstaltningen er egnet til at nd malet om sikkerhed, modstandsdygtighed og kontinuitet i elektroniske
kommunikationsnet og -tjenester samt visse digitale infrastrukturer.

Erfaringer de seneste ar har vist, at telekommunikationsnet er afggrende infrastruktur for samfundets funktion, hvilket
blev tydeligt under covid-19-pandemien samt i ngdsituationer som falge af ekstreme naturbegivenheder,
strgmafbrydelser eller sikkerhedshandelser, der har pavirket tjenesternes tilgaengelighed. | denne situation er det
hensigtsmaessigt at indfgre en specifik lovramme for at styrke evnen til at forebygge, reagere pa og genoprette driften
efter haendelser, der kan bringe kontinuiteten i den elektroniske kommunikation i fare.

Dekretet gennemfarer bestemmelserne i artikel 63 i lov nr. 11/2022, den generelle lov om telekommunikation. Det
supplerer og tilpasser ogsa de lovgivningsmaessige rammer til den teknologiske udvikling og de nye risici, der er
forbundet med digitalisering, virtualisering af netveerk, cloudcomputing, kunstig intelligens og tingenes internet, hvis
udbredelse gger eksponeringen for sarbarheder af bade fysisk og digital karakter. | den forbindelse er det kongelige
dekret et passende instrument til at praecisere sektorspecifikke forpligtelser, der ggr det muligt at anleegge en samlet
tilgang til de szerlige tekniske og operationelle forhold i telekommunikation.

Foranstaltningens relevans afspejles navnlig i nye forebyggelses- og planlagningsmekanismer, der har til formal at
forbedre operatgrernes beredskab i krisesituationer. Forpligtelsen til at udarbejde "generelle planer" og "specifikke
planer" for hvert netvaerk eller hver tjeneste samt udarbejdelsen af en "national plan for sikkerhed og
modstandsdygtighed" og en "national civil beredskabsplan" ggr det muligt at fastleegge specifikke procedurer for
risikoidentifikation, forebyggelse, indsats og genopretning.

Tilsvarende er en ajourfaring af procedurerne for indberetning af haendelser en relevant foranstaltning til at forbedre de
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kompetente myndigheders kapacitet, nar det gaelder overvagning og krisestyring. Erfaringen har vist, at der er behov for
at tilpasse kriterier, frister og indhold af indberetninger til en mere kompleks teknologisk og operationel virkelighed.
Desuden er foranstaltningen velegnet til at styrke beskyttelsen af szerligt falsomme tjenester, sdsom ngdkommunikation
via 112-nummeret og offentlige varslingssystemer, ved at palaegge bade operatgrer og alarmcentraler specifikke
forpligtelser med hensyn til kontinuitet, redundans og underretning. Dette bidrager til, at naevnte kritiske tjenester
opretholdes, selv i situationer, hvor kommunikationsinfrastrukturen forstyrres i alvorlig grad.

Etableringen af samarbejdsmekanismer mellem offentlige myndigheder og nationale og europaeiske myndigheder samt
oprettelsen af et permanent koordineringsudvalg, der inddrager de forskellige interessenter, er et passende middel til at
fremme udveksling af oplysninger, institutionel koordinering og indfarelse af bedste praksis inden for sikkerhed og
modstandsdygtighed.

Endelig er foranstaltningen i overensstemmelse med den europaeiske lovgivningsramme, der fglger af NIS2- og CER-
direktiverne, hvilket sikrer en passende koordinering med fremtidig national gennemfarelseslovgivning og forhindrer
lovgivningsmaessige huller i en sektor, der er af strategisk betydning for gkonomien og den nationale sikkerhed.

9b. Vedtagelsen af det kongelige dekret imgdekommer et reelt og dokumenteret behov for at styrke forebyggelses-,
beskyttelses- og genopretningskapaciteten i infrastrukturer, der er blevet afggrende for, at samfundet, gkonomien og de
offentlige tjenester fungerer.

Digitaliseringen af gkonomiske og samfundsmaessige aktiviteter, kombineret med en voksende afhaengighed af
elektroniske kommunikationsnet og -tjenester, samt begivenheder som vulkanudbruddet pa La Palma, det kolde
lavtrykssystem, der ramte forskellige dele af landet, eller den nylige stremafbrydelse, har vist, at elektroniske
kommunikationsnet og -tjenester er udsat for en lang raekke risici, der kan udggre en alvorlig trussel mod vaesentlige
tjenester for borgere, virksomheder og offentlige myndigheder. Disse haendelser har understreget behovet for at styrke
den digitale infrastrukturs modstandsdygtighed og forbedre evnen til at reagere pa ngdsituationer og kriser.

Denne foranstaltning er nagdvendig for at gennemfare og iveerksaette artikel 63 i lov nr. 11/2022, den generelle
telekommunikationslov, som fastseetter, at operatarerne er forpligtet til at handtere sikkerhedsrisici pa passende vis og
sikre integriteten af deres netvaerk og tjenester. Det er afggrende at udarbejde regler, der mere detaljeret fastlaegger de
forpligtelser vedrgrende planlaegning, forebyggelse, indberetning af haendelser, institutionel koordinering og tilsyn, som
operatgrer og andre relevante parter skal opfylde.

Ligeledes begrundes dekretet med, at de geeldende rammebestemmelser for indberetning af haendelser delvist er
forseldede. De nuvaerende procedurer er ikke laengere tilstraekkelige til at hdndtere kompleksiteten i de haendelser, der i
dag kan pavirke digitale netvaerk, tjenester og infrastrukturer. Det er ngdvendigt at ajourfare typerne af handelser,
kommunikationsprocedurerne og fristerne for indberetning, sa de kompetente myndigheder rader over tilstreekkelige og
ajourfgrte oplysninger til at koordinere en hurtig og effektiv indsats i krisesituationer.

Det er desuden ngdvendigt at indfgre specifikke mekanismer, der skal sikre kontinuiteten i seerligt kritiske tjenester,
sasom ngdopkald via nummeret 112 og offentlige varslingssystemer. Erfaringen viser, at enhver afbrydelse af disse
tienester kan have direkte konsekvenser for beskyttelsen af liv, menneskers fysiske integritet og handteringen af
ngdsituationer. Dekretet palaegger derfor bade operatgrer og ngdopkaldscentre specifikke forpligtelser med hensyn til
planlzegning, redundans og operationel kontinuitet.

Desuden er foranstaltningen ngdvendig for at forbedre de nationale og europaeiske samarbejdsmekanismer og for at
oprette et seerligt koordineringsudvalg, der skal lette udvekslingen af oplysninger, delingen af erfaringer og
fastlaeggelsen af feelles procedurer for hadndtering af haendelser, som i sagens natur ofte bergrer flere operatarer og
infrastrukturer samtidigt.

Endelig er det ngdvendigt at sikre, at det spanske retssystem er i overensstemmelse med de nye europaeiske
rammebestemmelser, der fglger af NIS2- og CER-direktiverne. Disse europaeiske bestemmelser styrker forpligtelserne
vedrgrende sikkerhed, risikostyring og modstandsdygtighed i forbindelse med kritisk infrastruktur og paleegger
medlemsstaterne at udvikle effektive mekanismer til forebyggelse, pavisning, handtering og genopretning efter
haendelser.

9c. Den foreslaede foranstaltning udger ikke en urimelig eller uforholdsmaessig byrde i forhold til de tilsigtede mal, da de
forpligtelser, den indfgrer, imgdekommer behovet for at sikre sikkerheden, modstandsdygtigheden og kontinuiteten i de
infrastrukturer, der er afggrende for, at samfundet, gkonomien og de offentlige tjenester fungerer.

Foranstaltningens proportionalitet fremgar farst og fremmest af, at mange af de fastsatte forpligtelser allerede indgar i
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telekommunikationsoperatgrernes og de digitale infrastrukturforvalteres almindelige praksis inden for risikostyring og
forretningskontinuitet. Risikoanalyser, beredskabsplaner, genopretningsprocedurer og tilsynsmekanismer er
standardelementer i handteringen af kritisk infrastruktur og vaesentlige tjenester. Det kongelige dekret palaegger ikke
oprettelsen af helt nye strukturer, men har til formal at systematisere og ensrette visse forpligtelser for at sikre fzelles
minimumsstandarder for alle de forpligtede enheder.

Desuden star de pataenkte foranstaltninger i rimeligt forhold til omfanget af de risici, de har til formal at mindske. | lyset
af disse risici er kravet om, at der skal foreligge sikkerheds- og beredskabsplaner, backup-mekanismer og procedurer for
tidlig indberetning, derfor en rimelig og ngdvendig foranstaltning for at minimere skaderne og fremskynde
genoprettelsen af tjenesterne.

Dekretet indeholder desuden mekanismer, der gar det muligt at tilpasse forpligtelserne til den enkelte regulerede enheds
forhold. De konkrete planer bgr udarbejdes under hensyntagen til de szerlige forhold, der kendetegner hvert enkelt net,
hver enkelt tjeneste eller hver enkelt infrastruktur, sdledes at operatgrerne kan fastleegge de mest hensigtsmaessige
tekniske og organisatoriske foranstaltninger i overensstemmelse med deres specifikke risici. Denne fleksibilitet undgar,
at der palaegges ensartede eller ufleksible lgsninger, som kunne medfgre ungdvendige omkostninger, og fremmer en
tilgang, der bygger pa effektiv risikostyring.

Hvad angar indberetning af haendelser, begrundes disse forpligtelser i behovet for at rade over ajourfarte og palidelige
oplysninger med henblik pa at koordinere indsatsen ved haendelser, der kan bergre et stort antal brugere, operatgrer
eller omrader. Desuden drejer de kraevede oplysninger sig om oplysninger, som operatgrerne allerede er forpligtet til at
indsamle og administrere internt med henblik pa at lgse haendelser og sikre kontinuiteten i deres tjenester. De medfarer
derfor ikke en uforholdsmaessig stor administrativ byrde i forhold til de fordele, de giver med hensyn til koordinering og
reaktionsdygtighed.

| rapporten om konsekvensanalysen konkluderes det desuden, at de gkonomiske konsekvenser af dekretet er
handterbare og star i rimeligt forhold til den offentlige interesse, den beskytter. Selv om de anslaede finansielle
omkostninger for regulerede enheder er pa mellem 45 mio. EUR og 90 mio. EUR, er disse omkostninger primaert knyttet
til investeringer, der har til formal at styrke infrastrukturens modstandsdygtighed og sikre kontinuiteten i veesentlige
tienester. Desuden anslds de nye administrative byrder til ca. 19 276 EUR, hvilket er et lavt tal i forhold til de
pagaeldende virksomheders aktiviteter og skonomi. Desuden har dekretet ingen gkonomiske omkostninger for de
offentlige myndigheder og har heller ingen vaesentlig indvirkning pa konkurrencen.

Derfor palaegger foranstaltningen ikke de parter, der er omfattet af den, uforholdsmaessigt store byrder, men fastsaetter
forpligtelser, der er forholdsmaessige, rimelige og ngdvendige for at sikre et hgjt niveau af sikkerhed og
modstandsdygtighed i de elektroniske kommunikationsnet og -tjenester.

10. Henvisninger til grundtekster:

11. Nej

12.

13.]a

Spaniens strategiske interesser

Elektroniske kommunikationsnet og -tjenester er af afggrende betydning for den nationale sikkerhed, offentlige tjenester,
beredskabstjenester, gkonomisk aktivitet og territorial samhgrighed.

14. Nej

15. Ja

16.
TBT-aspekt: Nej

SPS-aspekt: Nej
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