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Vorschriften und allgemeine Hinweise der Zentralstelle für Spielaufsicht über technische Anforderungen an Gewinnmarkenspielautomaten und automatisierte Kasinospiele sowie die Akkreditierung von Stellen, die Gewinnmarkenspielautomaten und automatisierte Kasinospiele kontrollieren, prüfen und zertifizieren;
beschlossen am 19. September 2018.
Die Zentralstelle für Spielaufsicht erlässt
 gestützt auf Kapitel 16 § 8, Absatz 3-4, § 9 und § 11 Absatz 1-2 der Glücksspielverordnung (2018:1475) Folgendes und beschließt die folgenden allgemeinen Hinweise.
Kapitel 1 Anwendungsbereich und Begriffsbestimmungen
§ 1 Diese Vorschriften und allgemeinen Hinweise gelten für denjenigen, der eine Akkreditierung für die Kontrolle, Prüfung und Zertifizierung von Gewinnmarkenspielautomaten und automatisierten Kasinospielen beantragt, und denjenigen, der Lizenzen für das Anbieten von Spielen an Gewinnmarkenspielautomaten und Spielen an automatisierten Kasinospielen im Sinne von Kapitel 5 § 1 des Glücksspielgesetzes (2018:1138) beantragt, sowie für die Inhaber dieser Lizenzen.
Im Sinne dieser Vorschriften bezeichnet der Begriff „Gewinnmarkenspielautomaten“ auch Glücksspiele an automatisierten Kasinospielen.
§ 2 Sofern nicht anders angegeben, haben die in diesen Vorschriften verwendeten Begriffe und Bezeichnungen dieselbe Bedeutung wie im Glücksspielgesetz (2018:1138) und in der Glücksspielverordnung (2018:1475).
In diesen Vorschriften und allgemeinen Hinweisen gelten folgende Begriffsbestimmungen:
1. Prüfsumme: Ziffern, die Zahlen oder Nachrichten beigefügt werden, um mit Hilfe eines bestimmten mathematischen Verfahrens Fehler erkennen und berechnen zu können, 
2. Einsatzempfänger: Lesegerät für Geldscheine, Gutscheine oder andere für Einsätze verwendete Zahlungsmittel,
3. Höchstbelastung: Wird vom zertifizierten Lizenzinhaber definiert und bezeichnet den Grenzwert, bei dem Spielsysteme Einsätze von Spielern automatisch ablehnen,
4. Progressive Spiele: Spiele, bei denen die Auszahlungen linear zum vom Spieler eingezahlten Einsatz steigen,
5. Zufallszahlengenerator: Ein Algorithmus oder ein physisches Gerät zur Generierung einer Folge von Elementen (oftmals Zahlen), die bestimmte statistische Eigenschaften mit rein zufällig nach einer gegebenen Wahrscheinlichkeitsverteilung erzeugten Zahlenfolgen gemeinsam haben,
6. UTC: Koordinierte Weltzeit (Coordinated Universal Time). Die UTC Schweden wird vom Internationalen Büro für Maß und Gewicht IBMG in Paris verwaltet und auf garantiert sichere Weise von RISE, Research Institutes of Sweden Schwedens Forschungs- und Innovationspartner für Wirtschaft und Gesellschaft in Borås, abgerufen und als UTC(SP) bezeichnet, und
7. Jackpot: Der gesamte Einsatz oder ein Teil des Einsatzes der Spieler gemäß den Spielregeln des betreffenden Glücksspiels, die der Lizenzinhaber einbehält, bis der gesamte Einsatz oder ein Teil des Einsatzes ausgeschüttet wird, z. B. als Jackpot, Poolwette oder verteilter Jackpot. 
Kapitel 2 Kontrolle, Prüfung und Zertifizierung
§ 1 Wer eine Lizenz für das Anbieten von Glücksspielen an Gewinnmarkenspielautomaten beantragt, muss sich zur Kontrolle, Prüfung und Zertifizierung an eine akkreditierte Stelle wenden. 
Bestimmungen zur Akkreditierung durch das schwedische Amt für Akkreditierung und Konformitätsbewertung sind Gegenstand des Gesetzes (2011:791) über die Akkreditierung und Konformitätsbewertung.
Allgemeiner Hinweis: 
Ist der Antragsteller oder derjenige, der Dienstleistungen im Auftrag des Antragstellers erbringt, gemäß der geltenden Norm ISO/IEC 27001:2014 zertifiziert, können die Anforderungen in Kapitel 4-6 dieser Vorschrift erfüllt sein. 
Für die Bewertung müssen der akkreditierten Stelle ein gültiges Zertifikat nach ISO/IEC 27001:2014, eine Erklärung zur Anwendbarkeit
 und eine dokumentierte Risikoanalyse vorliegen.
§ 2 Wer eine Lizenz beantragt, muss die Unterlagen zur Kontrolle, Prüfung und Zertifizierung bei der Glücksspielaufsichtsbehörde einreichen.
Im Bericht muss deutlich angegeben sein, welche Bewertungsverfahren bei der Kontrolle, Prüfung und Zertifizierung verwendet wurden.
Um sicherzustellen, dass die akkreditierte Stelle alle Anforderungen in Kapitel 3 erfüllt, sind ausgestellte Zertifikate und sonstige Unterlagen zur Tätigkeit beizufügen.
§ 3 Die Kontroll-, Prüf- und Zertifizierungsprotokolle sind mindestens alle zwölf Monate zu erneuern. 
Wenn die akkreditierte Stelle im Laufe der Arbeiten Mängel oder Fehler feststellt, die für die Lizenz von Bedeutung sind, muss der Lizenzinhaber die Glücksspielaufsichtsbehörde unverzüglich unterrichten.
Der Lizenzinhaber muss die Glücksspielaufsichtsbehörde unverzüglich informieren, wenn die Zertifizierungsstelle ein Zertifikat entzieht. 
Kapitel 3 Akkreditierte Stellen
Umfang
§ 1 Der akkreditierte Prozess muss Informationssicherheit, Kontrolle, Prüfung und Zertifizierung sowie eine Risiko- und eine Schwachstellenanalyse umfassen. 
Qualifikationsanforderungen an die akkreditierte Stelle
§ 2 Wer eine Akkreditierung beantragt, muss ausreichend Erfahrung mit der Arbeit mit Managementsystemen für Informationssicherheit, Kontrolle, Prüfung, Zertifizierung sowie Risiko- und Schwachstellenanalyse vorweisen können. 
Allgemeiner Hinweis:
Mit „Erfahrung“ sind mindestens drei Jahre Erfahrung mit der Prüfung und Bewertung von Managementsystemen für Informationssicherheit, mindestens zwei Jahre Erfahrung mit der Risiko- und Schwachstellenanalyse oder gleichwertige Erfahrungen gemeint.
Qualifikationsanforderungen an das Personal der akkreditierten Stelle
§ 3 Die Kontrolle, Prüfung und Zertifizierung sind von Personal mit einer entsprechenden und nachgewiesenen Ausbildung durchzuführen.
Es muss Personal mit mindestens fünf Jahren Erfahrung mit der Kontrolle und Prüfung von Spielsystemen, Glücksspieltätigkeiten und Gewinnmarkenspielautomaten oder entsprechender Erfahrung vorhanden sein.
Es muss Personal mit mindestens fünf Jahren Erfahrung mit der Durchführung von Risiko- und Schwachstellenanalysen oder entsprechender Erfahrung vorhanden sein. 
Die genannten Erfahrungen und Kompetenzen sind durch Zeugnisse oder Ähnliches nachzuweisen. 
Allgemeiner Hinweis:
Bei einer geeigneten und einschlägigen Ausbildung kann es sich auch um andere Qualifikationen handeln, durch die das Personal eine ausreichende Kompetenz für die Aufgabe oder die Aufgaben erhält. 
Der verantwortliche Leiter von Arbeiten mit Zufallszahlengeneratoren und anderen Ziehungsgeräten sollte über einen Master-Abschluss oder einen Doktorgrad in Mathematik, Statistik oder einem anderen für den Auftrag relevanten Ausbildungsgang verfügen.
Solche Qualifikationen müssen auf dieselbe Weise wie andere Ausbildungen dokumentiert sein und können für Arbeiten mit der Informationssicherheit folgenden Zertifizierungen entsprechen:
– International Information Systems Security Certification Consortium (ISC)2 Certified Information Systems Security Professional (CISSP),
– Payment card industry (PCI) Qualified Security Assessor (QSA) oder
– Information Systems Audit and Control Association (ISACA) Certified Information Systems Auditor (CISA).
Für Arbeiten mit Risiko- und Schwachstellenanalysen können folgende Zertifizierungen relevant sein:
– International Council of E-commerce (EC-Council) Certified Ethical Hacker (CEH),
– EC-Council Licensed Penetration Tester (LPT),
– Information Assurance Certification Review Board (IACRB) Certified Penetration Tester (CPT),
– Global Information Assurance Certification (GIAC) Certified Penetration Tester (GPEN),
– CESG CHECK Team Leader,
– CESG CHECK Team Member,
– CREST Infrastructure Certification,
– CREST Registered Tester,
– Tiger Scheme Senior Security Tester oder
– Tiger Scheme Qualified Security Tester.
Die Kontrolle, Prüfung und Zertifizierung können von Personal durchgeführt werden, das insgesamt die festgelegten Anforderungen erfüllt. 
Kapitel 4 Datensicherheit beim Lizenzinhaber
Informationssicherheit
§ 1 Wichtige Informationen müssen vor physischen und logischen Angriffen und sonstigen äußeren Einwirkungen geschützt sein, wobei zu gewährleisten ist, dass die Informationen zugänglich sind, wenn sie benötigt werden.
Personalverwaltung
§ 2 Es müssen eine Strategie und Verfahren zur Regelung der Befugnisse der Beschäftigten in Spielsystemen vorhanden sein.
Eine entsprechende Strategie, eine Befugnisbeschreibung und Verfahren im Sinne von Absatz 1 müssen für sonstige Personen vorhanden sein, die über Zugriffsrechte für Spielsysteme verfügen müssen.
Strategien und Verfahren müssen dokumentiert sein und regelmäßig aktualisiert werden.
Allgemeiner Hinweis:
Eine Strategie mit zugehörigen Verfahren sollte Folgendes umfassen:
1. Detaillierte Arbeitsbeschreibungen für jeden Beschäftigten,
2. welche Zugriffsrechte auf Informationen für die Arbeitsaufgaben notwendig sind,
3. auf welche Weise sich Änderungen an der Aufgabenbeschreibung auch darauf auswirken, auf welche Informationen der Beschäftigte Zugriff haben soll, und
4. Beschreibung der Schritte, die bei Beendigung eines Beschäftigungsverhältnisses durchgeführt werden.
Zugangsbeschränkung
§ 3 Spielsysteme müssen in Räumlichkeiten untergebracht sein, die für diesen Zweck angepasst sind.
An allen Zugangsstellen oder ähnlichen Zugängen zu dem Ort, an dem Spielsysteme verwaltet oder aufbewahrt werden, muss eine Bewachung durch Personal oder eine technische Ausrüstung für die Zugangskontrolle oder eine Kombination von beidem vorhanden sein.
Der Umfang der Zugangskontrolle muss an die Bestimmungen über die Durchführung von Risiko- und Schwachstellenanalysen in Kapitel 5 angepasst sein.
Karten, Codes und Schlüssel für Räume, in denen Spielsysteme verwaltet oder aufbewahrt werden, sind so zu kontrollieren, dass Unbefugte keinen Zugang hierzu erhalten können.
Allgemeiner Hinweis:
Bei einem für den Zweck angepassten Raum kann es sich um einen oder mehrere Räume handeln.
Bei einem ähnlichen Zugang kann es sich z. B. um eine Klappe handeln, die geöffnet werden muss, um ein Spielsystem zu erreichen.
§ 4 Das Betriebssystem und das Testsystem müssen logisch voneinander getrennt sein.
Zugangskontrolle
§ 5 Spielsysteme müssen über technische und administrative Maßnahmen zur Identifizierung des Benutzers und der Zugriffsrechte des Benutzers auf die Systeme sowie zur Erfassung der Aktivitäten des Benutzers verfügen.
Jeder Zugang zu Spielsystemen muss registriert werden.
Codes, Passwörter und Ähnliches für Spielsysteme sind persönlich und dürfen keinen anderen Personen gezeigt oder an diese weitergegeben werden und sind mit einem an die Information angepassten Schutz zu versehen. 
§ 6 Spielsysteme müssen die Identität der Benutzer, das Datum und die Uhrzeit der Anmeldung und Abmeldung sowie solche Aktivitäten laufend erfassen, die im Übrigen für die Informationssicherheit von Bedeutung sind.
§ 7 Außerhalb der technischen Ausrüstung auftretende Ereignisse, die Auswirkungen auf Spielsysteme haben, sind zu erfassen.
Allgemeiner Hinweis:
Feuer oder Wasserschäden sind Beispiele für solche Ereignisse außerhalb der technischen Ausrüstung, die Auswirkungen auf Spielsysteme haben.
Kommunikations- und Betriebssteuerung
§ 8 Spielsysteme müssen im Fall einer Störung oder Unterbrechung der Stromversorgung oder der Kommunikation sicher abgeschaltet werden können.
Es müssen Notstromaggregate zur Sicherstellung der Datenintegrität, zur Erfassung bisheriger Aktivitäten und zur Erstellung von Sicherheitskopien vorhanden sein. 
§ 9 Spielsysteme müssen alle unbefugten Zugriffsversuche auf das Spielsystem und sonstigen Ereignisse erfassen und Ereignisberichte mit Zeiterfassung erstellen.
§ 10 Spielsysteme müssen gegen unbefugten Zugriff und Angriffe mit unzulässigem und schädlichem Code geschützt sein. 
Spielsysteme müssen über eine Funktion verfügen, die schädlichen Code erkennt.
Es müssen dokumentierte Verfahren für die Aktualisierung des Schutzes gegen unzulässigen und schädlichen Code vorhanden sein.
§ 11 Alle Systemänderungen gemäß Kapitel 6 und sonstigen Abweichungen in Spielsystemen müssen überwacht und erfasst werden.
§ 12 Es ist mindestens einmal täglich eine Sicherungskopie der Daten in einem Spielsystem zu erstellen.
Es muss sichergestellt werden, dass Systeme vom Zeitpunkt der letzten Sicherungskopie bis zum Zeitpunkt einer etwaigen Unterbrechung wiederhergestellt werden können. 
§ 13 Für Spielsysteme ist eine hierfür vorgesehene Firewall einzurichten.
Firewalls sind so einzurichten, dass kein anderes Gerät innerhalb desselben Netzwerks alternative Netzwerkwege schaffen kann.
Die Befugnis für Firewalls ist in den erstellten Aufgaben- und Befugnisbeschreibungen zu dokumentieren.
Zugriffe auf eine Firewall sind zu erfassen.
Alle Ereignisse, durch die Firewalls beeinflusst werden oder beeinflusst werden sollen, sind zu erfassen.
§ 14 Informationen sind auf sichere Weise zu speichern und zu übermitteln. 
Werden öffentliche Netzwerke zur Übermittlung von Informationen verwendet, müssen die Informationen verschlüsselt sein und die verschiedenen Untersysteme müssen den Versand und Empfang verifizieren und gegen das unvollständige Senden, Stören sowie Kopieren und das Versenden nicht autorisierter Antwortnachrichten geschützt sein.
§ 15 Es müssen dokumentierte Verfahren für den Umgang mit Wechselspeichermedien vorhanden sein. 
§ 16 Bei der Installation neuer Software dürfen nur die für den Zweck erforderlichen Funktionen aktiviert werden. 
Die Pflege und Aktualisierung der Anwendungen in einem Spielsystem müssen auf sichere und kontrollierte Weise erfolgen.
§ 17 Eine Software muss anhand des Namens und der Versionsnummer identifizierbar sein.
Der Programmcode von Spielsystemen muss Kommentare enthalten, die seine Funktion erklären.
Speicherung registrierter Informationen, Ereignisse und Protokolle
§ 18 Registrierte Informationen, Ereignisse und Protokolle sind gemäß Kapitel 16 § 5 des Glücksspielgesetzes (2018:1138) zu speichern, unverändert beizubehalten und vor unbefugtem Zugriff zu schützen. 
Erfasste Angaben im Sinne von § 13 Absatz 3 sind mindestens drei Monate lang zu speichern.
Zeitbezug
§ 19 Spielsysteme müssen die Uhrzeit erfassen.
Alle Informationen, Ereignisse und Protokolle müssen in Echtzeit erfasst werden. 
Als Zeitbezugssystem ist UTC zu verwenden.
Kapitel 5 Risiko- und Schwachstellenanalyse des Lizenzinhabers
§ 1 Der Lizenzinhaber muss eine Risiko- und eine Schwachstellenanalyse durchführen und die Informationsressourcen von Spielsystemen systematisch ermitteln und in einem Verzeichnis dokumentieren.
Hierbei sind auch die Abhängigkeiten der eigenen Tätigkeit von anderen Tätigkeiten zu berücksichtigen.
Die Wahl des Verfahrens der Risiko- und Schwachstellenanalyse ist zu dokumentieren. 
Allgemeiner Hinweis:
ISO 31000:2009 ist ein Leitfaden, der Grundsätze und allgemeine Leitlinien für das Risikomanagement enthält.
Eine Risiko- und Schwachstellenanalyse und ein Verzeichnis gemäß § 1 können folgende Elemente umfassen:
1. Ermittlung der Informationsressourcen, die immer geschützt sein/funktionieren müssen (was muss geschützt werden?),
2. Ermittlung der Gefährdungen, durch welche die ermittelten Informationsressourcen beeinflusst/bedroht werden können (was kann passieren?),
3. Risikoanalyse (wie wahrscheinlich ist dies und was sind die Folgen, falls dies eintritt?),
4. Risikobewertung zur Beurteilung, welche der ermittelten Gefährdungen weiter zu verfolgen sind und welche Maßnahmen für die ermittelten Risiken zu ergreifen sind,
5. Beurteilung der Fähigkeit, den ermittelten Gefährdungen zu widerstehen und diese zu bewältigen, und
6. Risikomanagement durch die Identifikation und Priorisierung von Maßnahmen ausgehend vom Ergebnis der Analyse.
§ 2 Für jede Informationsressource im Verzeichnis müssen folgende Informationen vorhanden sein:
1. eine Definition der Informationsressource,
2. eine eindeutige Kennnummer,
3. die Versionsnummer,
4. kennzeichnendes Merkmal der Informationsressource,
5. Entscheidungsträger, der zur Entscheidung über Änderungen an der Informationsressource berechtigt ist,
6. interne Risikobewertung,
7. Prüfsumme der gemäß § 3 Absatz 2 Nummer 2-3 klassifizierten Informationsressourcen und
8. die geografische Lage physischer Informationsressourcen.
§ 3 Jede definierte Informationsressource im Sinne von § 2 ist gemäß den folgenden vier Kriterien zu klassifizieren:
1. Spielerinformationen (gegebenenfalls) schützenswerte Informationen,
2. Integrität der Spielsysteme,
3. Zugänglichkeit von Spielerinformationen oder
4. Rückverfolgbarkeit.
Jede Klassifizierung ist wie folgt zu bewerten:
1. keine Relevanz (die Informationsressource hat keine Bedeutung für die in den Nummern 1-4 in Absatz 1 genannten Kriterien),
2. gewisse Relevanz (die Informationsressource kann von Bedeutung für die in den Nummern 1-4 in Absatz 1 genannten Kriterien sein) oder
3. hohe Relevanz (die in den Nummern 1-4 in Absatz 1 genannten Kriterien sind von der Informationsressource abhängig).
Allgemeiner Hinweis:
Abhängig davon, ob und wie eine Virtualisierung, zum Beispiel sogenanntes Cloud Computing, in Spielsystemen eingesetzt wird, können die Redundanz und die Zugänglichkeit von Informationen beeinflusst werden. Verschiedene Verfahren der Virtualisierung können eine unterschiedliche Klassifizierung einer Informationsressource zur Folge haben. Der Lizenzinhaber sollte berücksichtigen, wie die Klassifizierung einer Hardware-Informationsressource abhängig von der Wahl oder Entwicklung der Virtualisierung intern oder extern beeinflusst wird und sich ändern kann.
Wird ein externer Cloud-Dienstanbieter in Anspruch genommen, sollte sichergestellt werden, dass dieser die Anforderungen der Vorschrift erfüllt.
§ 4 Der Lizenzinhaber muss einen verantwortlichen Entscheidungsträger für die Durchführung von Risiko- und Schwachstellenanalysen und den Umgang mit Informationen und aufgetretenen Vorfällen im Sinne dieses Kapitels benennen.
Es müssen dokumentierte Verfahren für die Überwachung, Erkennung, Analyse, Behandlung und Meldung sowie die Erfassung von Sicherheits- und Informationssicherheitsvorfällen vorhanden sein.
§ 5 Es müssen eine Funktion und dokumentierte Verfahren für den Umgang mit Angriffen und Angriffsversuchen auf Spielsysteme vorhanden sein.
Jeder Angriff oder Versuch eines Angriffs auf Spielsysteme muss erfasst werden.
Kapitel 6 Systemänderungen des Lizenzinhabers
§ 1 Es müssen ein dokumentierter Prozess für die Versionsverwaltung und ein Versionsverwaltungssystem für Aktualisierungen oder Änderungen der Informationsressourcen vorhanden sein, die in ein Verzeichnis im Sinne von Kapitel 5 § 2 aufgenommen wurden.
§ 2 Aktualisierungen oder Änderungen einer Informationsressource, die gemäß Kapitel 5 § 3 Absatz 2 Nummer 3 als kritisch mit hoher Relevanz eingestuft wurde, sind unverzüglich von einer akkreditierten Stelle zu prüfen.
Aktualisierungen oder Änderungen einer Informationsressource, die nach der Klassifizierung gemäß Kapitel 5 § 3 Absatz 2 Nummer 2 von gewisser Relevanz ist, sind in Verbindung mit dem ordentlichen Zertifizierungsverfahren gemäß Kapitel 2 § 3 Absatz 1 zu prüfen.
§ 3 Wenn es eine interne Funktion gibt, die sich mit der Qualitätssicherung von Aktualisierungen oder Änderungen von Informationsressourcen befasst, kann die akkreditierte Stelle akzeptieren, dass Änderungen ohne Prüfung gemäß § 2 Absatz 1 vorgenommen werden, sofern
1. die Funktion organisatorisch von der Funktion getrennt ist, die Aktualisierungen und Änderungen umsetzt, und
2. die Funktion über Personal mit angemessener Ausbildung und Erfahrung verfügt.
Aktualisierungen oder Änderungen einer Informationsressource gemäß Absatz 1 sind in Verbindung mit dem ordentlichen Zertifizierungsverfahren gemäß Kapitel 2 § 3 Absatz 1 zu prüfen.
§ 4 Bei der Aktualisierung oder Änderung von Informationsressourcen gemäß § 1 sind eine Risiko- und eine Schwachstellenanalyse durchzuführen.
§ 5 Es muss ein Entscheidungsträger benannt sein, der für jede Aktualisierung oder Änderung einer Informationsressource verantwortlich ist und über diese entscheidet.
§ 6 Ein Versionsverwaltungssystem muss Informationen über Änderungsanträge, die Genehmigung von Änderungen und die Änderungen enthalten, die an Informationsressourcen vorgenommen wurden.
Frühere Versionen von Informationsressourcen sind zu speichern und zur Prüfung bereitzuhalten.
Allgemeiner Hinweis:
Frühere Versionen von Informationsressourcen in Form von Hardware können vernichtet werden.
Kapitel 7 Gewinnmarkenspielautomaten
Anschluss, Identifizierung und Aufstellung von Gewinnmarkenspielautomaten
§ 1 Gewinnmarkenspielautomaten müssen an Spielsysteme angeschlossen sein.
Der Gewinnmarkenspielautomat muss vom Spielsystem identifiziert werden können.
Wenn keine Identifizierung möglich ist, während ein Gewinnmarkenspielautomat an das Spielsystem angeschlossen ist, muss der Gewinnmarkenspielautomat außer Funktion gesetzt werden.
§ 2 Gewinnmarkenspielautomaten müssen über eine einzigartige Identität verfügen.
Ein Gewinnmarkenspielautomat muss mindestens aus den folgenden Einheiten bestehen:
1. Recheneinheit mit Software für die Steuerung der Kommunikation,
2. Software für die grafische Darstellung oder entsprechende Funktionen,
3. Einsatzempfänger oder Entsprechendes und
4. Drucker oder Entsprechendes.
§ 3 Die einzelnen Einheiten von Gewinnmarkenspielautomaten müssen in für den Zweck geeigneten Räumlichkeiten untergebracht sein.
Es müssen dokumentierte Verfahren für den Zugang zu den verschiedenen Räumlichkeiten von Gewinnmarkenspielautomaten vorhanden sein.
Der Zugang zu den verschiedenen Räumlichkeiten von Gewinnmarkenspielautomaten müssen mit Erfassung der Uhrzeit registriert und an das Spielsystem übermittelt werden.
Schutz von Gewinnmarkenspielautomaten
§ 4 Gewinnmarkenspielautomaten müssen vor physischen und logischen Angriffen und sonstigen äußeren Einwirkungen geschützt sein, wobei zu gewährleisten ist, dass die Informationen zugänglich sind, wenn sie benötigt werden.
Einsätze und Auszahlung von Geldern
§ 5 Einsätze müssen in schwedischen Kronen angegeben werden können und der Spieler muss die Möglichkeit haben, seine Einsätze von sich aus aktiv anzugeben.
Gewinnmarkenspielautomaten außerhalb von Kasinos müssen über eine Funktion verfügen, mit der der Spieler auf einfache Weise eine Verlustgrenze im Sinne von Kapitel 14 § 7 des Glücksspielgesetzes (2018:1138) festlegen kann. 
Gewinnmarkenspielautomaten außerhalb von Kasinos müssen über eine Funktion verfügen, mit der der Spieler auf einfache Weise seine Anmeldedauer begrenzen kann. 
§ 6 Gewinnmarkenspielautomaten müssen die Anforderungen in Bezug auf den höchsten zulässigen Einsatz erfüllen, die in Kapitel 3 § 5 Absatz 2 und § 8 der Glücksspielverordnung (2018:1475) aufgeführt sind.
Gewinnmarkenspielautomaten müssen Einzahlungen, Einsätze und Gewinne deutlich anzeigen.
Gewinnmarkenspielautomaten außerhalb von Kasinos müssen zusätzlich zu den in Absatz 2 genannten Informationen auch die Verluste anzeigen.
§ 7 Die Spieler müssen jederzeit die Möglichkeit haben, sich ihr Geld auszahlen zu lassen.
Einsatzempfänger
§ 8 Einsatzempfänger müssen über eine Funktion verfügen, die verhindert, dass Einsätze gemacht werden, wenn der Gewinnmarkenspielautomat außer Betrieb oder deaktiviert ist.
Die Funktion des Einsatzempfängers muss bei der Installation des Gewinnmarkenspielautomaten und bei der Nullstellung nach einer Störung geprüft werden, die unmittelbare Auswirkungen auf die Funktion des Einsatzempfängers gehabt oder zur Neuinstallation oder Konfiguration der Spielsoftware geführt hat.
Progressive Spiele
§ 9 Gewinnmarkenspielautomaten für progressive Spiele müssen an ein Spielsystem angeschlossen sein, das die aktuellen Gewinnbeträge berechnet und für den Spieler anzeigt.
Werden mehrere Gewinnmarkenspielautomaten verbunden, muss jeder Gewinnmarkenspielautomat über dieselben Voraussetzungen für den progressiven Jackpot verfügen.
§ 10 Bei progressiven Spielen gilt:
1. Alle für das progressive Spiel verwendeten Glücksspielgeräte müssen überwacht werden,
2. alle für das progressive Spiel verwendeten Einsätze müssen registriert werden,
3. zur Berechnung der Höhe des progressiven Jackpots werden alle Einsätze für das progressive Spiel mit dem voreingestellten Progressionsfaktor multipliziert und
4. alle Abstimmungsdaten für das progressive Spiel müssen in Echtzeit an das Spielsystem übertragen werden.
Es muss eine Funktion vorhanden sein, die die folgenden Ereignisse registriert und mindestens 90 Tage lang anzeigt:
1. Anzahl der progressiven Jackpots für jede Gewinnstufe,
2. Gesamtsumme der Auszahlungen für jede Gewinnstufe des progressiven Spiels,
3. höchster ausgezahlter progressiver Betrag für jede Gewinnstufe des progressiven Spiels,
4. niedrigster Betrag oder Rückstellungsbetrag zur Auszahlung bei progressiven Spielen für jede Gewinnstufe und 
5. Progressionsfaktor für jede Gewinnstufe.
Handhabung von Störungen und Mängeln
§ 11 Bei Störungen der Hard- oder Software oder der Kommunikation oder wenn bei einem Gewinnmarkenspielautomaten außerhalb von Kasinos die Funktion zum Drucken von Gewinngutscheinen gestört ist, muss der Gewinnmarkenspielautomat außer Betrieb gesetzt werden.
Handhabung von Gewinnmarkenspielautomaten
§ 12 Gewinnmarkenspielautomaten müssen registriert werden.
Das Register muss Informationen zu Hersteller und Identitätsnummer des Gewinnmarkenspielautomaten, Standort des Gewinnspielautomaten sowie über die am Gewinnmarkenspielautomaten vorgenommenen Maßnahmen und das Datum dieser Maßnahmen enthalten.
Das Register muss ferner Informationen über Einbrüche in Gewinnmarkenspielautomaten und den Diebstahl kompletter Gewinnmarkenspielautomaten oder von Teilen von Gewinnmarkenspielautomaten enthalten.
§ 13 Wird ein Gewinnmarkenspielautomat von einem Spielort an einen anderen Spielort verbracht, muss das Register aktualisiert werden.
Kapitel 8 Funktionen für die Verwaltung von Gewinnmarkenspielautomaten durch den Lizenzinhaber
§ 1 Für Gewinnmarkenspielautomaten außerhalb von Kasinos müssen Spielsysteme über eine Funktion verfügen, die Spieler für Glücksspiele registriert.
Der Nachweis der Berechtigung des Spielers zum Spiel an Gewinnmarkenspielautomaten außerhalb von Kasinos muss durch einen personengebundenen und einzigartigen Zugangscode oder auf ähnliche Weise erfolgen.
Allgemeiner Hinweis:
Nach der anfänglichen Registrierung, bei der gemäß dem Glücksspielgesetz eine Überprüfung des Spielers anhand einer Bank-ID oder dergleichen vorgeschrieben ist, kann der Lizenzinhaber weiterhin eine Überprüfung anhand der Bank-ID oder dergleichen verlangen. Alternativ kann der Lizenzinhaber den Spieler einen Benutzernamen mit einem zugehörigen Zugangscode erstellen lassen oder einen Spielausweis oder Ähnliches ausstellen.
§ 2 Glücksspiele dürfen nur starten, wenn eine physische oder virtuelle Starttaste oder eine entsprechende Taste betätigt wird.
Kapitel 9 Ausschüttungssatz
§ 1 Wird ein Spiel mit progressivem Gewinn gespielt, muss dem Spieler der Mindestausschüttungssatz angezeigt werden.
§ 2 Spielsysteme müssen über eine Funktion zur Überwachung des Ausschüttungssatzes für jedes einzelne Spiel verfügen.
Die gemäß Absatz 1 erzeugten Daten müssen gespeichert und zur Prüfung bereitgehalten werden.
Kapitel 10 Anforderungen an die Funktionalität des Zufallszahlengenerators
§ 1 Das Ergebnis des verwendeten Zufallszahlengenerators muss zufällig und statistisch unabhängig sein sowie die korrekte Standardabweichung und eine korrekte Wahrscheinlichkeitsverteilung aufweisen.
Das Ergebnis darf ohne Kenntnis des verwendeten Algorithmus, der Implementierung und der Anfangswerte nicht vorhersagbar sein.
Allgemeiner Hinweis:
Es gibt mehrere statistische Tests, die zur Sicherstellung des Ergebnisses eines Zufallszahlengenerators verwendet werden können. Das DIEHARD-Testpaket (Marsaglia) und das NIST-Testpaket (National Institute of Standards and Technology – Statistical Test Suite) sind zwei Tests, die verwendet werden können.
§ 2 Es muss eine dokumentierte Referenz auf einen gebräuchlichen und anerkannten Algorithmus und gegebenenfalls den Programmcode sowie auf das Umrechnungsverfahren vorhanden sein.
Ist der Zufallszahlengenerator in eine Software integriert, muss dieser gesamte Programmcode zusammen mit Kommentaren und Dokumentation offengelegt werden können.
Allgemeiner Hinweis:
Der Algorithmus, auf dem der Zufallszahlengenerator basiert, sollte in einer international anerkannten Publikation veröffentlicht sein.
Rückvergleiche, die für generierte Zufallszahlen in Frage kommen können, sind zum Beispiel der X2-Test (Chi-Quadrat-Test), der Autokorrelationstest und der Runs-Test.
Der Lizenzinhaber kann die Prüfung des festgelegten Gewinnplans ermöglichen, indem er Programme, Druckplatten, Protokolle, Prüflisten oder andere Unterlagen für den Gewinnplan durch den akkreditierten Prüfbetrieb überprüfen lässt.
§ 3 Der Zufallszahlengenerator muss die festgelegte maximale Belastung bewältigen können.
§ 4 Berechnungen des Zufallszahlengenerators müssen die korrekte Standardabweichung und die korrekte Wahrscheinlichkeitsverteilung aufweisen.
Die durch den Zufallszahlengenerator ermittelten Zahlen, Symbole oder Ereignisse müssen den für das betreffende Spiel festgelegten Spielregeln entsprechen.
5 § Registrierte Ereignisse im Spielsystem müssen mit dem Ergebnis des Zufallszahlengenerators übereinstimmen.
§ 6 Wenn gemäß den Spielregeln die Ergebnisfolge eines Zufallszahlengenerators im Voraus bestimmt werden muss, dürfen nur dann neue Folgen erstellt werden, wenn dies aus den Spielregeln hervorgeht. 
§ 7 Sofern nichts anderes aus den Spielregeln hervorgeht, muss das Ergebnis eines Zufallszahlengenerators immer unabhängig von Ereignissen im aktuellen Spiel oder von früheren Spielen sein.
Allgemeiner Hinweis:
Ein Ereignis, das den Spielregeln zu entnehmen sein sollte, besteht darin, dass der Spieler sich im Glücksspiel im Bonusmodus befindet.
Kapitel 11 Spielanleitung und Gewinnplan
Spielanleitung
§ 1  Spielanleitungen müssen vollständig, deutlich und unmissverständlich sein. 
Allgemeiner Hinweis:
Die Spielanleitung darf in andere Sprachen übersetzt werden und muss dann denselben Inhalt aufweisen wie die Originalanleitung. 
§ 2 Die Spielanleitung und die Spielregeln müssen zugänglich sein, ohne dass ein Einsatz gemacht werden muss.
§ 3 Gewinnmarkenspielautomaten müssen über eine Funktion verfügen, mit der die Spielanleitung leicht zugänglich ist.
Allgemeiner Hinweis:
Wenn sich der Charakter eines Spiels vorübergehend ändert, sollte die Spielanleitung während des Spiels automatisch an die Änderung angepasst werden.
Gewinnplan
§ 4 Der Lizenzinhaber muss über dokumentierte Verfahren zur Qualitätssicherung der korrekten Konfiguration der Gewinnpläne verfügen.
Der Lizenzinhaber muss über dokumentierte Verfahren verfügen, die sicherstellen, dass die Berechnungen der Gewinnpläne korrekt sind.
Allgemeiner Hinweis:
Die Verfahren können sowohl automatisch als auch manuell sein.
Jackpot
§ 5 Es müssen Spielregeln darüber vorhanden sein, wie ein Spieler einen Jackpot gewinnen kann.
§ 6 Aus den Spielregeln muss klar hervorgehen, wie ein Jackpot verteilt wird, wenn er von mehr als einem Spieler gewonnen wird. 
§ 7 Aus den Spielregeln muss klar hervorgehen, wie ein Lizenzinhaber einen Jackpot abbrechen oder beenden kann.
Kapitel 12 Gewinngutschein
§ 1 Werden Gewinngutscheine verwendet, müssen diese mindestens die folgenden Informationen enthalten:
1. einzigartige Identität des Gewinnmarkenspielautomaten,
2. Name des Spielorts,
3. Datum und Uhrzeit des Ausdrucks des Gewinngutscheins,
4. Wert in Kronen,
5. laufende Nummer des Gewinngutscheins, die in Ziffern und als Strichcode oder sonstige lesbarer Code angegeben wird, und
6. letztes Gültigkeitsdatum.
Bei Gewinnmarkenspielautomaten außerhalb von Kasinos sind außerdem Name und Geburtsdatum des registrierten Spielers auf dem Gewinngutschein anzugeben.
Kapitel 13 Informationen, die Spielsysteme erstellen können müssen
Informationen und Berichte
§ 1 Gewinnmarkenspielautomaten müssen zu den zehn zuletzt gespielten Spielen die folgenden Informationen registrieren und anzeigen können: 
1. Gesamtbestand zu Beginn jedes Spiels,
2. Gesamteinsatz,
3. Anzahl der gewählten Linien und Einsatz für jede Linie,
4. Gesamtgewinn, 
5. Gesamtbestand am Ende jedes Spiels und
6. Ergebnis im Bonusmodus.
Die vom Gewinnmarkenspielautomaten registrierten Informationen nach Absatz 1 müssen an das Spielsystem übermittelt werden.
§ 2 Die Information nach § 1 müssen so dargestellt werden, wie sie dem Spieler ursprünglich angezeigt wurden.
§ 3 Spielsysteme müssen die folgenden Informationen zu den Gewinnspielautomaten registrieren und als Bericht ausgeben können:
1. Gesamtwert der Einzahlungen,
2. Gesamtwert der Einzahlungen nach Nummer 1, aufgeschlüsselt nach Einzahlungsart,
3. Gesamtwert der Einsätze,
4. Gesamtzahl der Auszahlungen,
5. Gesamtzahl der Auszahlungen nach Nummer 4, aufgeschlüsselt nach Auszahlungsart,,
6. Gesamtwert der Auszahlungen,
7. Gesamtwert der Auszahlungen nach Nummer 6, aufgeschlüsselt nach Auszahlungsart,
8. Gesamtwert aller Gewinne durch abgeschlossene Spiele und
9. Gesamtzahl der durchgeführten Spiele.
Spezielle Bestimmungen zu Gewinnmarkenspielautomaten außerhalb von Kasinos
§ 4 Für Gewinnmarkenspielautomaten außerhalb von Kasinos müssen Spielsysteme zusätzlich zu den Informationen nach § 3 die folgenden Informationen registrieren und als Bericht ausgeben können: 
1. Datum und Uhrzeit der einzelnen Spiele,
2. Spieler-ID,
3. Spieler, die sich selbst für einen bestimmten Zeitraum oder auf unbestimmte Zeit gemäß Kapitel 14 § 11 des Glücksspielgesetzes (2018:1138) für Glücksspiele gesperrt haben,
4. Spieler, die gemäß Kapitel 14 § 7 des Glücksspielgesetzes Grenzwerte für ihre Verluste festgelegt haben, und
5. Spieler, deren Registrierung gemäß Kapitel 14 § 12 des Glücksspielgesetzes gelöscht wurde.
Spezielle Bestimmungen zu Gewinnmarkenspielautomaten in Kasinos
§ 5 Für Gewinnmarkenspielautomaten in Kasinos müssen Spielsysteme zusätzlich zu den Informationen nach § 3 die folgenden Informationen registrieren und als Bericht ausgeben können: 
1. Mittlerer Ausschüttungssatz für alle Gewinnmarkenspielautomaten pro Monat und über den gesamten Zeitraum, in dem der Gewinnmarkenspielautomat in Betrieb war,
2. Ausschüttungssatz pro Gewinnmarkenspielautomaten pro Monat über den gesamten Zeitraum, in dem der Gewinnmarkenspielautomat in Betrieb war,
3. Betriebsdauer des betreffenden Gewinnmarkenspielautomaten in Tagen,
4. Anzahl der Spieler pro Monat und über den gesamten Zeitraum, in dem der Gewinnmarkenspielautomat in Betrieb war,
5. Name des Glücksspiels,
6. neue Spiele im betreffenden Monat,
7. ausrangierte Spielautomaten: 
a. aufsummierter mittlerer Ausschüttungssatz und
b. Gesamtzahl der gespielten Spiele während der Betriebsdauer des Spielautomaten
8. Gesamtbetrag der Auszahlungen, aufgeschlüsselt nach Auszahlung am Gewinnmarkenspielautomat und manuell durch das
Personal,
9. Gesamtbetrag der ausgezahlten Gewinne, aufgeschlüsselt nach Auszahlung am Gewinnmarkenspielautomat bzw. manuell durch das Personal, und
10. Gesamtbetrag der ausbezahlten progressiven Gewinne, aufgeschlüsselt nach Auszahlung am Gewinnmarkenspielautomat bzw. manuell durch das Personal.
Diese Vorschriften und allgemeinen Hinweise treten am 1. Januar 2020 in Kraft.
Im Auftrag der Zentralstelle für Spielaufsicht
CAMILLA ROSENBERG
Johan Röhr
�Siehe die Richtlinie (EU) 2015/1535 des Europäischen Parlaments und des Rates vom 9. September 2015 über ein Informationsverfahren auf dem Gebiet der technischen Vorschriften und der Vorschriften für die Dienste der Informationsgesellschaft.
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