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A. Platforma nationala de autoexcludere

1. Introducere

Scopul prezentei directive este de a descrie procedurile si cerintele tehnice care trebuie puse Tn
aplicare de operatorii autorizati din clasa B in ceea ce priveste functionarea platformei nationale
de autoexcludere (NSEP). NSEP este un serviciu web conceput de Autoritatea Nationala pentru
Pariuri (NBA) care urmareste sa faciliteze excluderea persoanelor fizice de la activitatea legatd de
pariuri in randul tuturor furnizorilor de jocuri de noroc online licentiati care isi desfasoara
activitatea n Republica Cipru (titulari de licentd de clasd B). In centrul acestui angajament sunt
compilarea si mentinerea unei liste de jucatori exclusi (denumitda Tn continuare ,lista de
excludere”) si furnizarea unui API REST prin care operatorii vor putea sa interogheze acest set de
date si sa determine statutul de excludere al utilizatorilor lor inregistrati, limitandu-le astfel
participarea la pariuri in mod corespunzator.

2. Temei juridic

Prezenta directiva este elaborata pe baza dispozitiilor regulamentului 23 din Regulamentul privind
pariurile (protectia jucatorilor, a minorilor si a jucatorilor patologici) din 2022 (sau
,Regulamentele privind protectia jucatorilor”), astfel cum au fost modificate sau Inlocuite.

Regulamentul privind protectia jucatorilor poate fi gasit pe nba.gov.cy.

3. Cerinte

(1) Punerea in aplicare a procedurilor si a cerintelor tehnice detaliate in prezenta directiva este
obligatorie pentru toti operatorii autorizati din clasa B.

(2) Daca in conformitate cu NSEP un jucator este exclus dintr-un anumit tip de sport si/sau ligd,
operatorul nu trebuie sa 1i permita jucatorului sa plaseze un pariu pe respectivul sport si/sau liga.

(3) Daca, potrivit NSEP, un jucator este exclus de la toate tipurile de pariuri, atunci operatorul
nu trebuie sa 1i permita jucatorului sa plaseze pariuri sau sa depuna bani Tn contul sau.

(4) Niciun mesaj, reclama sau actiune promotionalda nu este trimisa jucatorului in timpul
perioadei de autoexcludere sau dupa incheierea acestei perioade, pana cand jucatorul se
reconecteaza si 1si reopereaza contul.
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4. Informatii privind NSEP

(1) 1In sensul Regulamentului privind protectia jucitorilor, NSEP este considerat ca ficand parte
din masurile de autoprotectie disponibile ale fiecirui operator licentiat din clasa B. In consecintd,
operatorii autorizati din clasa B trebuie sa includa, daca este necesar:

(i) legaturile si informatiile relevante privind NSEP, precum si explicarea diferentei dintre
NSEP si sistemul de autoexcludere al operatorului;
(i) instructiuni privind modul de utilizare a NSEP.

(2) Operatorii licentiati din clasele A si B trebuie sa ofere acces direct la NSEP printr-un link
web sensibil in subsolul fiecarei pagini web a site-ului lor web (www.exclusion.cy).

B. Cerinte tehnice

1. Introducere

Acest capitol detaliaza cerintele tehnice ale NSEP si 1si propune sa ofere detalii cu privire la
modul in care este implementatd comunicarea dintre platforma si operatorii licentiati din clasa B
licentiati si ce date specifice sunt schimbate in cadrul procesului.

2. Fluxuri de lucru

Un operator din clasa B determind starea de excludere a unui utilizator prin fluxurile de lucru
descrise 1n aceasta sectiune. In acest sens, trebuie interogata cel putin una dintre urmadtoarele surse
de date:

1. Set de date in timp real privind excluderea. Aceasta este cea mai recentda versiune a
statutului de excludere al utilizatorilor Tnregistrati In NSEP. Acesta este mentinut de NBA
si un operator 1l poate accesa utilizand API-ul NSEP descris in prezentul document.

2. Set de date zilnic privind excluderea. Acesta este un instantaneu zilnic care contine date
referitoare la toti utilizatorii exclusi care sunt Tnregistrati la un anumit operator. Acesta
este compilat sau actualizat pe un ciclu de 24 de ore prin interogarea setului de date de
excludere live prin API NSEP si este mentinut pe partea operatorului. Odata generat,
acesta poate fi accesat direct de sistemul operatorului fara a fi necesarda comunicarea cu
NSEP.

3. Set de date local privind excluderea. Aceasta contine date privind excluderea colectate
prin fluxuri de lucru de autoexcludere care sunt facilitate Tn mod explicit de platforma
unui operator. Prin urmare, atat generarea, cat si intretinerea sa au loc pe partea
operatorului.

Exista doua fluxuri de lucru distincte declansate de evenimente care necesita recuperarea datelor
de excludere din sursele enumerate mai sus. Un al treilea proces trebuie programat zilnic pentru
compilarea sau actualizarea setului de date privind excluderea zilnica.
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La fiecare conectare a utilizatorului, este necesar sa se determine statutul de excludere al unui
utilizator si sa se aplice limite potentiale profilului Tnainte ca orice activitate de pariere sa fie
permisa.

In acest scop, detaliile utilizatorului sunt verificate mai intai in raport cu datele privind excluderea
locala din sistemul operatorului. Daca nu se gaseste nicio excludere, operatorul efectueaza o a
doua verificare interogand API-ul NSEP si accesand astfel setul de date in timp real privind
excluderea.

In cazurile in care API-ul este temporar indisponibil, setul de date zilnic privind excluderea, care
este stocat Tn sistemele operatorului, este utilizat ca sursa de rezerva.

Procesul este descris mai jos. O descriere a fluxului sau este furnizata in tabelul 2.1
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utilizatorului

Proceseaza cererea si returneaza starea de excludere a

Clasificarea documentelor: NBA publica



AUTORITATEA

NATIONALA Directiva privind platforma nationald de autoexcludere (NSEP) — XX/2023

Descrierea fluxului — Procesul 2.1: Verificarea statutului excluderii la conectarea

utilizatorului

1 Procesul este initiat atunci cand un utilizator Incearca sa se conecteze la platforma
operatorului.

) Operatorul verifica daca utilizatorul are excluderi active in datele locale privind
excluderea.

3-a Daca existd o excludere activa, aceasta este aplicatd. Procesul se incheie.

3/b In cazul in care nu se giseste nicio excludere in datele locale privind excluderea,
operatorul interogheaza API-ul Platformei de Excludere cu detaliile de utilizator
necesare.

4-a In cazul in care se primeste un raspuns, sistemul operatorului actualizeaza Datele
zilnice privind excluderea cu statutul de excludere al utilizatorului primit.

4-b In cazurile in care API-ul NSEP nu raspunde solicitérii operatorului, starea de
excludere a utilizatorului este preluatd din Datele zilnice privind excluderea.

5 Se aplica statutul de excludere. In cazul In care statutul nu se traduce In nici o
excludere, toate activitdtile de pariere sunt permise, in caz contrar limitele sunt
impuse in conformitate cu tabelul 4.6

Tabelul 2.1

2.2 Recuperarea statutului de excludere la inregistrarea utilizatorului

Odata ce un utilizator se Tnregistreaza la un operator, statutul sau de excludere trebuie sa fie
determinat si aplicat profilului sau prin interogare Tn API NSEP si accesand astfel setul de date n
timp real privind excluderea. A se avea in vedere faptul ca in sistemele in care un utilizator nou
inregistrat este intotdeauna redirectionat catre conectare, acest flux de lucru ar putea sa nu fie
necesar, cu conditia ca verificarea sa aiba loc prin procesul 2.1 de mai sus.

Procesul este descris mai jos. O descriere a fluxului sau este prezentatd in tabelul 2.2.
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No Nu

3-b/4.Query Exclusion Platform with user’s document 3-b/4. Platforma de interogare a excluderii cu detaliile

details documentului utilizatorului

Await response
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Date zilnice privind excluderea

5-a.Apply Exclusion Status

5-a. Aplica statutul de excludere

Exclusion Platform

Platforma de excludere
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Process request and return user’s exclusion status

Proceseaza cererea si returneaza starea de excludere a

utilizatorului

Descrierea fluxului — Procesul 2.2: Verificarea statusului excluderii la nregistrarea

utilizatorului

1 Procesul este initiat atunci cand un utilizator se nregistreaza pe platforma
operatorului.

) Utilizatorul ofera toate detaliile necesare in timpul etapei de configurare a
contului.

38 Odata ce configurarea este finalizata, utilizatorul este redirectionat catre
conectare. Procesul 2.1 este urmat.

3-b Daca nu exista nicio redirectionare si utilizatorul este conectat direct la contul sau
nou setat, sistemul operatorului interogheaza Platforma de excludere pentru
statutul de excludere al utilizatorului.

4-a In cazul in care se primeste un rispuns, sistemul operatorului actualizeaza Datele
zilnice de excludere cu detaliile noului utilizator si starea de excludere.

4-b In cazurile in care platforma de excludere nu rispunde solicitirii operatorului,
operatorul are obligatia de a retrimite interogarea pentru o a doua Tncercare.

5-a Se aplicd statutul de excludere. In cazul in care statutul nu se traduce prin
excludere (statutul ,,0” in conformitate cu tabelul 4.6), toate activitatile de pariere
sunt permise, In caz contrar limitele sunt impuse in conformitate cu tabelul 4.6.

5-b Dupa doua ncercadri esuate, Platforma de excludere este considerata a fi temporar
indisponibila. Jucdtorului nu i se aplica limite de excludere. Operatorul este
obligat sa notifice NBA comunicarea defectuoasa.

Tabelul 2.2

2.3 Compilarea/actualizarea datelor zilnice privind excluderea

In fiecare zi, operatorul este obligat si efectueze o verificare a statutului de excludere a intregului
sau set de utilizatori Tnregistrati. Rezultatul acestui proces este setul de date zilnice privind
excluderea, care contine toti utilizatorii Tnregistrati despre care s-a constatat ca sunt exclusi,
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Impreunad cu categoria de excludere si data expirdrii. A se avea In vedere faptul ca jucdtorii cu

statutul de excludere 0 (,,Fara excluderi” — a se vedea tabelul 4.6) nu trebuie sa fie stocati Tn acest

set de date, desi operatorii le pot include In continuare.

Datele zilnice de excludere sunt derivate din setul de date Tn timp real privind excluderea care se
prin trimiterea de apeluri secventiale catre API NSEP,

afla pe partea NSEP. Primul este compilat

fiecare apel continand detalii pentru un numdr de documente de identificare a utilizatorului.

Numarul maxim de documente de utilizator care pot fi incluse intr-o singura interogare este 4 000.

Procesul este descris mai jos. O descriere a fluxului sau este prezentata in tabelul 2.3. A se avea In
vedere faptul ca orice madsuri luate dincolo de extragerea informatiilor din NSEP sunt orientative
(etapa 4-a din diagrama fluxului); operatorul poate urma acel proces care se potriveste mai bine

configuratiei sale, cu conditia ca rezultatul final sa fie atins.
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Descrierea fluxului — Procesul 2.3: Actualizarea zilnicd a statutului excluderii

Procesul este initiat la un moment prestabilit Tn fiecare zi. Un interval orar exact este
comunicat operatorului de catre NBA.

Operatorul pregateste datele necesare in loturi. Mai precis, o singura cerere adresata
platformei de excludere ar trebui sa contina cel mult 4 000 de intrdri (detalii pentru
4 000 de documente de identificare).

O cerere este trimisa catre platforma de excludere prin API NSEP.

In cazul in care se primeste un raspuns, sistemul operatorului actualizeaza Datele zilnice
de excludere cu detaliile noului utilizator si starea de excludere.

In cazurile in care platforma de excludere nu raspunde solicitarii operatorului,
operatorul are obligatia de a retrimite interogarea pentru o limita de cinci (5) Tncercari.
Orice preluare trebuie efectuata la intervale de doua minute.

Toti jucdtorii Tnregistrati au fost verificati in raport cu setul de date Tn timp real privind
excluderea. Setul de date zilnice privind excluderea este acum complet/actualizat si
procesul se incheie.

5-b

Dupa cinci (5) Incercari esuate, Platforma de excludere este consideratd temporar
indisponibila. Setul de date zilnice privind excluderea ramane neschimbat, dar ar trebui
utilizat Tn continuare atunci cand este necesar ca sursa de rezerva, luand in considerare
data de expirare inregistrata pentru fiecare excludere. Operatorul este obligat sa notifice
NBA comunicarea defectuoasa.

Tabelul 2.3

2.4 Materiale de comercializare

Jucatorii care se afla sub orice categorie de excludere ar trebui sa fie Intotdeauna exclusi din orice
tip de campanie de marketing. Acestea includ mesaje, reclame si promotii. In acest scop, un
operator ar trebui sa isi interogheze setul de date zilnice privind excluderea si sa se asigure ca
utilizatorii exclusi nu primesc niciun material publicitar.

3. Cerinte in materie de conectivitate

Un operator poate initia cereri catre platforma NSEP dupa indeplinirea urmatoarelor conditii
prealabile:

3.1 Whitelisting adresa IP operator

Operatorul este obligat sa furnizeze NBA adresa IP de la care cererile vor fi trimise platformei
NSEP. Cererile trimise de la o adresa IP neinregistrata nu vor fi comunicate.
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3.2 Acreditari de conectivitate

NBA va oferi fiecarui operator o combinatie unica de nume de utilizator si parola. Orice apel la
API trebuie sa includa aceste acreditari ca antet, iIn modul descris in sectiunea 4.2.

4. Specificatie API

Operatorii licentiati pot interoga Platforma Nationala de Excludere prin intermediul unui API cu
stilul Representational State Transfer (REST). O singura metoda GET este expusa operatorilor,
prin care acestia pot interoga platforma cu privire la statutul de excludere al unuia sau mai multor
jucatori.

4.1 Metode si puncte finale API

Metoda Punct final URL
GET https://www.exclusion.cy/api/bookmakers/playerStatus
Tabelul 4.1

4.2 Structura cererii

4.2.1 Antete
O cerere necesita urmatoarele anteturi pentru a fi autentificata si prelucrata cu succes:

Autorizatie

Pentru ca o cerere sa fie autentificata si autorizata cu succes, numele de utilizator si sirurile de
parola trebuie sa fie concatenate cu o virgula plasata exact intre ele si fara spatii, rezultand un sir
de forma <username>:<password>. Acest sir este apoi codificat in Base64 si prefixat cu
Basic<space> Tnainte de a fi utilizat ca valoare a antetului autorizatiei.

ID-ul tranzactiei

Cheia de identificare a tranzactiei are o valoare generata de sistemul operatorului si este utilizata
ca identificator pentru tranzactie. Cu conditia ca cererea sa fie procesata cu succes (statutul de
raspuns 200 — a se vedea tabelul 4.7), acelasi identificator de tranzactie este inclus in antetul
raspunsului, pentru a o potrivi fara ambiguitate cu cererea de initiere. Acest cdmp poate lua orice
secventd arbitrard de caractere ASCII ca valoare. Este responsabilitatea casei de pariuri sa asigure
o utilizare adecvatd, de exemplu, prin evitarea utilizarii acelorasi valori pentru tranzactiile care nu
sunt separate printr-un interval de timp semnificativ.
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CHEIE

VALUE

COMENTARIU

EXEMPLU

Autorizatie

Basic
<username>:<password>

Combinatia
<username>:<pass
word> trebuie
codificata 1n baza
64.

Pentru numele

utilizator test si parola
valoarea

Basic
dGVzdDoxMjMONTY

123456

asteptata  este

de

ID-ul
tranzactiei

Orice secventa de caractere
ASCIL.

Acest camp este
utilizat ca mijloc de
potrivire a cererilor
clientilor cu
raspunsurile  APL
Metoda sa  de
generare si nivelul
de complexitate
sunt, prin urmare,
arbitrare si  sunt
responsabilitatea
operatorului.

3fa85f64-5717-4562-
b3fc-2c963f66afa6

Tabelul 4.2

4.2.2 Corpul cererii

Corpul cererii contine campurile de date necesare pentru unul sau mai multi jucatori pe care
operatorul doreste sa le caute in ceea ce priveste statutul lor de excludere. Structura datelor
urmeaza JavaScript Object Notation (JSON).

Un exemplu este prezentat mai jos:
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O descriere detaliata a campurilor care sunt necesare pentru fiecare jucator este furnizata in tabelul

care urmeaza:

CHEIE VALUE COMENTARIU EXEMPLU
idDocType Tipul Casa de pariuri poate trimite | Pentru actul de
documentului | detalii despre pasaportul sau | identitate civil al unui
de identitatea civila a unui | jucator, valoarea
identificare: 0 | jucator, In functie de care | asteptatd ar fi,,1”
pentru dintre cele doua sunt
pasaport 1 | inregistrate.
pentru act de
identitate civil
idDoc Numarul Numérul pasaportului sau | Pentru un act de
documentului | actul de identitate civil, in | identitate civil emis de
de identificare | forma exactd, acesta este | Republica Cipry,
(acesta poate | imprimat pe document (de | acesta este nuPlarul
fi exemplu, inclusiv  orice | 83sit incampul
alfanumeric) | zerouri directe sau | »Numdrul — cartii  de
posterioare) identitate”, de
exemplu,
,b,0000823721”
issueCountryCode ISO 3166 | Lista completa a codurilor | Codul pentru Cipru ar
Codul alfa-3 | 1,50 fi gisita aici. fi ,CYP”
din tara care a
emis
documentul

Tabelul 4.3

Nota: O cerere poate contine mai multe intrdri pentru acelasi jucator in cazurile in care operatorul
pastreaza in evidenta mai multe documente ale jucatorului respectiv (de exemplu, pasaport si act

de identitate civil).
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4.3 Structura raspunsului

4.3.1 Anteturi de raspuns
Un raspuns API de succes va contine urmatorul antet:

ID-ul tranzactiei

Cheia de identificare a tranzactiei preia valoarea care a fost inclusa in antetul cererii sub aceeasi
cheie (,,Id de tranzactie”) pentru a permite corelarea celor doud de catre clientul care a initiat
cererea. Platforma de excludere nu modifica in niciun fel acest identificator, este trimis Thapoi Tn
aceeasi forma in care a fost primit.

CHEIE VALUE COMENTARIU EXEMPLU

Acest camp este utilizat
cu unicul scop de a
corela cererile clientilor
cu raspunsurile API.

Orice Acesta este generat de
[D-ul tranzactiei secventa de | platforma de pariuri a | 3fa85f64-5717-4562-b3fc-
’ caractere casei de pariuri si este | 2c¢963f66afa6
ASCIL. inclus Tn cererea initiala

(@ se vedea 4.2.1).
Platforma NSEP o
returneaza 1n raspuns
fara a aplica modificari.

Tabelul 4.4
4.3.2 Corpul raspunsului
Cu conditia casa' . aditorului sa fi fost procesata cu succes, API-ul returneaza un cod de
stare 200 (o listz =" &rilor posibile este furnizatd in Tabelul 4.7, iar corpul rdspunsului

contine date sub torma unui obiect JavaScript Object Notation (JSON), care detaliaza detaliile
excluderii pentru fiecare dintre jucatorii despre care casa de pariuri a interogat. Un exemplu este
prezentat mai jos:
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"listOfPlayersResponse"”: {
"player": [
{

"exclusions":

{

"id": "AA6C3E5188B71DEB577C4AE5EC750933C6FDF788",
[

"exclusionCategory”: "1",
"exclusionEndDate": "2023-04-17T00:00:00"

"exclusionCategory": ":
"exclusionEndDate": "202 1-17T00:00:00"

"exclusionCategory”:
"exclusionEndDate": "2025-04-17T00:00:00"

"exclusionCategory":
"exclusionEndDate":

"1d": "FA27ACF4DE1286A052DCDO55C6AD6FESAB89455C",
"exclusions": [],
“1dDoc": "0905"

"id": "403C5AEB260387D0817C21D4297156C1FCD4C068",
"exclusions": [

{

"exclusionCategory": "1’
"exclusionEndDate": "2023-04-17T00:00:00"
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O descriere detaliata a campurilor jucdtorilor care sunt incluse in corpul unui raspuns de succes
pentru fiecare jucator inclus in cererea initiala este furnizata in tabelul care urmeaza:

lista va fi goala.

CHEIE VALUE COMENTARIU EXEMPLU
identificato| Un identificator | Acest lucru este generat | Pentru un jucdtor cu parametri
r unic pentru acest prin  algoritmul  de | de intrare idDoc: 0000823721
jucétor. hashing SHA-1 si ia ca | issueCountryCode: CYP
intrare o concatenare a | idDocType: 1 valoarea id se
idDoc, calculeaza utilizand SHA-1
issueCountryCode, (,0000823721CYP1INBA”)
idDocType si sirul de | care are ca rezultat
caractere ,NBA” (in | ,,70255EECD65E4D611C737
aceastd ordine) trimis | 5A2CBDBE4928F31AF7D”
pentru acest jucator prin
solicitarea  casei  de
pariuri.
idDoc Numarul Aceasta corespunde | 0000823721”
documentului de | cdmpului idDoc trimis
identificare pentru acest jucator prin
cererea casei de pariuri.
excluderi | Lista excluderilor | In cazurile n care nu [1
jucatorului exista excluderi, aceasta

Pentru fiecare excludere din excluderi

Exemple de categorii de

acest camp poate sa nu
fie aplicabil, caz in care
este omis.

categorie | O valoare numerica Daca un jucator este exclus de
de care indic | excludere Sunt | 13 pariurile sportive, valoarea
excludere | categoria excluderii. | Prezentate in tabelul 4.6 | qorantaty este ,,17

(lista este dinamica si va

fi actualizata in

consecinta din cand in

cand)
data  de Sir DatiTimp sub | Data la care expird | 9023.04-17T00:00:00”
incheiere al formid de AAAA- | €xcluderea. In functie de
excluderii | LL- ZZThh:mm:ss statutul  de excludere,

Tabelul 4.5
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valoarea categoriei de excludere Domeniul de aplicare al excluderii

1 Toate pariurile sportive.

2 Liga Cipriota de Fotbal pentru Barbati Divizia A.
3 Toate pariurile sportive cipriote.

4 Atletism in Cipru.

Tabelul 4.6

4.4 Coduri privind starea raspunsului

Pentru cererile care respecta structura descrisa Tn sectiunea 4.2, API returneaza un raspuns cu
Status 200, care contine toate elementele descrise n sectiunea 4.3. In cazurile In care cererea
trimisa este eronatd Tn unul sau mai multe moduri, raspunsul poarta un cod de stare diferit si

contine feedback informativ in scopul depanarii.

O lista completa a posibilelor coduri de stare a raspunsului si a semnificatiei acestora este

prezentatd in tabelul 4.7 de mai jos.

Eroare in cerere

Starea raspunsului

Feedback de eroare (corp)

Fara erori, cererea este conforma
cu sectiunea 4.2.

200 OK

Fara  feedback de
Organismul  contine
privind  excluderile
astfel cum sunt
sectiunea 4.3.2.

eroare.

informatii
jucatorilor,
descrise Tn

Unul sau mai multi jucatori
inclusi in cerere lipsesc unul sau
mai multe campuri de intrare
(idDocType, idDoc,
issueCountryCode)

400 Cerere incorecta

Corpul contine intrarile JSON
(jucatori) care lipsesc unul sau mai
multe campuri de intrare, impreund
cu mesajul:

,2Unul sau mai multi termeni de
cdutare lipsesc pentru unul sau
mai  multi  jucdtori. Verificati
termenii obligatorii (idDocType,
idDoc, issueCountryCode)  si
trimiteti cererea din nou”

Cheia (cheile) lipsa sau formatul
neasteptat in corpul cererii

400 Cerere incorecta

Cheia (cheile) lipsd sau formatul
neasteptat in corpul cererii

Clasificarea documentelor: NBA publica




AUTORITATEA
NATIONALA
PENTRU PARIURI

Directiva privind platforma nationald de autoexcludere (NSEP) — XX/2023

Antetul de identificare-tranzactie
lipseste.

400

Cerere

incorecta

,»ID-ul tranzactiei lipsd”

Antetul autorizatiei fie lipseste,
fie contine o valoare gresita.

401 Neautorizata

,Utilizator neautorizat, verificati
acreditdrile de utilizator antet.”

Acreditarile de utilizator se refera
la un utilizator inactiv.
Activarea/dezactivarea
utilizatorului este gestionata de
NBA.

403 Interzis

,wUtilizatorul cu acreditdri este
inactiv.”

Tabelul 4.7
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