A Szabalyozott Tevékenységek Feliigyeleti Hatosaga
elnokének

.e.e/2024. (... ...) SZTFH rendelete
az IoT-eszk6zok nemzeti kiberbiztonsagi taniisitasi rendszerérol

A kiberbiztonsagi tanusitasrél és a kiberbiztonsagi feliigyeletrdl szolé 2023. évi XXIII.
torvény 28. § (3) bekezdés c) pontjaban kapott felhatalmazas alapjan, a Szabalyozott
Tevékenységek Feliigyeleti Hatdsagarol szolo 2021. évi XXXII. térvény 13. § n) és q)
pontjaban meghatarozott feladatkéromben eljarva a kovetkezdket rendelem el:

1. 8§

(1) E rendelet alkalmazasaban IoT-eszkdz az olyan, a kiberbiztonsagi tanusitasrol és a
kiberbiztonsagi feliigyeletr6l sz6l6 2023. évi XXIII. térvény (a tovabbiakban: Kibertan.tv.)
szerinti IKT-termék, amely jelatalakitds révén a kornyezettel kolcsonhatasba 1ép. A
kolcsonhatas formaja lehet

a) érzékelés, amelynek soran az IoT-eszkodz a kdrnyezetrdl adatot gytijt, illetve

b) beavatkozas, amely altal a kdrnyezetben valtozas kovetkezik be.

(2) Az (1) bekezdés szerinti kornyezettel valo kélcsonhatas megvalosulhat:

a) alkalmazasprogramozasi feliilet (a tovabbiakban: API) altal, amely biztositja, hogy mas
szamitastechnikai eszk6zok kommunikaljanak egy IoT-eszkozzel az IoT-eszkoz altal
biztositott alkalmazason keresztiil,

b) felhasznaldi feliilet altal, amely biztositja az IoT-eszkoz és a felhasznald kozotti kozvetlen
kommunikacio lehetGségét, vagy

c) halozati kapcsolat altal, amely biztositja az IoT-eszkoz elektronikus hirkézl6 hal6zattal
valo kommunikaciojat adatok loT-eszkozre vagy IoT-eszkozrdl torténd kozlése céljabol, vagy
a halézati felhasznaldi feliilet elérését.

(3) A (2) bekezdés c) pontja alkalmazasa szempontjabol a halozati kapcsolatot lehetGvé tévd
interfész képesség magaban foglalja mind a hardvert, mind az azt miikodtet6 és kiszolgald
szoftverkdrnyezetet.

2. §

(1) E rendeletet — a (2) és (3) bekezdésben foglalt kivétellel — az IoT-eszk6zok megfelelGségi
onértékelésére és megfelel6ségértékelésére (a tovabbiakban egyiitt: értékelés) kell alkalmazni.

(2) Nem terjed ki e rendelet hatalya azoknak az loT-eszk6zoknek az értékelésére, amelyekre
vonatkozoan a Szabalyozott Tevékenységek Feliigyeleti Hat6saganak elnoke kiilon
rendeletben nemzeti kiberbiztonsagi tanusitasi rendszert hatarozott meg.

(3) Az loT-eszkozok nemzeti kiberbiztonsagi tanusitasi rendszerének (a tovabbiakban:
tanusitasi rendszer) célja, hogy biztositsa az allampolgarok, a gazdalkod6 szervezetek és az
allami szervek IoT-termék beszerzése soran hozott dontéseinek tamogatasat és az eszk6zok



osszehasonlithatosagat a tanusitasi rendszerben meghatarozott megbizhatosagi szintek
alapjan.

3. 8§

(1) A tanusitasi rendszer a Kibertan.tv. 8. § (1) bekezdése szerinti ,alap”, ,,jelentds” és
,magas” megbizhatdsagi szintre vonatkozoan tartalmaz kovetelményeket.

(2) A tanusitasi rendszer alapjan ,,alap” megbizhatésagi szinten megfelel6ségi onértékelés
végezheto.

(3) A megfelel6ségértékelé szervezet megfelelGségértékelést legfeljebb a Szabdalyozott
Tevékenységek Feliigyeleti Hatdsaga mint a Kibertan.tv. 4. § (1) bekezdés a) pontjaban
kijelolt nemzeti kiberbiztonsagi tanusité hatosag (a tovabbiakban: tanusit6o hatdsag) altal
nyilvantartasba vett megbizhatosagi szinten végezhet, a Kibertan.tv. szerinti gyart6 (a
tovabbiakban: gyart6) megbizasara.

4, 8§

(1) A gyarté a nemzeti megfelel6ségi onértékelési eljarast vagy a megfelel6ségértékeld
szervezet a megfelelGségértékelési tevékenységet akkor kezdheti meg, ha a gyartd altal
eloallitott, 1. melléklet szerinti dokumentumok rendelkezésre allnak. Az 1. melléklet szerinti
dokumentumok mintajat a tanusit6 hatdsag honlapjan kozzéteszi.

(2) A nemzeti megfelel6ségi nyilatkozat vagy a nemzeti kiberbiztonsagi tanusitvany (a
tovabbiakban egytitt: nemzeti tanusitvany) akkor allithato ki egy adott megbizhatosagi szintre,
ha az értékelés targyat képzo loT-eszkdz megfelel a 2. mellékletben az adott megbizhatosagi
szintre vonatkozoan meghatarozott kovetelményeknek.

(3) A (2) bekezdés szerinti megfelelés — a 3. mellékletben meghatarozott kdvetelmények
esetében sériilékenységvizsgalat elvégzésével — a 4. melléklet szerinti értékelési modszertan
alapjan lefolytatott vizsgalat alapjan kiallitott értékelési jelentés (a tovabbiakban: értékelési
jelentés) alapjan igazolhatd.

(4) A (2) bekezdés szerinti megfelelés igazolasara — a (3) bekezdés szerinti igazolasi mod
helyett — nemzetkdzi, eurdpai vagy nemzeti szabvany alapjan kiallitott tandsitvany nem
fogadhato el.

(5) A gyarté az 5. melléklet szerinti megfelel6ségi nyilatkozatot, a megfelel6ségértékel6
szervezet a 6. melléklet szerinti nemzeti kiberbiztonsagi tanusitvanyt akkor allithatja ki, ha az
értékelési jelentés Osszesitetten megfelelt mindsitésii.

(6) A gyarto vagy a megfeleloségértékeld szervezet a nemzeti tanusitvanyt, az 1. melléklet
szerinti dokumentumokat és az értékelési jelentést a tanudsitdo hatosag altal e célra
rendszeresitett elektronikus {irlapon nyujtja be a tanusit6 hatésaghoz nyilvantartasba vételre.

(7) A (6) bekezdés szerint nyilvantartasba vétel {igyintézési hatarideje 45 nap.

5. §



(1) A nemzeti tanusitvany érvényességi ideje (a tovabbiakban: érvényességi id6) a kiallitas
datumatdl szamitott legfeljebb 365 nap.

(2) A gyart6 a tanusitd hatosag hatarozataban megjel6lt tartalommal kételes a 7. melléklet
szerinti cimke, mint megfelel6ségi jelolés elhelyezésére az érvényességi id6 végéig gyartott
nemzeti tandsitvannyal rendelkez6 IoT-eszk6zon.

(3) A gyarto az érvényességi id6 alatt folyamatosan és folytatolagosan minden IoT-eszkozt
érint6 valtozas vonatkozasaban biztonsagi hataselemzést végez, amelyben rogziti:

a) avaltozas datumat,

b)  avaltozast kivalto okot,

c) azt, hogy a valtozas érinti-e a valtozast megel6z6en gyartott IoT-eszkdzoket,

d) avaltozas elemeinek részletes leirasat,

e) azt, hogy a valtozas mely kockazatokra van kihatassal, és

f)  azt, hogy a valtozas sériilékenységet kezel-e vagy j biztonsagi kontrollt vezet-e be.

(4) A (3) bekezdés alkalmazasaban valtozasnak mindsiil minden olyan valtozas, amely
befolyasolja az IoT-eszkoz biztonsagi allapotat, ideértve az 4j fenyegetések és sebezhetdségek
megjelenését is.

(5) A gyart6 az 1. melléklet szerinti megvalositasi dokumentumot az érvényességi id6 alatt
folyamatosan és folytatélagosan frissiti.

6. §

(1) A gyarté — az (5) bekezdésben foglalt kivétellel — a tantisité hatésag nyilvantartasaban
szerepl6 nemzeti megfelel6ségi nyilatkozat érvényességének fenntartasara iranyuld kérelmet
(a tovabbiakban: fenntartasi kérelem) nyujthat be a tanusitoé hatésag felé — a tanusitd hatdsag
altal e célra rendszeresitett elektronikus {irlapon — az érvényességi id6 lejartat megel6z6
legkorabban 60 napon, de legkésébb 30 napon beliil.

(2) A fenntartdsi kérelemhez csatolni kell az 5. § (3) bekezdése szerinti biztonsagi
hataselemzést, az 1. melléklet szerinti megvalositasi dokumentum 5. § (5) bekezdésének
megfelelGen frissitett verziojat, és a kérelemben meg kell jelolni a kérelmezett Gj érvényességi
idé6t, amely legfeljebb 365 nap.

(3) A fenntartasi eljaras soran a tanusito hatosag tigyintézési hatarideje 30 nap.

(4) A tandsité hatésag a fenntartasi kérelemben feltiintetett érvényességi id6tdl eltérd, de
legalabb az eredeti érvényességi ido végétol szamitott 120 napos érvényességi idot allapithat
meg, ha nem allapithaté meg az, hogy — a vizsgalt IoT-eszk6zben bekdvetkezett valtozasok
mellett — a vizsgalt IoT-eszk6z a nemzeti megfelel6ségi nyilatkozat kiallitdsatél kezd6d6en
folytatolagosan teljesiti a tanusitasi rendszerben foglalt kovetelményeket és biztositja a
biztonsagi célok megvalésuldsat. Ha a fenntartasi kérelemben megjelolt 1ij érvényességi id6
kevesebb, mint 120 nap, a tanusité hatdsag az 1j érvényességi id6t a kérelemnek megfelelGen
allapitja meg.

(5) A (4) bekezdés szerinti esetben a gyartd az érintett loT-eszk6z vonatkozasaban kiallitott
megfelelGségi nyilatkozatra jabb fenntartasi kérelmet nem nyujthat be.



(6) A (4) bekezdés szerinti esetben, vagy ha az IoT-eszkéz vonatkozasaban kiéllitott
megfelelségi nyilatkozat érvényességi ideje lejart, a gyarté az loT-eszk6z vonatkozasaban a
nemzeti megfelel6ségi nyilatkozat megyjitasara iranyul6 kérelmet nyujthat be a tanusitd
hatosaghoz a tanusito hatdsag altal e célra rendszeresitett elektronikus Girlapon.

(7) A (6) bekezdés szerinti kérelemhez csatolni kell a 4. § (1)—(4) bekezdése szerinti vizsgalat
alapjan, a 4. § (5) bekezdése szerint kiallitott ij megfelel6ségi nyilatkozatot, az 1. melléklet
szerinti dokumentumokat és az értékelési jelentést.

(8) A (6) bekezdés szerinti megujitasi eljaras ligyintézési hatarideje 45 nap.

(9) A (6) bekezdés szerinti kérelem alapjan a tanusito hatosag altal nyilvantartasba vett uj
megfelel6ségi nyilatkozat érvényességének fenntartasara az (1)—(4) bekezdés alkalmazando.

7. §

(1) A megfelel6ségértékeld szervezet altal kiallitott nemzeti kiberbiztonsagi tanusitvany
alapjan nyilvantartasba vett loT-eszk6z tanusitvanya érvényességi idejének meghosszabbitasa
érdekében a gyartd a megfelelGségértékel6 szervezet rendelkezésére bocsatja az érvényességi
id06 lejartat megel6z6 60 napon beliil az 5. § (3) bekezdése szerinti biztonsagi hataselemzeést és
az 1. melléklet szerinti megvaldsitasi dokumentum 5. § (5) bekezdésének megfelel6en
frissitett valtozatat.

(2) A megfelel6ségértékeld szervezet az (1) bekezdés szerinti dokumentumok vizsgalata
alapjan — ha a vizsgalt IoT-eszkdzben bekovetkezett valtozasok mellett az IoT-eszkdz a
nemzeti kiberbiztonsadgi tanusitvany kiallitdsatol kezd6dben folytatélagosan teljesiti a
tanusitasi rendszerben foglalt kovetelményeket és biztositja a biztonsagi célok megvalosulasat
— az érvenyességi id6 lejartat megel6z6 legkésobb 8 napon beliil a lejar6 tantsitvanyt
meghosszabbitja azzal, hogy az Uj érvényességi id6 nem haladhatja meg az eredeti
érvényességi id6 végétol szamitott 365 napot.

(3) Ha az (1) bekezdés szerinti dokumentumok alapjan nem allapithat6 meg az, hogy a
vizsgalt IoT-eszk6z a nemzeti kiberbiztonsagi tanusitvany kiallitasatol kezdédden
folytatélagosan teljesiti a tanusitasi rendszerben foglalt kovetelményeket és biztositja a
biztonsagi célok megvalosulasat, a megfelel6ségértékeld szervezet a lejaré tanusitvanyt azzal
a feltétellel hosszabbithatja meg, hogy az j érvényességi id6 nem haladhatja meg az eredeti
érvényességi id6 végétdl szamitott 90 naptari napot.

(4) A (3) bekezdés szerinti esetben az érintett [oT-eszk6z vonatkozasaban kiallitott nemzeti
kiberbiztonsagi tanusitvany érvényességi ideje a (3) bekezdés szerinti Uj érvényességi ido
lejartat kovetden nem hosszabbithaté meg, hanem annak megujitasa kezdeményezhetd.

(5) A gyartd az loT-eszkbz nemzeti kiberbiztonsagi tanudsitvanyanak megujitasat a
megfelel6ségértékel6 szervezetnél a (3) bekezdés szerinti esetben, vagy akkor
kezdeményezheti, ha a nemzeti kiberbiztonsagi tanusitvany érvényességi ideje lejart.

(6) A megfelelGségértékel6 szervezet a megujitas keretében az loT-eszkdzre vonatkozdan — a
4. § (1)—(4) bekezdése szerinti vizsgalat alapjan, a 4. § (5) bekezdése szerint — kiallitott Uj
nemzeti kiberbiztonsagi tanusitvanyt, tovabba az 1. melléklet szerinti dokumentumokat és az



értékelési jelentést a tanusitd hatosag altal e célra rendszeresitett elektronikus {irlapon
nyilvantartasba vételre benyujtja.

8. §

A nemzeti tanusitvany érvényességi idejét nem érinti, ha az érvényességi id6 alatt az IoT-
eszkoz tekintetében a 2. § (2) bekezdése szerint ij nemzeti kiberbiztonsagi tanusitasi rendszer
keriil meghatarozasra, de ezt kovet6en az loT-eszkdz nemzeti tanusitvanyanak érvényességi
ideje nem hosszabbithat6 meg, arra fenntartasi kérelem nem nytjthaté be, és a nemzeti
tanusitvany nem ujithaté meg.

9. §
Ez a rendelet a kihirdetését kovet6 3. napon 1ép hatalyba.

10. §

E rendelet tervezetének a miiszaki szabalyokkal és az informacids tarsadalom szolgaltatasaira
vonatkoz6 szabalyokkal kapcsolatos informacidszolgaltatasi eljaras megallapitasarol szolo,
2015. szeptember 9-i (EU) 2015/1535 eurOpai parlamenti és tanacsi iranyelv 5-7. cikke
szerinti el6zetes bejelentése megtortént.



1. melléklet a ...../2024. (... ...) SZTFH rendelethez

Dokumentacios kovetelmények

1. IoT-eszkoz azonositéo dokumentum

1.1. A megfelel6ségi onértékelés vagy megfelel6ségértékelési vizsgalat ala vont IoT-eszkoz (a
tovabbiakban: VE) azonositasara szolgald informaciokat tartalmazé dokumentum, amely a
lehetd legrészletesebb informaciokat tartalmazza a vizsgalat targyardl, kiemelten a
verzidszamok és a konfiguracids lehetdségek tekintetében.

1.2. Az azonosité dokumentum minimalis tartalmi elemei:

a)
b)
)
d)
e)
f)
g)
h)

i)
)

k)

Vizsgalt termék megnevezése

Marka megjelolése

Kereskedelmi forgalomban hasznélt név

Modellazonositd

Hardverkonfiguracié (beleértve a kiadasi szamot és a sorozatszamot)
Futtatokornyezet vagy operacios rendszer

Firmware verzio6 gyari allapotban

Gyart6 adatai:

ha) megnevezése

hb) révid neve

hc) székhelye

hd) telefonszama

he) e-mail cime

hf) kapcsolattartd személy adatai: neve, allampolgarsaga, telefonszama, e-mail
cime

A VE tervezett éves gyartasi darabszama

Annak megjelolése, hogy a vizsgalt eszkéz mely kereskedelmi piacokon kertil
értékesitésre varhatoan a kovetkez6 1 évben:

ia) csak Magyarorszag

ib) EU-tagallamok (ha nem a teljes EU teriiletén, akkor a tagallamok
felsorolasa), vagy

ic) egyéb

Annak megjelolése, hogy a vizsgalat milyen megbizhatosagi szintnek
megfelelGen torténik: alap/jelent6s/magas



2. Megvaloésitasi dokumentum

2.1. A megvaldsitasi dokumentum (a tovabbiakban: MD) az 1. pont szerint azonositott IoT-
eszk6z megvalositasa soran alkalmazott, a 2. melléklet szerinti kovetelmények értékelése
szempontjabol 1ényeges, részletes informaciokat tartalmazza.

2.2 Az MD minimadlis tartalmi elemei

2.2.1. MD 1-UserInfo; Felhasznaloi informaciok

Az MD felsorolja a dokumentacidkat, kiadvanyokat és a felhasznaloknak nyujtott
informaciokat. Ide sorolandé mind a gyarté weboldala és a megfelel6 URL, a felhasznal6i
kézikonyv vagy a beépitett sigd. A lista a kovetkezd egymastdl fiiggetlen funkcidk,
mechanizmusok miikddése kapcsan elérhet6 informaciokat tartalmazza:

A

B

1. | A modositasi mechanizmusok
dokumentalasa

A hitelesitési értékek modositasi mechanizmusainak
dokumentalasa a felhasznal6 szamara, beleértve a
dokumentaciohoz val6 hozzaféréshez sziikséges 6sszes
informaciot.

2. | Az érzékel6k dokumentacidja

A kiils6 érzékelési képességekkel kapcsolatos
informacioknak a felhasznal6 szamara val6
dokumentalasa, beleértve a dokumentaciohoz valo
hozzaféréshez sziikséges 0sszes informaciét.

3. | A biztonsagos beallitas
dokumentacioja

A VE biztonsagos bedllitasa felhasznal6i
dokumentacidjanak modszere, beleértve
dokumentaciohoz val6 hozzaféréshez sziikséges 6sszes
informaciot.

4. | A bedllitasi ellen6rzés
dokumentacioja

Annak leirasa, hogy a felhasznal6 szamara hogyan
dokumentaljak a VE biztonsagos beallitasanak
ellendrzésére szolgalé modszert, beleértve a
dokumentaciohoz val6 hozzaféréshez sziikséges 6sszes
informaciot.

5. | A személyes adatok
dokumentalasa

A személyes adatok feldolgozaséara vonatkozé
informéacioknak a felhasznalé szamara térténé
dokumentalasi mddja, beleértve a dokumentaciohoz valo
hozzaféréshez sziikséges 0sszes informaciét.

6. | A telemetriai adatok
dokumentalasa

A telemetriai adatok gytijtésével kapcsolatos
informéacioknak a felhasznal6 szamara térténé
dokumentalasi mddja, beleértve a dokumentaciohoz valo
hozzaféréshez sziikséges 0sszes informaciét.

7. | A torlés dokumentalasa

A személyes adatok torlési médjanak a felhasznald
szamara torténo leirasa, beleértve a dokumentaciohoz
valo hozzaféréshez sziikséges 0sszes informaciét.

8. | Modell megnevezése

A VE modell megjel6lése és annak rovid leirasa, hogy a
VE modellmegjel6lését a felhasznalé hogyan ismerheti




fel. Itt kell megadni, ha halozati lekérdezéssel is
lekérdezhet6 a VE és szoftverkomponensei verzi6szama,
illetve, hogy az milyen modon torténik. Itt kell jel6lni
nyilt forraskédu szoftverek haszndlata esetén a nyilt
forraskddu operacids rendszerek rendszermagjainak és
alkalmazasainak verzioit, illetve azt, hogy az rendelkezik
hosszu tavu tamogatasi (LTS) id6vel.

komponensek kozzététele beleértve a kozzétételhez valo hozzaféréshez sziikséges

9. | Tamogatasi id6szak Az az idGtartam, amely alatt a terméket vagy szolgaltatast
a gyart6 karbantartja, pl. frissitések formajaban, ideértve
a nyilt forraskodu operacios rendszerek
rendszermagjainak és alkalmazasainak verzioit.

10.| A tamogatasi id6szak A tamogatasi id6szak kozzétételének és

kozzététele dokumentalasanak modja a felhasznalé szamara,

beleértve a kozzétételhez valo hozzaférés 6sszes
informaciojat.

11.| A sebezhetdség kozzététele A sebezhet6ségek kozzétételének maddja, beleértve a
kozzétételhez vald hozzaférés 6sszes informacidjat.

12.| A nem frissithet6 A szoftverfrissitések hidnya indoklasanak leirasa,

0sszes informaciot.

2.3.2. MD 2-SecDev: Biztonsagos fejlesztési folyamatok

Az MD felsorolja az 6sszes biztonsagos fejlesztési folyamatot, amelyet a gyart6 a VE-re
vonatkozoan végrehajtott vagy végrehajtatott. Az MD a kovetkezd bejegyzéseket tartalmazza

A B
1. |ID Folyamatonként egyedi azonosité SecDev-1-gyel kezd6d6en.
2. | Leiras A biztonséagos fejlesztési folyamat rovid leirasa. Ha egy meglévo

szabvanyt hasznalnak, akkor a megfeleld szabvanyra valo
hivatkozast kell megadni. Ki kell térni az alkalmazott programozasi
technikdk ismertetésére annak igazolasara, hogy az alkalmas a
manipulaciés, hibat, illetve informaci6 szivargast el6idézo
(tampering, fault and leakage) tamadasok mérséklésére.

2.3.3. MD 3-VulnTypes: Relevans sebezhet6ségek

Az MD felsorolja az 6sszes olyan tipusu sebezhetséget, amely a VE szempontjabdl 1ényeges.
Az MD a kovetkez6 bejegyzéseket tartalmazza:

A B
1. | ID Sebezhet6ségenként egyedi azonositdo VulnTypes-1-gyel kezd6dden.
2. | Leiras A VE szempontjabdl relevans sebezhetdség rovid leirasa.
3. | Intézkedés A sebezhetOség feltarasa esetén az ilyen tipusu sebezhet6séggel kapcsolatos

intézkedés médjanak leirdsa, beleértve az intézkedésben résztvevé dsszes
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szervezetet és felelGsségiiket.

4. | Id6keret Célzott id6keret, amelyben a sebezhet6ség esetén a cselekvés adott 1épéseit
litemezik.

Példa: 5 nap az els6 valaszadasra és 90 nap a javitas kozzétételéig.

2.3.4. MD 4-Conf: Nyilatkozatok

Az MD felsorolja a folyamatok létrehozasara vonatkozo nyilatkozatokat. Az MD a koévetkezd,
egymastol fiiggetlen bejegyzéseket tartalmazza, amelyek kapcsan egyértelmli IGEN vagy
NEM valaszokat kell jelolni.

A B

1. | A sebezhetOségi
intézkedések
megerositése

Annak megerésitése, hogy az MD 3-VulnTypes-ban leirt minden egyes
"Intézkedés" esetében a sziikséges infrastruktira rendelkezésre all, és az
lizemeltetOk tajékoztatast kaptak a megcélzott "Id6keret" elérése
érdekében.

2. | A sebezhetdségi Annak megerdsitése, hogy az MD 5-VulnMon-ban leirt minden egyes

feltigyelet
megerositése

sebezhetOség figyelemmel kiséréséhez, azonositasahoz és kijavitasdhoz a
szlikséges infrastruktdra rendelkezésre all, és az tizemeltet6k tajékoztatast
kaptak.

A frissitési eljarasok
megerdsitése

Annak megerésitése, hogy az MD 6-UpdProc-ban leirt minden egyes
frissitési eljarashoz a sziikséges infrastruktira rendelkezésre all, és az
tizemeltetOk tajékoztatast kaptak a célzott "Id6keret" elérése érdekében.

A biztonsagos

Annak megerositése, hogy az MD 15-SecMgmt dokumentumban leirt

iranyitas biztonsagos iranyitasi folyamatokat létrehoztak.

megerdsitése

A biztonsagos Annak megerdsitése, hogy az MD 2-SecDevben leirt biztonsagos fejlesztési
fejlesztés folyamatokat létrehoztak.

megerodsitése

2.3.5. MD 5-VulnMon: Sebezhet6ség monitorozas

Az MD felsorolja a sebezhet6ségek ellenrzésére, azonositasara és kijavitasara szolgalo
osszes eljarast, a kovetkezd bejegyzéseket tartalmazza.

A B
1. |ID Eljarasonként egyedi azonositd6 VulnMon-1-gyel kezd6d6en.
2. | Leiras A termékek és szolgaltatasok biztonsagi rései nyomon kovetésének,

azonositasanak és kijavitasanak leirasa.

2.3.6. MD 6-UpdProc: Frissitési eljarasok

Az MD felsorolja a gyart6 eljarasait a biztonsagi frissitések kiadasara vonatkozdan a
kovetkezo adatokkal:

A B




1. |ID Eljarasonként egyedi azonosit6 UpdProc-1-gyel kezd6dden.
2. | Leiras A biztonsagi frissitések kiadasara vonatkozo eljaras rovid leirdsa, beleértve az

Osszes szervezetet és felelsséget.

3. | Id6keret Az eljaras befejezésének tervezett id6kerete.

2.3.7. MD 7-Intf: Interfészek

Az MD a VE 0sszes halozati, fizikai és logikai interfészét felsorolja a kovetkezd
paraméterekkel:

A B

ID Interfészenként egyedi azonosito Intf-1-gyel kezd6édGen.

Leiras Az interfész leirasa, beleértve annak céljat is. Fizikai interfészek
esetében azt is le kell irni, hogy az interfészre mindig sziikség van-
e, vagy csak bizonyos a leirasban kifejtett esetekben (pl. id6szakos
hasznalat), illetve azt is, ha arra soha nincs sziikség.

Tipus Annak jelzése, hogy az interfész haldzati, fizikai (beleértve a
vezeték nélkiili interfészeket is), logikai vagy tobbféle tipusu.

Allapot Annak jelzése, hogy az interfész engedélyezve vagy letiltva van az
inicializalt allapotban. Engedélyezett interfészek esetén indokolas
sziikséges.

Allapotviltozas Az interfész allapotainak listaja azzal, hogy az allapotvaltozasokat

milyen médon és milyen szerepkori felhasznalé — hivatkozva az
MD 9-Role szerinti szerepkorre — idézheti eld.

Kapcsolat felépitése

Annak a leirasa, hogy az interfész a kapcsolatot milyen médon
épiti fel, milyen validalasi és hitelesitési mechanizmusokat
hasznal, utébbi esetén hivatkozva az MD-10-Auth szerinti
hitelesitési mechanizmusra.

Kozzétett Ha az interfész halozati interfész: az inicializalt allapotban

informaciok hitelesités nélkiil nyilvanossagra hozott informaciok leirasa és a
nyilvanossagra hozatal oka, tovabba annak feltiintetése, hogy a
nyilvanossagra hozatal informaciobiztonsagi szempontbol
relevans-e.

Hibakeresési Ha az interfész fizikai interfész: az interfész hasznalhato-e

interfész hibakeresési interfészként.

Védelem Ha az interfész fizikai interfész: az interfész kitettségének

korlatozasahoz sziikséges védelmi modszerek leirdsa. A
hibakeresési interfészek esetében elvaras az interfész letiltasara
hasznalt szoftvermechanizmus leirdsa.

2.3.8. MD 8-DevID: Eszk6zazonositok

Az MD-ben szerepeltetni kell a VE 6sszes, az eszk6z azonositasara szolgalé azonositojat.
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B

ID

Eszkoz-azonositonként egyedi azonositdo DevID-1-gyel
kezdddben.

Azonosito tipusa

Az azonosito formajara (cimke, fizikai vagy logikai azonosito) és
annak egyediségére vonatkozo informaciok.

Azonosito
hozzaférhet6sége

Az azonosito az eszkdz egyes allapotaiban (gyari csomagolt, gyari
alapértelmezett és belizemelt) milyen uton, milyen szerepkorrel
rendelkez6 felhasznalé altal és milyen m6don ismerhet6 meg. Ha
az azonosité interfészen keresztiil elérhet6, hivatkozni sziikséges
az MD 7-Intf szerinti interfészre.

Azonositd forrasa

,ElGre telepitett” vagy ,,Felhasznalo altal hozzaadhat6™.

Azonosit6 generalo
mechanizmus

Az azonosito generalasara hasznalt algoritmus révid leirasa,
ismertetve azokat az intézkedéseket, amelyek kockazataranyosan
biztositjak, hogy az azonositék csdkkentik a nyilvanvalo
szabalyszerliségeken, kdzos karakterlancokon, nyilvanosan
elérhet6 informaciékon vagy nem megfelel§ 0sszetettségen
alapul6 automatikus tamadasok kockazatat.

Miveletvégzés

Az azonosito ismeretében végrehajthaté miiveletek leirasa és azok
végrehajtasanak maédja, hivatkozassal a miiveletvégzésben érintett,
az MD 7-Intf szerinti interfészekre.

Biztonsagi célok

A megval6sitott biztonsagi célok és a mechanizmus altal
elharitand6 fenyegetések leirasa.

Brute Force védelem

Ha az azonosit6 kozvetleniil egy haldzati interfészrdl elérhetd, az
annak megakadalyozasara kialakitott mddszer leirasa, hogy a
tamado a halozati interfészeken keresztiil brute force timadassal
megszerezze az azonosito adatokat.

Timing attack elleni
védelem

Ha az azonosit6 kozvetleniil egy haldzati interfészrdl elérhetd, az
annak megakadalyozasara kialakitott mddszer leirasa, hogy a
tamado id6zitések kihasznalasaval szerezzen jogosulatlan
felhatalmazast.

2.3.9. MD 9-Role: Szerepkorok

Az MD-ben szerepeltetni kell a VE altal gyari allapotban kezelt szerepkoroket, ideérve a nem
azonositas kotelezett szereploket és gép-gép kozotti kapcsolatokat is.

A B
1. | ID Szerepkorénként egyedi azonosito Role-1-gyel kezd6dden.
2. | Leiras A szerepkor rovid leirasa.
3. | Cél A szerepkorbe tartozé felhasznalok altalanos célja.
4. | Miveletek A szerepkorbe tartozo felhasznalok altal elvégezhetd miiveletek listaja.
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2.3.10. MD 10-AuthMech:; Hitelesitési mechanizmusok

Az MD-ben szerepeltetni kell a VE 6sszes hitelesitési mechanizmusat. Az MD a kovetkez6
bejegyzéseket tartalmazza:

A

B

ID

Hitelesitési mechanizmusonként egyedi azonosito AuthMech-1-gyel
kezd6dden.

Leiras

A hitelesitési mechanizmus és a hozza tartozé engedélyezési folyamat
rovid leirdsa. Meg kell adni, hogy a mechanizmust a felhasznalé vagy a
gép-gép kozotti hitelesitésre hasznaljak-e, és hogy az kdzvetleniil egy
halézati interfészrél érhet6-e el. Harmadik feles megvalésitas esetén
ismertetni kell, hogy az ellatasi lanc tervezése miképpen akadalyozza
meg a VE-specifikus hitelesit6 adatok kiszivargasat.

Autentikacios
faktor

A hitelesitéshez hasznalt attribtitum tipusa. Jelszavak esetében azt is
jelezni kell, hogy a jelszot a felhasznal6 allitja-e be és haszndlja-e az
inicializalt allapotban.

Jelszégenerald
mechanizmus

Ha a hitelesitési tényez6 egy jelszo, amelyet nem a felhasznal6 allit be,
a jelsz6 generalasara szolgal6 mechanizmus leirasa azzal, hogy
részletes leiras nem sziikséges. A leirasban meg kell adni, hogy a jelszo
eszkozonként egyedi-e, és hogy eldre telepitett-e, ismertetni kell azokat
az intézkedéseket, amelyek biztositjak, hogy a jelszavak a gyari
alapértelmezettdl eltérd barmely allapotban eszk6zonként egyediek
legyenek, és csokkentik a nyilvanvalo szabalyszertiségeken, k6zos
karakterlancokon, nyilvanosan elérhet6 informaciokon vagy nem
megfeleld 0sszetettségen alapulé automatikus tamadasok kockazatat,
ha el6re telepitett és eszkdzonként egyedi jelszoként hasznaljak.

Biztonsagi
garanciak

A megvaldsitott biztonsagi célok és a mechanizmus altal elharitando
fenyegetések leirasa.

Kriptografiai
részletek

A kulcskezelés figyelembevételével a hitelesitési mechanizmus
biztositasara és a leirt "biztonsagi garanciak" megkonnyitésére hasznalt
kriptografiai modszerek (protokollok, miiveletek, primitivek, médok és
kulcsméretek) leirasa.

Brute Force
védelem

Ha a hitelesitési mechanizmus kozvetleniil egy héal6zati interfészrél
elérhetd, annak megakadalyozasara kialakitott modszer leirasa, hogy a
tamado a haldzati interfészeken keresztiil brute force timadassal
megszerezze a hitelesitd adatokat.

Timing attack
elleni védelem

Ha a hitelesitési mechanizmus kozvetleniil egy héalézati interfészrél
elérhetd, az annak megakadalyozasara kialakitott modszer leirasa, hogy
a tamado id6zitések kihasznalasaval szerezzen jogosulatlan
felhatalmazast.

Testreszabas

A hitelesitési mechanizmushoz kapcsol6dé beallitasi lehetGségek.

10.

Alkalmazas

A hitelesitési mechanizmust hasznal6 interfészek és felhasznalok
szerepkore, hivatkozassal az MD 7-Intf szerinti interfészekre és MD 9-
Role szerepkorokre.
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11.

Kezelés

A hitelesitd azonosit6 megvaltoztatasa folyamatanak leirasa.

2.3.11. MD 11-Account: Fiokkezelés

Az MD-ben szerepeltetni kell a felhasznaléi fidkok kezeléséhez kapcsol6dé megoldasokat.

A B
1. |ID Miiveletenként és megoldasonként egyedi azonosité Account-1-gyel
kezd6dden.
2. | Mivelet Miivelet megnevezése.
3. | Leiras A megvalositott miivelet mechanizmusanak részletes leirasa.
4. | Konfiguracio Annak leirasa, hogy a fi6kkezelési miiveletben milyen adatok

konfiguralhat6ak és milyen MD 9-Role szerinti szerepkorrel
rendelkez6 felhasznalok szamara.

2.3.12. MD 12-SoftComp: Szoftverkomponensek

Az MD a VE 0sszes szoftverkomponensét felsorolja. Az alkalmazott részletezettségi szint a
vizsgdlt szoftver szoftverkomponensekre val6 felosztdsara vonatkozdan azt a célt szolgdlja,
hogy esetleges sériilékenységvizsgalat esetén azonositani lehessen, hogy mely komponensek
frissithet6ek és melyek nem. Az MD a kovetkezd bejegyzéseket tartalmazza.

A B
1. |ID Szoftverkomponensenként egyedi azonosité SoftComp-1-gyel
kezd6dden.
2. | Leiras A szoftverkomponens rovid leirasa. Kiilon jelezni kell, ha a
szoftverkomponens frissitése érzékeny adatot tartalmaz.
3. | Frissitési Hivatkozas az MD 13-UpdMech frissitési mechanizmusaira, amelyeket
mechanizmus a szoftverkomponens frissitésére hasznalnak. A frissitési
mechanizmusok {ires listaja a szoftverkomponens frissitésének hianyat
jelzi, amelynek elmaradasat indokolni sziikséges.
4. | Kriptografiai Jelzi, hogy a szoftverkomponens hasznal-e kriptografiai algoritmusokat
felhasznalas vagy primitiveket (igen/nem), és ha igen, akkor azt is tartalmazza, hogy
a gyarto figyelembe vette-e ezen algoritmusok és a primitivek
frissitésének mellékhatasait (igen/nem).

2.3.13. MD 13-UpdMech: Frissitési mechanizmusok

Az MD felsorolja a VE 0Osszes frissitési mechanizmusat, amelyek kapcsan a kovetkezd
bejegyzéseket tartalmazza.

A

B
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ID Frissitési mechanizmusonként egyedi azonosit6 UpdMech-1-gyel
kezdddden.

Leiras A frissitési mechanizmus révid leirdsa, beleértve annak f6bb jellemzdit.
Ezen kiviil meg kell adni, hogy a frissités kézbesitése haldzati alapu-e.

Biztonsagi A megvaldsitott biztonsagi célkitlizések és a mechanizmus altal

garanciak elharitando6 fenyegetések leirasa. A hitelesség és az integritas érdekében
ezen feliil azt is fel kell tiintetni, hogy a biztonsagi garanciat maga a VE
adja-e.

Kriptografiai A kulcskezelést figyelembe vevd frissitési mechanizmus biztonsaganak

részletek biztositasara és a leirt "Biztonsagi garanciak" megkonnyitésére hasznalt
kriptografiai modszerek (protokollok, miiveletek, primitivek, médok és
kulcsméretek) leirasa. Az ellen6rzésre hasznalt nyilvanos kulcsok
telepitésének modja.

Kezdeményezés | A frissités kezdeményezés modjanak, valamint a frissités

és interakcio

kezdeményezéséhez és alkalmazasahoz sziikséges felhasznaloi
interakci6 rovid leirasa, jelezve, hogy automatikus frissitési
mechanizmusrél van-e szo6.

Konfiguracio Rovid leiras arrol, hogy a felhasznal6 hogyan konfiguralhatja a
szoftverfrissitések automatizalasat és értesitését, és milyen lehet6ségek
(pl.: engedélyezés, letiltas, elhalasztas) koziil valaszthat. Az
alapértelmezett konfiguraciét is itt kell megadni.

Frissités A biztonsagi frissitések elérhet6sége lekérdezési mechanizmusanak és

ellendrzése litemezésének rovid leirasa, tovabba annak rogzitése, hogy a biztonsagi
frissités elérhet6ségének ellendrzését maga a VE végzi-e.

Felhasznal6i Rovid leiras arrol, hogy a felhasznalot hogyan tajékoztatjak az elérhetd

értesités frissitésrol és a frissitési mechanizmus altal okozott zavarokrol, pl.

bizonyos funkcidk korlatozott elérhet6ségérdl, megjeldlve, hogy az
értesités milyen informacidkat tartalmaz, és hogy az értesitést maga a
VE valésitja-e meg.

Verzid kezelés

Rovid leiras arrél, hogy a VE miként ellendrzi és érvényesiti a frissités
verziojat a telepités eldtt.

2.2.14. MD 14-SecParam: Biztonsagi paraméterek

Az MD felsorolja az 6sszes olyan érzékeny (nyilvanos és kritikus) biztonsagi paramétert,
amelyet a rendeltetésszer(i hasznalat soran tartésan tarolnak a VE-n, az alabbi paraméterekkel:

A B
1 ID Paraméterenként egyedi azonosité SecParam-1-gyel kezd6d6en.
2. | Leiras A biztonsagi paraméter rovid leirasa, beleértve annak céljat is,

megjeldlve, hogy az adott biztonsagi paraméter az eszkézben biztonsagi
célokra hasznalt, hard kodolt egyedi eszk6zonkénti azonosito, illetve az
eszkoz szoftverének forraskddjaban hard kédolt.

3. | Tarolas helye A biztonsagi paraméter tarolasanak helye és modja.
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4. | Tipus

Annak régzitése, hogy a biztonsagi paraméter nyilvanos vagy kritikus.

5. | Biztonsagi

A megvalésitott alapvetd biztonsagi célkitlizések és a fenyegetések

garanciak leirasa, amelyekkel szemben a biztonsagi paraméter a tartos tarolas
soran védelmet élvez.
6. | Védelmi A biztonsagi garanciak elérése érdekében alkalmazott intézkedések
rendszer leirasa, ideértve azokat a felhatalmazasokat és szerepkoroket, amelyeken

keresztiil a paraméterhez valé hozzaférés lehetséges, tovabba az egyes
szerepkorokhoz kapcsolodo jogosultsagokat.

7. Elosztasi

Ha a "Tipus" azt jelzi, hogy a paraméter kritikus: annak a

mechanizmus mechanizmusnak a leirasa, amelyen keresztiil a paraméter értéket kap.
8. | Kommunikacios | Hivatkozas az MD 16-ComMech-ben a paraméterek kozlésére hasznalt
mechanizmusok | kommunikaciés mechanizmusokra, és annak feltiintetése, hogy a

kommunikacio tavolrdl elérhets interfészeken keresztiil torténik-e.

9. Létrehozasi
mechanizmus

Ha a "Tipus" azt jelzi, hogy a paraméter kritikus, vagy a
szoftverfrissitések integritdsanak és hitelességének ellenérzésére vagy a
kapcsolodo szolgaltatasokkal val6 kommunikacié védelmére hasznaljak:
a paraméter értékeinek létrehozasara hasznalt mechanizmus leirasa, és
ezen feliil annak feltiintetése, hogy a paramétert a szoftverfrissitések
integritasanak és hitelességének ellenorzésére vagy a kapcsolodo
szolgaltatasokkal val6 kommunikacio védelmére hasznaljak.

2.2.15. MD 15-SecMgmt: Biztonsagos iranyitasi folyamatok

Az MD felsorolja a kritikus biztonsagi paraméterekre vonatkoz6 0sszes biztonsagos kezelési
folyamatot, amelyet a gyart6 megvalositott a VE életciklusa soran:

A B
1. |ID Folyamatonként egyedi azonositd6 SecMgmt-1-gyel kezd6dden.
2. | Leiras A biztonsagos kezelési folyamat révid leirdsa a kritikus biztonsagi

paraméterek teljes életciklusara vonatkozoan egy meglévo szabvany
hasznélata esetén a megfelel6 szabvanyra valo hivatkozas megadasaval.
A kritikus biztonsagi paraméterek életciklusa jellemzden a generalast, a
rendelkezésre bocsatast, a tarolast, a frissitéseket, a kivonast, az
archivalast, a megsemmisitést, a lejaratot kezel6 folyamatokat és a
paraméter veszélyeztetettségét veszi figyelembe.

A generalas sordn a felhasznalt véletlenszamok el6allitasanak, annak
entropidjanak mérési modjat is ismertetni kell.

Ha f4jl integritas ellenérzést alkalmaz az eszk6z, annak médjat is
ismertetni kell.

2.2.16. MD 16-ComMech: Kommunikacios mechanizmusok

Az MD felsorolja a VE 0Osszes kommunikaciés mechanizmusat a kovetkezd részletes
informacidkkal:
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A B

ID Mechanizmusonként egyedi azonosit6 ComMech-1-gyel kezd6dden.

Leiras A kommunikaciés mechanizmus rovid leirasa, beleértve a céljat és a
hasznalt protokoll leirasat. Szabvanyositott protokollok esetén elegendd
egy hivatkozas verzidszammal. Ezen kiviil fel kell tiintetni, hogy a
mechanizmus tavolrél elérhet6-e.

Biztonsagi A megvalésitott biztonsagi célkitlizések és a mechanizmus altal

garanciak elhéritand6 fenyegetések leirasa.

Kriptografiai A kommunikaciés mechanizmus biztositasahoz hasznalt kriptografiai

részletek modszerek (protokollok, miiveletek, primitivek, modok és kulcsméretek)
leirasa a kulcskezelés figyelembevételével, a leirt "Biztonsagi
garanciak" céljainak elérése érdekében.

Ellenallasi Az intézkedések leirasa, amelyek biztositjak, hogy a kapcsolat

intézkedések létrehozasa rendezett modon torténik, beleértve a stabil kapcsolat

elérését eredményezd elvart, miikodoképes és stabil allapotot.

2.2.17. MD 17-NetSeclmpl: Hal6zati és biztonsagi megvalositasok

Az MD felsorolja a VE halozati és biztonsagi funkcioinak 6sszes megvalésitasat.

A B
ID Elemenként egyedi azonosité NetSecImpl-1-gyel kezd6dden.
Leiras A halozati vagy biztonsagi funkcié megvaldsitasanak rovid leirasa,

beleértve a céljat és a hatokorét.

Feliilvizsgalati /

A végrehajtas feliilvizsgalatara vagy értékelésére alkalmazott modszer

értékelési leirdsa, beleértve az alapelveket is (pl. audit, szakért6i értékelés,

modszer automatikus kédelemzés), és a modszer altal lefedett megvaldsitas
hatokorének ismertetése.

Jelentés A feliilvizsgalat vagy értékelés eredménye, vagy hivatkozas a

tandsitvanyra vagy az értékeld jelentésre, amely bizonyitja, hogy a
végrehajtast sikeresnek értékelték.

2.2.18. MD 18-SoftServ: Szoftver szolgaltatasok

Az MD felsorolja a VE 6sszes szoftverszolgaltatasat a kovetkezdk szerint:

A B
ID Szolgéltatasonként egyedi azonositdé SoftServ-1-gyel kezd6déen.
Leiras A szolgéltatas rovid leirasa, beleértve annak céljat, feltiintetve, hogy a
szolgaltatas elérhet6-e és mely MD 7-Intf szerinti haldzati interfészen
keresztiil, és azt, hogy ez az inicializalt allapotban is igy van-e.
Allapot Annak jelzése, hogy a szolgaltatas engedélyezett vagy letiltott az

inicializalt allapotban.
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Indoklas

Ha a szolgaltatas engedélyezett, annak indokolasa, hogy a szolgaltatas
miért sziikséges a VE rendeltetésszer(i hasznalatahoz vagy miikodéséhez.

Konfiguracié

Ha a szolgaltatas halozati interfészen keresztiil elérhetd: tajékoztatas arrol,
hogy a szolgaltatas lehet6vé teszi-e a konfiguracio biztonsagi szempontbol
fontos modositasat, és ha igen, a lehetséges konfiguracio rovid leirasa.
Harmadik feles szoftverkomponens esetén nyilatkozat a szolgaltatas
alapértelmezés szerinti tiltasarol.

Hitelesitési
mechanizmus

Ha a szolgaltatas haldzati interfészen keresztiil elérhet6: hivatkozas az MD
10-AuthMech-ben a hitelesitési mechanizmusokra, amelyeket a
szolgaltatas haszndlata el6tti hitelesitésre hasznalnak.

Harmadik feles
SW

Annak jel6lése, hogy a szoftverkomponens harmadik félt6] szarmazik-e.
Ha igen, akkor az elkiilonitésre vonatkozo eljaras leirasa.

2.2.19. MD 19-CodeMin; K6édminimalizalas

Az MD felsorolja a kddok minimalizalasara alkalmazott médszereket:

A B
ID Modszerenként egyedi azonosito CodeMin-1-gyel kezd6dden.
Leiras A kddnak a sziikséges funkcionalitasra valo minimalizalasara hasznalt

modszer rovid leirasa.

2.2.20. MD 20-PrivICtrl: Jogosultsag-szabalyozas

Az MD felsorolja az 6sszes jogosultsag-szabalyozasi mechanizmust a kovetkez6k szerint:

A B
ID Mechanizmusonként egyedi azonosité PrivICtrl-1-gyel kezd6dden.
Leiras A VE-n 1év6 szerepkorok és szoftverek jogosultsagainak ellenérzésére
szolgalé mechanizmus rovid leirasa.
Matrix Az adott jogosultsag ellen6rz6 mechanizmus altal kezelt jogosultsagi
matrix.
Hitelesités Az adott jogosultsag ellen6rz6 mechanizmus altal elvart hitelesitési

mechanizmusra valé hivatkozas.

2.2.21. MD 21-AccCtrl; Hozzaférés védelem

Az MD felsorolja a memoériahoz valé hozzaférés védelmi mechanizmusokat hardveres szinten
a kovetkezdk szerint.

A B
ID Mechanizmusonként egyedi azonosité AccCtrl-1-gyel kezd6dden.
Leiras A hardverszint{i hozzaférés-szabalyozasi mechanizmus rovid leirasa,
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amely tartalmazza azt is, hogy a VE operacids rendszere hogyan
tamogatja azt.

2.2.22. MD 22-SecBoot: Biztonsagos rendszerinditasi mechanizmusok

Az MD felsorolja a VE 6sszes biztonsagos inditasi mechanizmusat a kdvetkezdk szerint:

A B
1. |ID Mechanizmusonként egyedi azonosité SecBoot-1-gyel kezd6d6en.
2. | Leiras A VE biztonsagos inditasi folyamatahoz hasznalt mechanizmus révid

leirasa (beleértve a biztonsaggal kapcsolatos feltételezéseket) és a szoftver
védett részének azonositasa.

Kiilon ki kell térni mindazon vezérlési lehet6ségekre, API hivasokra,
amelyek a mechanizmus miikddését befolyasoljak. Ha a VE alkalmaz
biztonsagi masolatot a védett szoftverrdl, annak hasznalati modja is a
leiras része.

3. | Biztonsagi A mechanizmus megvaldsitott biztonsagi célkitizéseinek leirasa. A
garanciak mechanizmusok az operacios rendszerek rendszermagjanak hitelességét és
integritasat valositjak meg.
4. | Erzékelési A VE szoftverének jogosulatlan modositasat észlel6 mechanizmus leirasa.
mechanizmusok
5. | Felhasznaloi Rovid leiras arrdl, hogy hogyan értesiil a felhasznal6 a szoftver
értesités jogosulatlan modositasarol, kiegészitésként feltiintetve, hogy az értesités
milyen informaciokat tartalmaz.
6. | Ertesitési A felhasznal¢6 értesitéséhez sziikséges halozati funkciok rovid leirasa.
funkciok

2.2.23. MD 23-Store; Tarolas és visszaallitas

Az MD felsorolja, hogy a VE dltal kezelt adatok milyen médon keriilnek tarolasra, illetve az
adatok visszaallithatosaganak maodjat a kovetkezok szerint:

A B
1. |ID Tarolasi modonként egyedi azonosité Store-1-gyel kezd6dden.
2. | Tarolo A VE dltal kezelt adatok tarolasanak modja és helye.
3. | Redundancia A tarolasi mechanizmusban bekdvetkezd hiba esetén annak
potmechanizmusa.
4. | Az adatok Az elsddleges tarold vagy a VE meghibasodasa esetén a korabbi adatok
visszaallitasanak | visszaallitasanak modja.
modja
5. | Titkositas A tarolén alkalmazott titkositasi algoritmus, feltiintetve, hogy gyari
alapértelmezett allapotban a titkositas engedélyezett-e, tovabba, hogy a
titkositott tarolas milyen modon és milyen szerepkorrel rendelkezd
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| felhasznald 4ltal 4llithatd be.

2.2.24. MD 24-DataSec: Adatvédelem

Az MD felsorolja a VE altal feldolgozott 6sszes adatot a telemetria adatok kivételével a
kovetkezOk szerint:

A B

ID Adatonként egyedi azonositd DataSec-1-gyel kezd6dGen.

Leiras A VE dltal feldolgozott adatok kategoéridjanak rovid leirasa. Személyes
adat barmely azonositott vagy azonosithato természetes személyre
vonatkoz6 informacié.

Feldolgozasi Az adatok feldolgozasanak leirdsa, ismertetve az 6sszes érintett felet,

tevékenységek tovabba annak leirdsa, hogy milyen célbol torténik az adatfeldolgozas.

Kommunikécidés | Hivatkozdas az adatok kozlésére hasznalt MD 16-ComMech

mechanizmusok: | kommunikaciés mechanizmusokra, valamint annak feltiintetése, hogy a
kommunikacios partner tarsitott szolgaltatas-e (igen/nem). A
kommunikacios mechanizmusok iires listaja azt jelzi, hogy az adatokat
nem tovabbitjak.

Frzékenység Annak jelzése, hogy az adatok érzékeny adatok-e.

Erzékeny adat az az adat, amelynek nyilvanossagra hozatala nagy
valoszintiséggel kart okozhat az érintettnek. Az, hogy mi mindsiil
érzékeny adatnak, termékenként és felhasznalasi esetenként eltéré lehet,
de példaként emlithet6ek a fizetési informaciok, kommunikaciés adatok
tartalma és idobélyegzdvel ellatott helymeghatarozasi adatok.

Hozzajarulas Ha személyes adatok feldolgozasa az érintett hozzajarulasa alapjan

megszerzése torténik: annak leirasa, hogy a hozzajarulas megszerzése hogyan torténik.

A hozzdjaruldas | Ha a személyes adatok feldolgozasa az érintett hozzajarulasa alapjan

visszavonasa torténik, leiras arrol, hogy az érintett hogyan vonhatja vissza a személyes
adatok feldolgozasahoz adott hozzajarulasat.

Kriptografiai A személyes adatok védelme érdekében alkalmazott kriptografiai

védelem algoritmus MD 12-SoftComp hivatkozassal.

Téarolo Az adatokat tarol6 MD 23-Store szerinti tarolo(k).

2.2.25. MD 25-ExtSens:

Kiils6 érzékelk

Az MD felsorolja a VE 6sszes kiils6 érzékelési képességét a kovetkez6k szerint:

A

B

ID

Erzékelénként egyedi azonosité ExtSens-1-gyel kezd6d&en.

Leiras

Az érzékelési képesség rovid leirasa.
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2.2.26. MD 26-ResMech: Ellenallé képességi mechanizmusok

Az MD felsorolja az 6sszes ellenall6 képességi mechanizmust a VE hal6zati kapcsolatanak
megszakadasara vagy aramkimaradas esetére a kovetkezdk szerint:

A B

ID Mechanizmusonként egyedi azonosit6 ResMech-1-gyel kezd6dden.

Leiras Annak az ellenéll6 képességi mechanizmusnak a leirasa, amely hozzajarul
a VE ellenall6 képességéhez a halozati, illetve aramkimaradasokkal
szemben.

Tipus Az ellenéllé képességi mechanizmus a halozati kapcsolat
megszakadasara, az dramkimaradas esetére vagy mindkett6 kezelésére
szolgal.

Biztonsagi A megvalésitott biztonsagi célok és a mechanizmus altal elharitando

garanciak fenyegetések leirasa.

2.2.27. MD 27-TelData: Telemetriai adatok

Az MD a VE altal gytijtott 6sszes telemetriai adatot felsorolja a kovetkezdk szerint:

A B

ID Adatonként egyedi azonosito TelData-1-gyel kezd6dden.

Leiras A VE altal gytijtott és a gyartonak szolgaltatott telemetriai adatok révid
leirasa.

Cél Rovid leiras arrol, hogy milyen célbdl gytjtik az adatokat.

Biztonsagi Ha az adatokat biztonsagi vizsgalatra hasznaljak, annak leirasa, hogy a

vizsgalat telemetriai adatokat hogyan és ki (eszk6z vagy kapcsolddé szolgaltatas)
vizsgalja biztonsagi rendellenességek szempontjabol.

Adatkapcsolatok | A telemetriai adatokban feldolgozott adatokra valé hivatkozas az MD 24-
DataSec-ben.

2.2.28. MD 28-DelFunc: Torlési funkciok

Az MD felsorolja a felhasznalé adatainak 6sszes torlési funkcidjat a kovetkezdk szerint:

A

B

ID

Torlési funkcidnként egyedi azonosité DelFunc-1-gyel kezd6dGen.

Leiras

A felhasznal6 adatainak torlésére hasznalt funkcio rovid leirasa. Ha a
"Céltipus" azt jelzi, hogy egy kapcsol6dé szolgaltatasnak van cimezve, a
funkcio altal lefedett kapcsolddé szolgaltatast is fel kell tiintetni.

Céltipus

Annak megjel6lése, hogy a funkcio6 az eszkdzon 1évo felhasznal6i
adatokra vagy a kapcsolodo szolgaltatasokban kezelt személyes adatokra
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vagy mindkett6re vonatkozik.

Kezdeményezés | A torlési funkcio elinditasahoz és alkalmazasahoz sziikséges felhasznaloi
és interakcio interakci6 rovid leirasa.
Megerdsités Rovid leiras arrél, hogy a felhasznal6 a torlési funkcid alkalmazasa utan

hogyan kap jelzést arr6l, hogy az érintett adatok torlésre keriiltek.

2.2.29. MD 29-UserDec: Felhasznal6i dontések

Az MD felsorolja a telepités és karbantartas soran meghozandé 6sszes dontést a kovetkez6k

szerint:
A B

ID Dontésenként egyedi azonosité UserDec-1-gyel kezd6dden.

Leiras A felhasznal¢ altal a telepitési és karbantartasi folyamatokon beliil
meghozand6 dontések leirasa, rogzitve a felhasznalo telepitési vagy
karbantartasi folyamaton beliili szerepkorét is.

Lehet6ségek A felhasznal¢ altal valaszthatd, biztonsag szempontjabol fontos opcidk
leirasa és az alapértelmezett érték megjelolése.

Dontés Rovid leiras arrol, hogy a dontéshozatal hogyan térténik, rogzitve, hogy a

dontést a végfelhasznald is megteheti-e.

2.2.30. MD 30-UserIntf: Felhasznalo6i interfészek

Az MD felsorolja a VE 6sszes olyan felhaszndaloi feliiletét, amely lehet&vé teszi a felhasznald
altali bevitelt a kovetkez6k szerint:

A B

ID Feliiletenként egyedi azonosit6 UserIntf-1-gyel kezd6dden.

Leiras A felhasznalo altal torténoé adatbevitelt lehet6vé tevé felhasznaléi feliilet
céljanak, funkcidjanak, beviteli mez6inek leirdsa, ismertetve azt is, hogy a
felhasznal6 hogyan férhet hozza a feliilethez.

Konfiguracios Annak rogzitése, hogy az interfész a VE konfiguraci6jara hasznalhaté-e.

interfész

Kommunikacios | Ha az interfész a VE konfiguraciéjara hasznalhato, akkor hivatkozas a

mechanizmus kommunikaciés mechanizmusokra az MD 16-ComMech-ben, amelyet az

interfész védelmére hasznalnak.

2.2.31. MD 31-ExtAPI: Kiils6 API-k

Az MD felsorolja a VE 0sszes API-jat, amely lehet6vé teszi a kiils6 forrasokbdl torténd
adatbevitelt a kdvetkezdk szerint:

A

B
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1. |ID API-nként egyedi azonositd ExtAPI-1-gyel kezd6dden.

2. Leiras A VE kiilso forrasbdl torténd adatbevitelt lehetGvé tevo API leirasa. A
kiils6 API-kat jellemzGen a gép-gép kozotti kommunikaciora hasznaljak.

2.2.32. MD 32-InpVal: Adatbeviteli érvényesités

Az MD felsorolja a VE 6sszes adatbeviteli érvényesitési modszerét a kovetkezdk szerint:

A B
1. |ID Modszerenként egyedi azonosité InpVal-1-gyel kezd6dGen.
2. | Leiras A felhasznaloi feliileteken keresztiil bevitt vagy API-kon keresztiil, illetve

a halozatok kozott a szolgaltatasokban és eszk6zdkben tovabbitott adatok
érvényesitésére szolgalé modszer leirasa, beleértve a varatlan adatok
kezelését. Meg kell adni azt is, hogy a modszer az adatbevitel forrasai
koziil melyeket célozza meg.

Az adatbevitel érvényesitéséhez ellenorizni lehet, hogy az adat
megengedett tipusu (formatum és szerkezet), megengedett értékii,
megengedett szamossagu vagy megengedett sorrendd.

2.2.33. MD 33-Notif: Ertesitések

Az MD-ben szerepeltetni kell a felhasznaloi értesitések dsszes modjat a kovetkezok szerint:

A B

1. |ID Ertesitési modonként egyedi azonosité Notif-1-gyel kezdéd6en.

2. | Ertesités médja | Annak leirésa, hogy az értesités mely, az MD 7-Intf szerinti interfészen
jelenik meg és mely felhasznal6k szamara.

3. | Ertesités A felhasznal¢ altal elvégzend6 miiveletek az értesités kapcsan.
kezelése
4. | Tartalom Az értesitések tartalmi elemei, ha konfiguralhatoak, akkor annak leirasa,

hogy milyen MD 9-Role szerinti szerepkorrel rendelkez6 felhasznalé és
milyen mélységben konfiguralhatja az adattartalmat.

2.2.34. MD 34-AuditLog: Napl6adatok

Az MD felsorolja a VE 6sszes naplozasi modszerét a kovetkezdk szerint:

A B
1. |ID Napléelemenként egyedi azonositd6 AuditLog-1-gyel kezd6dden.
2. | Leiras A naplézasi tevékenység hatokore, a naplok tartalma.
3. | Biztonsagi A megvaldsitott alapvetd biztonsagi célkitlizések és a fenyegetések
garanciak leirasa, amelyekkel szemben a naploadatok a tartés tarolas soran védelmet
élveznek.
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Védelmi A biztonsagi garanciadk elérése érdekében alkalmazott intézkedések
rendszer leirdsa, ismertetve azokat a felhatalmazasokat és szerepkoroket,
amelyeken keresztiil a paraméterhez val6 hozzaférés lehetséges, beleértve
az egyes szerepekhez kapcsolodo jogosultsagokat.
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3. Ertékelést megalapozé dokumentum

3.1. A gyart6 a tesztelendé VE vizsgalt megbizhatésagi szintje szempontjabdl a 2. melléklet
szerint meghatarozott kovetelményeknek valé megfelelést megalapozo, értékelést megalapoz6
dokumentumot (a tovabbiakban: EMD) allit ki.

3.2. A dokumentum tartalmazza a cél megbizhatdsagi szintre vonatkozo, 2. melléklet szerinti
kovetelmények listajat, tovabba a kovetkez6 adatokat:

a) gyartoi besorolas: a gyarté nyilatkozata az adott kovetelmény teljesitése
vonatkozaséban. Ertékei lehetnek:

aa) ,,Nem alkalmazhat6”: akkor jel6lhet6, ha a VE vonatkozasaban a
kovetelmény nem értelmezhetd, a VE fizikai kialakitasa, tervezett
funkcidi és felhasznélési teriilete a kovetelmény teljesitését nem teszi
lehet6vé.

ab) ,,Alkalmazhaté és teljesitett”: akkor jelolhet6, ha a VE
vonatkozasaban a kovetelmény értelmezhet6 és a VE a kovetelményt
teljesiti.

b) teljesités modja: ,,Alkalmazhat6 és teljesitett” jelolés esetén annak leirasa,
hogy a kovetelmény kapcsan az MD-ben szerepld mely komponensek
érintettek és azok a kdvetelményt egyesével vagy egyiitt hogyan teljesitik.

c) indokolas: ,,Nem alkalmazhat6” jel6lés esetén annak indokolasa az Gsszes
koriilményre tekintettel.
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Kovetelményrendszer

1. A biztonsagi kdvetelményrendszer tekintetében az 1. melléklet 1. pontja szerinti loT-eszk6z azonosité dokumentumban meghatarozott eszkoz altal —
megbizhat6sagi szintenként — teljesitend6 kovetelményeket a C—E oszlopok rogzitik.

2. A kovetelményrendszer a kovetkez6 eurdpai illetve nemzeti szabvanyokra figyelemmel keriilt kialakitasra:
a) ETSI EN 303 645 V2.1.1,
b) NIST Special Publication 800-213A és
c) NIST Special Publication 800-53 Revision 5.

3. Barmely oszlopban
a) ,,-’-vel jeldlt sorok a kontrolcsaladok elnevezését jelzik;
b) ,,X” jelzi, hogy az adott sorban szerepl6 biztonsagi kdvetelmény teljesitése a C—E oszlop szerinti megbizhat6sagi szinten kotelez6;
¢) ,0” jelzi, hogy az adott sorban szerepld biztonsagi kovetelmény teljesitése a C—E oszlop szerinti megbizhatdsagi szinten nem kotelezé.

A B o D E

1. |Azonosité Leiras alap jelentés | magas

2. ESZKOZ AZONOSITASA - - -

3. Eszk6zazonositas - - -
Az loT-eszk6z modelljeldlése egyértelmUen felismerhetd, akar az eszk6zon taldlhatd cimkén, akar egy fizikai

4, DEVID-1 . , .. X X X
interfészen keresztdl.

5 |DEVID-2 Az IoT-(laslzkoz egyedi, a_z eszkozon talalhatd cimkén vagy interfészen keresztiil lekérdezhet6 logikai X X X
azonositéval rendelkezik.

6. |DEVID-3 Tavolrél vezérelheté loT-eszkoz egyedi azonositdja és modelljelolése megallapithaté. X X X
Az loT-eszkoz lehet6séget biztosit egyedi fizikai azonositd hozzaadasara, amelyhez az arra jogosult entitasok

7. DEVID-4 ex 0 X X
hozzaférnek.

8. Mdveletvégzés
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Az loT-eszkoz képes olyan miveletek végrehajtasara, amelyek az eszk6z azonositasa alapjan vagy a

9. |DEVOP-L felhasznalasaval eléfordulhatnak. X X X
10. |DEVOP-2 Az loT-eszkoz képes kiilonbséget tenni azonositott és nem-azonositott felhasznalok kozott. X X X
11. |DEVOP-3 Nem jogosult felhasznalé altal az egyedi logikai loT-eszkdzazonosité nem megismerheté. 0 X X
12. |DEVOP-4 Az loT-eszkdz azonosité ismeretében az aktualis szoftververzié ellenérizhetd. 0 X X
13. |DEVOP-S5 A hélé’za’rti’eszkt')zék azonositasa és kezelése céljabol az eszk6zazonositd felhasznalhatoé az loT-eszkoz 0 0 X

felderitésére.
14. Eszk6zazonositas tAmogatasa - - -
15. |IDSUPP-1 Az loT-eszkoz képes arra, hogy mas eszkdzok szamara elézetesen azonositott entitasként hirdesse magat. 0 X X
16. |IDSUPP-2 Mas loT-eszkdzok hitelességének ellenérzése biztositott. 0 X X
Az loT-eszkoz halbzati és tavoli halézati kapcsolat esetén az azonositott kapcsolat felépitése elétt kriptografiai
17. | 1DSUPP-3 alapu, kétirany( azonositast végez. i ’ i P8 0 0 X
18. |IDSUPP-4 Az loT-eszkoz tanUsitvany alapu azonositast és hitelesitést tAmogat. 0 0 X
19. ESZKOZ KONFIGURACIOJA - - -
A logikai hozzaférési jogosultsagok beallitasara, az loT-eszkéz konfiguracidjara - Kiilsé kapcsolatok, interfész-
20. | DEVCONF-1 kontroll kovetelményeknek megfeleléen - csak privilegizalt felhasznalékon keresztil nyilik lehetéség. X X X
21 | DEVCONE-2 Csak arra jogosult felhasznalék konfiguralhatjak az loT-eszkdz azonositasi hazirendjét és a hozzaférési X X X
korlatozasi listakat a Kiilsé kapcsolatok, interfész-kontroll kévetelményekkel 6sszhangban.
Csak arra jogosult felhasznalok konfiguralhatjak az loT-eszkoz logikai és fizikai interfészeit a Kiilsé
22. | DEVCONF-3 kapcsolat:)k%interfész—kontroll kévetilményejkkel 6sszhangban. ° X X X
23. | DEVCONF-4 Feljogositott felhasznaldk konfiguralhatjak az loT-eszkoz szoftver-beallitasait. X X X
24. |DEVCONF-5 Feljogositott felhasznaldk az loT-eszkdzt gyari allapotara visszaallithatjak. X X X
25 | DEVCONE-6 Ffaljog’os!’tott ffalhasznélék az loT-eszkodzt valamely korabbi - a gyaritdl eltéré -, biztonsagos allapotara 0 0 X
visszaallithatjak.
26. |DEVCONF-7 Az loT-eszkOz szervizelése, javitasa alatt vagy utan a korabbi konfiguracios allapot biztositott. 0 X X
27. ADATVEDELEM - - -
28. Kriptografiai tdmogatas - - -
29 | CRYPT-1 Az IoT:eszkéz megfelel6 erésségl és hatékonysagu kriptografiai algoritmust biztosit az adatok védelme X X X
érdekében.
30. |CRYPT-2 Az loT-eszkoz képes egyedi tanUsitvanyok érvényesitésére. 0 X X
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31. |CRYPT-3 Digitalis alairasok ellenérzése biztositott. 0 X X
32. |CRYPT-4 Az loT-eszkoz képes Hash algoritmusok futtatasara. X X X
33. |CRYPT-5 A kriptografiai algoritmusoknak és primitiveknek ajanlott verzidkra frissithetéek. 0 X X
34. |CRYPT-6 Az eszkoz forraskodja nem tartalmaz hard-coded kritikus biztonsagi paramétereket. 0 X X
A szoftverfrissitések integritasanak és hitelességének ellenérzésére, valamint az eszkdzszoftverben a
35 | CRYPT-7 kapc'?o‘l‘édé’n szolgélta.téso’kkal folytatott kommun.ikécié véqu’rTlére Plasznélt kriffikus bi.ztonségi par.arlnéterek X X X
eszkozonként egyediek, és azokat olyan mechanizmussal allitjak el6, amely csékkenti az automatizalt
tamadasok kockazatat.
36. Kriptografiai kulcsok tAmogatasa - - -
37. |CRYKEY-1 Az loT-eszkoz a kriptografiai kulcsokat biztonsagosan kezeli. X X X
38. | CRYKEY-2 Az loT-eszkoz képes kulcsparok generalasara. X X X
39. | CRYKEY-3 Az loT-eszkoz a kriptografiai kulcsokat biztonsagosan tarolja. X X X
40. |CRYKEY-4 Az loT-eszkoz a kriptografiai kulcsok valtoztatasat biztonsagosan végzi. X X X
41. |CRYKEY-5 Az loT-eszkoz a kiilsé rendszerek altal generalt kriptografiai kulcsokat ellenérzi. 0 X X
42. Biztonsagos tarolas - - -
Az loT-eszkoz a jelszavakat nem tarolja - ide nem értve az irreverzibilis kriptografiai hasité fliiggvénnyel a
43. | SECSTR- jelszobol képze’;t hash érték tarolast J— és nem tovabbitja. Pes % ’ X X X
44, |SECSTR-2 Biztonsagos tarolas engedélyezhetd az loT-eszk6zon vagy annak interfészén keresztil. X X X
45. |SECSTR-3 Gyari allapotban az adatok biztonsagos, titkositott tarolasa engedélyezett. X X X
A személyes adatok védelme a természetes személyeknek a személyes adatok kezelése tekintetében torténé
46. | SECSTR-4 védelmérél és a.z.ilyen.adatok szabad éramlés(:érél, valamipt a 95/46{EK irdnyelv hatalyon kivdl helyezés:érél X X X
sz0106, 2016. aprilis 27-i (EU) 2016/679 eurdpai parlamenti és tanacsi rendelettel (dltalanos adatvédelmi
rendelet) 6sszhangban biztositott.
Az loT-eszk6z - ideértve az adatok elérését biztosité felhdinfrastruktarat is - csak az Gizemszerd
47. | SECSTR-S mUkodéséhez sziikséges mennyiségl adatot tarolja. X X X
48. |SECSTR-6 Az loT-eszkoz az adatokat képes lokalisan titkositottan tarolni. X X X
49. |SECSTR-7 Az loT-eszk6zh6z kapesolodo tavoli rendszerelemek (pl.: felhG) az adatokat titkositottan taroljak. 0 X X
50. |SECSTR-8 Erzékeny biztonsagi paraméterek perzisztens taroloban tarolédnak. 0 X X
51. |SECSTR-9 A rendszer- és felhasznaloi adatok kiilon particiékon helyezkednek el. 0 X X
52. |SECSTR-10 Az adatok biztonsagos mentése biztositott. 0 X X
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53. |SECSTR-11 Az loT-eszk6zon lokalisan tarolt felhasznalbi adatok egyszerden, visszadllithatatlanul torélhetéek. X X X

54, |SECSTR-12 Az loT-eszk6zh6z kapcesolddd tavoli rendszerelemek altal tarolt felhasznal6i adatok egyszerden torolhetéek. 0 X X

55. Biztonsagos adatatvitel - - -

56. |SECDT-1 Az loT-eszkoz be-és kimeneti interfészein az adataramlas biztonsagos. X X X

57. |SECDT-2 A biztonsagos adatatvitel kriptografiai algoritmusa konfiguralhato. 0 X X

58 |SECDT-3 Af loT-eszk6z rendelkezik a jogosulatlan hozzaférés és madositas elleni védelemmel az adatkapcsolati X X X
k6ézegben.

59. |SECDT-4 Az loT-eszkoz a tovabbitott és fogadott adatok integritasat kriptografiai megoldassal ellenérzi. 0 X X

60. LOGIKAI HOZZAFERES AZ INTERFESZEKHEZ - - -

61. Azonositas tamogatasa - - -

62. |AUTH-1 Az loT-eszkdz tAmogat authentikaciés metédusokat. X X X

63. | AUTH-2 Az IoTu-eszko’z ? kaplcsolatok felépitéséhez - kiemelten a tavoli kapcsolatok esetén - authentikaciés metodus X X X
megkdvetelésére képes.

64. |AUTH-3 Az loT-eszkoz tobbfaktoros hitelesitési metddust tAmogat meghatarozott felhasznaléi kér esetén. 0 X X

65. |AUTH-4 Ha az loT-eszk6z gyari alapértelmezett jelszavakat hasznal, azok eszk6zénként egyediek. 0 X X
Az loT-eszkOz a gyari alapértelmezett jelszavak generalasa soran olyan generalasi algoritmust alkalmaz, amely

66. | AUTH-5 L e A X X
csOkkenti az automata tAmadasok kockazatat.

67. | AUTH-6 A.hasz’nalatban lévé f}lt’elesllte’m mechanizmusnak megfelel6 hitelesité azonositd megvaltoztatasa egyszertien X X X
biztositott a felhasznal6 szamara.

68. |AUTH-7 Az loT-eszkoz a hitelesitési folyamat soran az adatokat elrejti. X X X

69. |AUTH-8 Az loT-eszk6z standardizalt, egységes authentikacidés metddust tamogat. (pl.: SAML, OAuth2) 0 X X

70. |AUTH-9 Az loT-eszk6z tavoli elérés esetén az authentikaciés adatokat miveletenként ellenérzi. 0 0 X
Az loT-eszkoz a hitelesitési metddus feedback-jében taldlhatéd informaciodk rejtett visszacsatolasaval biztositja,

71. |AUTH-10 . i s ny . B X X X
hogy a hitelesitési azonositok illetéktelenek szamara megismerhetévé, Gjrafelhasznalhatéva valjanak.

72. Azonositas konfiguracioja -

23 | IDENT-1 A,Z IoT-eszkolz életciklusa soran az authentikacios metédusok, szabalyok és korlatozasok beallithatoak és 0 X X
valtoztathatéak.

74. |IDENT-2 Az loT-eszkoz a fiokkezelést automatizalt médon tamogat;ja. 0 0 X
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. | IDENT- . ns Lz X X

7> 3 meghatarozott, bedllithaté idétartam erejéig. 0

26. | |DENT-4 Az IoT—tlas’zk.oz a s’|kerteler1 azono§|taS| kisérletek miatt tiltott felhasznaloi fidk visszaallitasat alternativ 0 0 X
azonositasi metddussal tamogatja.

77. |IDENT-5 Az loT-eszk0z visszajelzést ad a legutolsé sikeres authentikacié idépontjarél. 0 X X

78. |IDENT-6 Az loT-eszk6z az inaktiv fiokok kijelentkeztetését tAmogatja, amelynek idétartama konfiguralhaté. X X X

79. | IDENT-7 Az loT-eszkoz az ideiglenes felhasznaloi fiokokat konfiguralhaté médon automatikusan tiltja. 0 X X

80. |IDENT-8 Az loT-eszkoz a sikertelen belépési kisérleteket naplézza, amelyekrél riport készitheté. X X X

81 | IDENT-9 Az IoT—es,zlfoz :,a S|!<ertelen belépési kisérletek szamat a kdvetkez6 sikeres bejelentkezés soran jelzi a 0 X X
felhasznalo szamara.

82. |IDENT-10 Az loT-eszkoz a kiilsé felhasznaldk és rendszerek autentikaciojat tamogatja. X X X

83. | IDENT-11 A fel‘hasznalm,ﬁ(,)kok, kiilsé felhasz'nalok és rendszerek hozzaférése visszavonhaté, amely esetében az l1oT- 0 X X
eszkoz a fennall6 kapcsolatot bontja.

84. | IDENT-12 Az I,o'l"—e’szkoz tamogfa\tja fidkok lejarati datumanak beallitasat, amely lejarati datumon tal az érintett fidk 0 X X
tiltasarol gondoskodik.

85. Felhasznalok értesitése - - -

86. |NOTIF-1 Az loT-eszkoz allapota ranézésre megallapithaté statuszallapot jelzék segitségével. X X X

87. |NOTIF-2 Az loT-eszkoz kijelzéjén megjelend informaciodk konfiguralhatdak. 0 X X

88. |NOTIF-3 Az loT-eszkoz képes a felhasznaldk szamara (konfiguralt médon) értesitéseket kiildeni. X X X
Személyes adatokat tartalmazé, tovabba biztonsagi értesitések teljes tartalma csak azonositas utan

89. |NOTIF-4 . . . o . 0 X X
megismerhetd, érzékeny adatok a figyelmeztetd lizenetben nem jelennek meg.

90. | NOTIF-5 Az loT-eszkoz altal kijelzett, kiild6tt Gizenetek tartalma konfiguralhaté. 0 X X
Ha a figyelmeztet6 lizenet az loT-eszkoz kijelzéjén jelenik meg, az ioT-eszkdz biztositja, hogy az lizenet

91. |NOTIF-6 e R , 0 X X
felhasznaloi interakcidig a kijelzén maradjon.

92. Hozzaférés kezelés tAmogatasa - - -

93. | ACCESS-1 Az loT-eszk6z a jogosulatlan miveleteknek ellenall. X X X

94. | ACCESS-2 Az loT-eszkoz képes a felhatalmazott felhasznalok és folyamatok (pl.: csatlakozoé rendszerek) azonositasara. X X X

95. | ACCESS-3 Az loT-eszkoz kiilonbséget tesz a feljogositott és nem feljogositott felhasznalok kdzott. X X X

96. | ACCESS-4 Bizonyos, az lizemeltet6 altal meghatarozhaté funkcidk azonositas nélkil elérhetéek. X X X

97. Szerepkortamogatas és -kezelés - - -
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98. |ROLE-1 Az loT-eszkoz tobb tipusu felhasznaléi fiok kezelésére képes. X X X
Az loT-eszkoz elkliloniti legalabb a kdvetkez6 tipust felhasznaloi fiokokat: személyhez kotétt fidkok (altalanos

99. |ROLE-2 , . e e o ges 0 X X
és privilegizalt), osztott privilegizalt fidkok.

100. |ROLE-3 Az loT-eszk6z tAmogatja a felhasznaléi fiokok hozzaadasat. 0 X X

101. |ROLE-4 A felhasznaléi fiokokhoz szerepkdrok rendelhetéek. 0 X X

102. |ROLE-5 A felhasznaloi fikok egyedi azonositéval vannak ellatva. 0 X X

103. |ROLE-6 Az loT-eszkoz szerepkor alapu logikai hozzaférés-vezérlést végez. 0 X X

104. |ROLE-7 Adminisztrator felhasznalo altal a szerepkorokkel elérheté funkcidk, folyamatok konfiguralhatéak. 0 X X

105. | ROLE-8 A sze'repl’<orok, standardizalt, egységes authorizaciés metddusokkal kompatibilisek, a megfeleltetés 0 X X
konfiguralhaté (pl.: LDAPS).

106. | ROLE-9 Adminisztrator felhasznalé altal Gj szerepkér konfiguralhaté. 0 0 X

107. |ROLE-10 Alapértelmezetten a szerepkorok a legkisebb jogosultsag elve mentén kerlilnek kialakitasra. X X X

108. |ROLE-11 Az audit naplékhoz és biztonsagi beallitdsokhoz valé hozzaférés-kezelés konfiguraciéja tAmogatott. 0 X X

109. | ROLE-12 'Az”IoT—e,szkoz,az egyes feIh:{sznanhpusokhoz korlatozo feltételek megadasara biztosit lehetéséget (pl.: 0 0 X
id6éalapu korlatozas, IP-korlat).

110. | ROLE-13 A szerepll<o’r.9khoz rep,delt fe’ljog05|t?k c?llt.anorzese a privilegizalt funkciok és folyamatok elérésére iranyuld 0 0 X
felhasznaloi interakcié esetén megtorténik.

111. |ROLE-14 Az egyes felhasznaloi fiokok esetén hasznalt authentikaciés metddusok konfiguralhatoak. 0 0 X

112. | ROLE-15 Qsztott fiokok esetén konfiguralhaté fidkonként az egyidejii bejelentkezés engedélyezése (gyari allapotban 0 X X
tiltott).

113. |ROLE-16 Az loT-eszkoz képes elére bedllitott korlatozasok érvényesitésére az eszkdz hasznalata soran. 0 X X

114. Kilsé kapcsolatok, interfész-kontroll - - -

115. | INTCTRL-1 Az loT-eszkoz kiilsé, 3rd party rendszerekkel valé kapcsolatat biztonsagos metddussal biztositja. X X X

116. | INTCTRL-2 Az loT-eszk6z komponenseinek hasznalata korlatozhaté (portok, funkciok, be- és kimeneti eszk6zok). X X X

117. |INTCTRL-3 Azok a fizikai vagy logikai interfészek, amelyek nem sziikségesek az loT-eszkdz mikodéséhez, tilthatéak. X X X

118. | INTCTRL-4 FSyarl ?Iapertelme%ett allapotban csak a telepitéshez, belizemeléshez minimalisan sziikséges logikai és fizikai X X X
interfészek engedélyezettek.

119. | INTCTRL-5 Gyan a,lapertelmezett allapotban az loT-eszkdz védelmet biztosit a biztonsagi informaciok azonositas nélkdili X
kinyerése ellen.

120. |INTCTRL-6 A fizikai interfészeket a hardver sziikségtelen kockazatnak nem teszi ki. 0 X
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121. | INTCTRL-7 Az loT-eszkoz szolgaltatasainak hasznalata korlatozhaté. 0 X X
122. | INTCTRL-8 A menedzsment fellilet elérésének kiilsé hozzaférése tilthato. 0 X X
123. | INTCTRL-9 Az loT-eszkoz logikai interfészeinek elérése szabalyozhaté. X X X
124. | INTCTRL-10 S:Jf;gﬁ;:ii \r:?izgitglihr;gull kapcsolatot tamogat, amelynek biztonsagos és engedélyezett authentikacios X X X
125. | INTCTRL-11 Ha az loT-eszk6z rendelkezik debug interfésszel, az szoftveresen tiltott. 0 X X
126. SZOFTVERFRISSITES - - -
127. Frissitési képességek - - -
128. |UPD-1 Az loT-eszkdz szoftvere biztonsagosan frissithetd a szoftver altal biztositott médon vagy interfészen keresztiil. X X X
A szoftverfrissités azonositott, arra feljogositassal rendelkezé felhasznaléi fidkkal végezhetd el biztonsagos és
129. 1UPD-2 konfiguralhaté6 mechanizmussal tAmogatva. 0 X X
130. |UPD-3 Az loT-eszkoz szoftverének aktudlis verzidja lekérdezheté. X X X
131. |UPD-4 Feljogositott fiokok a szoftvert korabbi szoftververziora visszaallithatjak. 0 X X
132. | UPD-5 A szoftverfrissitések hiteles forrasbél szarmaznak, és ennek a feltételnek a teljesiilését az loT-eszkdz ellenérzi. X X X
133. |UPD-6 A“szoftver’frissitések nem”ok(’)z%ék az IoT—eszkEiz kib’er,biztonség:i felkész(]ltségéne.k csokkenését, és ennek a 0 X X
kévetelménynek az ellenérzésére az loT-eszkoz beépitett metddussal rendelkezik.
134. Frissitések kezelése alkalmazastamogatas altal 0 0 0
135. | UPDCTRL-1 Az loT-eszkoz a frissitések hitelességét és integritasat ellendrzi. X X X
136. | UPDCTRL-2 Az loT-eszk6z automatikus frissitése kikapcsolhaté. X X X
137. | UPDCTRL-3 Manualis és automatikus frissitési metodus tamogatott. X X X
138. | UPDCTRL-4 A frissitési metddus megvalaszthato. X X X
139. | UPDCTRL-5 A szoftver allithato id6k6zonként ellendrzi Gj frissités rendelkezésre allasat. X X X
140. | UPDCTRL-6 Ujonnan megjelené szoftververziokrél az loT-eszkdz értesitést kiild, amely funkcié kikapcsolhaté. X X X
141. | UPDCTRL-7 Ujonnan megjelené szoftververziokrol az loT-eszkdz értesitést kiild, az értesitendSk kdre konfiguralhaté. 0 0 X
142. | UPDCTRL-8 Az loT-eszkoz tajékoztatja a felhasznalot arrél, ha a frissités az loT-eszkoz alapveté mikodésére kockazatot 0 X X
jelent.
143. ESEMENYKEZELES TAMOGATASA - - -
144. Naplézas - - -
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145. |LOG-1 Az loT-eszkoz képes események naplozasara. X X X
146. | LOG-2 Az loT-eszkoz kiilsé naplézo rendszer kapcsolatot tAmogat. 0 X X
A naplébejegyzések minimalis tartalma a kdvetkez6: az loT-eszk6z egyedi azonositéja, id6jelzés, esemény
147. | LOG-3 forrasa, esemény tipusa, esemény besorolasa, felhasznaldazonosité vagy folyamatazonositd, esemény 0 X X
leirasa.
148. |LOG-4 Az loT-eszkoz képes a halozati kommunikacié naplézasara. 0 X X
149. |LOG-5 Az loT-eszkOz képes az eszkdzkonfiguracio valtozasainak naplézasara. 0 X X
150. | LOG-6 Az loT-eszk6z képes a sikeres és sikertelen hozzaférési kisérletek napldzasara. X X X
151. |LOG-7 Az loT-eszkOz képes a sajat és szenzorai allapotanak naplézasara. 0 X X
152. | LOG-8 A naplézhato események listaja alapjan a naplézandé események konfiguralhatéak. 0 0 X
153. |LOG-9 Az loT-eszkoz allapota interfészen lekérdezheté. 0 X X
154. | LOG-10 Az’esemén’ye,k ma,ximélis megbrzési ideje, a tarolt napléesemények szama, illetve a napléallomany maximalis 0 X X
mérete beallithato.
155. |LOG-11 Az loT-eszk6z6n a megdbrzési kritériumokon tuli napléallomany maradéktalan térlése biztositott. 0 X X
156. Id6jelzés kezelése - - -
157. | TIMESTP-1 Az loT-eszkoz altal naplozott események id6jelzése legalabb masodperc pontossagu. 0 X X
158. | TIMESTP-2 Az loT-eszkdz NTP halézati protokollt tamogat. 0 X X
159. | TIMESTP-3 Megbizhat6 id6forras konfiguralhaté. 0 X X
160. | TIMESTP-4 Az loT-eszkdz szabvanyos, UTC-re visszavezethetd idéjelzést hasznal. 0 X X
161. Eseménykezelés tAmogatasa - - -
162. |INC-1 Az loT-eszkoz figyelmeztetést kiild a biztonsagi eseménynek tekintendd, konfiguralt eseményekrél. 0 X X
Az loT-eszkoz figyelmeztetést kild a biztonsagi eseménynek tekintendd, konfiguralt eseményekrél a
163. |[INC-2 s o B 0 0 X
kapcsolédé informacids rendszerek felé.
164. | INC-3 A figyelmeztetés modja konfiguralhaté. 0 0 X
165. | INC-4 Az loT-eszkoz alternativ naplézasi megoldast tdmogat az elsédleges naplézasi mechanizmus kiesése esetére. 0 0 X
166. ESZKOZBIZTONSAG - - -
167. Biztonsagos kommunikacio - - -
168. | SECCOM-1 Mas eszkdzokkel valo kapcsolat kezdeményezése és lezarasa biztonsagosan torténik. X X X
169. | SECCOM-2 Az loT-eszkoz forgalomiranyitasi szabalyok érvényesitésére képes. 0 X X
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170. | SECCOM-3 Az loT-eszkdz a kommunikacié soran standardizalt protokollokat hasznal. X X X
171. | SECCOM-4 Az loT-eszk6z IP-cime beéllithato. X X X
172. | SECCOM-5 Az loT-eszkoz interfészeinek portjai konfiguralhatéak. 0 X X
173. | SECCOM-6 Az loT-eszk6z DNS-tamogatassal rendelkezik. X X X
174. Eréforrasok biztonsagos hasznalata - - -
175. |RESRC-1 Az loT-eszkoz er6forrasok megosztott hasznalatara képes. 0 X X
176. | RESRC-2 Az loT-eszk6z képes memoriateriileteket folyamatokhoz rendelni. 0 X X
177. | RESRC-3 Az egyes folyamatok mas folyamathoz rendelt memoériateriiletet nem érnek el. 0 X X
178. | RESRC-4 A memoriatertlet csak kernelen keresztil hozzaférheté. 0 X X
179. |RESRC-5 A memoéria hardveralapl hozzaférés-vezérléssel védett. 0 X X
180. | RESRC-6 A lemezhasznalathoz kvétak rendelhetéek. 0 0 X
181. | RESRC-7 Hal6zati kapcsolat elvesztése esetén korlatozott mikodés biztositott. X X X
182. | RESRC-8 Az loT-eszkoz tomoritett adattarolast tamogat. 0 0 X
183. Integritasvédelem - - -
184. | INT-1 Az loT-eszkdz egyedi, nem hiteles forrasbél szarmazé kod futtatasa elleni védelemmel rendelkezik. 0 X X
185. |INT-2 Az loT-eszk6z rendelkezik a nem kivant hardver- és szoftvermodositas észlelési képességgel. 0 X X
186. | INT-3 Az loT-eszkoz az alapkonfiguracioé biztonsagi megfeleléségét ellenérzé funkcioval rendelkezik. 0 X X
187. | INT-4 Az loT-eszkoz integritas ellenérz6 funkcioval rendelkezik. 0 X X
188. |INT-5 Az loT-eszk0z a szoftverét biztonsagos rendszerinditasi mechanizmusok segitségével ellenérzi. 0 X X
Ha az loT-eszk6z a szoftver jogosulatlan médositasat észleli, figyelmezteti a felhasznalét, illetve a
189. |INT-6 rendszergazdat a problémara, és nem csatlakozik a riasztasi funkcié végrehajtasdhoz sziikségesnél szélesebb 0 X X
haloézatokhoz.
190. |INT-7 Az loT-eszk6z a rendszer fejlesztési életciklusa soran manipulacio észlelésére képes. 0 0 X
191. |INT-8 A futtatd koérnyezet read-only adathordozén tarolédik. 0 X X
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3. melléklet a ...../2024. (... ...) SZTFH rendelethez

Sériilékenységvizsgalattal érintett kovetelmények

A 2. melléklet szerinti kovetelmények koziil a kovetkez6 kévetelmények esetében végzendo sériilékenységvizsgalat az értékelés soran:

A B

1. Azonosité |Leiras

2. DEVID-3 Tavolrél vezérelheté loT-eszkoz egyedi azonositdja és modelljeldlése megallapithaté.

3. DEVID-4 Az loT-eszkoz biztositson egyedi fizikai azonosité hozzaadasara lehetéséget, amelyhez az arra jogosult entitasok hozzaférnek.

4, DEVOP-3 Nem jogosult felhasznalo altal az egyedi logikai loT-eszk6zazonositd nem megismerheté.

5. IDSUPP-2 Mas loT-eszkdzok hitelességének ellendrzése biztositott.

6 IDSUPP-3 Az loT-eszk6z haldzati és tavoli haldzati kapcsolat esetén az azonositott kapcsolat felépitése el6tt kriptografiai alapu, kétiranyu
) azonositast végez.

7. IDSUPP-4 Az loT-eszkoz tanusitvany alapu azonositast és hitelesitést tamogat.

A logikai hozzaférési jogosultsagok bedllitasara, az loT-eszkdz konfiguraciojara - A logikai hozzaférés az Interfészekhez cimu
részben leirtak szerint - csak privilegizalt felhasznalékon keresztil nyilik lehetéség.

Csak arra jogosult felhasznaldk konfiguralhatjak az loT-eszkdz azonositasi hazirendjét és a hozzaférési korlatozasi listakat. A logikai
hozzaférés az Interfészekhez cim( résszel 6sszhangban.

Csak arra jogosult felhasznaldk konfiguralhatjak az loT-eszkoz logikai és fizikai interfészeit A logikai hozzaférés az Interfészekhez
cimd résszel 6sszhangban.

8. DEVCONF-1

9. DEVCONF-2

10. | DEVCONF-3

11. | CRYPT-1 Az loT-eszk6z megfeleld erésségl és hatékonysagu kriptografiai algoritmust biztosit az adatok védelme érdekében.
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12. | CRYPT-2 Az loT-eszkoz képes egyedi tanUsitvanyok érvényesitésére.
13. | CRYPT-3 Digitalis alairasok ellenérzése biztositott.
14. |CRYPT-4 Az loT-eszkdz képes Hash algoritmusok futtatasara.
15. | CRYPT-6 Az eszkoz forraskddja nem tartalmaz hard-coded kritikus biztonsagi paramétereket.
A szoftverfrissitések integritdsanak és hitelességének ellenérzésére, valamint az eszkézszoftverben a kapcsolodo szolgaltatasokkal
16. [ CRYPT-7 folytatott kommunikacié védelmére hasznalt kritikus biztonsagi paramétereknek eszkbzonként egyedinek kell lennilik, és azokat
olyan mechanizmussal kell elallitani, amely csokkenti az eszkdzosztalyok elleni automatizalt tAmadasok kockazatat.
17. | CRYKEY-1 Az loT-eszkoz a kriptografiai kulcsokat biztonsagosan kezeli.
18. [ CRYKEY-2 Az loT-eszk6z képes kulcsparok generalasara.
19. | CRYKEY-3 Az loT-eszkoz a kriptografiai kulcsokat biztonsagosan tarolja.
20. |[CRYKEY-4 Az loT-eszkoz a kriptografiai kulcsok valtoztatasat biztonsagosan végzi.
21. | CRYKEY-5 Az loT-eszkoz a kiilsé rendszerek altal generalt kriptografiai kulcsokat ellenérzi.
Az loT-eszkoz a jelszavakat nem tarolja - ide nem értve az irreverzibilis kriptografiai hasité fliggvénnyel a jelsz6bdl képzett hash
22. SECSTR-1 el ez 1z , bt
érték tarolast - és nem tovabbitja.
A személyes adatok védelme a természetes személyeknek a személyes adatok kezelése tekintetében torténdé védelmérdl és az
23. |[SECSTR-4 ilyen adatok szabad dramlasarol, valamint a 95/46/EK iranyelv hatalyon kiviil helyezésérdl sz616, 2016. aprilis 27-i (EU) 2016/679
eurdpai parlamenti és tanacsi rendelettel (altalanos adatvédelmi rendelet) 6sszhangban biztositott.
24. |SECDT-3 Az loT-eszkoz rendelkezik a jogosulatlan hozzaférés és médositas elleni védelemmel az adatkapcsolati kozegben.
25. |[SECDT-4 Az loT-eszkoOz a tovabbitott és fogadott adatok integritasat kriptografiai megoldassal ellenérzi.
26. |AUTH-3 Az loT-eszkoz tobbfaktoros hitelesitési metodust tAmogat meghatarozott felhasznaléi kér esetén.
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Az loT-eszk6z a gyari alapértelmezett jelszavak generalasa soran olyan generalasi algoritmust alkalmaz, amely csékkenti az

27. [AUTH-S automata tdmadasok kockazatat.
28. |[AUTH-7 Az loT-eszkoz a hitelesitési folyamat soran az adatokat elrejti.
29. | AUTH-8 Az loT-eszk6z standardizalt, egységes authentikacios metodust tamogat. (pl.: SAML, OAuth2)
30. | AUTH-9 Az loT-eszkoz tavoli elérés esetén az authentikaciés adatokat muiveletenként ellenérzi.
Az loT-eszkoz a hitelesitési metddus feedback-jében taldlhatd informacidk rejtett visszacsatolasaval biztositja, hogy a hitelesitési
31. |AUTH-10 il s _y . o o e . g
azonositok illetéktelenek szamara megismerhetévé, Gjrafelhasznalhatéva valjanak.
32. [IDENT-10 Az loT-eszkoz a kiilsé felhasznaldk és rendszerek autentikaciojat tamogatja.
Személyes adatokat tartalmazo, tovabba biztonsagi értesitések teljes tartalma csak azonositas utan megismerhet6, érzékeny
33. NOTIF-4 . < - .
adatok a figyelmezteté izenetben nem jelennek meg.
34. |[ACCESS-1 Az loT-eszkoz a jogosulatlan mdveleteknek ellenall.
35 ROLE-12 Az loT-eszko6z az egyes felhasznalotipusokhoz korlatozo feltételek megadasara biztosit lehetdséget (pl.: idéalapu korlatozas, IP-
’ korlat).
36. |INTCTRL-2 [AzloT-eszkdz komponenseinek hasznalata korlatozhaté (portok, funkcidk, be- és kimeneti eszkdzok).
37. |INTCTRL-3 [Azok a fizikai vagy logikai interfészek, amelyek nem sziikségesek az loT-eszk6z mikodéséhez, tilthatéak.
Gyari alapértelmezett allapotban csak a telepitéshez, belizemeléshez minimalisan sziikséges logikai és fizikai interfészek
38. |INTCTRL-4 A
engedélyezettek.
39. INTCTRL-5 Gyari alapértelmezett allapotban az loT-eszk6z védelmet biztosit a biztonsagi informacidk azonositas nélkili kinyerése ellen.
40. |INTCTRL-8 [A menedzsment feliilet elérésének kiilsé hozzaférése tilthato.
41. |INTCTRL-9 [AzloT-eszkoz logikai interfészeinek elérése szabalyozhaté.

36




Az loT-eszk6z vezeték nélkiili kapcsolatot tAmogat, amelynek biztonsagos és engedélyezett authentikaciés protokollja

42. | INTCTRL-10 konfiguralhaté.

43. |INTCTRL-11 [Ha az loT-eszkoz rendelkezik debug interfésszel, az szoftveresen tiltott.

44, |UPD-4 Feljogositott fiokok a szoftvert korabbi szoftververziora visszaallithatjak. (pl. downgrade attack)

45. |UPD-5 A szoftverfrissitéseknek hiteles forrasbél szarmaznak, és ennek a feltételnek a teljesiilését az loT-eszkoz ellendrzi.
46. |SECCOM-2 [AzloT-eszkoz forgalomiranyitasi szabalyok érvényesitésére képes.

47. |RESRC-3 Az egyes folyamatok mas folyamathoz rendelt memoériateriiletet nem érnek el.

48. |RESRC-4 A memoériateriilet csak kernelen keresztiil hozzaférhetd.

49. | RESRC-5 A memoria hardveralapu hozzaférés-vezérléssel védett.

50. |[INT-1 Az loT-eszkoz egyedi, nem hiteles forrasboél szarmazé kod futtatasa elleni védelemmel rendelkezik.

51. |INT-2 Az loT-eszk6z rendelkezik a nem kivant hardver- és szoftvermodositas észlelési képességgel.

52. |INT-4 Az loT-eszkoz integritas ellenérzé funkcioval rendelkezik.

53. INT-5 Az loT-eszkoz a szoftverét biztonsagos rendszerinditasi mechanizmusok segitségével ellenérzi.

54 | INT-6 Ha az loT-eszkdz a szoftver jogosulatlan médositasat észleli, figyelmezteti a felhasznaldt, illetve a rendszergazdat a problémara, és

nem csatlakozik a riasztasi funkcié végrehajtasahoz sziikségesnél szélesebb halézatokhoz.
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4. melleklet a ...../2024. (... ...) SZTFH rendelethez

Ertékelési modszertan

1. A tesztelendo IoT-eszkoz

1.1. A tesztelendd VE egy konkrét loT-eszkdz, amelyet a jelen tandsitasi rendszer
rendelkezései alapjan kell értékelni. Az értékelést végz6 gyarté vagy megfelelGségértékeld
szervezet képes a VE-t a rendelkezésre all6 interfészeken keresztiil vezérelni, és az MD-ben
megadott informaciék alapjan részben ismeri annak kialakitasat (gray box tesztelés). A VE-
nek az értékelés soran iizemképes allapotban kell lennie, tovabba a kapcsolodo egyéb
szolgaltatasoknak miikodnie kell akkor is, ha azokat a gyarté vagy a megfelel6ségértékeld
szervezet nem ellendrzi.

2. Ertékelést megalapozé dokumentum

2.1. Az 1. melléklet szerinti EMD-t a jelen tantisitasi rendszer rendelkezései alapjan a gyart6
késziti el a VE-ben megvaldsitott és tdmogatott képességekr6l. Az EMD-ben a gyarténak a
vizsgalat targyat képez6 megbizhatdsagi szinthez tartozo Osszes, 2. melléklet szerinti
kovetelmény teljesiilésérdl nyilatkoznia sziikséges.

3. Megvalositasi dokumentum

3.1. A gyarté az 1. mellékletben foglaltak szerint MD-t készit, amely az értékelés
elvégzéséhez sziikséges tovabbi, részletesebb informaciokat tartalmazza. Az MD az
értékeléshez hasznalt mddszertan alapja, illetve tartalmaz néhany tervezési részletet is a
megfelelGségértékeld szervezet szamara.

3.2. A gyarto teljeskort, részletes és helyes informacidkat szolgaltat az MD kitoltése soran.

3.3. Az MD Kkitoltése soran a gyartd hivatkozhat meglévé dokumentaciora is, ebben az
esetben a hivatkozott dokumentaciot a megfelel6ségértékeld szervezet rendelkezésére
bocsatja.

4. A gyarto feladata

4.1. A gyart6, mint az értékelést kezdeményez6 szervezet egy adott VE jelen tanusitasi
rendszer alapjan torténd vizsgalatat kéri. A gyart6 a megfelel6ségértékeld szervezet egyetlen
kapcsolattartd pontja, és feladata, hogy koordinaljon a VE ellatasi lancaban és
okoszisztémdajaban részt vevl felekkel, igy kiillondsen az alkatrészgyartékkal, a
szolgaltatokkal és az alkalmazasfejlesztokkel.

4.2. A meglévO biztonsagi tanusitvanyok vagy a VE egyes részeinek harmadik fél altal
végzett értékelései részben felhasznalhatéak a megfelel6ség bizonyitékaként az értékeléshez
sziikséges eroforrasok, illetve iddsziikséglet csokkentése érdekében. Ebben az esetben a
gyarté az EMD-ben jelezi, hogy a megfelel6ség mar értékelésre keriilt a megfelelé
bizonyitékra valé hivatkozassal egyiitt. A gyartonak tovabba a bizonyiték ellendrzéséhez
sziikséges 0sszes informaciot — igy kiilléndsen a tandsitas részleteit és a vizsgdlati jelentéseket
— a megfelelGségértékeld szervezet rendelkezésére kell bocsatania. A megfelel6ségértékeld
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szervezet az értékelés soran ellenérzi, hogy a bizonyiték alkalmas-e az érintett 2. melléklet
szerinti kdvetelmény teljesitésének igazolasara.

5. A megfeleloségértékelo szervezet feladata

5.1. A megfelel6ségértékeld szervezet altal vizsgalatba bevont vizsgal6 laboratérium végzi el
a VE megfelel6ségértékelését. Az értékelés soran figyelembe kell venni a kapcsolodo
szolgaltatasokkal és a VE fejlesztési, kezelési folyamataival val6 kapcsolatot is.
Megfelel6ségi onértékelés esetében a 6. pont alkalmazasaban megfelelségértékel6 szervezet
alatt a gyarto értendo.

6. Az értékelési eljaras
6.1. Az értékelési eljaras fazisai a kovetkezok:

6.2. A megfelel6ségértékeld szervezet az EMD-ben "Alkalmazhaté és teljesitett"-ként
megjellt minden egyes kdvetelmény esetében, a 7. pont szerinti modon régziti a teszteseteket
és kidolgozza a VE-re vonatkozo tesztelési tervet és elvégzi a tesztelést.

6.2. Az EMD-ben megjellt minden egyes kovetelmény esetében tobb teszteset vizsgalata
sziikséges a 6.2.1-6.2.5 pont szerint.

6.2.1. Teszteset: <kovetelményazonosito>-T0 - Alkalmazhatésdg

A vizsgalat célja:
Ezen teszteset célja egy adott 2. melléklet szerinti kovetelmény alkalmazhatosaganak
értékelése.

Tesztegységek:

a) A megfelel6ségértékeld szervezet ellendrzi, hogy a gyartd6 a kovetelményt
»Alkalmazhato és teljesitett”-ként jel6lte-e meg.

b) Ha a kovetelmény ,Alkalmazhato és teljesitett” besorolast kapott, a
megfelelGségértékel6 szervezet megvizsgalja, hogy a gyartd6 a Teljesités modjat
feltiintette-e.

c) Ha a kovetelmény ,Nem alkalmazhat6” besorolast kapott, a megfelelségértékeld
szervezet megvizsgalja annak indokolasat és értékeli azt.

A dontés hozzarendelése:

»Megfelelt” dontést akkor hozhat6 meg, ha:
e Alkalmazhato és teljesitett” besorolas esetén a Teljesités modja kitoltésre kertilt.
¢ ,Nem alkalmazhat6” besorolas esetén az indokolas megalapozott.

Ellenkezd esetben a dontés ,,Nem megfelelt”.

6.2.2. Teszteset: <kovetelményazonosito>-T1 — Dokumentdcio
El6feltétel:
a 2. melléklet szerinti kdvetelmény EMD szerint ,,Alkalmazhatd és teljesitett” és a korabbi

teszteset (<kovetelményazonosit6>-T0) értékelése ,,Megfelelt”

A vizsgalat célja:
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Ezen teszteset célja egy adott 2. melléklet szerinti kovetelmény dokumentaltsaganak
megallapitasa. A teszteset minden megbizhat6sagi szinten alkalmazando.

Tesztegységek:
A megfelel6ségértékeld szervezet ellendrzi, hogy a gyarté a kovetelmény teljesitését
megfeleléen dokumentdlta-e, azonositja a kovetelménynek valé megfelelés
alatamasztasara hasznalhat6 MD szerinti elemeket.

A dontés hozzarendelése:

A ,Megfelelt” dontés akkor hozhat6 meg, ha az MD a kovetelményre vonatkozé Osszes
relevans informaciot tartalmazza.

Ellenkezd esetben a dontés ,,Nem megfelelt”.

6.2.3. Teszteset: <kdvetelményazonosito>-T2 — Koncepcionadlis vizsgdlat

Elofeltétel:
a 2. melléklet szerinti kovetelmény EMD szerint ,,Alkalmazhat6 és teljesitett” és a korabbi
teszteset (<kovetelményazonosit6>-T1) értékelése ,,Megfelelt”

A vizsgalat célja:

Ezen teszteset célja a 2. melléklet szerinti kdvetelmény dokumentacié szerinti teljesitése
koncepcionalis megfelel6ségének megallapitasa. A teszteset minden megbizhatésagi szinten
alkalmazando.

Tesztegységek:

A megfelel6ségértékeld szervezet ellendrzi, hogy a <kdvetelményazonosit6>-T1 tesztesetben
azonositott informaciok alapjan a VE megfelel-e koncepciondlisan a 2. melléklet szerinti
kovetelménynek.

A dontés hozzarendelése:

»Megfelelt” dontés akkor hozhaté6 meg, ha a <kovetelményazonosité>-T1 tesztesetben
azonositott informaciok alapjan a VE koncepcionalisan megfelel a 2. melléklet szerinti
kovetelménynek, az alkalmazott védelmi kontroll és megvalositas a megbizhatosagi szinten
kockazataranyosan megfeleld.

Ellenkezd esetben a dontés ,,Nem megfelelt”.

6.2.4. Teszteset: <kovetelményazonosito>-T3 — Megvalositdsi vizsgdlat

El6feltétel:
a 2. melléklet szerinti kdvetelmény EMD szerint ,,Alkalmazhaté és teljesitett” és a korabbi
teszteset (<kovetelményazonosit6>-T2) értékelése ,,Megfelelt”

A vizsgalat célja:
Ezen teszteset célja a 2. melléklet szerinti kovetelmény dokumentacié szerinti teljesitésének
megallapitasa. A teszteset minden megbizhatosagi szinten alkalmazando.

Tesztegységek:

A megfelel6ségértékeld szervezet ellendrzi, hogy a <kdvetelményazonosit6>-T1 tesztesetben
azonositott informacidk szerint tortént-e a megvaldsitas.
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A dontés hozzarendelése:

»Megfelelt” dontés akkor hozhat6 meg, ha a megvalositds a <kdvetelményazonosit6>-T1
tesztesetben azonositott informacidk alapjan kertiilt elvégzésre.

Ellenkezd esetben a dontés ,,Nem megfelelt”.

6.2.5. Teszteset: <kovetelményazonosito>-T4 — Sériilékenységi vizsgdlat

Elc6feltétel:
a 2. melléklet szerinti kdvetelmény EMD szerint ,,Alkalmazhaté és teljesitett” és a korabbi
teszteset (<kOvetelményazonosit6>-T2) értékelése ,,Megfelelt”

A vizsgalat célja:
Ezen teszteset célja a 3. melléklet szerinti kdvetelmény sériilékenységvizsgalati modszerrel
torténo értékelése. A tesztesetet legalabb ,,jelent6s” megbizhatdsagi szinten kell alkalmazni.

Tesztegységek:

A megfelel6ségértékeld szervezet ellendrzi, hogy az alkalmazott megoldasok tekintetében
ismert sériilékenység fennall-e, tovabba manuadlis sériilékenységvizsgalattal a biztonsagi cél
teljestilését.

A dontés hozzarendelése:

»Megfelelt” dontés akkor hozhat6 meg, ha nem azonosithaté sériilékenység a vizsgalat
alapjan.

Ellenkezd esetben a dontés ,,Nem megfelelt”.

7. Az értékelés eredménye

Az értékelés eredményeként tesztesetenként rogzitésre keriil a teszteset eredménye. A
tesztesetek végrehajtasardl a megfelel6ségértékeld szervezet Ertékelési jelentést készit, amely
tartalmazza:
e az EMD-ben rogzitett informéciokat,
az egyes kovetelményekhez tartozo tesztesetek azonositoit,
a tesztesetek értékelésének modjat,
a tesztesethez tartozo déntést megalapozo tényeket,
sériilékenységvizsgalati teszteset esetén a vizsgalati jelentést,
a tesztesethez tartozo donteést,
a kovetelmények osszesitett értékelését.

A kovetelmény értékelése:
o Teljesitett” az értékelés, ha a kovetelményhez tartoz6 valamennyi teszteset
»Megfelelt”,
e _Nem teljesitett” az értékelés, ha a kovetelményhez tartoz6 valamely teszteset ,,Nem
megfelelt”.

MegfelelGségi nyilatkozat vagy nemzeti kiberbiztonsagi tandsitvany abban az esetben

allithaté ki, ha a VE az EMD-ben rogzitett valamennyi koévetelmény vonatkozasaban
,» Leljesitett” az értékelés.
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5. melléklet a....../2024. (... ...) SZTFH rendelethez

Megfelel6ségi nyilatkozat
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NEMZETI KIBERBIZTONSAGI MEGFEELELOSEGI NYILATKOZAT

| Gyérts neve:

| Gydrtd cime:

megnevezeése:

verziészama:

modellszéma: ;

megbizhatdsagi szint: | Jeldljon ki egy elemet

Egyéb miiszaki elSirasok, szabvanyok és eljarasok:

Alkalmazasi teriilet és korilmeny korlatozas:

Ervényességi ido: nap

Kijelentem, hogy a fent részletezett termék megfelel az loT-eszkiizdék nemzeti
kiberbiztonsagi tanusitisi rendszerérdl sz26l6 SZTFH rendeletben foglalt kivetelményeknek.
Kijelentem, hogy jelen nyilatkozat kidllitisdra kizardlag a [gydrid neve] jogosult.

Kidllitds ddtuma: Ditum megaddsahoz kattintson Ide.

gyarto cégszerl alairdsa

U e P T P P P P PP PP P P L PP TP EE L REEE]

SZTFH tolti kil

_N'yilvéntartésha vétel datuma:
: iwilvé ntartasi azonosito:

= Szobdlyorott Tevékenyssoek
. SZ T F Felligyeleti Hatdsaga

Nemzeti Kiberbiztonsagi tanusitvany
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NEMZETI KIBERBIZTONSAGH
TANUSITVANY

A <megfeleldségértékeld szervezet neve> (székhely), mint a Szabalyozott Tevékenységek
Feliigyeleti HatGsdga &htal az informacios és kommunikacios technologiak kiberbiztonsagi
tanisitasardl szélé SZTFH rendelet srerinti <megbizhatdsdgi szint> megbizhatosdgi szintd
kiberbiztonsdgi tanisitvany kiallitasara vonatkozo feltételeknek megfeleld, <iktatészam>
szamon nyilvantartdsba vett megfeleldségértékel 6 szervezet, tandsitja, hogy a(z)

<gydrto neve>

dltal gyartott

<loT-eszkdz megnevezése>

az loT-eszkizék nemzeti kiberbiztonsagi tanusitasi rendszerérdl szold
SZTFH rendeletben foglalt

<meghizhatosagi szint>
meghizhatdsagi szinten eldirt kivetelmeényeknek.
Jelen tandsitvany a <szém> szamu értékelési jelentés alapjan kertlt kiadasra.
Késziilt a <meghbizd neve> (székhely] megbizasabol.
Ervényességi idé: nap

Kisllitas dituma: Datum megadasahoz kattintson ide.

megfeleldségértékelés szakmai igazoldja megfeleléségértékeld szervezet

cégszeri alalrdsa

TP e T PP S TR LT R LR LR L PP R LRI E LA LR LR LR

SZTFH tolti kil

'Ny'rlva‘ntarté sha vétel datuma: |

"I\l_-,r]elué ntartdsi azonosité: I

. Sz T F Saabdipozot: Tevékenysdgak
. Feldgyveisti Hotdsogo

7. melléklet a ...../2024. (......) SZTFH rendelethez

Cimke és jelolés
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Kibertanusitasi matrica

SZTF

Srobdlyozott Tevékenységek
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