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Johdanto

1. Kun lapset paasevat internetiin entista yleisemmin mobiililaitteiden
avulla, alaikaiset altistuvat pornografiselle sisallolle internetissa entista
useammin.

Médiamétrie-yrityksen toimittamien tietojen perusteella audiovisuaalisen ja
digitaalisen viestinnan saantelyviranomaisen (Arcom) tekeman tutkimuksen mukaan
joka kuukausi 2,3 miljoonaa alaikaista kay pornografisilla sivustoilla, ja maara on
kasvanut nopeasti viime vuosina, mika liittyy mobiililaitteiden yleistymiseen lasten
keskuudessa. Aikuisviihdesivustoilla kayvien alaikdisten osuus on kasvanut yhdeksalla
prosenttiyksikolla viidessa vuodessa: se oli vuoden 2017 lopussa 19 prosenttia ja
vuoden 2022 lopussa 28 prosenttia. Vuonna 2022 tallaisilla sivustoilla kavi
kuukausittain vahintaan 12-vuotiaista pojista yli puolet ja 16- ja 17-vuotiaista pojista jo
kaksi kolmannesta. Keskimaarin 12 prosenttia aikuisviihdesivustojen kayttajistd on
alaikaisia.!

2000-luvun alusta alkaen? varhaisen pornografialle altistumisen seurauksia koskevissa
tutkimuksissa on osoitettu, ettd nuorimpien lasten altistumisella pornografiselle
sisallolle voi olla vakavia seurauksia lasten henkiselle kehitykselle ja kasitykselle,
jonka he muodostavat seksuaalisuudesta ja yksildiden valisistd suhteista, mista on
haittaa heidan omalle kehitykselleen ja yleiselle tasa-arvoisuudelle sukupuolten
valisissa suhteissa.?

2. Rikoslain 227-24 §&:n, sellaisena kuin se on otettu kayttoon 22 paivana
heinakuuta 1992 annetulla lailla nro 92-684, nojalla on 1 paivasta
maaliskuuta 1994 lahtien ollut kiellettya altistaa alaikaisia pornografiselle
sisallolle.

Taman pykalan sanamuotoa on muutettu pykalan paitsi soveltamisalan myos
arviointimenettelyjen selventamiseksi, kun kyse on internetissa havaitusta rikoksesta.
Vakiintuneen oikeuskaytannon mukaisesti 227-24 §:ssa on todettu vuodesta 2020
lahtien, ettd pelkkd ian ilmoittaminen ei riitd todistamaan taysi-ikdisyytta.*.. Talla
hetkelld voimassa oleva sanamuoto on seuraava:

1 Arcom, La fréquentation des sites « adultes » par les mineurs [Alaikaisten kaynnit aikuisviihdesivustoillal
(Médiamétrie-yrityksen toimittamien tietojen perusteella), julkaistu 25 paivana toukokuuta 2023:
https://www.arcom.fr/nos-ressources/etudes-et-donnees/mediatheque/frequentation-des-sites-adultes-par-
les-mineurs.

2 Mr. Arzano, C. Rozier, Alice au pays du porno : Ados : leurs nouveaux imaginaires sexuels [Liisa
pornomaassa: Nuoret: heidan uudet seksuaaliset kuvitelmansa], Ramsay, 2005.

3 Katso: https://www.csa.fr/Informer/Toutes-les-actualites/Actualites/Quelles-solutions-pour-proteger-votre-
enfant-des-images-a-caractere-pornographique-sur-internet; ja B. Smaniotto (psykopatologian ja kliinisen
psykologian tutkija), "Pornographie : quels impacts sur la sexualité adolescente ?” [Pornografia: mita
vaikutuksia silld on nuorten seksuaalisuuteen?], The Conversation, 28 paivana elokuuta 2023:
https://theconversation.com/pornographie-quels-impacts-sur-la-sexualite-adolescente-207142.

Tassa yhteydessa Arcom kehottaa vanhempia tutustumaan verkkosivustoon
https://jeprotegemonenfant.gouv.fr/pornographie/.

4 Ylin yleinen tuomioistuin, rikosasioiden jaosto, 23 paivana helmikuuta 2000, 99-83.928,
https://www.legifrance.gouv.fr/juri/id/JURITEXT000007070001.
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” Vakivaltaisen, terrorismiin yllyttdvan tai pornografisen viestin, mukaan [UKI€R surerieur ok Caubiovisuee
pornografiset kuvat, joissa on mukana yksi tai useampi elain, tai todennékdisesti

ihmisarvoa vakavasti vahingoittavan tai alaikaisia heille fyysisesti vaarallisiin peleihin

osallistumaan yllyttavan viestin valmistamisesta, siirtdmisesta tai levittamisesta milla

tahansa tavalla ja viélineella tai tallaiseen viestiin liittyvasta kaupankdynnistd on

maarattava kolmen vuoden vankeusrangaistus ja 75 000 euron suuruinen sakko, jos

alaikainen todennékdisesti nakee tai havaitsee viestin.

Audiovisuaalisen ia diaitaalisen viestinnan

Jos téssad pykalassa tarkoitetut rikkomukset toimitetaan painetussa @ tai
audiovisuaalisessa tiedotusvélineessa tai julkisessa sahkdisessa viestinndssa,
vastuuhenkilbéiden maarittdmiseen sovelletaan néaita asioita koskevan lainsaadannoén
erityissaannoksia.

Tassa pykalassa tarkoitetut rikkomukset katsotaan rikkomuksiksi myds silloin, kun
alaikdinen pédasee ensimmdisessd momentissa tarkoitettuihin viesteihin pelkdstaéan
ilmoitettuaan olevansa vahintaan 18-vuotias.”

Lainsaatdja otti kayttédn parisuhdevakivallan uhrien suojelemisesta 30 paivana
heindkuuta 2020 annetulla lailla nro 2020-936 Arcomia koskevan
erityismenettelyn, jonka tarkoituksena on varmistaa sellaisten saannosten
taysi tehokkuus, jotka koskevat verkossa tarjottavia yleisia viestintapalveluja, joilla
pornografista sisdltda saatetaan yleisdn saataville internetissa.

Talla lailla annettiin Arcomin puheenjohtajalle oikeus antaa sivuston julkaisijalle
virallinen huomautus rikoslain noudattamiseksi ja, jos tatéa huomautusta ei noudateta,
pyytaa yleisen tuomioistuimen tuomaria maaraamaan internetyhteyden tarjoajia
estamaan paasyn kyseiselle sivustolle.

3. Naiden saannosten perusteella valvontaviranomainen antoi 13 virallista
huomautusta. Se otti asian myds esiin 8 paivana maaliskuuta 2022, Pariisin
tuomioistuimen presidentin kanssa, jotta internetyhteyden tarjoajat
maarattaisiin sulkemaan viisi naista virallisen huomautuksen saaneista
palveluista. Menettely on edelleen kaynnissd taman julkisen kuulemisen
julkaisupaivana.

Digitaaliymparistdn turvaamista ja saantelya koskevassa parlamentin kasiteltavana
olevassa lakiesityksessa on tarkoitus paivittaa 30 paivana heinakuuta 2020 annetulla
lailla perustettu jarjestelma.

Luottamuksesta digitaalitalouteen 21 paivana kesakuuta 2004 annetun lain nro 2004-
575, sellaisena kuin se on laadittuna tdman julkisen kuulemisen julkaisupaivana,
10 §:ssa saadetaan seuraavaa: Arcom “perustaa ja julkaisee [...] Ranskan
tietosuojaviranomaista  kuultuaan  viitekehyksen ianvarmistusjarjestelmiin
sovellettavien teknisten vahimmaisvaatimusten maarittamiseksi. Nama
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vaatimukset koskevat kayttajien ian valvomisen Iuotettavuutta ja kéyttéjieng_g[;\‘_
yksityisyyden kunnioittamista. ” Jarjestelman soveltamisala koskee ”pornografista surericur o vaubiovisuet
sisaltéa, jonka yleinen verkkoviestintdpalvelu on saattanut yleisén saataville
toimituksellisen vastuunsa puitteissa tai jota tarjoaa videonjakoalustapalvelu,
sellaisena kuin sita tarkoitetaan viestinndn vapaudesta 30 pdivana syyskuuta 1986
annetun lain nro 86-1067 2 §:ssa” (jaljempana “pornografista sisaltéa valittavat
kohteena olevat palvelut” tai "kohteena olevat palvelut”). Arcom voi tarvittaessa
Ranskan tietosuojaviranomaisen (CNIL) puheenjohtajan lausunnon saatuaan antaa
jollekin  naista palveluista virallisen huomautuksen téaman viitekehyksen
noudattamiseksi ja, jos rikkomusta jatketaan, CNILTU:n lausunnon saatuaan maarata
palvelulle taloudellisen seuraamuksen 30 paivana syyskuuta 1986 annetun lain nro 86-

1067 42-7 §:ssa saadetyn menettelyn mukaisesti. Tama julkinen kuuleminen koskee
naissa saannoksissa saadettya viitekehysluonnosta.

Lakiesityksessa Arcomille annetut uudet valtuudet taydentaisivat sille yleisen
tuomioistuimen tuomarille muutoin annettuja valtuuksia, jonka kanssa asia voidaan
ottaa esiin sellaisen sivuston estamiseksi, joka ei ole rikoslain 227-24 §:n saanndsten
mukainen.

Tama asiakirja on osa Ranskan tietosuojaviranomaisen viime vuosina jo toteuttamia
toimia, jotka koskevat ianvarmistusratkaisuja alaikdisten suojelun ja heidan
yksityisyytensa kunnioittamisen yhteensovittamiseksi.

Ranskan tietosuojaviranomainen antoi ensimmaisen kerran kesakuussa 2021
lausunnon asetusehdotuksesta, joka koskee alaikaisten suojelemiseksi pornografista
sisaltéa valittdvien yleisten verkkoviestintapalvelujen kaytéltd annettavien saantdjen
taytantdoonpanemisesta annetun vuoden 2020 lain taytantéonpanoa.> Jotta ihmisten -
todellista tai oletettua - seksuaalista suuntautumista ei voitaisi paatella katsellusta ja
ihmisten henkil6llisyyteen suoraan liitetysta sisallosta, Ranskan
tietosuojaviranomainen suositteli kyseisesta lausunnosta alkaen luotettavien
kolmansien osapuolten kayttamistd ja antoi useita suosituksia®, joihin sisaltyi
idnvarmistusta koskeva osio. Naita julkaisuja on taydennetty heinakuussa 2022
julkaistulla tiedonannolla "Vérification de I'dge en ligne : trouver I'équilibre entre
protection des mineurs et respect de la vie privée”’ [lan varmistaminen verkossa:
tasapainon loytaminen alaikaisten suojelun ja heidan yksityisyytensa kunnioittamisen
valilla]l]  ja kayttajien  yksityisyytta kunnioittavan ianvarmistusmekanismin
demonstraatiomenetelman® kayttéonotolla yhteistydssa digitaalisen saantelyn PEReN-
asiantuntijakeskuksen ja Ecole Polytechnique -oppilaitoksen professorin kanssa.

> Ranskan tietosuojaviranomainen, kasittely nro 2021-069, tehty 3 paivana kesakuuta 2021, alaikaisten
suojelemiseksi pornografista sisaltéa valittavilta sivustoilta toteutettavia toimenpiteitd koskevien saantéjen
taytantéonpanemisesta annetusta asetusluonnoksesta koskevasta lausunnosta (katso
https://www.legifrance.gouv.fr/cnil/id/CNILTEXT000044183781).

6 Katso https://www.cnil.fr/fr/la-cnil-publie-8-recommandations-pour-renforcer-la-protection-des-mineurs-en-
ligne.

7 Katso https://www.cnil.fr/fr/verification-de-lage-en-ligne-trouver-lequilibre-entre-protection-des-mineurs-et-
respect-de-la-vie.

8 Katso https://linc.cnil.fr/demonstrateur-du-mecanisme-de-verification-de-lage-respectueux-de-la-vie-privee.
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Ranskan tietosuojaviranomaisella on jo ollut tilaisuus muistuttaa, ettd “toisin kuinQSA
joskus sanotaan, yleinen tietosuoja-asetus® ei ole ristiriidassa laissa S388dety; surenicur or Laubiovisuet
pornografisille sivustoille pdédsya koskevan idn valvomisen kanssa.”*°

Ranskan tietosuojaviranomaisen tavoin myods Arcom antoi lausunnon 30 paivana
heinakuuta 2020 annetun lain 23 &n taytantéénpanoa koskevasta
asetusehdotuksesta.*

Juuri tassa yhteydessd Arcom ja Ranskan tietosuojaviranomainen PEReNin
tuella aloittivat yhteisen teknisen tiedonvaihdon ianvarmistusta hoitavien toimijoiden
kanssa vuoden 2023 alussa. Naita keskusteluja taydensi Arcomin saama palaute
erdilta ulkomaisilta kollegoilta, jotka kohtaavat myds alaikaisten suojeluun ja
yksityisyyden suojelemiseen liittyvia haasteita pornografisen sisallon saatavuuden
valvonnassa.

Viitekehyksen esittely

Lakiehdotuksen saanndsten mukaisesti viitekehysluonnoksessa on tasmennettava
tekniset vaatimukset, joita odotetaan kayttdjien ian (tdssa tapauksessa heidan
taysi-ikaisyytensa) varmistamisen luotettavuuden yhteydessd ja kayttdjien
yksityisyyden kunnioittamisen yhteydessa.

Taman viitekehyksen tarkoituksena ei ole sertifioida teknisia ratkaisuja.
Pornografista sisaltoa valittavat kohteena olevat palvelut voivat vapaasti
valita omat ratkaisunsa alaikaisten suojelemiseksi edellyttaen, etta ratkaisut
ovat viitekehyksen teknisten vaatimusten mukaisia.

lanvarmistusjarjestelman puuttumista ja sellaisia ianvarmistusjarjestelmia,
jotka ovat luotettavuudeltaan tai yksityisyyden suojan tasoltaan tassa
viitekehyksessa vahvistettuja vaatimuksia heikompia, ei hyvaksyta.

° Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 paivana huhtikuuta 2016,
luonnollisten henkildiden suojelusta henkilétietojen kasittelyssa seka naiden tietojen vapaasta
lilkkuvuudesta.

10 Katso Ranskan tietosuojaviranomaisen lehdistotiedote 21 paivana helmikuuta 2023:
https://www.cnil.fr/fr/controle-de-lage-pour-lacces-aux-sites-pornographiques.

11 Audiovisuaalialan korkein neuvosto (CSA), lausunto nro 2021-11, annettu 23 paivana kesakuuta 2021,
alaikaisten suojelemiseksi pornografista sisaltoa valittavilta sivustoilta toteutettavia toimenpiteitd koskevien
saantojen taytantéoonpanemisesta annetusta asetusluonnoksesta,
https://www.legifrance.gouv.fr/jorf/id//ORFTEXT000044174211.
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Viitekehystad voidaan tarkistaa ja ajantasaistaa uusimman tekniikan huomioon

ottamiseksi. Digitaaliymparistdn turvaamista ja saantelya koskevassa lakiesityksessa

saadetaan talta osin, ettd “viitekehys on tarvittaessa saatettava ajan tasalle samoin

edellytyksin”.

On todellakin toivottavaa, etta alalla otetaan kayttoén ianvarmistusratkaisuja, jotka
vastaavat uusinta tekniikkaa ja eurooppalaisia ja kansainvalisid standardeja ja ovat
yhteensopivia alan kaytantdjen kanssa, erityisesti olemassa olevien teknisten
kaytantojen osalta.

Viitekehysluonnoksen ensimmainen osa koskee ianvarmistusjarjestelmien
luotettavuutta. Sen lisaksi, etta alaikaisten suojelu on taattava oletusarvoisesti eli jopa
ennen palveluun paadsya, on tarpeen tasmentdada edellytykset verkossa
kaytettavien ianvarmistusjarjestelmien tehokkuudelle ja valttaa samalla
niiden kiertamista.

Kaikkien ianvarmistusjarjestelmien on taytettava kaikki tassa ensimmaisessa
osassa esitetyt vaatimukset.

Toisessa osassa kasitellaan erityisesti yksityisyyden suojaa ianvarmistusjarjestelmissa,
jotka on otettu kayttdon pornografiseen sisaltdon paasyn valvomiseksi. Sivustot voivat
tarjota ianvarmistusjarjestelmia, joissa yksityisyyden suojalle tarjotaan
erilaisia tasoja, edellyttden, etta kayttdjille tiedotetaan kuhunkin
jarjestelmaan liittyvasta tasosta.

Tassa yhteydessa viitekehysluonnoksessa vahvistetaan kaikkia
ianvarmistusjarjestelmia koskevat vahimmaisvaatimukset sekda tiukemmat
erityistavoitteet jarjestelmille, joissa yksityisyyttd kunnioitetaan kaikkein eniten ja joita
kutsutaan "kaksinkertaisen anonymiteetin” jarjestelmiksi. Kayttajille on tarjottava
vahintaan yksi ianvarmistusjarjestelma, joka tayttaa ”"kaksinkertaisen
anonymiteetin” mukaisen yksityisyyden suojan vaatimukset.

Tama toinen osa sisaltaa myds toivottavina pidetyt parhaat kaytannoét tietosuojan
alalle.

Lisdksi pornografista sisaltéa valittavat kohteena olevat palvelut voivat ottaa
valiaikaisesti kayttéon ratkaisuja, joissa ika todistetaan pankkikortin perusteella
ensimmaisessa ja toisessa osassa saadetyista edellytyksista poiketen mutta
noudattaen tiukasti tiettyja kumulatiivisia edellytyksia, joista saadetaan taman
asiakirjan kolmannessa osassa.

Lopuksi neljannessa eli viimeisessa osassa vahvistetaan paaperiaatteet, joilla voidaan
ohjata palveluja, joiden tarkoituksena on valittdd pornografista sisaltéa ja joiden on
tarkastettava omat ianvarmistusjarjestelmansd. Erityisesti maaritetaan tallaisten
tarkastusten tarkoitus, tarkastusten tekemisen edellytykset ja kolmannen
osapuolen tarkastajiin sovellettavat vaatimukset.
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Ensimmainen osa: ianvarmistusjarjestelmien
luotettavuus

Taman viitekehyksen tarkoituksena on varmistaa alaikaisten suojelu oletusarvoisesti
heti, kun naytetddn sellaisen verkkoviestintdpalvelun ensimmainen sivu, joka
mahdollistaa pornografisen sisallén valittamisen.

Alaikaisten suojelu edellyttaa, etta estetaan heidan altistumisensa pornografiselle
sisallolle heti, kun he kayttavat yleisia verkkoviestintapalveluja, jotka tarjoavat
kyseisenlaista sisaltoa.

Talta osin digitaaliymparistdn turvaamista ja saantelya koskevassa lakiesityksessa
saadetaan, etta pornografista sisaltéa valittavien kohteena olevien palvelujen on
esitettava nakyma, jolla ei ole pornografista sisaltda, "kunnes kayttdjan ika on
varmistettu”.

o Vaatimus nro 1: ian valvomisen pitavyys

Pornografista sisaltdéa valittavien kohteena olevien palvelujen on varmistettava, etta
yksikaan kayttaja ei padase pornografiseen sisaltéon ennen taysi-
ikdisyyteensa todistamista.

Esimerkkeja ja soveltaminen

Alaikaisten suojelu oletusarvoisesti voidaan varmistaa esimerkiksi sumentamalla
taysin palvelun kotisivut.

Palveluntarjoajat voivat kertoa palvelunsa pornografisesta luonteesta. Tassa ne voivat
kayttad omaehtoista ilmoitusmekanismia [kuten RTA-merkintaa?], joka asetetaan
tarjoajan sivustojen jokaiselle sivulle, jotta lapsilukkojarjestelmat voivat saada selville
vahimmaisikarajan, joka vaaditaan sivuston sisaltoén paasemiseksi vastauksen
otsikoiden ("headers"*?) avulla.

Taman vaatimuksen tayttamiseksi ianvarmistusjarjestelmien (eli taysi-ikdisyyden
varmistamisen jarjestelmien) on tdytettava vahintaan seuraavat tekniset
vaatimukset. Nama vaatimukset kehittyvat todennakoéisesti tekniikan paranemisen ja
uusien ianvarmistusjarjestelmien markkinoille saattamisen myo6ta.

12" Restricted to adults”.
BHeaders-otsikot ovat tietoja, jotka verkkosivuston palvelin palauttaa kayttdjan selaimelle pyynnon
esittamishetkella.
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. Vaatimus nro 2: ratkaisun tehokkuus

Pornografista sisaltéa valittdvien kohteena olevien palvelujen kayttéén ottaman
teknisen ianvarmistusratkaisun on mahdollistettava, etta alaikadiset kayttajat ja
aikuiset kayttajat voidaan erottaa varmuudella toisistaan.

Esimerkkeja ja soveltaminen

Jos pornografista sisaltda valittavien kohteena olevien palvelujen kayttéon ottama
tekninen ratkaisu perustuu arvioon kayttajan iasta, se on maaritettava siten, etta
valtetaan riski siita, etta alaikdista kayttdjaa pidetdan aikuisena ("vaarat positiiviset
tulokset”).

. Vaatimus nro 3: toimenpiteiden
kiertamismahdollisuuksien rajoittaminen

Pornografista sisalt6a valittavien kohteena olevien palvelujen on tehtava parhaansa
alan tiukkojen huolellisuusvaatimusten mukaisesti rajoittaakseen kayttoon
ottamiensa teknisten ratkaisujen kiertamismahdollisuuksia.

lanvarmistusjarjestelmissa ei pitaisi olla mahdollista, ettd ika voidaan todistaa
yhteisesti usean ihmisen kesken.

Lisaksi jarjestelman on kestettava hydkkaysten riskit, esimerkiksi syvavaarenndkset tai
huijaukset.

Esimerkkeja ja soveltaminen

Kun kyse on ratkaisuista, jotka perustuvat ian arviointiin analysoimalla kasvonpiirteita,
pornografista sisaltéa valittavien kohteena olevien palvelujen on varmistettava, etta
ratkaisuihin sisaltyy elavien henkildéiden tunnistamismekanismi, jonka tehokkuus
vastaa tekniikan viimeisinta kehitysta. Havainnointi on tehtava riittdvan laadukkaan
kuvan avulla, ja sen ulkopuolelle on jatettava kaikki muuntamismenettelyt, joita
alaikaiset voivat kayttaa nayttddkseen keinotekoisesti aikuisilta, erityisesti kayttamalla
valokuvia, tallennettuja videoita tai naamioita.

Kun kyse on teknisistd ratkaisuista, joiden avulla ikd voidaan todistaa esittamalla
fyysinen henkildllisyystodistus, pornografista sisaltda valittavien kohteena olevien
palvelujen on varmistettava, (i) ettd asiakirja on todellinen ja etta se ei ole pelkka
jaliennds, (ii) etta kayttdja on ilmoitetun henkildllisyystodistuksen haltija. Tama
varmistaminen voidaan tehda erityisesti kasvonpiirteiden tunnistuksella, johon liittyy
elavan ihmisen havaitsemisen mekanismi, edelld maaritellyissa olosuhteissa.

o Vaatimus nro 4: ian varmistaminen palvelun
jokaisen kayttokerran vhtevdessa
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kayttokerran keskeydyttya on kaynnistettava uusi ianvarmistus, jos kayttaja halsla@ sueericur oe Lavbiovisue
paasta uudelleen pornografiseen sisaltoon.

Taman vaatimuksen noudattaminen ei rajoita kayttajan mahdollisuutta todistaa ikaa
menetelmalld, jota voidaan kayttaa uudelleen tai jonka han voi itse luoda uudelleen,
jos toistakin todentamistekijad kaytetaan. Tama voidaan tehda yhdistamalla
uudelleenkaytettavan todisteen kayttd kyseessd olevan henkildon paatelaitteeseen,
kuten digitaalisissa lompakoissa ("wallet”) tehdaan. Varmistusjarjestelmassa ei pida
mydskaan sallia, ettd tatd todistetta kaytettdisiin yhteisesti toisen henkildon tai
palvelun kanssa.

Esimerkkeja ja soveltaminen

Jos aikuinen ja alaikdinen kayttavat yhteista kayttopaatettd, on tarkeda estaa se, etta
ikdvarmistuksen ollessa voimassa pornografiseen sisaltéon voisi paasta ilman uutta
varmistusta. lkavarmistuksen voimassaolon on siksi paatyttava, kun kayttaja poistuu
palvelusta eli kun istunto paattyy, kun kayttdjd poistuu selaimesta tai kun
kayttojarjestelma siirtyy valmiustilaan ja joka tapauksessa [yhden tunnin] kestaneen
lepotilan kuluttua.

o Vaatimus nro 5: kayttajatilin kayton puitteet

lanvarmistusratkaisun  kayttdéonotto ei saa edellyttdaa kayttdjatilin  luomista
pornografista sisaltda tarjoavaan kohteena olevaan palveluun.

Lisaksi ian todistamista ei voida tallentaa tallaisen palvelun kayttajatilille.

lanvarmistusvelvollisuus koskee kaikissa tapauksissa jokaista kayttokertaa joko
kayttajatilin kanssa tai ilman sita.

. Vaatimus nro 6: syrjimattomyys

Pornografista sisaltéa valittavien kohteena olevien palvelujen kayttoon ottamilla
ratkaisuilla ei saa syrjia tiettyja vaestoryhmia etenkdaan Euroopan unionin
perusoikeuskirjan 21 artiklassa mainittujen perusteiden takia. Nain ollen teknisen
idnvarmistusratkaisun  tehokkuuden on oltava sama kayttdjan fyysisista
ominaisuuksista riippumatta. Kun kyseessa ovat koneoppimiseen ("machine learning”)
perustuvat iantodistamisjarjestelmat tai tilastolliset mallit, palveluntarjoajat voivat
esimerkiksi testata ratkaisuaan erilaisissa tietokannoissa taman vaatimuksen
noudattamisen varmistamiseksi.

On tarkeda, ettd ian valvomisen jarjestelmilla rajoitetaan syrjivia
ennakkoasenteita, jotka johtavat myos virheisiin, jotka voivat kyseenalaistaa
seka jarjestelmien luotettavuuden etta hyvaksyttavyyden.

Pornografista sisaltéa valittavia kohteena olevia palveluja kehotetaan sisallyttamaan
mahdolliset syrjivat ennakkoluulot, jotka on eritelty asiaankuuluvien
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Toinen osa: yksityisyyden suoja

Taman viitekehysluonnoksen tarkoituksena on myds taata ianvarmistusjarjestelmien
kayttajien yksityisyyden suoja. Naistd jarjestelmistd voi aiheutua suuria riskeja
henkilétietojen turvallisuudelle, koska ian varmistaminen on samanlainen menettely
kuin henkildllisyyden todentaminen, minka vuoksi jarjestelmassa voidaan edellyttaa
arkaluonteisten tietojen tai henkildllisyysasiakirjojen keraamista.

lanvarmistusjarjestelmiin osallistuvien tahojen on sen vuoksi kiinnitettava erityista
huomiota kayttajiensa yksityisyyden ja asianomaisten tietojarjestelmien turvallisuuden
suojaamiseen: nama ovat periaatteita, joiden valvomisesta Ranskan
tietosuojaviranomainen vastaa erityisesti yleisen tietosuoja-asetuksen osalta.

Kaytanndssa kaikissa ianvarmistusjarjestelmissa on noudatettava voimassa olevaa
henkildtietojen ja yksityisyyden suojaa koskevaa lainsaadantdéa, mukaan luettuina
minimoinnin ja sisaanrakennetun ja oletusarvoisen tietosuojan periaatteet
(yleisen tietosuoja-asetuksen 5 ja 25 artikla).

Tallaisten jarjestelmien tarjoajien on Kkiinnitettava erityistd huomiota seuraaviin
periaatteisiin:

- kerattyjen tietojen tasmallisyys, oikeasuhteisuus ja minimointi;

- tiiviisti esitetyt, 1apinakyvassa, helposti ymmarrettavassa ja saatavilla olevassa
muodossa olevat kayttajatiedot;

- asianmukaiset tietojen sailytysajat;

- yksityishenkildiden mahdollisuus kayttaa oikeuksiaan, joita ovat oikeus paasta
tietoihin, oikeus vastustaa tietojenkasittelya, oikeus tietojen oikaisemiseen,
oikeus kasittelyn rajoittamiseen, oikeus tietojen poistamiseen ja oikeus tietojen
siirtdmiseen jarjestelmasta toiseen;

- henkilétietojen kasittelyssa kaytettavien tietojarjestelmien nykyaikainen
turvallisuus.

Ranskan tietosuojaviranomainen julkaisi vuonna 2022 yksityisyyttd kunnioittavan
idanvarmistusmekanismin demonstraatiomenetelman henkildllisyysmaareen (tassa
tapauksessa ian todistaminen) siirtamistd varten.!* > Ehdotetulla mekanismilla
varmistetaan erityisesti, ettd pornografista sisaltéa valittavien kohteena olevien
palvelujen, joiden on tarkistettava kayttajiensa ika, ja ikamaareitda toimittavien
kolmansien osapuolten valinen yhteys on taysin tiivis.

14 https://linc.cnil.fr/demonstrateur-du-mecanisme-de-verification-de-lage-respectueux-de-la-vie-privee.
5 https://www.cnil.fr/fr/verification-de-lage-en-ligne-trouver-lequilibre-entre-protection-des-mineurs-et-

respect-de-la-vie.



https://www.cnil.fr/fr/verification-de-lage-en-ligne-trouver-lequilibre-entre-protection-des-mineurs-et-respect-de-la-vie
https://www.cnil.fr/fr/verification-de-lage-en-ligne-trouver-lequilibre-entre-protection-des-mineurs-et-respect-de-la-vie
https://linc.cnil.fr/demonstrateur-du-mecanisme-de-verification-de-lage-respectueux-de-la-vie-privee
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Useat julkiset ja yksityiset toimijat ovat kehittaneet ja testanneet tata mekanismia,CS[:\‘_
josta kaytetaan nimitystd "kaksinkertainen anonymiteetti” tai "kaksinkertai®i@n sueericur oe Laubiovisue
luottamuksellisuus”, ja nain on voitu vahvistaa mekanismin tekninen toteutettavuus ja

sen kyky vastata yksityisyyden suojan tarpeeseen, joka on ominainen verkossa

toimiville ianvarmistusmekanismeille. Mekanismi on myo6s digitaalisen henkildllisyyden

jarjestelmille yleisesti asetettujen tavoitteiden mukainen, maareiden hallinta mukaan

luettuna. Vaikka tata mekanismia kutsutaan tassa asiakirjassa "kaksinkertaiseksi
anonymiteetiksi”, se ei kuitenkaan ole "anonyymi” yleisessa tietosuoja-asetuksessa

tarkoitetun mukaisesti, mutta takaa kuitenkin korkean luottamuksellisuuden tason.

Yleisten verkkoviestintapalvelujen, jotka asettavat saataville pornografista
sisaltéa, on tarjottava kayttajilleen vahintaan yksi ianvarmistusjarjestelma,
joka tayttaa ”“kaksinkertaisen anonymiteetin” tietosuojavaatimukset, ja
varmistettava, ettda suurin osa palvelun kayttajista voi kayttaa tata
jarjestelmaa.

Tama vaatimus tulee voimaan taman viitekehyksen kolmannessa osassa saadetyn
siirtymakauden paattyessa eli [...], sanotun kuitenkaan rajoittamatta jdljempéana
vahvistettujen vahimmaisvaatimusten soveltamista. Kyseiseen paivamaaraan asti
ianvarmistusjarjestelmien on nain ollen oltava  jaljempana esitettyjen
vahimmaisvaatimuksien mukaisia, jotta voidaan varmistaa kayttajien henkildtietojen
suojan hyvaksyttava taso.

Seuraavissa kohdissa maaritetdan

- vaatimukset, joita sovelletaan kaikkiin taman viitekehyksen soveltamisalaan
kuuluviin ianvarmistusjarjestelmiin;

- yksityisyytta kunnioittavimpien eli "kaksinkertaisen anonymiteetin” mukaisten
jarjestelmien erityistavoitteet;

- avoimuusvelvoitteet, joiden tarkoituksena on tiedottaa kayttajille palveluissa
tarjottaviin jarjestelmiin liittyvasta yksityisyyden suojan tasosta;

- hyvat kaytanndt, joita pidetaan toivottavina mutta joita ei ole tdhan mennessa
edellytetty.

Seuraavat vaatimukset edustavat taman viitekehysluonnoksen soveltamisalaan
kuuluviin kaikkiin ianvarmistusjarjestelmiin sovellettavia
vahimmaisvaatimuksia.

. Vaatimus nro 7: ianvarmistusjarjestelman
tarjoajan riippumattomuus suhteessa pornografista
sisaltoa valittaviin kohteena oleviin palveluihin

lanvarmistusjarjestelmien tarjoajan on oltava oikeudellisesti ja teknisesti riippumaton
kaikista taman  viitekehysluonnoksen soveltamisalaan  kuuluvista yleisista
verkkoviestintapalveluista ja varmistettava, ettd pornografista sisaltdéa valittavilla
kohteena olevilla palveluilla ei missaan olosuhteissa ole paasya tietoihin, joita
kaytetaan kayttajan ian tarkastamiseen.
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o Vaatimus nro 8: luottamuksellisuus suhteessa
pornografista sisaltoa valittaviin kohteena oleviin
palveluihin

Taman viitekehysluonnoksen soveltamisalaan kuuluva viestintapalvelu ei saa
kasitella henkildtietoja, joiden avulla kayttaja voi varmistaa ikansa kyseiselle
viestintapalvelulle.

Varsinkaan ianvarmistusratkaisujen kayttéonotolla ei pida sallia sita, etta taman
viitekehysluonnoksen soveltamisalaan kuuluvat viestintapalvelut keraisivat
tietoja kyseisten kayttajien henkilollisyydesta, iasta tai syntymaajasta tai
muita henkilotietoja.

o Vaatimus nro 9: luottamuksellisuus suhteessa
iantodistamisjarjestelmien tarjoajiin

Jos ianvarmistusjarjestelmassa ei anneta kayttajalle mahdollisuutta saada
uudelleenkaytettavaa digitaalista henkildllisyytta tai todistetta iasta,
iantodistamisjarjestelmien tarjoaja ei saa sailyttaa kayttiajan tallaisen
madreen saamiseksi toimittamia henkilétietoja.

Tamantyyppisessa jarjestelmdssa ei  myOskdan pida edellyttdd virallisten
henkil6llisyystodistusten keraamista.

o Vaatimus nro 10: luottamuksellisuus suhteessa
kaikkiin muihin ianvarmistusmenettelyyn osallistuviin

kolmansiin osapuoliin

Jos muut kolmannet osapuolet kuin iantodistamisjarjestelmien tarjoajat osallistuvat
ianvarmistusmenettelyyn, esimerkiksi  palvelun tositteiden tai laskutuksen
hallinnointiin, nama kolmannet osapuolet eivat saa tallentaa jarjestelman
kayttdjien henkilétietoja, lukuun ottamatta todisteen tallentamista kayttajan
pyynnosta.

¢ Vaatimus nro 11: ianvarmistuspalveluiden tarjoamat
henkiloiden oikeuksia ja vapauksia koskevat takeet

Kun pornografista sisaltéa valittava kohteena oleva palvelu maarittaa, voiko kayttaja
paasta yleiseen verkkoviestintapalveluun kayttajan toimittaman todisteen perusteella,
palvelun on tehtava vyleisen tietosuoja-asetuksen 22 artiklassa tarkoitettu
automatisoitu paatds. Jos palveluun paasy estetaan, kyseiselld paatokselld voi olla
oikeusvaikutuksia asianomaisiin henkil6ihin, tai se voi vaikuttaa henkil6ihin vastaavalla
tavalla merkittavasti.
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Ranskan tietosuojaviranomainen katsoo, etta tallainen paatés voi perustua erisenQ_gQ[;\‘_
tietosuoja-asetuksen 22 artiklan 2 kohdan b alakohdassa saadettyyn poikkeukse&m surericur oe caubiovisuet
siltd osin kuin pornografista sisaltéa valittdvaan kohteena olevaan palveluun

sovelletaan rikoslain 227-24 §:n mukaista ianvarmistusvelvoitetta ja viime kadessa
digitaaliympariston turvaamista ja saantelya koskevan lakiesityksen saanndksia.

Yleisen tietosuoja-asetuksen 22 artiklan 2 kohdan b alakohdassa edellytetdan, etta

kyseisen automaattisen paatoksen sallivissa saannoksissa saadetaan asianmukaisista

toimenpiteista rekisterdidyn oikeuksien ja vapauksien sekd suojaavien etujen
suojaamiseksi.

Jotta voidaan sailyttaa yksityisyyden suojaa koskevat vaatimukset, joiden
tarkoituksena on rajoittaa palvelujen mahdollisuutta tunnistaa henkiléita, tallaisia
toimenpiteitd ei saa toteuttaa pornografista sisaltéa valittava kohteena oleva palvelu
vaan teknisen ianvarmistusratkaisun tarjoaja riippumatta siita, onko kyse maareiden
tarjoajasta vai todisteen antajasta. Tallaisilla toimenpiteilld olisi mahdollistettava, etta
kayttajat voivat virhetapauksessa riitauttaa maareensa analyysin tuloksen saadakseen
todisteen iasta. Naiden korjaustoimenpiteiden toteuttamiseksi kyseisten
ianvarmistusratkaisujen tarjoajien olisi tarjottava kayttdjille mahdollisuus kayttaa
muita maareiden tarjoajia tai ratkaisuista riippuen muita todisteen antajia.

Pornografista sisaltéa valittavan kohteena olevan palvelun on kuitenkin noudatettava
yleisen tietosuoja-asetuksen mukaisia tiedotusvelvoitteita ja tiedotettava kayttdjille
mahdollisuudesta tehda valitus ianvarmistusratkaisun tarjoajalle.

Maareen tarjoajien on joka tapauksessa annettava henkildille mahdollisuus oikaista
tietojaan yleisen tietosuoja-asetuksen 16 artiklan mukaisesti.

Seuraavilla tavoitteilla taydennetaan vahimmaisvaatimusten tavoitteita
yksityisyyden suojaa edistavan vakiomenettelyn maarittelemiseksi verkossa
tapahtuvaa ianvarmistusta varten.

. Vaatimus nro 12: vahvempi luottamuksellisuus
suhteessa pornografista sisaltéa valittaviin kohteena
oleviin palveluihin

Vaatimuksen nro 8 sdanndksia taydennetaadn seuraavilla vaatimuksilla:

"Kaksinkertaista anonymiteettia” kayttavalla ianvarmistusjarjestelmalla ei pitaisi antaa
taman viitekehysluonnoksen soveltamisalaan kuuluville  viestintapalveluille
mahdollisuutta tunnistaa kayttdjaa, joka on jo kayttanyt jarjestelmaa
ianvarmistusmenettelylla tuotettujen tietojen perusteella.
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"Kaksinkertaista anonymiteettia” kayttavien ianvarmistusjarjestelmien kayton ei pitéisig_g[{
antaa naille paIveIuiIIe mahdollisuutta tietaa tai paatella kéyttié:jésmsupémsup, DE L'AUDIOVISUEL
ianvarmistusmenettelyssa kayttaman ikatodisteen l1dhdetta tai hankintatapaa.

"Kaksinkertaisen anonymiteetin” mukaisen ianvarmistusjarjestelman ei pida antaa
naille palveluille mahdollisuutta tunnistaa sita, etta kaksi taysi-ikaisyyden osoittavaa
todistusta ovat peraisin samasta ikatodisteen Idhteesta.

o Vaatimus nro 13: vahvempi luottamuksellisuus
suhteessa ikamaareiden antajiin

Vaatimuksen nro9 saanndksia taydennetddn siten, ettd “kaksinkertaista
anonymiteettid” kayttavasta ianvarmistusjarjestelmasta ei saa antaa
iantodistamisjarjestelman tarjoajille mahdollisuutta tietaa, mille palvelulle idnvarmistus
tehdaan.

o Vaatimus nro 14: vahvempi luottamuksellisuus
suhteessa muihin ianvarmistusmenettelyyn
osallistuviin kolmansiin osapuoliin

Vaatimuksen nro 10 saannodksia taydennetaan seuraavilla vaatimuksilla:

"Kaksinkertaista anonymiteettia” kayttavasta ianvarmistusjarjestelmasta ei saa
antaa muille menettelyyn osallistuville kolmansille osapuolille
mahdollisuutta tunnistaa kayttajaa, joka on jo kayttanyt jarjestelmaa.
Esimerkiksi ikatodisteen tarjoavan tai sen voimassaolon sertifioivan kolmannen
osapuolen ei pitaisi voida tietda, onko se jo aiemmin kasitellyt saman kayttajan
todisteita.

e Vaatimus nro 15: saatavuus ja kattavuus vaestolle

Taman  viitekehyksen  soveltamisalaan kuuluvien  viestintapalveluiden on
varmistettava, ettd niiden kayttdjilla on vahintaan kaksi erilaista ian todistamisen
menetelmaa ikatodistuksen saamiseksi "kaksinkertaista anonymiteettia”
kayttavan ianvarmistusjarjestelman avulla. Kaytanndssa kaksinkertaista
anonymiteettia kayttavaa ratkaisua tarjoavan palveluntarjoajan on yhdistettava
vahintaan kaksi menetelmaa ian todistamiseksi (esimerkiksi henkildllisyystodistuksiin
perustuva ratkaisu ja ian arviointiin perustuva ratkaisu).

Taman  viitekehyksen  soveltamisalaan  kuuluvissa  viestintapalveluissa  on
varmistettava, ettd "kaksinkertaista anonymiteettid” kayttava ianvarmistusjarjestelma
on kaytettavissa vahintaan [80 prosentille] Ranskassa asuvasta aikuisvaestosta.

Esimerkkeja ja soveltaminen

Kaytannossa "kaksinkertaista anonymiteettia” kayttavissa ratkaisuissa on tarjottava
useita idntodistamismenettelyn tarjoajia (esimerkiksi erilaiset internetyhteyden
tarjoajat ja/tai pankit) ja muiden ratkaisujen osalta erilaisia
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. Vaatimus nro 16: selkea ilmoitus kayttdjien
vksityisyyden suojan tasosta

Jokaiseen ianvarmistusratkaisuun on nimenomaisesti liitettava ratkaisussa
tarjottu yksityisyyden suojan taso, jotta "kaksinkertaisen anonymiteetin”
vaatimusten mukaiset ratkaisut kayvat ilmi selkeasti ja helposti luettavalla
tavalla. Muita ratkaisuja ei pida missaan tapauksessa sekoittaa niihin tai muita
ratkaisuja ei pida korostaa, jotta kayttdjaa ei voida johtaa harhaan yksityisyytta
vahemman suojaavien ratkaisujen suosimiseksi.

Kun ianvarmistusmenettelyyn osallistuva kolmas osapuoli voi olla tietoinen palvelusta,
jota varten ianvarmistus tehdaan, kayttajalle on ilmoitettava asiasta selkeasti.

Kun kyse on "kaksinkertaisen anonymiteetin” periaatteen mukaisista
ianvarmistusjarjestelmista, kayttajalle on ilmoitettava selkeasti, etta talla ratkaisulla
taataan, ettd ianvarmistuksen tarjoaja ei voi saada tietoonsa palvelua, jota varten
varmistus tehdaan.

lanvarmistusjarjestelmissa ei vield vaadita seuraavia tavoitteita tdman viitekehyksen
noudattamiseksi, ¥ mutta tavoitteet ovat parhaita kaytantoja, joihin
ianvarmistusratkaisuissa olisi pyrittava.

Kayttdjien mahdollisuus muodostaa itse ikatodisteita luottamuksellisesti:

> kayttaja voi muodostaa ikatodisteen paikallisesti ilmoittamatta siita
ikdmaareiden alkuperaiselle antajalle tai muulle kolmannelle osapuolelle;

> kayttaja voi muodostaa ikatodisteen verkkopalvelulla, jota voidaan
kayttaa ilman paasya kayttajan henkilétietoihin.

lanvarmistusjarjestelmien luottamuksellisuus kokonaisuudessaan:

> jarjestelman perustana ovat nollatietotodistukset (”"zero knowledge
proof”);

> jarjestelma perustuu salaustekniikoihin, joissa kaytetaan kaikkein
monimutkaisimpia hydkkaysten vastustusominaisuuksia, myaos
tulevaisuudessa.
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Kolmas osa: valiaikaisesti hyvaksyttavat
vaihtoehtoiset todisteiden muodostamisratkaisut

Audiovisuaalisen ia diaitaalisen viestinnan

Taman viitekehyksen julkaisemisesta alkavana [kuuden kuukauden]
siirtymakautena, jonka tarkoituksena on mahdollistaa, etta viitekehyksen
soveltamisalaan kuuluvat palvelut voivat maarittda ja toteuttaa idanvarmistusratkaisun,
joka tayttad kaikki ensimmaisessa ja toisessa osassa esitetyt vaatimukset, katsotaan,
etta pankkikortteihin perustuvat ratkaisut tayttavat viitekehyksen tekniset
ominaisuudet seuraavin edellytyksin.

Pankkikorttiin perustuva ratkaisu olisi ensimmainen tapa, jolla joitakin alaikaisia
voitaisiin  suodattaa pois palvelusta. Tama valiaikainen ratkaisu perustuu
infrastruktuuriin, joka on jo kaytdssa ja joka voidaan ottaa kayttéon.

Jos jaljempanad esitettyja vaatimuksia noudatetaan, tdma ratkaisu mahdollistaa aluksi
nuorimpien alaikaisten suojelun. Suodatus voidaan toteuttaa joko nollan euron
maksuna tai yksinkertaisella tunnistuksella (ilman maksua).

Naita varmistusjarjestelmia koskevat seuraavat seikat:

e niita ei saa ottaa kayttdodn suoraan pornografista sisaltdéa valittavissa kohteena
olevissa palveluissa, vaan niista vastaa palvelusta riippumaton kolmas
osapuoli;

e niissd on taattava varmistuksen turvallisuus, jotta voidaan estda siihen
liittyvat verkkourkintariskit. Siksi on tarkeaa varmistaa, ettéd maksutiedot
annetaan luotettavilla sivustoilla. Tassa yhteydessa olisi suositeltavaa, etta
pornografista sisaltéa valittavat kohteena olevat palvelut ja ratkaisujen tarjoajat
aloittaisivat koordinoidusti tiedotuskampanjan verkkourkinnan riskeista ottaen
huomioon erityisesti taman uuden kaytannon;

¢ niilld on voitava todentaa ainakin kortin olemassaolo ja voimassaolo, mika
tarkoittaa sen mahdollisuuden sulkemista pois, ettd kortista varmistettaisiin
vain numeron yhdenmukaisuus;

e niillda pannaan taytantddén maksupalveluista annetussa direktiivissa (EU)
2015/2366 ('toinen maksupalveludirektiivi’) saadetty vahva tunnistaminen
esimerkiksi kayttamalla 3-D Secure -kdaytantoa sen toisessa voimassa
olevassa versiossa, milla varmistetaan, ettd palvelun kayttaja on kortinhaltija
kaksivaiheisella tunnistautumisella.

Siirtymakauden paattyessa selvennetaan edellytyksia, joiden mukaisesti
ianvarmistus voidaan edelleen hyvaksya pankkikortin perusteella.
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Neljas osa: ianvarmistusratkaisujen tarkastaminen ja
arviointi

Audiovisuaalisen ia diaitaalisen viestinnan

Digitaaliymparistdon turvaamista ja saantelya koskevassa lakiesityksessa saadetaan,
etta "audiovisuaalisen ja digitaalisen viestinnan saantelyviranomainen voi vaatia
julkaisijoita ja palveluntarjoajia [...] tarkastamaan niiden kayttéoon ottamat
ianvarmistusjarjestelmat sen osoittamiseksi, etta kyseiset jarjestelmat ovat
viitekehyksessa maadriteltyjen teknisten vaatimusten mukaisia.
Viitekehyksessa on maariteltdva taman tarkastuksen suorittamista ja julkistamista
koskevat menettelyt, jotka on annettu sellaisen riippumattoman elimen tehtdvaksi,
jolla on todistetusti kokemusta.”

Seuraavissa kohdissa pyritaan selventamaan paaperiaatteita, jotka voivat ohjata
pornografista sisaltéa valittavia kohteena olevia palveluja, joilta tallaisen tarkastuksen
suorittamista edellytetdan.

Alaikadisten suojelun korkean tason varmistamiseksi Arcom arvioi tapauskohtaisesti
tekniset ianvarmistusratkaisut sen jalkeen, kun palveluntarjoajat ovat toteuttaneet ne
eli sellaisina kuin ne kaytanndssa ovat. Koska pornografista sisaltéa valittavat
kohteena olevat palvelut voivat maarittaa itse tiettyja ratkaisuja, arviointi on tarpeen
tehda todellisissa toimintaolosuhteissa.

Pornografista sisaltéa valittavien kohteena olevien palvelujen on varmistettava, etta
kayttéon otetuilla ratkaisuilla voidaan tayttaa jarjestelmallisesti viitekehyksen
vaatimukset mukauttamalla tarvittaessa  palvelujen toimintaperiaatteita ja
parametreja.

Teknisessa arvioinnissa keskitytdan yleensa arvioimaan, onko ianvarmistusratkaisu
kaikkien tassa viitekehyksessa esitettyjen vaatimusten mukainen.

Tassa yhteydessa arvioidaan erityisesti seuraavia seikkoja:
e teknisen ratkaisun kyky erottaa alaikadiset kayttajat;
e syrjivien ennakkoluulojen puuttuminen;
¢ toimenpiteiden mahdollisten kiertamistapojen (esimerkiksi syvavaarenndkset)
ja hyokkaysten riskien!® sietokyky.

16 1anvarmistusratkaisuun kohdistuvan hyokkayksen riskin arvioinnissa selvitetaan, kaytetaanké jarjestelmaa
todennakoisesti vaarin vilpillisiin tarkoituksiin.
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Jotta tarkastuksen uskottavuus ei heikentyisi, tarkastajalla on oltava todistettua
asiantuntemusta ja kokemusta, ja tarkastajan on oltava riippumaton seka
ianvarmistusratkaisuja tarjoavista yrityksista etta pornografista sisaltéa valittavista
kohteena olevista palveluista, jotka kayttavat kyseisia teknisia ratkaisuja.

Arcom voi taman viitekehyksen mydéhemmassa versiossa maaritelld edellytykset,
joiden mukaisesti tarkastukset on suoritettava ja julkistettava.

Nykytilanteessa ja Arcomilta saatavaa |lisaselvitysta odotettaessa yrityksia
kannustetaan tekemaan idnvarmistusjarjestelmiensa teknisia tarkastuksia aluksi [...]
kuukauden kuluessa taman viitekehyksen julkaisemisesta ja sen jalkeen vahintaan
kerran vuodessa.

Myds pornografista sisaltda valittavia kohteena olevia palveluja kannustetaan
julkaisemaan tarkastuskertomuksensa verkkoliittymansa helposti saatavilla
olevalla sivulla ja helposti ymmarrettavassa muodossa lapinakyvyyden vuoksi,
erityisesti kayttajien osalta.
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