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1. Pamatinformacija un merkis

Zviedrijas e-identifikacijas uzticamibas satvara mérkis ir noteikt
kopigas prasibas elektronisko ID izdevéjiem, ko parskata un
apstiprina Zviedrijas Digitalas parvaldibas agenttra (DIGG).
Prasibas ir iedalitas dazadas aizsardzibas klasés — garantijas
limenos —, kas atbilst dazadam izdevéja tehniskas un darbibas
droSibas pakapém un dazadam verifikacijas pakapem, lai
parliecinatos, ka persona, kurai tiek izsniegts elektroniskas
identifikacijas dokuments, patiesam ir ta, par ko ta uzdodas.

St uzticamibas satvara prasibas attiecas uz 2.-4. uzticamibas
[Tmeni, un 4. limenis atbilst augstakajam aizsardzibas limenim.

Atbilstiba tiek interpretéta sadi:

(a) ja apliecinajuma Iimenis nav noteikts, prasiba jaizpilda
visos limenos, un

(b) ja ir noteikts apliecinajuma limenis, atbilstiba janodroSina
vismaz attiecigaja [imeni.
Prasibas, kas noteiktas zemakam limenim neka attiecigais,
nenem vera.

2. Organizacija un parvaldiba

Visparejas darbibas prasibas

K2.1 Zviedrijas elD izdevéji, kas nav publiskas struktiiras, darbojas ka registrétas
juridiskas personas un iegadajas un uztur uznéméjdarbibai nepiecieSamo
apdro$inasanu.

K2.2 Zviedrijas elD izdevejiem jabut iedibinatiem uznemumiem, tiem jabdt pilniba
spéjigiem darboties visas Saja dokumenta noraditajas dalas un labi japarzina
juridiskas prasibas, kas tiem noteiktas ka Zviedrijas elD izdevejiem.

K2.3 Zviedrijas elD izdevejiem jabut spéjigiem uznemties atbildibu par zaudéjumiem

un jabut pietiekamiem finanSu resursiem, lai vismaz vienu gadu veiktu savu
darbibu.

Informacijas drosiba
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Zviedrijas elD izdevejiem attieciba uz tam savu darbibu dalam, uz kuram attiecas
uzticamibas satvars, ir jabut izveidotai informacijas droSibas parvaldibas sisteémai
(ISMS), kuras pamata attiecigd gadijuma ir ISO/IEC 27001 vai lidzvértigi
informacijas drosSibas darba parvaldibas un kontroles principi, tostarp $adi:

(a)

Visi droSibai butiskie administrativie un tehniskie procesi ir jadokumentg,
un to pamata jabat oficialam pamatam, kura ir skaidri noteiktas lomas,
pienakumi un pilnvaras.

Zviedrijas elD izdevéjiem janodroSina, ka tiem vienmeér ir pietiekami
cilvékresursi, lai pilditu savus pienakumus.

Zviedrijas elD izdevejiem ir jaizveido riska parvaldibas process, kas
piemérota veida, pastavigi vai vismaz reizi 12 méneSos analizé
apdraudéjumus un ievainojamibas uznémeéjdarbiba un kas, ievieSot
drosibas pasakumus, lidzsvaro riskus lidz pienemamam limenim.

Zviedrijas elD izdeveji izveido incidentu parvaldibas procesu, kas
sistematiski nodroSina pakalpojuma kvalitati, turpmakas zinosSanas formas
un to, ka tiek veikti atbilstosi reagéjosi un preventivi pasakumi, lai
mazinatu vai novéerstu $adu notikumu radito kaitejumu.

Zviedrijas elD izdevejiem ir jaizstrada un regulari jateste darbibas
nepartrauktibas plans, kas atbilst uznémuma piek|ustamibas prasibam,
nodrosinot spéju krizes vai nopietnu incidentu gadijuma atjaunot kritiski
svarigus procesus.

Zviedrijas elD izdeveji regulari izvérté darbu informacijas droSibas joma un
ievie$ uzlabo$anas pasakumus parvaldibas sistema.

Parvaldibas sistémas darbibas joma un termins:

4. limenis: Informacijas droSibas parvaldibas sistemai jaatbilst standartam SS-
ISO/IEC 27001:2017 vai lidzvertigam turpmakajam vai starptautiskajam versijam,
un tas darbibas joma jaietver visas prasibas, kas noteiktas Zviedrijas elD
izdevejiem.

ApaksSuznémumu noligSanas nosacijumi

K2.6

Zviedrijas elD izdevéjs, kas viena vai vairaku dro$ibai batisku procesu izpildi ir
arpakalpojuma veida uzticejis citai pusei, liguma nosaka, par kuriem kritiskiem
procesiem ir atbildigs apakSuznéméjs un kadas prasibas uz to attiecas, un
izdeveja deklaracija precize ligumattiecibas.

digg.se
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Dokumentu izsekojamiba, dzéSana un glabasana

K2.7 Zviedrijas elD izsniedzeéji glaba:

(@) pieteikuma dokumentus un dokumentus, kas saistiti ar elD izsnieg$anu,
sanemsanu vai blokésanu;

(b)  ligumus, politikas dokumentus un izdevéja deklaracijas, un
(c) apstrades vésturi un citu tadu dokumentaciju, kas vajadziga, lai pieraditu
atbilstibu Zviedrijas elD izdevéjiem noteiktajam prasibam, un kas lauj veikt
turpmakus pasakumus, kas apliecina, ka droSibai kritiskie procesi un
kontroles ir ieviesti un efektivi.
K2.8 Glabasanas laiks nav mazaks par pieciem gadiem, un materialu ir iespéjams

sagatavot salasama veida visa Saja laika, ja vien no privatuma viedokla nav
nepiecieSama dzesana un to atbalsta tiesibu akti vai citi noteikumi.

ParskatiSsana un turpmakie pasakumi
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K2.9

K3.1

K3.2

K3.3

K3.4

K4.1

K4.2

Zviedrijas elD izdevéji izveido ieksejas revizijas funkciju, kas periodiski parskata
izsniegSanas darbibas. lek$€jais revidents, pildot savus pienakumus, ir
neatkarigs tada veida, kas nodro$ina objektivu un neitralu parskatiSanu, un
vinam ir kompetence un pieredze, kas nepiecieSama pienakumu veikSanai.
lekSéjais revidents neatkarigi plano revizijas veik§anu un dokumente to revizijas
plana, kas ietver tris gadu laikposmu. Revizijas elementus atlasa, pamatojoties
uz riska un butiskuma analizi, un to pamata ir darbibu apraksti, ko izdevéjs ir
iesniedzis Digitalas parvaldibas agentdrai.

3. un 4.limenis: lekSejo reviziju veic, pamatojoties uz atzitiem revizijas
standartiem.

Fiziska, administrativa un uz personu orientéta drosiba

Darbibas centralas dalas ir fiziski aizsargatas pret kaitéjumu, ko rada vides
notikumi, neatlauta piekluve vai citi aréji traucejumi. Piekluves kontroli pieméro
ta, lai piekluve jutigdm zonam butu atlauta tikai pilnvarotam personalam,
informacijas nesgji tiktu droSi uzglabati un iznicinati, un piekluve S§im
aizsargajamam zonam tiktu pastavigi uzraudzita.

Pirms persona uznemas kadu no funkcijam, kas noteiktas saskana ar
K2.4. punkta a) apakSpunktu un kas ir ipaSi svarigas droSibai, Zviedrijas elD
izdevejam ir javeic iepriek$€jas darbibas parbaudes, lai nodro$inatu, ka personu
var uzskatit par uzticamu un ka personai ir kvalifikacija un izieta apmaciba, kas
nepiecieS8ama, lai dro$i un neapdraudéti veiktu uzdevumus, kas izriet no $is
funkcijas.

Izdevejiem ir jaievieS proceduras, lai nodroSinatu, ka tikai ipasi pilnvarotiem
darbiniekiem ir piekluve datiem, kas vakti un saglabati saskana ar K2.7. punktu.

3. un 4. limenis: |zdeveji visa izdoSanas procesa kédé nodrosina, ka pienakumu
nodaliSana tiek piemérota ta, lai neviena persona nevarétu iegut elD citas
personas varda.

Tehniska droSiba

Zviedrijas elD izdevejiem janodroSina, ka ieviestas tehniskas kontroles ir
pietiekamas, lai sasniegtu aizsardzibas limeni, kas tiek uzskatits par
nepiecieSamu, nemot véra uznéméjdarbibas veidu, darbibas jomu un citus
apstaklus, un ka Sis kontroles darbojas un ir efektivas.

Elektroniskie sazinas lidzekli, ko izmanto sensitivu datu parraidisanai, ir
aizsargati pret partveranu, manipulacijam un atkartosanu.
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Sensitivus kriptografijas atslegu materialus, ko izmanto elD izdo$anai, turétaju
identificéSanai un identitates sertifikatu izdoSanai, aizsarga ta:

(a)

(b)

(e)

lai piekluve ir logiski un fiziski ierobeZota attiecibd uz lomam un
lietojumprogrammam, kas ir stingri nepiecieSamas;

lai atslegu materidls nekad netiktu glabats vienkarsa teksta pastaviga datu
neséja;

lai atslegu materials ir aizsargats, izmantojot kriptografijas aparaturas
moduli ar akfiviem droSibas mehanismiem, kas novér§ gan fiziskus, gan
logiskus méginajumus kompromitét atslégu materialu;

lai droSibas mehanismi atslegu materiala aizsardzibai ir parredzami un
balstiti uz atzitiem un visparatzitiem standartiem, un

3. un 4. limenis: lai aktivizéSanas dati atslegu materiala aizsardzibai tiek
parvalditi, izmantojot vairaku personu kontroli.

Izdevejiem ir jabut ieviestam dokumentétam procediram, lai nodroSinatu, ka
vajadzigo aizsardzibas limeni attiecigaja IT vide var saglabat laika gaita un
saistiba ar izmainam, tostarp regulari veicot neaizsargatibas novertejumus, un
pienacigi sagatavoties mainigajiem riska limeniem un notiekoSajiem incidentiem.

Pieteikums, identifikacija un registracija

Informacija par nosacijumiem
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Zviedrijas elD izdeveji sniedz informaciju saistitajiem lietotajiem, e-pakalpojumu
sniedzejiem un citam personam, kuras var palauties uz izdeveja pakalpojumu,
par ligumiem, noteikumiem un nosacijumiem, k& ari saistito informaciju un
informaciju par jebkadiem pakalpojuma izmanto$anas ierobezojumiem.

Zviedrijas elD izdevejam skaidri jaatsaucas uz noteikumiem un jaizstrada
proceduras ta, lai noteikumi tiktu sniegti pieteikuma iesniedzejam izdoSanas
procesa.

Zviedrijas elD izdeveji iesniedz izdevéja deklaraciju, kura ieklau;:
(a) izdeveja identitati un kontaktinformaciju;

(b)  Tsus aprakstus par izdevéja sniegtajiem pakalpojumiem un risinajumiem,
tostarp par piemérotajam pieteikumu iesniegSanas, dokumentu izdoSanas
un blokéSanas metodem;

(c) nosacijumus, kas saistiti ar sniegto pakalpojumu, tostarp lietotaja
pienakumus aizsargat savu elektronisko identifikatoru, izdevéja
pienakumus un atbildibu, visas sniegtas un solitas pieejamibas garantijas;

(d) informaciju par personas datu apstradi un tas veik$anas veidu, un

(e) pasakumus, lai grozitu sniegta pakalpojuma noteikumus vai citus
nosacijumus, tostarp pasakumus, kas javeic, lai partrauktu pakalpojumu
kontroléta veida.

3. un 4. limenis: Zviedrijas elD izdevéji péc Digitalas parvaldibas agentdras
(DIGG) vai citas ligumsledzéjas puses, kas palaujas uz izdevéja sniegtajiem
pakalpojumiem, pieprasijuma sniedz informaciju par to, ka uznémums tiek
parvaldits un kam tas pieder.

Zviedrijas elD izdeveéjs, kas partrauc savu darbibu, ievero iepriek$ noteiktu planu
pakalpojuma partraukSanai. Plana jaieklauj visu pakalpojuma lietotaju un DIGG
informéSanu. Izdevejs péc darbibas partrauk$anas nodrosina arhivéta materiala
pieejamibu saskana ar K2.7. un K2.8. punktu.

Pieteikuma iesniegsana
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K5.6 Zviedrijas elD var izdot tikai péec pieteikuma iesniedzéja pieprasijuma vai,
izmantojot citu lidzvertigu pienemsanas proceduru, un tikai péc tam, kad
pieteikuma iesniedzgjs ir informets par nosacijumiem, saskana ar kuriem ta tiek
izdota, un par atbildibu, kas vinam tiks uzlikta.

Tomer elD, kas aizstaj vai papildina derigu vai nesen blokétu elD dokumentu,
kuru iepriek$ izdevis tas pats izdevejs, var izdot bez iepriekSéjas pieteikSanas
proceduras.

K5.7  Zviedrijas elD pieteikumam jabut saistitam ar personas kodu vai koordinacijas

numuru, ka ari ar informaciju, kas izdevéjam citadi ir nepiecieS§ama $ada elD
izsniegdanai.

Pieteikuma iesniedzeéja identitates noteikSana

digg.se 8
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K5.8

K5.9

K5.10

K5.11

K5.12

K5.13

Zviedrijas elD izdevéjiem ir japarbauda, vai ar pieteikumu saistita informacija ir
pilniga un atbilst informacijai, kas registréta oficiala registra.

Ja oficialaja registra parbaudama informacija ir atziméta ka konfidenciala
(“aizsargata identitate”), vajadzigas parbaudes var veikt ar citiem lidzvéertigiem
lidzekliem.

Pieteikuma iesniedzéja identifikacija klatienes apmeklejuma laika:

Zviedrijas elD izdevéji var parbaudit pieteikuma iesniedzeja identitati klatienes
apmekléjuma laika tada pasa veida, ka izsniedzot standarta personu apliecinoSu
dokumentu.

Pieteikuma iesniedzéja attalinata identifikacija pasreizejasattiecibas:

3. limenis: Zviedrijas elD izdevéji, kuri jau ir identificejusi pieteikuma iesniedzeju
attiecibas, kas ietver ekonomiski vai juridiski nozimigus darijumus, un ja
pieteikuma iesniedzéju var identificet attalinati, izmantojot citus uzticamus
lidzeklus, kas ir [idzvertigi Zviedrijas elD kvalitates zimes 3. limena prasibam, var
izmantot So metodi, lai noteiktu pieteikuma iesniedzéja identitati.

4, limenis: Nepieméro.

|dentifikacija, izmantojot Zviedrijas elD:

Zviedrijas elD izdevejs var attalinati identificet pieteikuma iesniedzéju, izmantojot
derigu Zviedrijas elD, kam ir vismaz tads pats uzticamibas limenis ka
izsniedzamajai elD, ja tas bez ligumiskiem SkerSliem var izmantot Sadu
identifikaciju ka pamatu jaunas elD izdo$anai.

4. limenis: Jaunizdotas elD deriguma termin$ neparsniedz esosas elD deriguma
terminu.

Pieteikuma iesniedzéja attalinata identifikacija:

2. limenis: Zviedrijas elD izdeveji var izmantot ticamus deriga standarta personu
apliecino$a dokumenta attélu ierakstus un pieteikuma iesniedzéja sejas attélu ka
pamatu pieteikuma iesniedzéja identitates attalinatai noteikSanai, ja
salidzinajums nerada $aubas par pieteikuma iesniedzeja patieso identitati.

3. limenis: Zviedrijas elD izdeveji, drodi nolasot derigu standarta identitates
dokumentu, kura ir elektroniski uzglabati biometriskie dati, var attalinati noteikt
pieteikuma iesniedzéja identitati, pamatojoties uz Siem datiem, ja attiecigos
identificéjamas personas biometriskos datus var savakt pietieckami drosa veida,
lai varétu veikt salidzinaSanu ar lidzvertigu uzticamibu ka klatienes apmeklejuma

digg.se



g, R 1 MYNDIGHETEN FOR
T KN 27 DIGITAL FORVALTNING
/7 v/ /) / Agency for Digital Government

gadijuma, un ja salidzinajums nerada Saubas par pieteikuma iesniedzéja patieso
identitati.

4, limenis: Nepiemeéro.
Registracija
K5.14  Zviedrijas elD izdeveéji, nemot vera piemérojamos noteikumus par personas datu

aizsardzibu, uztur savienoto lietotaju un pieskirto elektroniskas identifikacijas
dokumentu registru un regulari atjaunina $o registru.

digg.se
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elD izdosana un blokesana

Tehnisko lidzeklu projektesana

K6.1

K6.2

K6.3

K6.4

K6.5

Tehniskie lidzekli:

2. un 3. limenis: Tehniskos lidzeklus elektroniskai identifikacijai, izmantojot elD
ar Zviedrijas elD kvalitates zimi, izstrada saskana ar divfaktoru principu, saskana
ar kuru vienu dalu veido elektroniski uzglabata informacija, kas ir lietotaja riciba,
bet otru dalu veido informacija, ko lietotajs izmanto, lai aktivizétu elD.

4. limenis: Tehniskos lidzeklus elektroniskai identifikacijai, izmantojot elD ar
Zviedrijas elD kvalitates zimi, izstrada saskana ar divfaktoru principu, saskana ar
kuru vienu dalu veido lietotaja riciba esoss personigas droSibas modulis, bet otru
dalu veido tas, ko lietotajs izmantos, lai aktivizétu droSibas moduli.

AktivizéSanas mehanisms un personalizétais kods ir konstruéti ta, ka ir maz
ticams, ka treSas personas varétu parkapt aizsardzibu, pat ar mehaniskiem
[idzekliem.

3. un 4. limenis: Aizsardziba ietver mehanismus, lai noverstu elektroniska
identifikacijas dokumenta kopé$anu un manipulacijas ar to.

elD lietotajiem ar Zviedrijas elD kvalitates zimi elD deriguma termina laika péc
savas iniciativas bez maksas un bez ieverojamam neértibam jabut iespéjai
apmainit vai pieprasit jaunu personas kodu, un, izmantojot noradijumus vai
automatisku sagatavoSanu, viniem japalidz saglabat K6.2. punkta prasibas.

Ja elD ir izstradata ta, ka ta nevar apmainities ar personalizétu kodu, lietotajam
ta vieta ar tadiem paSiem nosacijumiem butu nekavéjoties jaspéj iegut jaunu elD
ar jaunu personalizétu kodu, kas aizstaj iepriek$éjo kodu, izmantojot blokéSanas
proceduru.

Zviedrijas elD izdevéjiem janodroSina, ka dati, kas registréti turétaju
elektroniskajai identifikacijai, unikali parstav pieteikuma iesniedzéju un,
izsniedzot elD dokumentu, tiek attiecinati uz attiecigo personu.

Izsniegto elD deriguma terminu ierobezo, nemot véra elD dokumenta droSibas

elementus un launpratigas izmantosanas riskus. elD maksimalais deriguma
termin$ ir pieci gadi.
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Elektroniskas identifikacijas dokumenta nodrosinasana

K6.6

K6.7

Neklatienes noteikums:

2. limenis: Zviedrijas elD izdevejs nodrosina e-ID dokumentu tada veida, kas
apstiprina oficialaja registra glabato kontaktinforméaciju vai $adu informaciju, kas
registréta saistiba ar elektronisko procediru saskana ar K5.13 2. limeni.

3. limenis: Zviedrijas elD izdevéjs, kas nodroSina elD, izmantojot elektronisku
proceduru, kura atbilst K5.11 3. limenim, K5.12 3. limenim vai K5.13 3. limenim,
no jauna izdodot, atseviski un neatkarigi no noteikuma par dro8ibu nodrosina, ka
lietotajs ir informéts, ka Sads e-1D dokuments ir nodots, vai ar citiem pasakumiem
nodroSina lidzvertigu kontroles pakapi, ka persona tiek bridinata par identitates
zadzibas risku saistiba ar noteikumu.

4, limenis: Zviedrijas elD izdevejs, kas nodrosina elD, izmantojot elektronisku
proceduru, kura atbilst K5.12 4.[imenim, no jauna izdodot, atseviski un
neatkarigi no droSibas noteikuma nodro$ina, ka lietotajs ir informéts par to, ka
$ads elD dokuments ir nodots.

Piedavajums klatienes apmeklejuma laika:

Zviedrijas elD izdevejs klatienes apmeklejuma laika un péc identitates parbaudes
saskana ar K5.10. punktu izsniedz elektroniskas identifikacijas dokumentu
apmaina pret parakstitu sanemsanas dokumentu un papildus nodrosina dalu, ko
lietotajs izmanto, lai aktivizétu elD atseviski un neatkarigi no elD dokumenta
nodro$inasanas droSibas zina, pamatojoties uz oficiala registra glabato
kontaktinformaciju vai citu lidzvertigas ticamibas informaciju.

Blokesanas pakalpojums
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K6.8

K6.9

K7.1

K7.2

K8.1

K8.2

K8.3

Zviedrijas elD izdevejiem ir janodroSina blokéSanas pakalpojums ar labu
pieklustamibu, lai lietotajs varetu bloket savu elD.

Zviedrijas elD izdevejiem nekavejoties un droSi jaapstrada un jaizpilda
blokésanas pieprasijumi, ka ari javeic pasakumi, lai novérstu blokésanas
pakalpojuma sistematisku launpratigu izmantoSanu vai citas tisas darbibas, kas
noved pie elektroniskas identifikacijas dokumentu plasas blokésanas, nodrosinot,
ka lietotaju elD ir pieejamas, kad tas vajadzigas

Turéetaju elektronisko identitasu verifikacija

Zviedrijas elD izdevejiem ir janodro$ina, ka, parbaudot turétaja identitati, tiek
veiktas uzticamas elD dokumenta autentiskuma un deriguma parbaudes.

Zviedrijas elD izdevejiem janodroSina, ka, parbaudot turétaju elektroniskas
identitates, ir ieviestas tehniskas droSibas kontroles, lai butu maz ticams, ka
treSas personas, uzminot, noklausoties, atkartojot vai manipuléjot ar procesu,
varétu parkapt aizsardzibas mehanismus.

|dentitates apliecibu izdoSana

Zviedrijas elD izdeveji, kas sniedz pakalpojumu identitates sertifikatu izdoSanai
uzticamajiem e-pakalpojumiem, ievéro ari §a panta noteikumus.

Zviedrijas elD izdevejiem janodro$ina, ka identitates sertifikatu izdoSanas
pakalpojumam ir laba pieejamiba un ka pirms identitates sertifikatu izdoSanas
tiek veikta uzticama identifikacija saskana ar 7. panta noteikumiem.

4. limenis: Sertifikatos ieklauj atsauci uz kriptografisko atslegu materialu, ko
izdevéjs verificejis ka tadu, kas ir vienigi turétaja riciba.

lesniegtie identitates sertifikati ir derigi tikai tik ilgi, cik nepiecieSams, lai lietotajs
varetu pieklit pieprasitajam e-pakalpojumam, un tie ir aizsargati ta, lai
informaciju varétu izlasit tikai paredzétais sanemejs un lai sertifikatu saneméji
varétu parbaudit sertifikatu autentiskumu.

Zviedrijas elD izdevejiem, nemot véra sertifikacijas pakalpojuma launpratigas
izmanto$anas riskus, ir jaierobezo laikposms, kura konkrétam turétajam var izdot
vairakus secigus identitates sertifikatus, pirms turetajs tiek atkartoti identificets
saskana ar 7. panta noteikumiem.
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	(a) pieteikuma dokumentus un dokumentus, kas saistīti ar eID izsniegšanu, saņemšanu vai bloķēšanu;
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	K4.4 Izdevējiem ir jābūt ieviestām dokumentētām procedūrām, lai nodrošinātu, ka vajadzīgo aizsardzības līmeni attiecīgajā IT vidē var saglabāt laika gaitā un saistībā ar izmaiņām, tostarp regulāri veicot neaizsargātības novērtējumus, un pienācīgi sagatavoties mainīgajiem riska līmeņiem un notiekošajiem incidentiem.
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	Informācija par nosacījumiem
	K5.1 Zviedrijas eID izdevēji sniedz informāciju saistītajiem lietotājiem, e-pakalpojumu sniedzējiem un citām personām, kuras var paļauties uz izdevēja pakalpojumu, par līgumiem, noteikumiem un nosacījumiem, kā arī saistīto informāciju un informāciju par jebkādiem pakalpojuma izmantošanas ierobežojumiem.
	K5.2 Zviedrijas eID izdevējam skaidri jāatsaucas uz noteikumiem un jāizstrādā procedūras tā, lai noteikumi tiktu sniegti pieteikuma iesniedzējam izdošanas procesā.
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	(b) īsus aprakstus par izdevēja sniegtajiem pakalpojumiem un risinājumiem, tostarp par piemērotajām pieteikumu iesniegšanas, dokumentu izdošanas un bloķēšanas metodēm;
	(c) nosacījumus, kas saistīti ar sniegto pakalpojumu, tostarp lietotāja pienākumus aizsargāt savu elektronisko identifikatoru, izdevēja pienākumus un atbildību, visas sniegtās un solītās pieejamības garantijas;
	(d) informāciju par personas datu apstrādi un tās veikšanas veidu, un
	(e) pasākumus, lai grozītu sniegtā pakalpojuma noteikumus vai citus nosacījumus, tostarp pasākumus, kas jāveic, lai pārtrauktu pakalpojumu kontrolētā veidā.
	K5.4 3. un 4. līmenis: Zviedrijas eID izdevēji pēc Digitālās pārvaldības aģentūras (DIGG) vai citas līgumslēdzējas puses, kas paļaujas uz izdevēja sniegtajiem pakalpojumiem, pieprasījuma sniedz informāciju par to, kā uzņēmums tiek pārvaldīts un kam tas pieder.
	K5.5 Zviedrijas eID izdevējs, kas pārtrauc savu darbību, ievēro iepriekš noteiktu plānu pakalpojuma pārtraukšanai. Plānā jāiekļauj visu pakalpojuma lietotāju un DIGG informēšanu. Izdevējs pēc darbības pārtraukšanas nodrošina arhivētā materiāla pieejamību saskaņā ar K2.7. un K2.8. punktu.
	Pieteikuma iesniegšana
	K5.6 Zviedrijas eID var izdot tikai pēc pieteikuma iesniedzēja pieprasījuma vai, izmantojot citu līdzvērtīgu pieņemšanas procedūru, un tikai pēc tam, kad pieteikuma iesniedzējs ir informēts par nosacījumiem, saskaņā ar kuriem tā tiek izdota, un par atbildību, kas viņam tiks uzlikta.
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	K5.9 Ja oficiālajā reģistrā pārbaudāmā informācija ir atzīmēta kā konfidenciāla (“aizsargāta identitāte”), vajadzīgās pārbaudes var veikt ar citiem līdzvērtīgiem līdzekļiem.
	K5.10 Pieteikuma iesniedzēja identifikācija klātienes apmeklējuma laikā:
	Zviedrijas eID izdevēji var pārbaudīt pieteikuma iesniedzēja identitāti klātienes apmeklējuma laikā tādā pašā veidā, kā izsniedzot standarta personu apliecinošu dokumentu.
	K5.11 Pieteikuma iesniedzēja attālināta identifikācija pašreizējāsattiecībās:
	3. līmenis: Zviedrijas eID izdevēji, kuri jau ir identificējuši pieteikuma iesniedzēju attiecībās, kas ietver ekonomiski vai juridiski nozīmīgus darījumus, un ja pieteikuma iesniedzēju var identificēt attālināti, izmantojot citus uzticamus līdzekļus, kas ir līdzvērtīgi Zviedrijas eID kvalitātes zīmes 3. līmeņa prasībām, var izmantot šo metodi, lai noteiktu pieteikuma iesniedzēja identitāti.
	4. līmenis: Nepiemēro.
	K5.12 Identifikācija, izmantojot Zviedrijas eID:
	Zviedrijas eID izdevējs var attālināti identificēt pieteikuma iesniedzēju, izmantojot derīgu Zviedrijas eID, kam ir vismaz tāds pats uzticamības līmenis kā izsniedzamajai eID, ja tas bez līgumiskiem šķēršļiem var izmantot šādu identifikāciju kā pamatu jaunas eID izdošanai.
	4. līmenis: Jaunizdotās eID derīguma termiņš nepārsniedz esošās eID derīguma termiņu.
	K5.13 Pieteikuma iesniedzēja attālināta identifikācija:
	2. līmenis: Zviedrijas eID izdevēji var izmantot ticamus derīga standarta personu apliecinoša dokumenta attēlu ierakstus un pieteikuma iesniedzēja sejas attēlu kā pamatu pieteikuma iesniedzēja identitātes attālinātai noteikšanai, ja salīdzinājums nerada šaubas par pieteikuma iesniedzēja patieso identitāti.
	4. līmenis: Nepiemēro.
	Reģistrācija
	K5.14 Zviedrijas eID izdevēji, ņemot vērā piemērojamos noteikumus par personas datu aizsardzību, uztur savienoto lietotāju un piešķirto elektroniskās identifikācijas dokumentu reģistru un regulāri atjaunina šo reģistru.

	6. eID izdošana un bloķēšana
	Tehnisko līdzekļu projektēšana
	K6.1 Tehniskie līdzekļi:
	2. un 3. līmenis: Tehniskos līdzekļus elektroniskai identifikācijai, izmantojot eID ar Zviedrijas eID kvalitātes zīmi, izstrādā saskaņā ar divfaktoru principu, saskaņā ar kuru vienu daļu veido elektroniski uzglabāta informācija, kas ir lietotāja rīcībā, bet otru daļu veido informācija, ko lietotājs izmanto, lai aktivizētu eID.
	4. līmenis: Tehniskos līdzekļus elektroniskai identifikācijai, izmantojot eID ar Zviedrijas eID kvalitātes zīmi, izstrādā saskaņā ar divfaktoru principu, saskaņā ar kuru vienu daļu veido lietotāja rīcībā esošs personīgās drošības modulis, bet otru daļu veido tas, ko lietotājs izmantos, lai aktivizētu drošības moduli.
	K6.2 Aktivizēšanas mehānisms un personalizētais kods ir konstruēti tā, ka ir maz ticams, ka trešās personas varētu pārkāpt aizsardzību, pat ar mehāniskiem līdzekļiem.
	3. un 4. līmenis: Aizsardzība ietver mehānismus, lai novērstu elektroniskā identifikācijas dokumenta kopēšanu un manipulācijas ar to.
	K6.3 eID lietotājiem ar Zviedrijas eID kvalitātes zīmi eID derīguma termiņa laikā pēc savas iniciatīvas bez maksas un bez ievērojamām neērtībām jābūt iespējai apmainīt vai pieprasīt jaunu personas kodu, un, izmantojot norādījumus vai automātisku sagatavošanu, viņiem jāpalīdz saglabāt K6.2. punkta prasības.
	Ja eID ir izstrādāta tā, ka tā nevar apmainīties ar personalizētu kodu, lietotājam tā vietā ar tādiem pašiem nosacījumiem būtu nekavējoties jāspēj iegūt jaunu eID ar jaunu personalizētu kodu, kas aizstāj iepriekšējo kodu, izmantojot bloķēšanas procedūru.
	K6.4 Zviedrijas eID izdevējiem jānodrošina, ka dati, kas reģistrēti turētāju elektroniskajai identifikācijai, unikāli pārstāv pieteikuma iesniedzēju un, izsniedzot eID dokumentu, tiek attiecināti uz attiecīgo personu.
	K6.5 Izsniegto eID derīguma termiņu ierobežo, ņemot vērā eID dokumenta drošības elementus un ļaunprātīgas izmantošanas riskus. eID maksimālais derīguma termiņš ir pieci gadi.
	Elektroniskās identifikācijas dokumenta nodrošināšana
	K6.6 Neklātienes noteikums:
	2. līmenis: Zviedrijas eID izdevējs nodrošina e‑ID dokumentu tādā veidā, kas apstiprina oficiālajā reģistrā glabāto kontaktinformāciju vai šādu informāciju, kas reģistrēta saistībā ar elektronisko procedūru saskaņā ar K5.13 2. līmeni.
	3. līmenis: Zviedrijas eID izdevējs, kas nodrošina eID, izmantojot elektronisku procedūru, kura atbilst K5.11 3. līmenim, K5.12 3. līmenim vai K5.13 3. līmenim, no jauna izdodot, atsevišķi un neatkarīgi no noteikuma par drošību nodrošina, ka lietotājs ir informēts, ka šāds e‑ID dokuments ir nodots, vai ar citiem pasākumiem nodrošina līdzvērtīgu kontroles pakāpi, ka persona tiek brīdināta par identitātes zādzības risku saistībā ar noteikumu.
	4. līmenis: Zviedrijas eID izdevējs, kas nodrošina eID, izmantojot elektronisku procedūru, kura atbilst K5.12 4. līmenim, no jauna izdodot, atsevišķi un neatkarīgi no drošības noteikuma nodrošina, ka lietotājs ir informēts par to, ka šāds eID dokuments ir nodots.
	K6.7 Piedāvājums klātienes apmeklējuma laikā:
	Zviedrijas eID izdevējs klātienes apmeklējuma laikā un pēc identitātes pārbaudes saskaņā ar K5.10. punktu izsniedz elektroniskās identifikācijas dokumentu apmaiņā pret parakstītu saņemšanas dokumentu un papildus nodrošina daļu, ko lietotājs izmanto, lai aktivizētu eID atsevišķi un neatkarīgi no eID dokumenta nodrošināšanas drošības ziņā, pamatojoties uz oficiālā reģistrā glabāto kontaktinformāciju vai citu līdzvērtīgas ticamības informāciju.
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