FRANCOSKA REPUBLIKA

Predsednik vlade

Osnutek uredbe o varovanju strateskih in obcutljivih podatkov na trgu racunalnistva v
oblaku

NOR:
Ciljna skupina: DrZavne uprave in operaterji, skupine javnega interesa
Zadeva: ...
Zacetek veljavnosti: uredba zacne veljati dan po objavi.
Obvestilo: ....

Sklicevanja: Z uredbo se izvaja Clen 31 zakona st. 2024-449 z dne 21. maja 2024 o
zagotavljanju varnosti in urejanju digitalnega prostora. Na voljo je na spletnem mestu
Légifrance (http://www.legifrance.gouv.fr).

Predsednik vlade -
v zvezi s poroCilom XX,

ob upostevanju Uredbe (EU) 2019/881 Evropskega parlamenta in Sveta z dne 17. aprila 2019
o Agenciji Evropske unije za kibernetsko varnost (ENISA) in o certificiranju informacijske in
komunikacijske tehnologije na podroCju kibernetske varnosti ter razveljavitvi Uredbe (EU)
St. 526/2013 (Akt o kibernetski varnosti),

ob upoStevanju Direktive (EU) 2015/1535 Evropskega parlamenta in Sveta z dne
9. septembra 2015 o dolocCitvi postopka za zbiranje informacij na podrocju tehnicnih
predpisov in pravil za storitve informacijske druZbe,

ob upostevanju Zakonika o obrambi, zlasti ¢lena D. 3126-2,

ob upostevanju odredbe St. 2005-1516 z dne 8. decembra 2005 o elektronski izmenjavi med
uporabniki in upravnimi organi ter med upravnimi organi, zlasti ¢lena 9 te odredbe,

ob upoStevanju Zakona St. 2016-1321 z dne 7. oktobra 2016 o digitalni republiki, zlasti
Clena 16 tega zakona,

ob upoStevanju Zakona St. 2024-449 z dne 21. maja 2024 o zaScCiti in ureditvi digitalnega
prostora, zlasti ¢lena 31 tega zakona,



ob upostevanju Uredbe St. 2014-445 z dne 30. aprila 2014 o nalogah in organizaciji
Generalnega direktorata za notranjo varnost,

ob upoStevanju Uredbe St. 2015-350 z dne 27. marca 2015, kakor je bila spremenjena, o
kvalifikaciji varnostnih izdelkov in ponudnikov storitev zaupanja za varnostne potrebe
informacijskih sistemov,

ob upoStevanju priglasitve St. XX, poslane Evropski komisiji dne XXX,

po posvetovanju z drZzavnim svetom (oddelek za upravo) —

odreja:

Clen 1

Seznam skupin javnega interesa iz ¢lena 31(I) navedenega zakona z dne 21. maja 2024

vkljucuje:

skupina javnega interesa, imenovana ,,Agencija za digitalno zdravje (ANS)*;

skupina javnega interesa, imenovana ,Nacionalna agencija za raziskave na
podrocju aidsa (ANRS)*;

skupina javnega interesa, imenovana ,,Agencija za spodbujanje izobraZevanja in
znanstvenega usposabljanja ter izmenjav*;

skupina javnega interesa ,,Center za varen dostop do podatkov (CASD)“;
skupina javnega interesa ,,Center za prepreCevanje radikalizacije®;
skupina za javni interes ,Nacionalna veterinarska Sola“;

skupina javnega interesa ,,Skupina javnega interesa za visokoaktivne zaprte
radioaktivne vire (GIP SOURCES HA)“;

skupina javnega interesa ,Nacionalni sistem evidentiranja proSenj za socialna
stanovanja (GIP SNE)*;

skupina javnega interesa ,,Posodobitev socialnih deklaracij (GIP-MDS)*;

skupina javnega interesa ,,Observatorij za znanost in tehnologijo“.

Clen 2

I. Za uporabo ¢lena 31 zgoraj navedenega zakona z dne 21. maja 2024 mora zasebni ponudnik
storitev izpolnjevati naslednja merila varnosti in varstva podatkov:

dokumentirano politiko informacijske varnosti in obvladovanja tveganja, ki
vkljucuje podizvajalsko verigo;



- varen sistem upravljanja Cloveskih virov za osebje, ki sodeluje pri opravljanju
storitve;

- orodja in postopke za varno upravljanje opreme, s katero se izvajajo storitve in
informacijski sistemi;

- fizicni, okoljski in logi¢ni varnostni ukrepi, kot so uporaba mehanizmov Sifriranja,
nadzor dostopa in upravljanje identitete uporabnikov;

- postopki za obvladovanje incidentov na podroc¢ju informacijske varnosti in ukrepi
za neprekinjeno poslovanje;

- ukrepi za skladnost z zakonskimi dolocbami, ki veljajo v Franciji, in ukrepi za
varstvo podatkov, zlasti pogodbenimi, za obdelane ali shranjene podatke proti
kakrSnemu koli dostopu javnih organov tretjih drZzav, ki ga ne dovoljuje pravo
Evropske unije ali pravo drZave clanice, vkljuno zlasti s pogoji, ki urejajo
lastniStvo kapitala in glasovalnih pravic v druzbi ponudnika storitev ter ustanovitev
ponudnika storitev in morebitnih podizvajalcev.

Okvir, ki ga je razvila francoska agencija za kibernetsko varnost pod pogoji iz zgoraj
navedene uredbe z dne 27. marca 2015, dolocCa zahteve v zvezi s temi merili. Posvetovanje,
potrebno za oblikovanje in razvoj tega referencnega okvira za drZzavni informacijski sistem, se
izvede v sodelovanju z Medresorskim digitalnim direktoratom.

II. Za izpolnitev zahtev glede varstva podatkov in varnosti iz ¢lena 31(I) navedenega zakona
z dne 21.maja 2024 zadevne uprave uporabijo storitve raCunalniStva v oblaku, ki jih
zagotavlja kvalificirani zasebni ponudnik storitev, ki se dodelijo pod pogoji iz poglavja III
navedene uredbe z dne 27. marca 2015 in izpolnjujejo merila iz toCke I tega clena ali imajo
evropsko potrdilo vsaj enakovredne ravni.

ITI. Operativni in komunikacijski informacijski sistemi, znanstveni in tehnicni informacijski
sistemi ter informacijski sistemi, ki vkljuCujejo, zahtevajo ali vsebujejo tajne medije ali
informacije, ki sestavljajo obrambni informacijski in komunikacijski sistem, ter informacijski
in komunikacijski sistemi, ki jih upravljajo sluzZbe iz ¢lena D. 3126-2 Zakonika o obrambi in
Clena 1 navedene uredbe z dne 30. aprila 2014, so izkljuceni iz podrocja uporabe tega ¢lena.

Clen 3

I. Ce je uprava na dan zacetka veljavnosti ¢lena 31 navedenega zakona z dne 21. maja 2024 7e
zacCela projekt, ki izpolnjuje pogoje iz navedenega clena in uporablja storitev raCunalniStva v
oblaku, ki jo zagotavlja zasebni ponudnik storitev, ki ne izvaja meril varnosti in varstva
podatkov iz ¢lena 2 te uredbe, lahko v skladu s postopki, dolocenimi z odlokom predsednika
vlade, zaprosi za odstopanje od obveznosti iz istega ¢lena.

To odstopanje ne sme biti daljSe od 18 mesecev, Ce je v Franciji na voljo sprejemljiva
ponudba storitev racunalni$tva v oblaku v smislu tocke II tega ¢lena. Ce na dan zahtevka za
odstopanje v Franciji ni na voljo sprejemljive ponudbe storitev v oblaku, odstopanje ne sme
biti daljSe od enega leta pred morebitnim novim zahtevkom.

To odstopanje se odobri z obrazloZenim sklepom ministra, pristojnega za projekt, in ga potrdi
predsednik vlade.

Objavi se pod pogoji, dolocenimi v knjigi III Zakonika o odnosih z javnostmi.

II. Presoja sprejemljivosti ponudbe storitev racunalniStva v oblaku v smislu ¢lena 31(III)
zgoraj navedenega zakona z dne 21. maja 2024 temelji na naslednjih merilih:



— funkcionalna potreba, ki jo ponudba lahko zadovolji, ob upoStevanju nalog zadevne
uprave;

— finan¢ni pogoji;

— operativni in tehnicni pogoji varnosti in zascite podatkov, ki jih ponudnik ponudbe
obdeluje v skladu z zahtevami iz Clena 2 tega odloka;

— pogoji ob izteku pogodbe in jamstvo za reverzibilnost;

— pogoji nadzora, trajnosti in neodvisnosti v smislu ¢lena 16 zgoraj navedenega zakona z
dne 7. oktobra 2016.

Dne [...]

Predsednik vlade:



