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1. MSG 001 IND 2025 0104 ES DE 21-02-2025 ES NOTIF

2. Spain

3A. Subdireccién General de Asuntos Industriales, Energéticos, de Transportes y Comunicaciones y de Medioambiente
DG de Mercado Interior y Otras Politicas Comunitarias

Ministerios de Asuntos Exteriores, UE y Cooperacidn

d83-189@maec.es

3B. Ministerio del Interior

4.2025/0104/ES - SERV - Dienste der Informationsgesellschaft

5. Vorentwurf eines Gesetzes Uber die Koordinierung und Steuerung der Cybersicherheit

6. Digitale Dienste, die als wesentlich fir die Sicherheit und das Funktionieren der Gesellschaft erachtet werden

7.
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8. Mit diesen Rechtsvorschriften sollen MaBnahmen festgelegt werden, um ein hohes gemeinsames
Cybersicherheitsniveau in Spanien zu erreichen und zur Cybersicherheit der Europaischen Union beizutragen, indem die
Richtlinie (EU) 2022/2555 des Europaischen Parlaments und des Rates vom 14. Dezember 2022 tUber MaBnahmen flr ein
hohes gemeinsames Cybersicherheitsniveau in der Union, zur Anderung der Verordnung (EU) Nr. 910/2014 und der
Richtlinie (EU) 2018/1972 sowie zur Aufhebung der Richtlinie (EU) 2016/1148 in spanisches Recht umgesetzt wird.

Das Gesetz wird 6ffentliche und private Einrichtungen in wesentlichen und wichtigen Sektoren wie Energie, Verkehr,
Banken, Gesundheit, Wasser, digitale Infrastruktur und technologische Dienstleistungen betreffen.

Die wichtigsten MaBnahmen des Entwurfs sind:

- Einrichtung des Nationalen Zentrums flir Cybersicherheit, das die Cybersicherheitsmalnahmen koordiniert und die
sektortbergreifende und grenziiberschreitende Zusammenarbeit sicherstellt.

- Festlegung einheitlicher Kriterien flr die Bestimmung der in den Anwendungsbereich fallenden Einheiten, die als
wesentliche Einheiten und wichtige Einheiten eingestuft werden.

- Erstellung eines Katalogs von MaBnahmen, die fur die Steuerung von Cybersicherheitsrisiken erforderlich sind.

- Starkung des Verfahrens zur Meldung von Vorfallen, die die Erbringung von Dienstleistungen durch wesentliche und
wichtige Einrichtungen stéren oder voraussichtlich stéren kénnen.

- Erstellen der Stelle des Verantwortlichen fir Informationssicherheit.

- Starkung der Vorschriften fir den Austausch von Cybersicherheitsinformationen.

- Schaffen eines institutionellen und Koordinierungsrahmen zwischen den zustandigen Behérden.

9. Hauptziel des Vorentwurfs des Gesetzes lber die Koordinierung und Steuerung der Cybersicherheit ist die Starkung
des Schutzes von Netzen und Informationssystemen in Spanien, die fir die Entwicklung sozialer und wirtschaftlicher
Tatigkeiten von wesentlicher Bedeutung sind. Die zunehmende Zahl, das Ausmal’ und die Komplexitat von Cybervorfallen
stellen eine ernsthafte Bedrohung fiir das Funktionieren dieser Infrastrukturen dar, die wirtschaftliche Aktivitaten storen,
das Vertrauen der Nutzer untergraben und der nationalen Wirtschaft und Sicherheit groSen Schaden zuftugen kénnen.

Um diesen Herausforderungen zu begegnen, wird in dem Gesetz die Einrichtung des Nationalen Zentrums fur
Cybersicherheit vorgeschlagen, das CybersicherheitsmalBnahmen koordinieren und die sektortbergreifende und
grenziiberschreitende Zusammenarbeit sicherstellen wird. Dartber hinaus werden die MaBnahmen der Richtlinie (EU)
2022/2555 (NIS-2), die zu einem hohen gemeinsamen Cybersicherheitsniveau in der gesamten Union beitragen sollen, in
das spanische Rechtssystem aufgenommen.

Das Gesetz wird offentliche und private Einrichtungen in wesentlichen und wichtigen Sektoren wie Energie, Verkehr,
Banken, Gesundheit, Wasser, digitale Infrastruktur und technologische Dienstleistungen betreffen und sie verpflichten,
modernste Sicherheitsmalnahmen umzusetzen und erhebliche Cybersicherheitsvorfalle zu melden.

10. Verweise auf Grundlagentexte:

11. Nein

12.

13. Nein

14. Nein

15. Ja

16.
TBT-Aspekt: Nein
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SPS-Aspekt: Nein
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