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Informacién sobre la modificacion:

Deroga el Reglamento de la Agencia de Transportes y Comunicaciones de Finlandia
sobre las partes esenciales de la red de comunicaciones, publicado el 19 de mayo de
2021 (TRAFICOM/161584/03.04.05.00/2020).

Reglamento sobre las partes criticas de la red de
comunhnicaciones
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Ambito de aplicacion

El presente Reglamento se aplica a las actividades publicas de telecomunicaciones y
a una red privada conectada a la red publica de operadores de comunicaciones
esenciales para las funciones vitales de la sociedad a que se refiere el parrafo 2 del
articulo 244a de la Ley de servicios de comunicaciones electrénicas (917/2014).

Definiciones

[A efectos del presente Reglamento, se aplicaran las siguientes definiciones:]

1) por una parte critica de la red de comunicaciones se entienden las funciones y
medidas clave de la red, a las que se hace referencia en el parrafo 1 del articulo
244 bis de la Ley de servicios de comunicaciones electrénicas, por medio de las
cuales el acceso a la red y el trafico en la red se controlan o orientan
materialmente;

2) por una red privada critica se entiende una red especifica conectada a la red
publica de comunicaciones de un operador clave para las funciones vitales de la
sociedad, a las que se hace referencia en el parrafo 2 del articulo 244a de la Ley de
servicios de comunicaciones electrénicas;

3) por un operador de red privado se entiende el propietario o titular de una red
privada critica;

4) por un componente de una red o servicio de comunicaciones se entiende un
elemento de red, dispositivo o sistema de informacién que constituye o utiliza una
red o un servicio de comunicaciones;

5) por una red 4G se entiende una red mdvil implementada por la tecnologia LTE; y

6) por una red 5G se entiende una red mévil de quinta generacién.

Ademas, este reglamento se ajusta a las definiciones establecidas en el articulo 3 de la
Ley de servicios de comunicaciones electrdénicas.

Identificacion y documentacidon de las partes criticas de la red de
comunicaciones

Un operador de telecomunicaciones y un operador de red privado habran de identificar
las partes criticas de su red de comunicaciones y los componentes de la red o servicio
de comunicaciones utilizados en ella. Un operador de telecomunicaciones y un
operador de red privado habrdn de elaborar la documentacién y mantenerla
actualizada sobre las partes criticas de su red de comunicaciones que haya
identificado y sobre los componentes de la red o del servicio de comunicaciones
utilizados en ella y los criterios de evaluacién.

En particular, un operador de red privado habrd de evaluar si la estacién de base 4G
de su red privada es una parte critica de la red de comunicaciones, teniendo
especialmente en cuenta la cobertura geografica de la red privada, la cuota de tréafico
de la estaciéon de base 4G individual y las funciones y medidas llevadas a cabo por la
estacion de base en dicha red privada. El operador de red privada habra de preparar y
mantener la documentacién sobre su evaluacién.

traficom.fi



TRATICCM >

Liikenne- ja viestintdvirasto

4

Partes criticas de la red de comunicaciones

Las partes criticas de la red de comunicaciones habrdn de incluir al menos las
funciones y medidas que, en su totalidad o en parte, apliquen una de las siguientes
funciones:

1)

10)

11)

12)

funciones clave relacionadas con el enrutamiento y otro control u orientacién del
tréfico de usuarios finales en la red de comunicaciones, que puedan tener un
efecto importante en el trafico en la red de comunicaciones, entre ellas:

i. componentes de una red o un servicio de comunicaciones, cuando
pertenezcan a las clases prioritarias 1 o 2 de conformidad con el Reglamento
sobre la seguridad de las redes y los servicios de comunicaciones, asi como la
sincronizacién de las comunicaciones;

ii. componentes de una red o un servicio de comunicaciones, cuando controlen o
guien de otro modo una parte sustancial del trafico en toda la red;

iii. los componentes de la red o servicio de comunicaciones de la red de centros
de datos, cuando sea necesario para el funcionamiento de la parte critica de
la red de comunicaciones;

gestién, verificacién y autorizacién del acceso de los usuarios finales, asignacién
de recursos de la red a los usuarios finales, asi como la gestién de las sesiones y
conexiones de los usuarios finales;

registro, verificacién y autorizacién de las funciones de la red y del servicio de
comunicaciones;

servicios de infraestructura necesarios para el funcionamiento de la red y del
servicio de comunicaciones y para dar asistencia a su funcionamiento;

funciones para establecer interfaces entre redes o servicios de comunicaciones,
incluida la itinerancia;

funciones que interconectan las redes o los servicios de comunicaciones cuando
tal funcidén pueda tener un efecto importante en el acceso a la red de
comunicaciones o en el trafico a través de la misma;

gestién centralizada del cifrado y de las claves de la red de comunicaciones, sus
funciones y sus usuarios finales;

funciones de seguridad que afecten a partes criticas de la red de comunicaciones;

sistemas de gestién y supervisién de redes, cuando se refieran a la gestién o
supervision de partes criticas de la red de comunicaciones, o cuando, de otro
modo, pudieran tener un efecto importante en el acceso a la red o en el tréfico de
la misma, asi como en otros sistemas de facturacién, asistencia y «backend» que
puedan tener un efecto importante en el acceso a la red de comunicaciones o al
trafico de esta;

llevar a cabo la interceptacién o supervisién de las telecomunicaciones;

virtualizacién cuando se utilice para la implementacién de una funcién o medida
que se considere una parte critica de la red de comunicaciones;

cualquier otra funcién o medida que se apliqgue mediante la virtualizaciéon y se

considere una parte critica de la red de comunicaciones a la que se hace referencia
en el apartado 11 supra; y
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13) funciones y medidas clave para permitir el acceso a los datos sobre la ubicacién
geografica de la interfaz o del equipo terminal procesado en la red de
comunicaciones, o para permitir que la ubicacion se determine mediante una red
de comunicaciones.

5 Partes criticas de la red 4G

Ademds de lo indicado anteriormente, las partes criticas de la red de comunicaciones
para las funciones basicas y las medidas de la red 4G equivalen a funcionalidades
conmutadas por paquetes, de conformidad con la especificacién técnica TS 23.002,
4.1.1, 4.1.4 y 4.1.5, del Proyecto de Asociacién de Tercera Generacién (3GPP), en la
medida en que controlen u orienten el acceso a la red y el tréfico de la red de manera
material.

Las partes fundamentales de la red de comunicaciones habran de incluir al menos las
funciones y medidas que apliquen de forma total o parcial una de las funcionalidades
de la red 4G, de conformidad con el cuadro 1, tal como se definen en la especificacién
técnica 3GPP TS 23.002.

Cuadro 1. Partes criticas de la red 4G

Funcionalidad

Descripcion

Servidor de Abonado Doméstico
(SAD)

Un registro de abonados que almacena
datos para gestionar sesiones y conexiones
de usuario.

Registro de Identidad de Equipo
(RIE)

Se trata de un registro de identidad del
equipo que contiene informacién sobre la
autorizacién del uso de dispositivos
mdviles.

Funcién de Localizaciéon de Abonos
(FLA)

Se trata de una funcién que transmite a
otras funciones de la red el nombre de la
base de datos central que contiene datos
de usuario (SAD).

Nodo MME (MME)

Se trata de una unidad encargada de
gestionar las conexiones terminales y la
movilidad.

Pasarela de Enlace de Servicio (PES)

Se trata de una pasarela de enlace de
servicio que se encarga del enrutamiento
del trafico a nivel de usuario.

Pasarela de Enlace de la Red de
Paquetes de Datos (PER PD)

Se trata de una pasarela de la red
conmutada por paquetes entre la red IP
interna del operador y la red IP externa.

Pasarela de Enlace de Paquetes de
Datos Evolucionados (PEPDE)

Se trata de una pasarela de enlace
destinada a conectar usuarios fuera de la
red movil.

Servidor AAA 3GPP y «Proxy» AAA
3GPP

Se trata de un servidor y un «proxy» que se
encargan de verificar y autorizar a los
usuarios fuera de la red movil.

Funcién de Descubrimiento y
Seleccién de la Red de
Acceso(FDSRA)

Se trata de una funcién que se encarga del
control del trafico de los usuarios entre
redes méviles y no moviles.

Funcién de la Politica y las Normas
de Tarificaciéon (FPNT)

Politica de interfaz de usuario y funcién de
facturacion.
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Partes criticas de la red 5G

Ademids de lo anterior, los componentes criticos de la red de comunicacién son:

1) las funcionalidades de conformidad con la seccién 6.2 de la especificacién técnica
3GPP TS 23.501, en la medida en que controlen o dirijan sustancialmente el acceso
a la red y al trafico transmitido dentro de la red, y

2) las estaciones de base de la red mévil de conformidad con la seccién 4.1 de la
especificacién técnica TS 38.300 de 3GPP, cuando apliquen funcionalidades que
controlen sustancialmente o dirijan el acceso a la red y el trafico transmitido dentro

de la red, que:

i. sean conformes con Rel-18 o versiones posteriores de las especificaciones
técnicas 3GPP y constituyan caracteristicas que aumenten significativamente
la autonomia de la red de acceso radioeléctrico;

ii. hagan uso de la inteligencia artificial o el aprendizaje automatico en
funciones relacionadas con la gestién del tréfico de las estaciones de base y

el acceso a la red;

iii. incluyan funcionalidades distribuidas u operar como conexion entre otras
estaciones de base y la red basica, o

iv. de lo contrario, controlan sustancialmente o tienen acceso directo a lared y
al trafico transmitido dentro de la red.

Los elementos criticos de la red de comunicaciones incluyen al menos las funciones y
medidas que implementan total o parcialmente una de las funcionalidades de la red
5G de conformidad con el cuadro 2 definido en la especificacién técnica 3GPP TS

23.501.

Cuadro 2. Partes criticas de la red 5G

Funcionalidad

Descripcion

Funcién de Acceso y Gestidén de la
Movilidad (FAGM)

Esta funcién se encarga de la terminologia
del trafico de control de usuarios, el
registro de equipos terminales y la gestién
de la movilidad.

Funcién del Plano del Usuario (FPU)

Esta funcién se encarga del enrutamiento,
la guia y la gestién del trafico de usuarios.

Funcién de Control de Politicas
(FCP)

Esta funcién se encarga del control del
tréfico y de la aplicacién de las politicas de
gestién del acceso.

Funcién del Servidor de
Autenticacion (FSAU)

Esta funcién se encarga de verificar los
terminales de los usuarios.

Gestion Unificada de Datos (GUD)

Esta funcién se encarga de la gestién del
acceso de usuario, asi como la creacién y
gestién de las claves de cifrado.

Funcién de aplicaciones (FA)

Apoya las decisiones de encaminamiento
de la red.

Funcién de la Exposicién en la Red
(FER) y FER Intermedia (FER-I)

Esta funcién activa la funcionalidad de la
red central 5G para ser proporcionada a
terceros y a aplicaciones externas.

Funcién de Repositorio de Red (FRR)

Esta funcién se encarga de la
disponibilidad, el registro y la autorizacién
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de los servicios de la red.

Funcién de Seleccion de
Fragmentacién de la Red (FSFR)

Esta funcién se encarga de los servicios y
las especificaciones de fragmentaciéon de
la red.

Funcién Especifica de Autenticacién
y Autorizaciéon de Fragmentacion de
la Red (FEAAFR)

Esta funcién se encarga de la verificacién y
autorizacién de las fragmentaciones de la
red.

Funcién de Gestidon de Sesiones
(FGS)

Esta funcién se encarga de la gestién de
las sesiones de los usuarios.

«Proxy» de Proteccién Edge de
Seguridad (PPES)

Se trata del «proxy» que permite una
interconexién segura a otras redes.

Funcién de Almacenamiento de
Datos no Estructurales (FADNE)

Esta funcién se utiliza para almacenary
recuperar datos no estructurales.

Repositorio de Datos Unificados
(RDU)

Se trata de un repositorio capaz de
almacenar y recuperar, entre otras cosas,
la informacién de los abonados.

Funcién de Gestién de la Capacidad
Radiofénica de Equipos de Terminal
(FGCRET)

Esta funcién se encarga de almacenar y
retener los datos de la capacidad
radiofénica del identificador de los equipos
terminales.

Funcién Interfuncional sin 3GPP
(FIs3GPP)

Esta funcién que permite el acceso a la
funcionalidad de red para los usuarios que
estan fuera de la red movil.

Funcién de puerta de enlace no
3GPP de confianza (TNGF)

Actla como una pasarela de red cuando se
utiliza una red de acceso no 3GPP pero de
confianza como red de acceso.

Funcidén interfuncional WLAN de
confianza (TWIF)

Permite a los dispositivos incapaces de
sefalizar 5G acceder a la red central 5G a
través de una red de drea local
inaldmbrica (WLAN).

Funcién de pasarela de acceso
inaldmbrico (W-AGF)

Actla como una puerta de enlace entre los
dispositivos terminales y la red 5G cuando
se utiliza una red fija como red de acceso.

Funcién de Servicio de Mensajes
Cortos (Short Message Service
Function, SMF)

Responsable de la transmisién de
mensajes cortos entre la red basica 5G y el
SMSC. Comprueba los datos del servicio
SMS de la suscripcién del usuario y
garantiza que los mensajes se entreguen
en consecuencia.

Registro de la Identidad de los
Equipos 5G (RIE-5G)

Se trata de un registro de identidad del
equipo que contiene informacién sobre la
autorizacién del uso de dispositivos
moviles.

«Proxy» de Comunicacién de
Servicios (PCS)

Esta funcién se encarga de enrutar
mensajes a otras funciones de la red.

Funcién de analisis de datos de red
(Network Data Analytics Function,
NWDAF)

Recopila, analiza y comparte datos tanto
en tiempo real como histéricos para el
control de la red.

Funcién de coordinacion de la
recogida de datos (DCCF)

Responsable central de la produccién de
informacién para controlar las funciones
de la red 5G.
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Funcién de repositorio de datos de Actda como un repositorio que almacena,
analisis (ADRF) recupera y administra datos, analisis y
modelos de aprendizaje automatico para el
uso de elementos de red.

Funcién de Control de Admisién de Evita la sobrecarga de fragmentacién de la
Fragmentacién de la Red (NSACF) red 5G garantizando el uso controlado de
los recursos por fragmentacién.

Funcién de comunicacién sensible al | Gestiona y supervisa el estado de la
tiempo y de sincronizacién del sincronizacién horaria en la red 5G.
tiempo (TSCTSF)

Servicios telefonicos basados en el IP en una red movil

Ademds de lo indicado anteriormente, las partes criticas de la red de
comunicaciones incluiran las funciones y medidas de la red de comunicaciones, tal
como se definen en el Sistema Secundario de la Red Central Multimedia de la IP
(SSRRCS), de conformidad con la especificaciéon técnica 3GPP TS 23.228, que se
utilizan para la implementacién de un servicio telefénico publico basado en una IP.

Entrada en vigor y periodo de transicion

El presente Reglamento entrard en vigor el 19 de diciembre de 2026 vy
permanecerd en vigor hasta nuevo aviso.

El Reglamento deroga el Reglamento de la Agencia de Transportes vy
Comunicaciones de Finlandia sobre las partes esenciales de la red de
comunicaciones, publicado el 19 de mayo de 2021
(TRAFICOM/161584/03.04.05.00/2020).

Helsinki, 19 de diciembre de 2025

Jarkko Saariméaki

Director General

Anssi Karkkainen
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Director General Adjunto

Agencia de Transportes y Comunicaciones de Finlandia Traficom
Apdo. de correos 320
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Tel.: 029 534 5000
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