Arcom

Regulator komunikacji audiowizualnej i
cvfrowei

Konsultacje spoteczne w
sprawie projektu ram
referencyjnych okreslajgcych
minimalne wymogi techniczne
dotyczgce systemow weryfikacji
wieku utworzonych w celu
dostepu do niektérych
publicznych ustug tgcznosci
online | platform udostepniania
plikdbw wideo, ktére
udostepniajg publicznie tresci
pornograficzne

Kwiecien 2024 r.



© Arcom



Arcom Konsultacje spoteczne

Regulator komunikacji audiowizualnej i
Fufrawmai i

Spis tresci

Odpowiedzialnos¢ za ustugi ukierunkowane na transmisje tresci

pornograficznych

5

Ewolucja roli Arcom w kontekscie ustawy o zabezpieczeniu i regulowaniu

przestrzeni cyfrowej 6
Prace nad weryfikacja wieku sa juz w toku 7
Prezentacja ram...iiiiiiiceccsmmmmmssssssssnsnnsssssnsssssssssssnsnnnnnnnnnnsssssnsnnnnnns 8
Wspieranie sektora we wdrazaniu rozwiazan w zakresie weryfikacji wieku 8
Aktualizacje ram i aktualny stan wiedzy 8
Struktura ram i harmonogram wdrazania 8
Czesc pierwsza: wiarygodnos¢ systemow weryfikacji wieku................. 10
Domysina ochrona nieletnich 10

e Kryterium nr 1: szczelnoS¢ kontroli WieKuU...........covveiiiiiiiiiiiiin e, 10
Kryteria wiarygodnosci 10

e Kryterium nr 2: skuteCcznoS¢ roZWigZania....ccoieeuveiiiiieiiieeiiieeeiee e 10

e Kryterium nr 3: ograniczenie mozliwosci 0bejSCia..........evviviiiiiiiiiiiiieiiiieean, 11

e Kryterium nr 4: weryfikacja wieku przy kazdym korzystaniu z ustugi............. 11

e Kryterium nr 5: ramy korzystania z konta uzytkownika...............c.cooiiiiiinnns 12

o Kryterium nr 6: NiedySKrymMiNacja........oeiuiiiiiiiieie e 12

Czesc¢ druga: ochrona prywatnoSCi....ciccriiriirissrrissrsssssssssssssnnnnsnnns 13
Zasady ochrony prywatnosci 13
Wdrozenie systemu weryfikacji wieku przyjaznego dla prywatnosci domysinie

i w fazie projektowania 13
Minimalne wymagania dla wszystkich systeméw weryfikacji wieku 14

e Kryterium nr 7: niezaleznos¢ dostawcy systemu weryfikacji wieku w

odniesieniu do ustugi ukierunkowane na transmisje tresci pornograficznych 14

e Kryterium nr 8: poufnos$¢ w odniesieniu do ustug ukierunkowanych na

transmisje tresci pornograficznyCh.........coouiiiiiiii 14

e Kryterium nr 9: poufno$¢ w odniesieniu do dostawcéw ustug potwierdzania
L] T 15

e Kryterium nr 10: poufnos¢ w odniesieniu do wszelkich innych osdéb trzecich
zaangazowanych w proces weryfikacji wieku........c.ocoiiiiiiiii 15

e Kryterium nr 11: zabezpieczenia praw i wolnosci oséb przez weryfikatoréw
L] TP 15
Szczegdélne wymogi dotyczace systeméw ochrony prywatnosci =z
poszanowaniem zasady , podwdjnej anonimowosci” 16

e Kryterium nr 12: zwiekszona poufno$¢ w odniesieniu do ustug

ukierunkowanych na transmisje tresci pornograficznych.......cccccoooiiiivinnnnnn. 16



Arcom Konsultacje spoteczne

Regulator komunikacji audiowizualnej i
Fufrawmai i

e Kryterium nr 13: zwiekszona poufnos¢ w odniesieniu do emitentéw atrybutéw

WEE KU ettt et et ettt a e ans 16
e Kryterium nr 14: zwiekszona poufnos¢ w odniesieniu do wszelkich innych
stron trzecich zaangazowanych w proces weryfikacji wieku.......................... 16
e Kryterium nr 15: dostepnos$¢ i pokrycie populacji......ccccoeveviiiviiiiiiniiiiieiiennnnn, 17
Informowanie uzytkownikow o poziomie prywatnosci zwiazanym z systemami
weryfikacji wieku 17
® Kryterium nr 16: wyrazne wyswietlanie poziomu ochrony prywatnosci
UZYEKOWNIKOW. .ttt e e e e e et e e e e e e b e et e e et e b e enaeaeees 17
Pozadane cele i najlepsze praktyki 17
Czesc trzecia: alternatywne rozwigzania w zakresie generowania
dowodow akceptowane tymcCZasOWO.....cuvverriiemrrissnnnsmrssssnnnssssssnnnnnnnns 19
Czesc czwarta: audyt i ocena rozwigzan do weryfikacji wieku.............. 20
Ocena systemoéw wdrozonych w rzeczywistych warunkach 20
Wskazniki btedéw, obejscia i ryzyko ataku 20

Niezaleznos¢ podmiotu przeprowadzajacego audyt 20



r—Q.\

N
rco m . CONSEIL U(EFI L@E AUDIOVISUEL
Konsultacje spoteczne ~ =
Regulator komunikacji .
audiowizualnej i cyfrowej CONSEIL SUPERIEUR DE L'AUDIOVISUEL

CSA

CONSEIL SUPERIEUR DE L'AUDIOVISUEL

Wstep

1. Wraz z demokratyzacja urzadzen mobilnych umozliwiajacych dzieciom
dostep do internetu, narazenie nieletnich na tresci pornograficzne w
internecie gwattownie rosnie.

Wedtug badania przeprowadzonego przez Organ regulacyjny ds. komunikacji
audiowizualnej i cyfrowej (Arcom) na podstawie danych dostarczonych przez
Médiamétrie 2,3 min nieletnich odwiedza co miesigc strony o charakterze
pornograficznym, przy czym liczba ta gwattownie rosnie w ostatnich latach i jest
zwigzana z demokratyzacjg urzadzen mobilnych wsérdéd dzieci. Odsetek nieletnich
odwiedzajgcych strony ,dla dorostych” wzrést o 9 punktéw procentowych w ciggu 5 lat,
z 19 % na koniec 2017 r. do 28 % na koniec 2022 r. Kazdego miesigca w 2022 r. ponad
potowa chtopcéw w wieku 12 lat i starszych odwiedzata takie strony, a odsetek ten
wzrasta do dwdch trzecich w przypadku chtopcéw w wieku 16 i 17 lat. Srednio 12 %
odbiorcéw stron dla dorostych to osoby niepetnoletnie®.

Od poczatku lat 20002, badania nad konsekwencjami wczesnej ekspozycji na
pornografie pokazujg, ze narazanie najmtodszych dzieci na tresci pornograficzne moze
mie¢ powazne konsekwencje dla ich rozwoju psychicznego oraz ksztattowanego
przez nie obrazu seksualnosci i relacji miedzyludzkich, ze szkodg dla ich rozwoju
osobistego i wiekszej réwnosci w relacjach miedzy ptciami>.

2. Od dnia 1 marca 1994 r., zgodnie z postanowieniami art. 227-24 kodeksu
karnego, wprowadzonymi ustawa nr 92-684 z dnia 22 lipca 1992 r., zabrania
sie narazania nieletnich na tresci pornograficzne.

Brzmienie tego artykutu zostato zmienione w celu wyjasnienia nie tylko jego zakresu,
ale takze sposobu jego oceny, gdy przestepstwo zostato zarejestrowane w internecie.
Zgodnie z utrwalonym orzecznictwem, od 2020 r. art. 227-24 stanowi, ze zwykte
o$wiadczenie o wieku nie wystarcza do udowodnienia petnoletnosci*.... Obecnie
obowigzujgca wersja brzmi nastepujgco:

1 Arcom, Odwiedzanie stron dla ,dorostych” przez nieletnich (na podstawie danych dostarczonych przez
Médiamétrie) opublikowanych w dniu 25 maja 2023 r.:
https://www.arcom.fr/nos-ressources/etudes-et-donnees/mediatheque/frequentation-des-sites-adultes-par-
les-mineurs

2 M. Arzano, C. Rozier, Alice au pays du porno (Alicia w krainie porno): Ados: leurs nouveaux imaginaires
sexuels (Nastolatki: ich nowa wyobraznia seksualna), Ramsay, 2005 r.

3 Zobacz: https://www.csa.fr/Informer/Toutes-les-actualites/Actualites/Quelles-solutions-pour-proteger-votre-
enfant-des-images-a-caractere-pornographique-sur-internet; oraz B. Smaniotto (Badacz w dziedzinie
psychopatologii i psychologii klinicznej), ,Pornografia: wplyw na seksualno$¢ nastolatkéw? ’, The
Conversation (Rozmowa), 28 sierpnia 2023 r.: https://theconversation.com/pornographie-quels-impacts-sur-
la-sexualite-adolescente-207142.

W tym temacie Arcom zacheca réwniez rodzicéw do zapoznania sie ze strong internetowa:
https://jeprotegemonenfant.gouv.fr/pornographie/.

4 Sad Kasacyjny, Wydziat Karny, 23 lutego 2000 r., 99-83.928,
https://www.legifrance.gouv.fr/juri/id/JURITEXT000007070001.
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» Wytwarzanie, transport, rozpowszechnianie w jakikolwiek sposéb i niezaleznie odgg[:\‘_
nosnika tresci zawierajgcej przemoc, podzeganiu do terroryzmu, charakt&rz& suresieur ok caubiovisue
pornograficznym, w tym obrazach pornograficznych z udziatem jednego lub wiekszej

liczby zwierzat, lub o charakterze powaznie naruszajgcym godnos¢ ludzka Ilub

mogacym naktaniac nieletnich do angazowania sie w gry, ktdre fizycznie im zagrazaja,

lub handel takim przekazem, podlega karze pozbawienia wolnosci na okres 3 lat oraz

grzywny w wysokosci 75 000 EUR, jezeli przekaz ten moze by¢ ogladany lub odbierany

przez nieletniego.

W przypadku gdy przestepstwa przewidziane w niniejszym artykule, zostaty popetnione
za posrednictwem prasy drukowanej lub audiowizualnej Ilub za posrednictwem
publicznej komunikacji internetowej, zastosowanie majg szczegdlne przepisy prawa
regulujgcego te kwestie w odniesieniu do ustalania oséb odpowiedzialnych.

Przestepstwa przewidziane w niniejszym artykule sga popetniane nawet wtedy, gdy
dostep nieletniego do przekazéw, o ktérych mowa w akapicie pierwszym, jest
wynikiem zwyktego oswiadczenia nieletniego wskazujgcego, ze ma on co najmniej
18 lat”.

Ustawodawca wprowadzit ustawg nr 2020-936 z dnia 30 lipca 2020 r. majaca na celu
ochrone ofiar przemocy domowej, specjalna procedure z udziatem Arcom, majaca
na celu zapewnienie petnej skutecznosci tych przepisow w sprawie dostawce
ustugi komunikacji publicznej online udostepniajgcych publicznie tresci pornograficzne
w internecie.

Ustawa ta data prezesowi Arcom prerogatywe do wystosowania formalnego wezwania
do usuniecia uchybienia do wydawcy strony internetowej w celu zastosowania sie do
kodeksu karnego, a w przypadku braku reakcji na to wezwanie, zwrécenie sie do
sedziego powszechnego o nakazanie dostawcom dostepu do internetu (ISP)
uniemozliwienia dostepu do tej strony.

3. Na podstawie tych przepiséw, Organ wydat 13 formalnych zawiadomieh do
usuniecia uchybienia. W dniu 8 marca 2022 r. zwrécit sie réwniez do prezesa sadu
powszechnego w Paryzu, aby nakazat dostawcom ustug internetowych
zablokowanie pieciu z tych ustug za formalnym powiadomieniem. Procedura ta
jest nadal w toku w dniu opublikowania niniejszych konsultacji spotecznych.

Projekt ustawy o zabezpieczeniu i regulowaniu przestrzeni cyfrowej (SREN), bedacy
przedmiotem dyskusji w parlamencie, przewiduje aktualizacje systemu ustanowionego
ustawg z dnia 30 lipca 2020 r.

Artykut 10 ustawy nr 2004-575 z dnia 21 czerwca 2004 r. o zaufaniu w gospodarce
cyfrowej (LCEN), sporzadzonej w dniu publikacji niniejszych konsultacji spotecznych
stanowi, ze Arcom ,zaktada i publikuje [...], po konsultacji z francuskim organem
ochrony danych, ramy okreslania minimalnych wymagan technicznych
majacych zastosowanie do systemow weryfikacji wieku. Wymagania te dotycza
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wiarygodnosci kontroli wieku uzytkownikdéw i poszanowania ich prywatnosci. ’ ZakresQ_S [:\‘_
przepisu dotyczy ,tresci pornograficznych udostepniane publicznie przez dostaw& sueewieur o Lavoiovisue
ustugi komunikacji publicznej online, na jego odpowiedzialnos¢ redakcyjng Ilub
dostarczane przez ustuge platformy do udostepniania wideo, w rozumieniu art. 2
ustawy nr 86-1067 z dnia 30 wrzesnia 1986 r. o wolnosci komunikacji” (zwane dalej
~ustugi ukierunkowane na transmisje tresci pornograficznych” lub ,ustugi docelowe”).
Arcom moze, w stosownych przypadkach po uzyskaniu opinii Prezesa CNIL, natozy¢ na
jednego z tych ustugodawcéw formalne wezwanie do przestrzegania tych ram
prawnych oraz w przypadku utrzymujgcego sie naruszenia, po uzyskaniu opinii CNILTU,
natozenia na niego kary pienieznej zgodnie z procedurg przewidziang w art. 42-7
ustawy nr 86-1067 z dnia 30 wrzesnia 1986 r. Niniejsze konsultacje spoteczne dotycza
projektu ram przewidzianego w tych przepisach.

Nowe kompetencje przyznane Arcom na mocy ustawy uzupetniatyby uprawnienia
przyznane z drugiej strony sedziemu powszechnemu, ktéry moze zosta¢ wezwany
bezposrednio do zablokowania strony internetowej, ktéra nie jest zgodna z przepisami
art. 227-24 kodeksu karnego.

Niniejszy dokument jest czescia prac podjetych w ostatnich latach przez CNIL w
sprawie rozwigzan w zakresie weryfikacji wieku w celu pogodzenia ochrony nieletnich z
poszanowaniem prywatnosci.

CNIL po raz pierwszy wydat opinie w czerwcu 2021 r. w sprawie projektu dekretu w
sprawie wdrozenia ustawy z 2020 r. o przepisach wykonawczych majgcych na celu
ochrone nieletnich przed dostepem do publicznych ustug tgcznosci online nadajgcych
tresci pornograficzne®. Aby zapobiec wydedukowaniu orientacji seksualnej oséb -
rzeczywistej lub domniemanej - na podstawie przegladanych przez nie tresci i
bezposredniemu powigzaniu jej z ich tozsamoscig, CNIL zalecit w swojej opinii, aby
przej$¢ przez zaufane osoby trzecie i sformutowat kilka zalecen,® ktéry zawierat sekcje
dotyczacg weryfikacji wieku. Publikacje te =zostaty poparte komunikatem
opublikowanym w lipcu 2022 r. zatytutowanym , Weryfikacja wieku online: zachowanie
réwnowagi miedzy ochrong nieletnich a poszanowaniem prywatnosci”’ oraz
uruchomienie demonstratora mechanizmu weryfikacji wieku, ktéry szanuje prywatnos¢
uzytkownikéw?®, we wspétpracy z PEReN i profesorem z Ecole Polytechnique.

CNIL miata juz okazje przypomnieé, ze ,W przeciwiernstwie do tego, co sie czasami
mowi, RODO® nie jest niezgodny z kontrolg wieku w zakresie dostepu do stron
pornograficznych, ktdra jest przewidziana przez prawo.”*°

> CNIL, Obrady nr 2021-069 z dnia 3 czerwca 2021 r. dotyczace opinii w sprawie projektu dekretu w sprawie
przepiséw wykonawczych w sprawie Srodkéw ochrony nieletnich przed dostepem do stron transmitujgcych
tresci pornograficzne (zob.: https://www.legifrance.gouv.fr/cnil/id/CNILTEXT000044183781).

6 Zob.: https://www.cnil.fr/fr/la-cnil-publie-8-recommandations-pour-renforcer-la-protection-des-mineurs-en-
ligne

7 Zob.: https://www.cnil.fr/fr/verification-de-lage-en-ligne-trouver-lequilibre-entre-protection-des-mineurs-et-
respect-de-la-vie

8 Zob.: https://linc.cnil.fr/demonstrateur-du-mecanisme-de-verification-de-lage-respectueux-de-la-vie-privee

® Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych.

10 Zob. komunikat prasowy CNIL z dnia 21 lutego 2023 r.: https://www.cnil.fr/fr/controle-de-lage-pour-lacces-
aux-sites-pornographiques
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Podobnie jak CNIL, Arcom wydat réwniez opinie w sprawie projektu dekretug_g[:\‘_
wdrazajgcego art. 23 ustawy z dnia 30 lipca 2020 rtt, CONSEIL SUPERIEUR DE L'AUDIOVISUEL

To wiasnie w tym kontekscie Arcom i CNIL, przy wsparciu PEReN, na poczatku
2023 r. rozpoczety wspdlne wymiany techniczne z interesariuszami zajmujgcymi sie
weryfikacjg wieku. Dyskusje te zostaty wzbogacone o informacje zwrotne otrzymane
przez Arcom od niektérych zagranicznych partneréw, ktérzy réwniez stojg w obliczu
wyzwah zwigzanych z ochrong nieletnich i prywatnosci podczas kontrolowania dostepu
do tresci pornograficznych.

11 CSA, opinia nr2021-11 z dnia 23 czerwca 2021 r. w sprawie projektu dekretu w sprawie przepiséw
wykonawczych dotyczacych srodkéw ochrony nieletnich przed dostepem do stron transmitujacych tresci
pornograficzne,

https://www.legifrance.gouv.fr/jorf/id//ORFTEXT000044174211


https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000044174211
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Prezentacja ram

Zgodnie z zapisami projektu ustawy, projekt ram okresla oczekiwane wymagania
techniczne zaréwno pod wzgledem wiarygodnosci weryfikacji wieku uzytkownikéw
(w tym przypadku ich petnoletnosci), jak i poszanowania ich prywatnosci.

Celem tych ram nie jest certyfikacja rozwigzan technicznych. Ukierunkowane ustugi
nadawania tresci pornograficznych beda miaty swobode wyboru wilasnych
rozwiazan w zakresie ochrony nieletnich, pod warunkiem, ze spetniaja one
wymogi techniczne ram prawnych.

Brak systemu weryfikacji wieku, a takze systemy weryfikacji wieku o stopniu
wiarygodnosci lub ochrony prywatnosci ponizej poziomu wymogoéw
ustanowionych w niniejszych ramach, nie beda dopuszczane.

Ramy moga podlegac przegladowi i aktualizacji w celu uwzglednienia aktualnego
stanu wiedzy. Ustawa SREN stanowi w tym wzgledzie, ze ,ramy sg aktualizowane w
razie potrzeby na tych samych warunkach”.

Jest rzeczywiscie pozadane, aby sektor ten przyjat rozwigzania w zakresie weryfikacji
wieku odpowiadajgce aktualnym stanom wiedzy i normom europejskim i
miedzynarodowym oraz zgodne z praktykami branzowymi, zwtaszcza w odniesieniu do
istniejgcych protokotéw technicznych.

Czes¢ pierwsza projektu ram dotyczy wiarygodnosci systemoéw weryfikacji wieku.
Oprécz koniecznosci zapewnienia domysinej ochrony nieletnich, tj. jeszcze przed
uzyskaniem dostepu do ustugi, celem jest okreslenie warunkéw skutecznosci
internetowych systeméw weryfikacji wieku, przy jednoczesnym unikaniu ich
obchodzenia.

Wszystkie systemy weryfikacji wieku musza spetniaé¢ wszystkie wymogi
okreslone w niniejszej czesci pierwszej.

Czed¢ druga dotyczy w szczegdlnosci ochrony prywatnosci przez systemy weryfikacji
wieku wdrozone w celu kontroli dostepu do tresci pornograficznych. Strony moga

oferowac systemy weryfikacji wieku o ré6znym poziomie ochrony prywatnosci,
pod warunkiem, ze uzytkownicy sa informowani o poziomie zwigzanym z
kazdym systemem.
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W tym kontekscie projekt ram ustanawia minimalne kryteria dla wszystkichgg[;\‘_
systemoéw weryfikacji wieku, a takze wzmocnione cele szczegétowe w odniesi@miu surricur ot Laubiovisuee
do najbardziej przyjaznych dla prywatnosci systeméw znanych jako systemy

~podwdjnej anonimowosci”. Uzytkownicy beda musieli otrzymad co najmniej

jeden system weryfikacji wieku, ktéry bedzie zgodny ze standardami ochrony

prywatnosci ,podwdjnej anonimowosci”.

Ta druga czes$¢ obejmuje réwniez najlepsze praktyki w dziedzinie ochrony danych,
ktére sg uwazane za pozgdane.

Ponadto ustugi ukierunkowane na transmisje tresci pornograficznych beda mogty
wdrozy¢ tymczasowo, rozwigzania do generowania dowodu wieku w oparciu o karte
bankowa, w drodze odstepstwa od warunkéw okreslonych w pierwszej i
drugiej czesci, ale z zastrzezeniem scistego przestrzegania pewnych tacznych
warunkoéw okreslonych w trzeciej czesci niniejszego dokumentu.

Na koniec, czwarta i ostatnia czes$¢ ustanawia gtéwne zasady, ktérymi powinny
kierowad sie ustugi ukierunkowane na transmisje tresci pornograficznych, gdy sg one
zobowigzane do przeprowadzenia audytu swoich systeméw weryfikacji wieku. W
szczegdlnosci okreslony zostanie cel takich audytéw, warunki ich przeprowadzania
oraz wymogi majace zastosowanie do audytoréw zewnetrznych.



r—Q.\

N
rco m . CONSEIL U(EFI L@E AUDIOVISUEL
Konsultacje spoteczne ~ =
Regulator komunikacji .
audiowizualnej i cyfrowej CONSEIL SUPERIEUR DE L'AUDIOVISUEL

CSA

CONSEIL SUPERIEUR DE L'AUDIOVISUEL

Czesc pierwsza: wiarygodnos¢ systemow weryfikacji
wieku

Celem tych ram jest zapewnienie domysinej ochrony nieletnich, gdy tylko zostanie
wysSwietlona pierwsza strona publicznych ustug tacznosci online nadajacych tresci
pornograficzne.

Ochrona nieletnich oznacza zapobieganie ich narazeniu na tresci pornograficzne,
gdy tylko uzyskajg dostep do publicznych ustug tacznosci online nadajgcych takie
tresci.

W zwigzku z tym ustawa SREN stanowi, ze ustugi ukierunkowane na transmisje tresci

pornograficznych sg zobowigzane do wyswietlania ekranu, ktéry nie zawiera zadnych
tresci pornograficznych ,,do czasu zweryfikowania wieku uzytkownika”.

o Kryterium nr 1: szczelnos$é kontroli wieku

Ustugi ukierunkowane na transmisje tresci pornograficznych musza zapewni¢ ze
zaden uzytkownik nie uzyska dostepu do tresci pornograficznych, dopdki nie
udowodni swojej petnoletnosci.

Przykitady i zastosowanie

Taka domysing ochrone nieletnich mozna zapewni¢ na przykiad poprzez catkowite
rozmycie strony gtownej serwisu.

Wydawcy mogg zgtaszad pornograficzny charakter swojej ustugi. Aby to zrobi¢, moga
polega¢ na mechanizmie autodeklaracji [takie jak etykieta RTA'?] ktéry nalezy
skonfigurowa¢ na kazdej stronie ich witryn, umozliwiajgc systemom kontroli
rodzicielskiej ustalenie minimalnego wieku wymaganego do uzyskania dostepu do
tresci na stronie za pomoca nagtéwkéw odpowiedzi (lub ,,headers”®?).

Aby spetni¢ ten standard, systemy weryfikacji wieku (w tym przypadku petnoletnosci)
musi spetnia¢ co najmniej nastepujace wymagania techniczne. Wymogi te beda
prawdopodobnie ewoluowa¢ wraz z doskonaleniem technik i pojawianiem sie na rynku
nowych systemoéw weryfikacji wieku.

12 Restricted to adults”.
13 Nagtéwki sa to informacje zwracane przez serwer strony internetowej do przegladarki uzytkownika w
momencie sktadania wniosku.
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. Kryterium nr 2: skutecznosc¢ rozwiazania

Techniczne rozwigzanie weryfikujgce wiek wprowadzone przez docelowe ustugi
transmitujgce tresci pornograficznych musi umozliwiaé doktadne rozréznienie
miedzy nieletnimi uzytkownikami a petnoletnimi.

Przyktady i zastosowanie

W przypadku gdy rozwigzanie techniczne wprowadzone przez ustugi ukierunkowane na
transmisje tresci pornograficznych opiera sie na oszacowaniu wieku uzytkownika, musi
ono zosta¢ skonfigurowane w taki sposéb, aby wykluczyé¢ ryzyko uznania nieletniego
uzytkownika za petnoletniego (,fatszywie dodatnich”).

. Kryterium nr 3: ograniczenie mozliwosci obejscia

Docelowe ustugi transmitujgce tresci pornograficznych muszg dotozy¢ wszelkich
staran, zgodnie z wysokimi standardami starannosci zawodowej w branzy, aby
ograniczy¢ mozliwosci obejscia wprowadzonych przez siebie rozwiazan
technicznych.

Systemy weryfikacji wieku nie powinny umozliwia¢ udostepniania dowodéw wieku
innym osobom.

Na koniec, system musi by¢ odporny na ryzyko atakéw takich jak deepfakes,
podszywanie sie pod adresy internetowe (spoofing), itp.

Przykiady i zastosowanie

W odniesieniu do rozwigzan opartych na oszacowaniu wieku poprzez analize ryséw
twarzy, docelowe ustugi nadawania tresci pornograficznych bedg musiaty zapewnié, ze
rozwigzania te obejmuja mechanizm rozpoznawania zywych oséb, ktérego
skutecznos$¢ jest zgodna z aktualnym stanem wiedzy. Wykrywanie odbywa sie za
pomocag obrazu o wystarczajgcej jakosci, aby wykluczy¢ wszelkie procesy obejscia,
ktére moga by¢ wykorzystywane przez osoby nieletnie, aby sztucznie wygladac na
petnoletnie, w szczegdlnosci przy uzyciu zdjeé, nagranych filméw lub masek.

W odniesieniu do rozwigzah technicznych stuzgcych generowaniu potwierdzenia wieku
na podstawie okazania fizycznego dokumentu tozsamosci, docelowe ustugi nadawania
tresci pornograficznych musza zweryfikowad: (i) ze dokument jest prawdziwy i ze nie
jest to zwykta kopia; (ii) ze uzytkownik jest rzeczywiscie posiadaczem wprowadzonego
dokumentu tozsamosci. Ta weryfikacja moze by¢ w szczegdlnosci przeprowadzona za
pomoca rozpoznawania ryséw twarzy z wykorzystaniem mechanizmu wykrywania
zycia, na warunkach okreslonych powyzej.

. Kryterium nr 4: weryfikacja wieku przy kazdym
korzystaniu z ustugi
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Weryfikacja wieku musi by¢ przeprowadzana za kazdym razem, gdy ustuga jestg_g[:\‘_
konsultowana. Przerwanie korzystania z ustugi musi spowodowad ponowng weryfikacjg sueewicur o aubiovisue
wieku, jesli uzytkownik chce ponownie uzyska¢ dostep do tresci pornograficznych.

Zgodnos¢ z tym kryterium pozostaje bez uszczerbku dla mozliwosci korzystania przez
uzytkownika z dowodu wieku, ktéry moze by¢ ponownie uzyty lub zregenerowany
przez niego samego, z zastrzezeniem  obecnosci drugiego  czynnika
uwierzytelniajacego. Mozna to zrobi¢ poprzez powigzanie korzystania z dowodu
wielokrotnego uzytku z terminalem osoby, ktérej dane dotycza, tak jak ma to miejsce
w przypadku portfeli cyfrowych (znane jako , wallets”). Ponadto system weryfikacji nie
moze umozliwia¢ udostepniania tego dowodu innej osobie lub ustugom.

Przyktady i zastosowanie

W przypadku terminalu konsultacyjnego wspétdzielonego przez osobe dorosty i
nieletnia wazne jest, aby okres waznosci weryfikacji wieku nie pozwalat na
przegladanie tresci pornograficznych bez dodatkowej weryfikacji. W zwigzku z tym
waznos¢ weryfikacji wieku musi zostaé przerwana w momencie opuszczenia ustugi
przez uzytkownika, tj. po zakonczeniu sesji, gdy uzytkownik wytacza przegladarke lub
gdy system operacyjny przechodzi w tryb czuwania, a w kazdym razie po uptywie
okresu [jednej godziny] bezczynnosci.

. Kryterium nr5: ramy korzystania z konta
uzytkownika

Wdrozenie rozwigzania weryfikacyjnego wieku nie moze wymagac utworzenia konta
uzytkownika na docelowej ustudze dostarczajgcej tresci pornograficzne.

Ponadto dowdd wieku nie moze by¢ przechowywany na koncie uzytkownika w takiej
ustudze.

W kazdym przypadku obowigzek weryfikacji wieku ma zastosowanie do kazdego
dostepu, z kontem uzytkownika lub bez niego.

. Kryterium nr 6: niedyskryminacja

Rozwigzania stosowane przez ustugi ukierunkowane na transmisje tresci
pornograficznych nie mogg prowadzi¢ do dyskryminacji niektérych grup ludnosci, w
szczegblnosci ze wzgledéw okreslonych w art. 21 Karty praw podstawowych Unii
Europejskiej. W zwigzku z tym skutecznosé¢ technicznego rozwigzania do weryfikacji
wieku musi by¢ taka sama, niezaleznie od cech fizycznych uzytkownika. W przypadku
systeméw generowania dowodu wieku opartych na uczeniu maszynowym (zwanych
réwniez ,machine learning”) lub modelach statystycznych, dostawcy ustug mogg na
przyktad testowad swoje rozwigzanie w réznych bazach danych w celu zapewnienia
zgodnosci z tym wymogiem.

Wazne jest, aby systemy kontroli wieku ograniczaty uprzedzenia
dyskryminacyjne, ktére réwniez generuja btedy, ktére moga podwazydc
zarowno ich niezawodnosé, jak i akceptowalnoscé.
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Ustugi ukierunkowane na transmisje tresci pornograficznych sa zachecane:oMd@ sueewieur o avoiovisued
uwzgledniania wszelkich dyskryminujgcych uprzedzen, w podziale na odpowiednie

podstawy dyskryminacji, przy ocenie wydajnosci ich systemu weryfikacji wieku, ale
takze we wszelkich audytach, ktére przeprowadzajg (patrz ponizej).
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Czesc druga: ochrona prywatnosci

Celem niniejszego projektu jest réwniez zapewnienie ochrony prywatnosci
uzytkownikéw systemoéw weryfikacji wieku. Systemy te mogg stwarzaé wysokie
ryzyko dla bezpieczehstwa danych osobowych, poniewaz weryfikacja wieku jest
podobna do weryfikacji tozsamosci, a zatem moze wymaga¢ gromadzenia danych
szczegblnie chronionych lub dokumentéw tozsamosci.

Podmioty zaangazowane w systemy weryfikacji wieku muszg zatem zwracad
szczegblng uwage na ochrone prywatnosci swoich uzytkownikéw i bezpieczehstwo
odnosnych systeméw informacyjnych, przy czym przestrzegane sg zasady, za ktére
CNIL odpowiada, w szczegdlnosci ogdlne rozporzadzenie o ochronie danych osobowych
(RODO).

W praktyce systemy weryfikacji wieku jako catos¢ musza by¢ zgodne z obowigzujacymi
przepisami dotyczgcymi ochrony danych osobowych i prywatnosci, w tym z zasadami
minimalizacji i ochrony danych w fazie projektowania oraz domysinej ochrony
danych (Art. 5i 25 RODO).

Dostawcy takich systeméw muszg zwréci¢ szczegdlng uwage na nastepujgce zasady:

- dokfadnos¢, proporcjonalnos¢ i minimalizacja gromadzonych danych;

- zwiezte, przejrzyste, zrozumiate i tatwo dostepne informacje dla uzytkownikéw;

- odpowiednie okresy przechowywania danych;

- mozliwos¢ korzystania przez osoby fizyczne z przystugujacych im praw, a
mianowicie prawa dostepu, prawa do sprzeciwu, prawa do sprostowania, prawa
do ograniczenia przetwarzania, prawa do usuniecia danych, prawa do
przenoszenia;

- najnowoczesniejsze bezpieczehstwo systemoéw informatycznych
wykorzystywanych do przetwarzania danych osobowych.

W 2022 r. CNIL opublikowata demonstrator przyjaznego dla prywatnosci mechanizmu
weryfikacji wieku do przesytania atrybutu tozsamosci (w tym przypadku potwierdzenia
wieku)'* 3, W szczegdlnosci proponowany mechanizm zapewni szczelne potaczenie
miedzy docelowymi ustugami transmitujgcymi tresci pornograficzne, ktére sg
zobowigzane do sprawdzania wieku swoich uzytkownikéw, a stronami trzecimi
wydajgcymi atrybuty wieku.

14 https://linc.cnil.fr/demonstrateur-du-mecanisme-de-verification-de-lage-respectueux-de-la-vie-privee
5 https://www.cnil.fr/fr/verification-de-lage-en-ligne-trouver-lequilibre-entre-protection-des-mineurs-et-
respect-de-la-vie



https://www.cnil.fr/fr/verification-de-lage-en-ligne-trouver-lequilibre-entre-protection-des-mineurs-et-respect-de-la-vie
https://www.cnil.fr/fr/verification-de-lage-en-ligne-trouver-lequilibre-entre-protection-des-mineurs-et-respect-de-la-vie
https://linc.cnil.fr/demonstrateur-du-mecanisme-de-verification-de-lage-respectueux-de-la-vie-privee
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Mechanizm ten, znany od tego czasu jako ,podwdjna anonimowosc¢” lub ,,podwéjnaCS[:\‘_
poufno$¢”, zostat opracowany i przetestowany przez rézne podmioty publiczagsei sueerieur oe vavbiovisued
prywatne, co potwierdza jego techniczng wykonalnos¢ i zdolnos¢ do zaspokojenia

potrzeby ochrony prywatnosci nieodtgcznie zwigzanej z internetowymi mechanizmami

weryfikacji wieku. Odpowiada réwniez celom ogdlnie okreslonym dla systemoéw

tozsamosci cyfrowej, ktére obejmuja zarzadzanie atrybutami. Mechanizm ten, cho¢

okreslany w niniejszym dokumencie jako ,podwdéjna anonimowosc¢”, nie jest jednak

»anonimowy” w rozumieniu RODO, ale gwarantuje wysoki poziom poufnosci.

Publiczne ustugi komunikacji online, ktére udostepniaja tresci
pornograficzne, beda musiaty oferowaé¢ swoim uzytkownikom co najmniej
jeden system weryfikacji wieku, ktéory speinia standardy prywatnosci
»podwdjnej anonimowosci”, zapewniajac, ze system ten moze by¢ uzywany
przez znaczna wiekszosc jego uzytkownikéw.

Wymdg ten wejdzie w zycie z kohcem okresu przejSciowego przewidzianego w trzeciej
czesci niniejszych ram prawnych, ustalonego na [...], bez uszczerbku dla minimalnych
wymogoéw okreslonych ponizej. W zwigzku z tym do tej daty systemy weryfikacji wieku
beda musiaty spetnia¢ minimalny zestaw wymogéw okreslonych ponizej, aby zapewni¢
akceptowalny poziom ochrony danych osobowych ich uzytkownikéw.

Nastepujace sekcje wyjasniaja:

- kryteria majgce =zastosowanie do wszystkich systeméw weryfikacji wieku
objetych niniejszymi ramami;

- cele szczegdtowe dotyczgce systemodw najbardziej przyjaznych dla prywatnosci,
znanych jako ,, podwdjna anonimowos¢”;

- obowigzki w zakresie przejrzystosci majgce na celu informowanie uzytkownikéw
0 poziomie ochrony prywatnosci zwigzanym z systemami oferowanymi w
ramach ustug;

- jak réwniez dobre praktyki, ktére zostaty zidentyfikowane jako pozadane, ale
dotychczas niewymagane.

Nastepujace kryteria stanowia minimalny zestaw wymogéw majacych
zastosowanie do wszystkich systemoéw weryfikacji wieku objetych niniejszym
projektem ram.

. Kryterium nr 7: niezaleznos¢ dostawcy systemu
weryfikacji wieku w odniesieniu __do  ustugi
ukierunkowane na transmisje tresci pornograficznych

Dostawca systemow weryfikacji wieku musi by¢ prawnie i technicznie niezalezny od
wszelkich publicznych ustug tgcznosci online objetych niniejszym projektem ram i musi
zapewnié, ze ukierunkowane ustugi transmisji tresci pornograficznych w zadnych
okolicznosciach nie maja dostepu do danych wykorzystywanych do weryfikacji wieku
uzytkownika.
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. Kryterium nr 8: poufnos¢ w odniesieniu do us{ugg_g[:\_
UkierunkowanVCh na transmisie tregléliSUPERIEuRDEL'AUD\OV\SUEL

pornograficznych

Dane osobowe umozliwiajgce uzytkownikom weryfikacje wieku za posrednictwem
ustugi komunikacyjnej objetej niniejszym projektem ram nie moga byd
przetwarzane przez te ustuge komunikacyjna.

W szczegdlnosci, wdrozenie rozwigzah weryfikacji wieku nie moze umozliwiac
ustugom komunikacyjnym objetym niniejszym projektem standardu
gromadzenia tozsamosci, wieku, daty urodzenia Iub innych danych
osobowych tych uzytkownikow.

. Kryterium nr 9: poufnos¢ w odniesieniu do
dostawcow ustug potwierdzania wieku

W przypadku, gdy system weryfikacji wieku nie pozwala uzytkownikowi na uzyskanie
tozsamosci cyfrowe] wielokrotnego uzytku lub potwierdzenia wieku, dane osobowe
podane przez uzytkownika w celu uzyskania tego atrybutu nie moga by¢
przechowywane przez dostawce generujacego potwierdzenie wieku.

Ponadto tego typu system nie powinien wymaga¢ gromadzenia oficjalnych
dokumentéw tozsamosci.

. Kryterium nr 10: poufnosé¢ w odniesieniu do
wszelkich innych osdéb trzecich zaangazowanych w
proces weryfikacji wieku

W przypadku, gdy w proces weryfikacji wieku zaangazowane sg strony trzecie inne niz
dostawcy ustug weryfikacji wieku, np. w celu zarzadzania dowodami lub fakturowania
ustugi, strony te nie moga przechowywaé¢ Zzadnych danych osobowych
uzytkownikéw systemu, z wyjagtkiem przechowywania dowodéw na Zzadanie
uzytkownika.

e Kryterium nr 11: zabezpieczenia praw i wolnosci oséb
przez weryfikatorow wieku

Przy ustalaniu, czy uzytkownik moze uzyskac¢ dostep do publicznej ustugi tgcznosci
online na podstawie przedtozonych mu dowoddéw, docelowa ustuga nadawania tresci
pornograficznych podejmuje zautomatyzowang decyzje w rozumieniu art. 22 RODO.
Odmawiajgc dostepu do ustugi, decyzja ta moze wywotywad skutki prawne dla
zainteresowanych lub przynajmniej wywota¢ znaczace skutki wptywajace na osoby w
podobny sposéb.

CNIL uwaza, ze taka decyzja moze opierac sie na wyjatku przewidzianym w art. 22
ust. 2 lit. b RODO, w zakresie, w jakim wustuga celowa nadawania tresci
pornograficznych podlega obowigzkowi weryfikacji wieku na mocy art. 227-24 kodeksu
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karnego, a ostatecznie przepisom PJL SREN. Art. 22 ust. 2 lit. b RODO wymaga, aby wg_g[;\‘_
przepisach zezwalajgcych na taka zautomatyzowang decyzje przewidziaRQ sueericur oe Lavbiovisue
odpowiednie S$rodki ochrony praw i wolnosci oraz prawnie uzasadnionych intereséw
osoby, ktérej dane dotycza.

Aby zachowad wymogi w zakresie ochrony prywatnosci majace na celu ograniczenie
mozliwosci identyfikowania o0séb fizycznych przez ustugi, takie Srodki muszg zostad
wprowadzone nie przez ustugi ukierunkowane na transmisje tresci pornograficznych,
lecz przez dostawce technicznego rozwigzania do weryfikacji wieku, niezaleznie od
tego, czy jest to dostawca atrybutdéw, czy wystawca dowodu. Takie Srodki powinny
umozliwi¢ uzytkownikom, w przypadku btedu, zakwestionowanie wyniku analizy ich
atrybutu w celu uzyskania dowodu wieku. W celu skorzystania z tych $rodkéw
zaradczych, dostawcy rozwigzah do weryfikacji wieku powinni oferowa¢ uzytkownikom
mozliwos¢ korzystania z réznych dostawcéw atrybutéw lub w zaleznosci od rozwigzan,
réznych wystawcéw dowododw.

Docelowa ustuga ukierunkowana na transmisje tresci pornograficznych jest jednak
zobowigzana do przestrzegania obowigzkéw informacyjnych natozonych przez RODO i
musi informowac uzytkownikéw o mozliwosci ztozenia skargi do dostawcy rozwigzania
do weryfikacji wieku.

W kazdym przypadku dostawcy atrybutéw musza réwniez umozliwi¢ osobom na
sprostowanie swoich danych zgodnie z art. 16 RODO.

Ponizsze cele uzupetniaja cele minimalnej podstawy do okreslenia
przyjaznego dla prywatnosci normy weryfikacji wieku online.

. Kryterium nr 12: zwiekszona poufnosé w
odniesieniu do ustug ukierunkowanych na transmisje
tresci pornograficznych

Wymagania kryterium nr 8 uzupetnia sie o nastepujace wymogi.

System weryfikacji wieku wykorzystujacy ,podwdjng anonimowos¢” nie powinien
umozliwia¢ ustugom komunikacyjnym objetym niniejszym projektem ramowym
rozpoznania uzytkownika, ktéry juz korzystat z systemu na podstawie danych
wygenerowanych w procesie weryfikacji wieku.

Stosowanie systeméw weryfikacji wieku wykorzystujgcych ,podwdjng anonimowos¢”
nie powinno umozliwia¢ tym ustugom poznania lub wywnioskowania zrédta lub metody
uzyskiwania dowodu wieku zwigzanego z procesem weryfikacji wieku uzytkownika.
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System weryfikacji wieku, ktéry respektuje ,podwdjng anonimowoscé”, nie moZeQ_gQ[:\_
umozliwia¢ tym ustugom rozpoznania, ze dwa dowody petnoletnosci pochodza z t8@@ sueericur o Lavbiovisue
samego zrodta.

. Kryterium nr 13: 2zwiekszona poufnosé¢ w
odniesieniu do emitentéow atrybutéow wieku

Wymagania kryterium nr 9 zostaty uzupetnione w taki sposéb, ze system weryfikacji
wieku wykorzystujacy ,podwdjng anonimowos¢” nie moze umozliwia¢ dostawcom
ustug generowania dowodu wieku na ustalenie, dla ktérej ustugi przeprowadzana jest

weryfikacja wieku.

. Kryterium nr 14: zwiekszona poufnosé¢ w
odniesieniu  do wszelkich innych stron trzecich
zaangazowanych w proces weryfikacji wieku

Wymagania kryterium nr 10 uzupetnia sie o nastepujgce wymagania:

System weryfikacji wieku wykorzystujacy ,podwdéjng anonimowos¢” nie powinny
umozliwia¢ innym osobom trzecim uczestniczacym w procesie na rozpoznanie
uzytkownika, ktoéry juz korzystat z systemu. Na przykiad osoba trzecia
przekazujgca dowdd wieku lub poswiadczajgca jego waznos¢ nie powinna by¢ w stanie
dowiedziel sie, czy przetwarzata juz dowdd od tego samego uzytkownika.

e Kryterium nr 15: dostepnosc i pokrycie populacji

Ustugi komunikacyjne objete niniejszymi ramami muszg zapewnia¢ swoim
uzytkownikom co najmniej dwie rézne metody generowania dowodu wieku,
umozliwiajace uzyskanie dowodu wieku za pomoca ,podwdjnie
anonimowego” systemu weryfikacji wieku. W praktyce ustugodawca oferujacy
rozwigzanie w zakresie podwdéjnej anonimowosci musi tgczy¢ co najmniej dwie metody
uzyskania dowodu wieku (np. rozwigzanie oparte na dokumentach tozsamosci i jedng
opartg na oszacowaniu wieku).

Ustugi tgcznosci objete tymi ramami muszg zapewni¢ dostepnos$é systemu weryfikacji
wieku ,podwdéjnej anonimowosci” co najmniej w odniesieniu do [80 %] dorostej
populacji zamieszkatej we Francji.

Przykiady i zastosowanie

z zn

W praktyce rozwigzania ,, podwdjna anonimowos$¢” musza oferowad kilku dostawcéw
do generowania dowodu wieku (np. réznych dostawcédw dostepu do internetu i/lub
bankéw) oraz w przypadku innych rozwigzah, rézne metody generowania
dowodéw wieku (np. analiza ryséw twarzy i dostarczenie dokumentéw tozsamosci).
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o Kryterium nr 16: wyrazne wyswietlanie poziomu
ochrony prywatnosci uzytkownikow

Kazde rozwiagzanie do weryfikacji wieku musi by¢ wyraznie powiazane z jego
poziomem ochrony prywatnosci, tak aby rozwiazania zgodne ze standardami
»podwdjnej anonimowosci” byty przedstawiane w sposéb jasny i czytelny. W
kazdym razie inne rozwigzania nie powinny by¢ mylone ani promowane w celu
wprowadzenia uzytkownika w btad na korzy$¢ rozwigzah mniej chronigcych
prywatnosc.

Jezeli osoba trzecia zaangazowana w proces weryfikacji wieku moze by¢ $wiadoma
ustugi, dla ktérej przeprowadzana jest weryfikacja wieku, uzytkownik musi by¢
wyraznie poinformowany.

Jezeli chodzi o systemy weryfikacji wieku zgodne z zasadg ,podwdéjnej anonimowosci”,
uzytkownik musi by¢ wyraznie poinformowany, ze rozwigzanie to gwarantuje, ze
dostawca weryfikacji wieku nie moze znac¢ ustugi, dla ktérej przeprowadzana jest
weryfikacja.

Ponizsze cele nie sg obecnie wymagane od systeméw weryfikacji wieku w celu
zapewnienia zgodnosci z tym standardem, ale stanowig zestaw najlepszych
praktyk, do ktérych powinny dazy¢ rozwiazania weryfikacji wieku.

Mozliwos¢ samodzielnego generowania potwierdzenia wieku przez
uzytkownikéw w sposéb poufny:

> uzytkownik moze lokalnie generowa¢ potwierdzenie wieku, nie informujac
pierwotnego emitenta o swoich atrybutach wiekowych lub innej osoby
trzeciej;

> uzytkownik moze wygenerowa¢ dowdd wieku za posrednictwem ustugi
online, z ktérej mozna korzysta¢ bez dostepu do swoich danych
osobowych.

Poufnosc systemow weryfikacji wieku jako catosci:

> system opiera sie na dowodach o zerowej wiedzy (,zero knowledge
proof”);

» system opiera sie na technikach szyfrowania, ktére s odporne na
najbardziej ztozone ataki, nawet w przysztosci.
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Czesc trzecia: alternatywne rozwiazania w zakresie
generowania dowoddow akceptowane tymczasowo

W okresie przejsciowym [szesciu miesiecy]l od publikacji niniejszych ram,
majacym na celu umozliwienie ustugom podlegajgcym tym ramom okreslenie i
wdrozenie rozwigzania do weryfikacji wieku spetniajgcego wszystkie kryteria okreslone
w pierwszej i drugiej czesci, rozwigzania wykorzystujace karty bankowe beda
uznawane za zgodne z charakterystyka techniczna ram, z zastrzezeniem
nastepujacych warunkéw.

Rozwigzanie wykorzystujgce karty bankowe bytoby poczatkowym sposobem na
filtrowanie niektérych nieletnich. To tymczasowe rozwigzanie opiera sie na
infrastrukturze, ktéra zostata juz wdrozona i moze zosta¢ zmobilizowana

Z zastrzezeniem zgodnosci z ponizszymi wymaganiami, rozwigzanie to pozwolitoby
poczatkowo ochrone najmtodszych nieletnich. Filtrowanie mozna przeprowadzi¢ w
formie ptatnosci w wysokosci 0 EUR Ilub poprzez proste uwierzytelnienie (bez
ptatnosci).

Te systemy weryfikacji:

¢ nie moga by¢ realizowane bezposrednio przez docelowe ustugi transmisyjne
tresci pornograficznych, ale przez osoby trzecie niezalezne od ustugi;

e beda musiaty zapewni¢ bezpieczenstwo weryfikacji, aby zapobiec ryzyku
zwigzanemu z phishingiem. Wazne jest zatem, aby informacje o ptatnosciach
byty wprowadzane na zaufanych stronach internetowych. W zwigzku z tym
wskazane bytoby, aby ustugi ukierunkowane na transmisje tresci
pornograficznych oraz dostawcéw rozwigzan rozpoczeli skoordynowang
kampanie majgca na celu podniesienie swiadomosci na temat zagrozenh
zwigzanych z phishingiem, ze szczegdélnym uwzglednieniem tej nowej praktyki;

e powinny przynajmniej zapewniaé, ze karta istnieje i jest wazna co nie
oznacza, ze numer karty mozna po prostu sprawdzi¢ pod katem spéjnosci;

e wdrazaja silne uwierzytelnianie przewidziane w europejskiej dyrektywie
(UE) 2015/2366 w sprawie ustug ptatniczych (znanej jako ,,PSD2"), na przyktad
opierajac sie na protokole 3-D Secure, w jego drugiej obowigzujgcej wersji, w
celu zapewnienia, ze uzytkownik ustugi jest posiadaczem karty za pomoca
uwierzytelniania dwusktadnikowego.

Pod koniec tego okresu przejsciowego zostana wyjasnione warunki, na jakich
weryfikacja wieku za pomoca karty bankowej moze by¢ nadal akceptowana.
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Czesc¢ czwarta: audyt i ocena rozwiazan do weryfikacji
wieku

Ustawa SREN przewiduje, ze ,Organ regulacyjny ds. komunikacji audiowizualnej i
cyfrowej moze wymagac od wydawcéw i dostawcéw ustug [...]1, aby przeprowadzié
audyt systemoéw weryfikacji wieku, ktore wdrazaja w celu potwierdzenia
zgodnosci tych systemow z wymaganiami technicznymi okreslonymi w
ramach. Ramy okreslajg procedury przeprowadzania i upubliczniania tego audytu,
powierzanego niezaleznemu organowi posiadajgcemu udokumentowane
doswiadczenie”.

Ponizsze sekcje majg na celu wyjasnienie gtéwnych zasad, ktére mogg stanowié
wytyczne dla docelowych ustug nadawania tresci pornograficznych, ktére bytyby
wymagane do przeprowadzenia takiego audytu.

Aby zapewni¢ wysoki poziom ochrony nieletnich, Arcom bedzie oceniaé rozwigzania w
zakresie technicznej weryfikacji wieku w poszczegdlnych przypadkach, po wdrozeniu
przez wydawcéw, tj. in concreto. Jako ze niektére rozwigzania moga by¢
skonfigurowane przez docelowe ustugi transmisji tresci pornograficznych, konieczne
jest przeprowadzenie oceny w rzeczywistych warunkach operacyjnych.

Ustugi ukierunkowane na transmisje tresci pornograficznych sa wymagane w celu
zapewnienia, aby wprowadzone rozwigzania byty w stanie systematycznie spetniaé
wymagania ramowe poprzez dostosowanie, w stosownych przypadkach, ich zasad i
parametréw operacyjnych.

Audyt techniczny ma na celu ogélng ocene czy rozwigzanie do weryfikacji wieku jest
zgodne ze wszystkimi kryteriami okreslonymi w niniejszych ramach.

Pod tym wzgledem w szczegdlnosci ocenia:
e zdolnos$¢ rozwigzania technicznego do rozrézniania nieletnich uzytkownikéw;
e brak dyskryminujgcych uprzedzen;
e odpornos¢ na potencjalne praktyki obchodzenia (na przyktad deepfakes) i na
ryzyko ataku®®.

16 Ocena ryzyka ataku na rozwigzanie do weryfikacji wieku ma na celu ustalenie, czy system moze zostac
wykorzystany w niewtasciwy sposéb do celéw oszustwa.
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Aby nie podwazy¢ wiarygodnosci audytu, audytor powinien posiada¢ udokumentowana
wiedze specjalistyczng i doswiadczenie oraz powinien by¢ niezalezny zaréwno od firm
oferujgcych rozwigzania do weryfikacji wieku, jak i od docelowych ustug transmisji
tresci pornograficznych, ktére wykorzystujg wspomniane rozwigzania techniczne.

Arcom moze, w pdzniejszej wersji niniejszych ram, okresli¢ warunki, na jakich audyty
muszg by¢ przeprowadzane i podawane do publicznej wiadomosci.

W obecnej sytuacji i w oczekiwaniu na dalsze wyjasnienia ze strony Arcom, firmy sg
zachecane do przeprowadzania audytéw technicznych swoich systeméw weryfikacji
wieku, poczatkowo w ciggu [...] miesiecy od publikacji tych ram, a nastepnie co
najmniej raz w roku.

Ustugi ukierunkowane na transmisje tresci pornograficznych sg réwniez zachecane do
publikowania raportow z audytu na tatwo dostepnej stronie swojego
interfejsu online, w fatwo zrozumiatym formacie, w celu zapewnienia
przejrzystosci, szczegdlnie w odniesieniu do uzytkownikéw.
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