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Nařízení a obecná doporučení Švédského úřadu pro hazardní hry o technických požadavcích a akreditaci subjektů pro kontrolu, testování a certifikaci hazardních her;

přijaté dne DEN MĚSÍC ROK.

Švédský úřad pro hazardní hry stanoví[footnoteRef:1] níže uvedené na základě kapitoly 16, oddílu 3 oddílu 9 a oddílu 10 odst. 7 nařízení o hazardních hrách (2018:1475) a rozhoduje o níže uvedeném obecném doporučení. [1: Viz směrnice Evropského parlamentu a Rady (EU) 2015/1535 ze dne 9. září 2015 o postupu při poskytování informací v oblasti technických předpisů a předpisů pro služby informační společnosti.] 


Kapitola 1 Oblast působnosti a terminologie

Oddíl 1 Tato nařízení a obecná doporučení se vztahují na žadatele, kteří mají být akreditováni k provádění kontroly, testování a certifikace hazardních her, a na žadatele o licenci k provozování hazardních her, jakož i na ty, kteří mají licenci podle zákona o hazardních hrách (2018:1138). 
    Švédský orgán pro hazardní hry může rozhodnout o výjimkách z předpisů, je-li to odůvodněno z hlediska bezpečnosti a jinak nepředstavuje pro hráče žádné riziko.
    Nařízení a obecné pokyny se nevztahují na:
1. kamenné kasino ve vyhrazených prostorách podle kapitoly 5, oddíl 1 zákona o hazardních hrách,
2. hry ve výherních automatech v souladu s kapitolou 5, oddíly 7-8 zákona o hazardních hrách,
3. loterie v souladu s kapitolou 6, oddíl 3 zákona o hazardních hrách, které nejsou on-line hazardními hrami, kde roční odhadovaný hrubý obrat z loterie během licenčního období činí méně než deset (10) milionů SEK za rok a hodnota maximální ceny není vyšší než 1/6 ceny základní částky,
4. hru Bingo dočasné povahy podle kapitoly 6, oddíl 5 zákona o hazardních hrách, kde je roční odhadovaný hrubý obrat z činností binga během licenčního období nižší než deset (10) milionů SEK za rok a hodnota maximální ceny není vyšší než 1/6 ceny,
5. lokální tombolové hry podle kapitoly 6, oddíl 8 zákona o hazardních hrách,
6. hry, na které se vztahuje obecní registrace podle kapitoly 6, oddíl 9 zákona o hazardních hrách, 
7. hry v kamenných kasinech, výherní hrací automaty s věcnými výhrami, karetní hry ve formě turnajů podle kapitoly 9, oddíl 1 zákona o hazardních hrách a
8. hry na lodích v mezinárodní dopravě v souladu s kapitolou 10, oddíl 1 zákona o hazardních hrách.
[bookmark: _Toc471896773]   
Oddíl 2 Pro loterie podle kapitoly 6, oddílu 3 zákona o hazardních hrách, které nejsou on-line hazardními hrami, kde roční odhadovaný hrubý obrat z loterijních činností během licenčního období je nižší než třicet (30) milionů SEK za rok, se vztahuje pouze na kapitoly 1-2 a 13, pokud hodnota nejvyšší výhry překračuje základní částku výhry.

Oddíl 3 Pro bingo podle kapitoly 6, oddílu 5 zákona o hazardních hrách (2018:1138), kde odhadovaný roční hrubý obrat z činností binga během období platnosti povolení činí méně než třicet (30) milionů SEK ročně, se vztahuje pouze na kapitoly 1-2, 8, 11 a 13

Oddíl 4 Pro příležitostné bingo v souladu s kapitolou 6, oddílu 5 zákona o hazardních hrách, kde je odhadovaný roční hrubý obrat z činností binga během licenčního období nižší než třicet (30) milionů SEK za rok, platí pouze pro kapitola 1–2 a 13, pokud hodnota nejvyšší výhry překročí základní částku výhry.

Oddíl 5 Není-li uvedeno jinak, mají pojmy a označení používané v předpisech stejný význam jako v zákoně o hazardních hrách (2018:1138) a v nařízení o hazardních hrách (2018:1475).
    V těchto předpisech a obecných doporučeních platí následující definice
1. bingo dočasné povahy: bingo hry pořádané pouze příležitostně nebo několik dní v týdnu během doby platnosti licence, 
2. kontrola celkem: čísla připojená k číslům nebo zprávám pro zjistitelnost změn a chyb
. Kontrolní součty se vypočítají specifickým matematickým postupem,
3. přístup k informacím: informace a zdroje, které je spravují, které mají hodnotu pro 
organizaci. Herní a obchodní systém se skládá z jednoho nebo více informačních aktiv, které držitel licence sám definuje v seznamu,
4. doba přihlášení: doba mezi přihlášením hráče do herního systému dokud
se hráč nerozhodne odhlásit, nebo dokud herní systém hráče sám neodhlásí,
5. šifrování: zkreslení dat a informací šifrovacím algoritmem, který je 
obecně známý a zveřejněný,
6. živé kasinové hry: kasinové hry nabízené jako on-line hry pomocí
komunikačních služeb pro přenos dat nebo podobné služby, kde se místo herního systému používá zařízení pro hazardní hry,
7. maximální zatížení: definovaný certifikovaným držitelem licence a odkazuje na něj 
když herní systém automaticky zamítá vkládání sázek od hráčů,
8. koncové zařízení zprostředkovatele: Technické zařízení používané ke správě různých typů her
a informací o hráčích, se kterým nemůže hráč manipulovat, je součástí herního systému a nefunguje bez spojení se zbytkem herního systému,
9. osoba v politicky exponované pozici (PEP): osoba, která má nebo měla důležitou 
veřejné funkce v zemi nebo při řízení mezinárodní organizace,
10. herní kolo: kombinace událostí od okamžiku, kdy držitel licence otevře hru 
a hráč uzavře sázku, dokud není vygenerován výsledek hry, 
11. generátor náhodných čísel: algoritmus nebo fyzické zařízení určené pro generování 
sekvence prvků (často čísel), které mají určité statistické charakteristiky společné sekvencím, které se vyskytují čistě náhodně po daném rozdělení pravděpodobnosti,
12. UTC: světový čas UTC (koordinovaný světový čas). UTC Švédsko dostupné v časové kanceláři 
BIPM v Paříži a bezpečně získán do RISE, výzkumných ústavů Švédska – švédského výzkumného a inovačního partnera pro podnikání a společnost, v Boråsu a nazývaného UTC(SP), a
13. bank: všechny nebo část sázek hráčů podle pravidel příslušného typu hry 
a pokud si držitel licence tyto sázky ponechá až do rozdělení všech sázek nebo jejich části, může se jednat například o jackpot, sdruženou sázku nebo rozdělený jackpot.

[bookmark: _Toc471896774]Kapitola 2 Kontrola, zkoušky a certifikace

Oddíl 1 Žadatel o licenci podle zákona o hazardních hrách podá akreditovaný subjekt o kontrolu, testování a certifikaci herních systémů, obchodních systémů, postupů, vybavení pro hazardní hry a fyzických loterijních vstupenek v souladu s kapitolou 16, oddílu 3 zákona o hazardních hrách (2018:1138). 
    Ustanovení o akreditaci (podle prvního odstavce) společnosti Swedac lze nalézt v zákoně o akreditaci a posuzování shody (2011:791).

Obecná doporučení: 
Pokud je žadatel nebo poskytovatel služeb jménem žadatele certifikován ve vztahu ke stávající normě ISO/IEC 27001:2014, mohou být splněny požadavky kapitol 4 až 6 těchto předpisů. 
Akreditovaný orgán bude mít k dispozici pro provedení hodnocení platný certifikát podle normy ISO/IEC 27001:2014, prohlášení o aplikovatelnosti[footnoteRef:2] a dokumentované posouzení rizik. [2:  Prohlášení o použitelnosti. ] 


Oddíl 2 Každá osoba žádající o licenci podle zákona o hazardních hrách zašle dokumentaci k provedené kontrole, testování a certifikaci švédskému úřadu pro hazardní hry.
    Tato zpráva musí jasně uvádět metody hodnocení použité při kontrole, zkouškách a certifikačních procesech.
    Aby bylo zajištěno, že akreditovaný subjekt bude splňovat všechny požadavky uvedené v kapitole 3, musí být ke zprávě připojena vydaná osvědčení a další dokumenty o činnosti.

Oddíl 3	Kontrolní, zkušební a certifikační protokoly se obnovují nejméně každých dvanáct měsíců.
    První odstavec se nevztahuje na osoby, které mají povolení podle kapitoly 6, oddílu 1 zákona o hazardních hrách a které neposkytují on-line hazardní hry. Obnovení inspekčních, zkušebních a certifikačních protokolů je pak vyžadováno pouze tehdy, pokud bylo informační aktivum klasifikované s určitým významem podle kapitoly 5, oddílu 3 druhého odstavce aktualizováno nebo změněno, nebo pokud je nové nebo stávající informační aktivum během licenčního období klasifikováno s určitým významem.
    Obnovení podle druhého pododstavce se uskuteční ve lhůtě 12 měsíců ode dne, kdy vznikl požadavek na obnovení.
      
Oddíl 4 Pokud akreditovaný subjekt v průběhu své každodenní práce zjistí vady nebo vady, které jsou relevantní pro licenci, držitel licence to neprodleně oznámí Švédskému úřadu pro hazardní hry.
    Držitel licence neprodleně oznámí švédskému úřadu pro hazardní hry, pokud certifikační orgán odejme certifikáty.

Výjimka z požadavku na posouzení podle kapitoly 16, oddílu 3 zákona o hazardních hrách (2018:1138) atd.

Oddíl 5 Hry podle kapitoly 1, oddílů 2 a 4 jsou osvobozeny od požadavku na posouzení podle kapitoly 16, oddílu 3 zákona o hazardních hrách (2018:1138), pokud je hodnota nejvyšší ceny nižší než základní částka ceny.

Oddíl 6 Je-li zařízení uvedené v kapitole 13 používáno ve hrách uvedených v oddíle 5, držitel licence zajistí, aby zařízení splňovalo požadavky stanovené v kapitole 13. Výsledek losování musí být zdokumentován v protokolu, který má být uchováván během doby platnosti licence.
[bookmark: _Toc471896775]    Pro příležitostné bingo v souladu s kapitolou 6, oddílu 5 zákona o hazardních hrách, kde je roční odhadovaný hrubý obrat z činností binga během licenčního období nižší než třicet (30) milion SEK  za rok a hodnota nejvyšší výhry přesahuje 1/6 základní částky výhry, použije se zařízení uvedené v kapitole 13.

Kapitola 3 Akreditované orgány

Rozsah:
Oddíl 1 Součástí akreditovaného procesu je zabezpečení informací, kontrola, zkoušky, certifikace a analýza rizik a slabých míst. 

[bookmark: _Toc471896776]Požadavky na způsobilost pro akreditovaný orgán
Oddíl 2 Žadatel o akreditaci musí mít praxi v souvislosti s prací se systémy řízení pro zabezpečení informací, kontrolu, zkoušky, certifikaci a analýzu rizik a slabých míst. 

Obecná doporučení:
Zkušeností se rozumí nejméně tříletá praxe v oblasti testování a hodnocení systémů řízení bezpečnosti informací, nejméně dvouletá praxe v oblasti analýzy rizik a zranitelnosti nebo rovnocenná praxe.

[bookmark: _Toc471896777]Požadavky na způsobilost pro zaměstnance akreditovaného orgánu
Oddíl 3 Kontroly, zkoušky a certifikace provádějí pracovníci s odpovídajícím a doloženým vzděláním.
    Zaměstnanci musí mít alespoň pětiletou praxi v oblasti kontroly a zkoušení herních systémů, herních aktivit a on-line činností nebo rovnocenné zkušenosti.
    Zaměstnanci musí mít alespoň pětiletou praxi v oblasti práce v oblasti rizik a zranitelnosti nebo rovnocenné zkušenosti. 
    Požadované zkušenosti a způsobilost musí být doloženy osvědčením nebo podobným dokumentem. 

Obecná doporučení:
Požadavek na dostatečné a odpovídající vzdělání je možné splnit i prostřednictvím jiných kvalifikací, které pracovníkům zajistí dostatečnou způsobilost při plnění úkolu nebo úkolů. 
Pro práci s generátory náhodných čísel a jinými zařízeními pro hazardní hry by měl odpovědný vedoucí mít magisterský titul nebo doktorát z matematiky, statistiky nebo jiného školení relevantního pro zadání.
Tyto kvalifikace musí být zdokumentovány stejným způsobem jako ostatní školení a v případě bezpečnosti informací mohou být certifikace v souladu s:
· International Information Systems Security Certification Consortium (ISC)2 Certified Information Systems Security Professional (CISSP),
· Payment card industry (PCI) Qualified Security Assessor (QSA), nebo
· Information Systems Audit and Control Association (ISACA) Certified Information Systems Auditor (CISA).
[bookmark: _Toc471896778]V případě analýzy rizik a slabých míst mohou platit následující certifikace:
· International Council of E-commerce (EC-Council) Certified Ethical Hacker (CEH),
· EC-Council Licensed Penetration Tester (LPT),
· Information Assurance Certification Review Board (IACRB) Certified Penetration Tester (CPT),
· Global Information assurance Certification (GIAC) Certified Penetration Tester (GPEN),
· CESG CHECK Team Leader,
· CESG CHECK Team Member,
· CREST Infrastrukturální certifikace,
· CREST Registrovaný tester,
· Tiger Scheme Senior Security Tester, nebo
· Tiger Scheme Qualified Security Tester.
Kontroly, zkoušky a certifikace mohou provádět pracovníci, kteří souhrnně splňují stanovené požadavky. 

[bookmark: _Toc471896780]Kapitola 4 Bezpečnost údajů o držiteli licence

Ochrana informací
Oddíl 1	Důležité informace musí být chráněny proti fyzickému a logickému vniknutí a jiným vnějším vlivům, přičemž je třeba zajistit, aby informace byly v případě potřeby dostupné.

Správa zaměstnanců
Oddíl 2 Musí existovat politika a postupy, které regulují přístup zaměstnanců v herních a obchodních systémech. 
    Rovnocenná politika, stanovení popisu povolení a postupů v souladu s prvním pododstavcem, je k dispozici pro ostatní osoby, které potřebují přístup k herním a obchodním systémům.
    Politiky a postupy se pravidelně dokumentují a aktualizují.

Obecná doporučení:
Politika a související postupy mohou zahrnovat:
1. podrobné popisy práce pro každého zaměstnance,
2. přístup k informacím, které jsou požadovány pro každý popis práce, tj. pro výkon povinností,
3. způsob, jakým se změny v popisu práce odrážejí také v přístupových právech k informacím, k nimž by měl mít zaměstnanec přístup, a
4. popis kroků podniknutých v případě ukončení pracovního poměru.  

Omezení přístupu
 Oddíl 3 Herní a obchodní systémy musí být umístěny v prostoru přizpůsobeném pro daný účel.
    Každý přístupový bod nebo podobný přístup k místu, kde se manipuluje s herními a obchodními systémy nebo kde jsou uloženy, musí být vybaven zařízením pro osobní dohled nebo technickou kontrolu přístupu.
    Rozsah řízení přístupů musí být upraven v souladu s ustanoveními o práci s riziky a slabými místy v kapitole 5. 
    Musí být kontrolovány karty, kódy a klíče od prostor, kde se manipuluje s herními a obchodními systémy, aby se zabránilo neoprávněnému přístupu.

	Obecná doporučení:
Prostor přizpůsobený pro tento účel může sestávat z jedné nebo více místností.

Oddíl 4	Provozní a zkušební systémy musí být logicky odděleny.
   Systémy pro testování generování a validace a skutečné generování a validace fyzických loterijních údajů musí být logicky odděleny od sebe navzájem.

Ověření totožnosti
Oddíl 5 Herní a obchodní systémy zahrnují technická a administrativní opatření pro identifikaci uživatele, přístup uživatele k systémům a zaznamenávání činností uživatele.
    Veškerý přístup k herním a obchodním systémům musí být zaznamenán.
    Kód, heslo nebo rovnocenné herním a obchodním systémům jsou osobní a nesmějí být zobrazeny ani poskytnuty jiným osobám a musí jim být poskytnuta bezpečnostní ochrana odpovídající informacím.

Oddíl 6 Herní a obchodní systémy musí mít funkci, která průběžně zaznamenává totožnost uživatelů, datum a čas přihlášení a odhlášení, jakož i další činnosti související s bezpečností informací. 

Oddíl 7 Události mimo technické vybavení ovlivňující herní a obchodní systémy se zaznamenávají.

	Obecná doporučení:
Požár, poškození vodou mohou být příklady událostí mimo technické vybavení, které ovlivňují herní a obchodní systémy.
Zaznamenávání událostí v souladu s oddílem 7 lze provádět ručně. 

Komunikace a provoz
Oddíl 8 Gamingové a obchodní systémy musí být možné bezpečně vypnout v případě narušení nebo přerušení napájení nebo komunikace.
    Musí být zavedeny záložní napájecí systémy, které zajistí integritu dat, historii záznamů, zálohování a umožní ukončení probíhajících her. 

Oddíl 9 Herní a obchodní systémy musí mít funkci, která zaznamenává všechny pokusy o neoprávněný přístup do herního systému, jiné události a vytváří hlášení událostí s časovým záznamem.

Oddíl 10 Herní a obchodní systémy musí být chráněny před neoprávněným vniknutím a zavedením neoprávněného a škodlivého kódu. 
    Herní a obchodní systémy by měly mít funkci detekce škodlivého softwaru.
    Musí být zavedeny dokumentované postupy pro aktualizaci ochrany vůči nepovoleným a škodlivým kódům. 

Oddíl 11 Všechny změny systému v souladu s kapitolou 6 a jiné odchylky v herních a obchodních systémech se monitorují a zaznamenávají.

Oddíl 12 Herní a obchodní systémy musí být zálohovány nejméně jednou denně.
    Musí být zajištěno, aby systémy mohly být obnoveny od okamžiku poslední zálohy až do okamžiku jakéhokoli přerušení.  

Oddíl 13 Herní a obchodní systémy musí být vybaveny zamýšleným firewallem.
    Brány firewall musí být nastaveny tak, aby jiná zařízení v rámci stejné sítě nemohla vytvářet alternativní síťové cesty.
    Přístup k firewallům musí být zdokumentován v zavedených popisech úlohy a oprávnění.
    Přístup k bráně firewall se musí zaznamenat.
    Všechny incidenty, které ovlivní nebo budou mít za cíl ovlivnit brány firewall, se musí zaznamenat.

Oddíl 14 Informace musí být uloženy a přenášeny bezpečně. 
   S informačními soubory o zisku se nakládá tak, aby je žádná neoprávněná osoba nemohla zkopírovat nebo jinak zneužít nebo poškodit. 
   Pokud se k přenosu informací používají veřejné sítě, musí být informace zašifrovány a jednotlivé podsystémy musí ověřit přenos a příjem a musí být chráněny vůči neúplným přenosům, rušení a kopírování a zasílání neoprávněných odpovědí.   

Oddíl 15 Musí být zdokumentovány postupy pro nakládání s vyměnitelnými datovými médii. 
   Jsou-li informace o zisku na nosičích dat zasílány poštou nebo rovnocenným způsobem, zvolí se možnost přepravy, která zajistí splnění požadavků oddílu 14 druhého pododstavce.

	Obecná doporučení:
Například vyjímatelná datová média zahrnují notebooky a vyměnitelnou paměť. 

Oddíl 16  Musí být povoleny pouze funkce nezbytné pro účely instalace nového softwaru. 
    Údržba a aktualizace aplikací v herním a obchodním systému se provádějí zabezpečeným a řízeným způsobem.

Oddíl 17 Software musí být identifikovatelný podle názvu a čísla verze.
    Softwarový kód herního systému musí obsahovat poznámky vysvětlující funkci kódu.

[bookmark: _Toc471896782]Uložení zaznamenaných údajů, událostí a protokolů
Oddílu 18 Registrované informace, události a protokoly se ukládají v souladu s kapitolou 16, oddílu 5 zákona o hazardních hrách (2018:1138) a uchovávají se beze změny a jsou chráněny proti neoprávněnému přístupu. 
    Podle oddílu 13 čtvrtého pododstavce se registrované údaje uchovávají po dobu nejméně tří měsíců.

[bookmark: _Toc471896783]Časový údaj
Oddíl 19 Herní systém musí zaznamenávat čas.
    Všechny údaje, události a protokoly se zaznamenávají v reálném čase. 
    Jako časový referenční systém se bude používat UTC.

[bookmark: _Toc471896786]Kapitola 5 Práce držitele povolení s riziky a slabými místy

Oddíl 1 držitel licence provádí analýzu rizik a zranitelnosti a systematicky identifikuje a dokumentuje informační aktiva herních a obchodních systémů v seznamu.
    Práce musí rovněž zohlednit závislost svých vlastních činností na jiných činnostech.
    Výběr metodiky analýzy rizik a slabých míst musí být zdokumentován. 

Obecná doporučení:
ISO 31000:2009 je příručka, která obsahuje zásady a obecné pokyny pro řízení rizik.
Podle oddílu 1 může analýza rizik a zranitelnosti a seznam zahrnovat tyto prvky:
1. určení informačních prostředků, které je nutno vždy chránit / které musí vždy fungovat (Co je třeba chránit?),
2. určení zdrojů rizik, která mohou ovlivňovat/ohrožovat určené informační prostředky (Co se může stát?),
3. analýza rizik (Jak pravděpodobné je dané riziko a jaké by byly následky, kdyby se naplnilo?),
4. vyhodnocení rizik s cílem určit, který ze zjištěných zdrojů rizika bude dále řešen a jaká opatření budou přijata v případě zjištěných rizik, 
5. posouzení schopnosti snést a zvládnout zjištěné zdroje rizika a
6. řízení rizik určením a stanovením priorit opatření na základě výsledků analýzy.

Oddíl 2 Pro každý informační prostředek v seznamu musí být poskytnuty následující informace:
1. definice informačního prostředku,
2. jedinečné identifikační číslo,
3. číslo verze,
4. identifikační značky pro informační prostředek,
5. osoby s rozhodovací pravomocí, které mají právo rozhodovat o změnách v přístupu k informacím,
6. interní posouzení rizik,
7. kontrolní hodnota pro informační prostředky klasifikované podle oddílu 3, druhý odstavec, body 2-3 a 
8. geografické umístění fyzických informačních prostředků.

Oddíl 3	Podle oddílu 2 se každé definované informační aktivum klasifikuje na základě těchto čtyř kritérií:
1. informace o hráčích – informace hodné ochrany,
2. integrita herních a obchodních systémů,
3. dostupnost informací o hráčích, nebo
4. vysledovatelnost.
    Každé zařazení do třídy se posoudí takto:
1. žádný význam (informační prostředek není relevantní pro kritéria v bodech 1 až 4 prvního paragrafu),
2. určitý význam (informační prostředek může být relevantní pro kritéria v bodech 1 až 4 prvního paragrafu), nebo
3. vysoká relevance (kritéria uvedená v bodech 1–4 prvního odstavce jsou závislá na informačním aktivu).

Obecná doporučení:
V závislosti na tom, zda a jak se v herním a obchodním systému používá virtualizace, například cloudové služby, může být ovlivněna redundance a dostupnost informací. Různé způsoby virtualizace mohou vést ke změně v zařazení informačního prostředku do příslušné třídy. Držitel licence by měli věnovat pozornost tomu, jak je klasifikováno zařazení hardwarového informačního prostředku do příslušné třídy a jak se toto zařazení může změnit v závislosti na volbě nebo vývoji vnitřní nebo vnější virtualizace.
Pokud je použit externí poskytovatel cloudových služeb, musí být zajištěno, aby tento poskytovatel splňoval požadavky předpisů.

Oddíl 4 Držitel licence určí odpovědnou osobu s rozhodovací pravomocí, která bude odpovídat za práce související s analýzou rizik a slabých míst a za správu informací a incidenty řešené v této kapitole.
    Dokumentované postupy pro sledování, odhalování, analýzu, řešení a hlášení bezpečnostních incidentů a incidentů v oblasti bezpečnosti informací.

Oddíl 5 Existují funkce a dokumentované postupy pro zacházení s vniknutím a pokusy o vniknutí do herních a obchodních systémů.
    Všechny zásahy a pokusy o vniknutí do herních a obchodních systémů se zaregistrují.

[bookmark: _Toc471896787]Kapitola 6 Změny systému držitele licence

Oddíl 1 Musí být zaveden dokumentovaný proces správy verzí a systém správy verzí pro aktualizace nebo změny informačních prostředků uvedených v seznamu podle kapitoly 5, oddílu 2.

Oddíl 2	Aktualizace nebo změny informačního aktiva klasifikovaného jako kritické s vysokým významem v souladu s kapitolou 5, oddílem 3 druhým pododstavcem neprodleně přezkoumá akreditovaný subjekt.
    Aktualizace nebo úprava informačního aktiva klasifikovaného s určitým významem podle kapitoly 5 oddílu 3 druhého pododstavce se přezkoumá ve spojení s běžným postupem certifikace v souladu s  kapitolou 2, oddílem 3.

Oddíl 3 Má-li držitel licence interní funkci, která zajišťuje kvalitu aktualizací nebo změn informačních prostředků, může akreditovaný orgán povolit provedení změn bez přezkumu v souladu s oddílem 2, prvním odstavcem, pokud:
1. je tato funkce organizačně nezávislá na funkci, která provádí aktualizace nebo změny; a
2. tuto funkci zastávají pracovníci s odpovídajícím vzděláním a praxí.
    Aktualizace nebo změna informačního aktiva podle prvního odstavce se přezkoumá ve spojení s běžným certifikačním postupem v souladu s kapitola 2, oddíl 3.

Oddíl 4	Při aktualizaci nebo změně informačních aktiv v souladu s oddílem 1 se provede analýza rizik a zranitelnosti.

Oddíl 5	Určitý rozhodovací orgán, který odpovídá za každou aktualizaci nebo změnu informačního aktiva a rozhoduje o nich.

Oddíl 6	Systém správy verzí obsahuje informace o žádostech o změny, o schválení změn a o změnách provedených v informačních prostředcích.
    Předchozí verze informačních prostředků se uchovávají k dispozici pro přezkoumání.

Obecná doporučení:
Starší verze informačních prostředků ve formě hardwaru mohou být zničeny.
[bookmark: _Toc471896812]
Kapitola 7 Funkce pro správu her držitele licence
[bookmark: _Toc471896813]
Aktivace a deaktivace her
Oddíl 1 Licence musí být schopni bez prodlení aktivovat nebo deaktivovat jakoukoli hru nebo jejího hráče; buď jednu nebo více her nebo hráči jednotlivě nebo najednou. 
    Opatření uvedená v prvním pododstavci se zaznamenávají a dokumentují.

	Obecná doporučení
Hra může být například deaktivována dočasným skrytím, pokud držitel licence zjistí chyby ve hře nebo pro jednotlivého hráče. 

Oddíl 2 Deaktivovaná hra musí být dokončena. 
    Deaktivovaná vícefázová hra může být dokončena při příštím přihlášení. 

[bookmark: _Toc471896814]Přerušené hry
Oddíl 3 Přerušená hra musí být dokončena, není-li v pravidlech hry uvedeno jinak. 
    Při opětovném připojení herního systému k vložené sázce se hráči zobrazí zrušená hra.
    Sázky uvedené ve druhém odstavci se uchovávají odděleně a účtují se odděleně na účtu hráče, dokud není hra dokončena. 

Obecná doporučení:
Hra může být považována za přerušenou, například pokud herní systém ztratí připojení k zařízení hráče, hernímu systému nebo se zařízení hráče restartuje dojde k abnormálnímu vypnutí herního systému.
Hra může být také považována za pozastavenou, pokud zápas nemohl být dokončen nebo byl závod zrušen.

Oddíl 4 Pokud není ukončená hra dokončena do 90 dnů, musí být uzavřena.
    Pravidla hry musí jasně uvádět, co se stane se sázkou hráče, pokud je hra ukončena, aniž by byla dokončena.

[bookmark: _Toc471896815]Správa chyb
Oddíl 5 Pro hry musí být zdokumentovány postupy pro řešení chyb a selhání.
Pravidla hry musí jasně uvádět, co se vztahuje na hráče v případě chyb a selhání.

Oddíl 6 Chyby a zjištěné poruchy se zaznamenávají a zdokumentují.
    Příčiny a řešení chyb a selhání musí být zaznamenány a zdokumentovány.

Oddíl 7 Je třeba zajistit, aby přerušená hra nebo jiné chyby a selhání neměly nepříznivý vliv na herní účet nebo herní zůstatek hráče. 
    V případě, že hráč nemůže dokončit hru z důvodu chyb nebo selhání, musí existovat funkce, která vypočítá částku, která má být hráči vyplacena.

Oddíl 8 Hodnota fondu výher nesmí být ovlivněna chybami a poruchami.

[bookmark: _Toc471896785]Kapitola 8 Informace ,které by herní systém měl být schopen generovat 

Oddíl 1 Zprávy o podezření z podvodu v oblasti hazardních her uvedené v kapitole 19, oddílu 6 zákona o hazardních hrách (2018:1138) mohou být vytvořeny v herním systému nebo ručně.
   Zprávy o podezření z podvodu v oblasti hazardních her, neoprávněné spolupráci mezi hráči, pokusech o podvod v oblasti hazardních her a neoprávněné spolupráci mezi hráči a o jiných zaznamenaných porušeních podmínek používání a pravidel hry musí být možné vytvářet v herním systému nebo ručně.
   Zprávy o nepatřičném vlivu na výsledek sázky, která je předmětem sázení, musí být možné vytvořit v herním systému nebo ručně.

Oddíl 2 Herní systém musí mít funkci generovat hlášení o odchylkách nebo změnách herních návyků a vzorů hráče, které vedou k odpovědným herním opatřením. 

Oddíl 3 Hrací systém musí mít funkci generování reportů pro všechny registrace hráčů.
    Herní systém má funkci generovat zprávy pro stávající a uzavřené dočasné herní účty podle kapitoly 13, oddílu 4 odst. 1 zákona o hazardních hrách (2018:1138).

Oddíl 4 Herní systém musí mít funkci pro generování zpráv pro všechny registrované hráče, informace o účtu hráčů a datum registrace.

Oddíl 5 Herní systém musí mít funkci generovat zprávy se všemi hráči, kteří se po dobu 24 hodin pozastavili z hraní nebo se pozastavili od hraní až do odvolání v souladu s kapitolou 14, oddílu 12 zákona o hazardních hrách (2018:1138).

Oddíl 6 Herní sytém musí mít funkci pro generování zpráv o všech hráčích, kteří si nastavili vlastní časová omezení, omezení sázek nebo vkladů na své herní účty.
    Herní systém má rovněž funkci generovat zprávy o počtu hráčů, kteří snížili nebo zvýšili svůj časový limit, sázky nebo vklady na herní účty. 

Oddíl 7 Systém her musí mít funkci generování zpráv o neaktivních herních účtech.

	Obecná doporučení:
To by mělo být uvedeno ve smlouvě držitele licence s hráčem, kdy se herní účet stane neaktivním a co se stane např. s kreditem, pokud byl účet po určitou dobu neaktivní. 

Oddíl 8 Systém herních her musí mít funkci generování zpráv pro všechny uzavřené herní účty.
    Pokud byl herní účet uzavřen, uvede se v něm důvod, proč byl uzavřen a zda byl uzavřen hráčem nebo držitelem licence. 

Oddíl 9 Systém herních her musí mít funkci pro generování zpráv pro herní účty s kladným zůstatkem, které byly uzavřeny na více než pět pracovních dnů.

Oddíl 10 Herní systém musí mít funkci generování zprávy pro každý herní účet. 

Obecná doporučení:
Zpráva by měla obsahovat informace o zůstatcích, vkladech, sázkách, výhrách a výběrech.

Oddíl 11 Systém herního systému musí mít funkci pro zaznamenávání celé doby přihlášení jednotlivého hráče.
    Do jedné nebo více zpráv uvedených v prvním pododstavci mohou být zahrnuty:
1. identifikační číslo hráče,
2. čas, kdy začala a skončila doba přihlášení,
3. vybavení hráče,
4. celková sázka během doby přihlášení,
5. celkové výhry vyplacené během doby přihlášení,
6. celkový vklad na herní účet během doby přihlášení (doba registrace),
7. celkové výběry z herního účtu během doby přihlášení (doba registrace),
8. čas posledního potvrzení během doby přihlášení,
9. důvody pro ukončení přihlášení a
10. identifikace her a verzí her hraných během doby přihlášení. 

Oddíl 12 Herní systém musí mít funkci zaznamenávat a být schopen generovat jednu nebo více zpráv s informacemi o transakcích hráče během doby přihlášení.
    Do zprávy uvedené v prvním pododstavci mohou být zahrnuty tyto informace:
1. identifikační číslo hráče,
2. čas zahájení hry,
3. zůstatek hráče v čase zahájení hry,
4. sázka (zaznamenaná v čase),
5. zajištění výherního banku,
6. stav hry,
7. výsledky ve hře (zaznamenané v čase),
8. výplata výherního banku,
9. času ukončení hry,
10. výhry, 
11. zůstatek hráče na konci a
12. všechny přerušené hry a důvody jejich nedokončení.

Oddíl 13 Herní systém zaznamenává a je schopen generovat jednu nebo několik zpráv týkajících se událostí, ke kterým došlo v systému hazardních her.
    Do zprávy uvedené v prvním pododstavci mohou být zahrnuty tyto informace:
1. značné zisky,
2. převody značných prostředků,
3. změny podmínek pro hraní her,
4. změny podmínek pro výherní bank,
5. nově založený výherní bank,
6. účast hráčů ve výherním banku,
7. výplata výherního banku a
8. přerušené hry s výherním bankem.

Oddíl 14 Systémy hazardních her mohou zaznamenávat a budou mít schopnost generovat individuální a souhrnné zprávy o jednom nebo více kolech držitele licence.
    Do zprávy uvedené v prvním pododstavci mohou být zahrnuty tyto informace:
1. název a pořadové číslo kola,
2. datum,
3. čas zahájení kola,
4. čas ukončení kola,
5. celkový obrat,
6. počet sázek,
7. sázka držitele licence,
8. financování výherního banku,
9. hodnota výherního banku před zahájením hry,
10. hodnota výherního banku na konci hry,
11. možné výsledky,
12. skutečný výsledek,
13. celkový počet výher,
14. celkový počet vítězů,
15. počet vítězů na jednotlivých úrovních,
16. počet oprávnění,
17. celkové rozdělení a
18. počet hráčů, kteří nedokončili herní kolo, a důvod, proč hru nedokončili.

Obecná doporučení:
Možným výsledkem může být situace, kdy existuje možnost jedinečného výsledku, který není přímo patrný z příslušného plánu výher, např. fotbalový zápas, kde se sázka může týkat 1X2. 

[bookmark: _Toc471896788]Kapitola 9 Funkční požadavky na držitele licence proti hráčům

[bookmark: _Toc471896789]Registrace hráče a přístup k hernímu systému
Oddíl 1 Herní systém musí mít funkci pro registraci hráče. 
    Ověření oprávnění hráče se provádí prostřednictvím osobního a jedinečného autorizačního kódu pokaždé, když se hráč přihlásí do herního systému.

Obecná doporučení: 
Po počáteční registraci, kdy zákon o hazardních hrách vyžaduje ověření hráče přes spolehlivou elektronickou identifikaci nebo rovnocenný prostředek, může držitel licence i nadále vyžadovat ověření prostřednictvím spolehlivou elektronickou identifikaci nebo rovnocenného prostředku. Případně může držitel licence povolit hráči, aby si vytvořil uživatelské jméno s přiřazeným autorizačním kódem. V herním systému by měla existovat funkce, která bude informovat hráče o tom, jak vytvořit jedinečný a bezpečný přístupový kód.
	
Oddíl 2 Herní systém má funkci, která kontroluje věk hráče.

Oddíl 3 Pokud byla provedena kontrola PEP podle kapitoly 3, oddílu 10 zákona o praní peněz (2017:630), musí být kontrola zaznamenána do herního systému. 

Obecná doporučení:
Takový záznam lze provést přidáním rámečku nadepsaného „PEP“ do registru hráčů s uvedením „ano“ nebo „ne“.

Oddíl 4 Veškeré přihlášení k hernímu účtu a veškeré pokusy o přihlášení, které byly provedeny, se zaznamenávají.
    V herním systému musí být uvedena funkce pro zjištění, zda se osoba, která nemá oprávnění, snaží přihlásit na účet hráče. 
    Pokud se neoprávněná osoba pokusila přihlásit na účet hráče, je o tom hráč okamžitě informován v souladu s dohodou držitele licence s hráčem.

Obecná doporučení:
Oznámení, že se neoprávněná osoba pokusila o přihlášení k hernímu účtu hráče, může být provedeno jakýmkoli způsobem, který držitel licence považuje v té době za nejvhodnější, jako jsou textové zprávy, e-maily nebo přihlašovací údaje.

Oddíl 5 Totožnost hráče, datum a čas se zaznamenávají při každém přihlášení a odhlášení.
    Pokud se hráč přihlásí do herního systému, musí být hráči k dispozici jeho poslední přihlášení s časem a datem.

Oddíl 6 Herní systém musí mít funkční a zdokumentované postupy pro bezpečnou obměnu autorizačního kódu.
   Autorizační kód hráče nemůže být držitelem licence jednostranně změněn.    

Obecná doporučení:
V případě potřeby může být jednorázový kód odeslán na registrovanou e-mailovou adresu nebo číslo registrovaného mobilního telefonu.

[bookmark: _Toc471896790]Hráčské účty
Oddíl 7 Herní systém musí mít funkci pro správu a záznam všech finančních transakcí směřujících na herní účet a z něj v souladu s kapitolou 13, oddílem 3 zákona o hazardních hrách (2018:1138). 

Oddíl 8 Při vkládání finančních prostředků na herní účet musí být držitel licence schopen zajistit, aby deklarovaný držitel debetního/bankovního účtu nebo jiná platební služba odpovídala hráči s dotčeným herním účtem.
    První odstavec se použije i v případě, že hráč změní bankovní kartu, bankovní účet nebo jinou platební službu. 

Obecná doporučení:
Bezpečnost lze zajistit prostřednictvím spolehlivé elektronické identifikace nebo rovnocenného prostředku.

Oddíl 9 Hráč musí být schopen vidět svůj zůstatek na herním účtu ihned po provedení každé transakce.
    Musí existovat funkce, která v souladu s kapitolou 13, oddílem 3 odst. 1 zákona o hazardních hrách (2018:1138) ukazuje hráči, kterých her se zúčastnil, všechny provedené sázky a všechny vyplacené výhry.

[bookmark: _Toc471896791]Omezení vkladů, proher a doby přihlášení
Oddíl 10 Pro online hraní musí existovat funkce, ve které by měl hráč snadno určit výši vkladů, které lze provést, rozdělené podle dne, týdne a měsíce.
   Hráč, který nestanovil limity pro vklady v souladu s prvním odstavcem, není oprávněn hrát.

Oddíl 11 Pro on-line hraní hazardních her musí existovat funkce, ve které může hráč snadno omezit svou dobu přihlášení. 

Oddíl 12 Musí existovat funkce, aby bylo možné zobrazit upozornění hráče o výhrách a prohrách, jakož i informace o době přihlášení hráče.

Oddíl 13 Pouze hráč musí být schopen stanovit limity v souladu s oddíly 10 a 11.

Pozastavení her
Oddíl 14 Herní systém musí mít funkci, která umožňuje hráčům snadno pozastavit se na určitou dobu nebo na dobu neurčitou.

Oddíl 15  Herní systém musí mít funkci, která kontroluje, zda se hráči pozastavili, nebo omezili svou hrací dobu pokaždé, když se hráči zaregistrují nebo se do herního systému přihlásí.

[bookmark: _Toc471896795]Začátek hry
Oddíl 16 V případě her musí existovat funkční a zdokumentované postupy, které zabrání tomu, aby byla sázka vložena poté, co byla zahájena konkrétní příležitost držitele licence pro výběr nebo událost budoucího výsledku.

Obecná doporučení:
V příslušných případech může sázka probíhat během probíhajícího zápasu nebo podobného zápasu, jako je sázka na to, který tým skóruje další gól nebo hráč zápasu.
[bookmark: _Toc471896807]
Kapitola 10 Výplatní procentní poměr

Oddíl 1 V hrách s progresivní výhrou se hráči zobrazí minimální procento výplaty.

Oddíl 2 Herní systém musí mít funkci pro sledování procentního podílu výplaty každé jednotlivé sázky.
    Údaje vytvořené podle prvního pododstavce se uchovávají a jsou k dispozici k přezkoumání.

Kapitola 11 Herní pokyny, plán výher a výherní bank

Pokyny k hrám
Oddíl 1 Pokyny pro hraní musí být úplné, jasné a nezavádějící. 

Obecná doporučení:
Pokyny pro hazardní hru mohou být přeloženy do jiných jazyků, přičemž v takovém případě musí mít stejný obsah jako pokyny v původním jazyku. 

Oddíl 2 Herní pokyny a pravidla hry musí být k dispozici bez nutnosti vsadit.

Oddíl 3 Herní pokyny musí být k dispozici na stejném typu nosiče jako aktuální hra.
    Pokyny pro hry musí být snadno dostupné. 

Obecná doporučení:
Pokud hra dočasně změní postavu, během probíhající hry by měly být herní pokyny automaticky přizpůsobeny změně.
[bookmark: _Toc471896794]
Výplatní tabulka
Oddíl 4 Pro zajištění správné konfigurace plánů zisků musí být zdokumentovány postupy.
    Musí být zavedeny dokumentované postupy, které zajistí správnost výpočtu plánů zisků.

Obecná doporučení:
Postupy mohou být automatické i ruční.

Výherní bank
Oddíl 5 Musí existovat pravidla, jak může hráč vyhrát výherní bank.
    Musí být jednoznačně stanoveno, jak jsou prostředky výhry financovány a rozdělovány.

Oddíl 6 Z pravidel hry musí být zřejmé, jak má být výherní bank rozdělen, pokud vyhraje více než jeden hráč. 

Oddíl 7 Z pravidel hry musí být jasné, jak může držitel licence zrušit nebo ukončit výherní bank.

[bookmark: _Toc471896797]Kapitola 12 Abnormální hraní hazardních her a herní podvody

Oddíl 1 Herní systém musí mít funkci a musí být k dispozici zdokumentované postupy pro odhalování výskytu herních podvodů a neoprávněné spolupráce mezi hráči, pokusů o podvod v oblasti her a neoprávněné spolupráce mezi hráči a dalších porušení podmínek používání a pravidel hry.

Oddíl 2 Herní systém musí mít funkci, aby hráč mohl snadno a okamžitě hlásit podezření na podvod v oblasti hazardních her, podvod v oblasti hazardních her, neautorizovanou spolupráci mezi hráči, pokus o podvod v oblasti hazardních her a nepovolenou spolupráci mezi hráči a další porušení podmínek používání a pravidel hry.

Oddíl 3 Musí být k dispozici funkce pro analýzu a vytvoření základu pro hlášení o nepatřičném vlivu výsledků, které představují předměty sázení. 

Oddíl 4  Musí být zdokumentovány postupy pro detekci a potlačení odchylek a abnormálních her manipulací s hrami a softwarem.
[bookmark: _Toc471896799]
Kapitola 13 – Funkční požadavky na generátory náhodných čísel

Oddíl 1 Výsledky generátoru náhodných čísel musí být náhodné, statisticky nezávislé, musí mít správnou směrodatnou odchylku a musí být zajištěno jejich správné rozdělení pravděpodobnosti.
    Výsledek generátoru náhodných čísel nesmí být předvídatelný bez znalosti použitého algoritmu, implementace a počátečních hodnot.

Obecná doporučení:
Existuje několik statistických testů, které lze použít k zajištění výsledku generátoru náhodných čísel. Sada testů DIEHARD (Marsaglia) a sada testů NIST (Národní institut pro standardy a technologie - statistické testy) jsou dva testy, které lze použít. 

Oddíl 2 Musí být zdokumentovaný odkaz na zavedený a přijatý algoritmus a jakýkoli programový kód a postup konverze pro generátor náhodných čísel.
    Je-li do softwaru vložen generátor náhodných čísel, musí být možné započítat celý programový kód spolu s komentáři a dokumentací.

Obecná doporučení:
Algoritmus, který je základem generátoru náhodných čísel, musí být uveřejněn v mezinárodně uznávané publikaci.
Výstupními zkouškami, které mohou být relevantní pro generovaná náhodná čísla, jsou například zkouška X2 (test chí na druhou), autokorelační zkouška a zkušební provoz.
Držitel licence může povolit ověření zavedeného plánu výher tím, že akreditovaným zkušebním operacím nebo švédskému úřadu pro hazardní hry umožní přezkoumat programy, tiskové desky, protokoly, kontrolní seznamy nebo jinou dokumentaci pro plán výher. 

Oddíl 3 Generátor náhodných čísel musí být schopen zvládnout stanovené maximální zatížení.

Oddíl 4 Funkce, které negenerují výsledky ve hrách, ale které závisejí na náhodných prvcích, musí být založeny na výsledku generátoru náhodných čísel.

Obecná doporučení:
Mezi tyto funkce může patřit například náhodná herní řada nebo umístění u pokerového stolu v pokerovém turnaji. 

Oddíl 5 Výpočty z generátoru náhodných čísel mají správnou směrodatnou odchylku a podléhají správnému rozdělení pravděpodobnosti.
    Výsledek generátoru náhodných čísel u čísel, symbolů nebo událostí musí odpovídat pravidlům hry stanoveným pro danou hru.

	Obecná doporučení:
Pokud jsou náhodná čísla převedena na karty, měly by být čtyři esa, čtyři králové atd. v normálním balíčku karet, pokud hra nyní používá normální balíček karet.

Oddíl 6 Výpočty generátoru náhodných čísel musí být v souladu se zaznamenanými událostmi v herním systému.

Oddíl 7 Pokud pravidla hry vyžadují, aby byla předem určena posloupnost výsledků generátoru náhodných čísel, je povoleno vytvářet nové sekvence pouze tehdy, je-li to uvedeno v pravidlech hry. 

Oddíl 8 Není-li v pravidlech hry uvedeno jinak, musí být výsledek generátoru náhodných čísel vždy nezávislý na událostech v aktuální hře nebo na předchozích hrách.

Tažné zařízení bez generátoru náhodných čísel
Oddíl 9 Výsledky z kreslícího zařízení bez generátoru náhodných čísel jsou náhodné, statisticky nezávislé, mají správnou směrodatnou odchylku a podléhají správnému rozdělení pravděpodobnosti.

Obecná doporučení:
Výstupními zkouškami, které mohou být relevantní pro generovaná náhodná čísla, jsou například zkouška X2 (test chí na druhou), autokorelační zkouška a zkušební provoz.

Oddíl 10 Zařízení pro kreslení bez generátorů náhodných čísel musí být uzamčeno a s omezeným přístupem.

Slosovací zařízení v živých kasinových hrách
Oddíl 11 Slosovací zařízení v živé kasinové hře se monitoruje a zaznamenává.
    Nahraný materiál musí prokázat, že jsou dodržována pravidla hry.
    Záznam musí zaznamenat datum a čas.

Oddíl 12 Musí být fyzická autorizační kontrola v místnosti používané pro živé kasinové hry s přidruženými prostory. 
    Alespoň musí existovat samostatné osvědčení pro osoby s různými funkcemi pracovníků. 

Obecná doporučení:
Karetní senzory, manažeři patra, vedoucí pracovníci a pracovníci dozoru jsou příklady různých typů pracovníků, kteří by měli být zařazeni do různých kvalifikačních skupin. 

[bookmark: _Toc471896800]Kapitola 14 Požadavky na funkčnost při použití koncového zařízení zprostředkovatele týkající se provozu a řízení

Koncové zařízení zprostředkovatele
Oddíl 1 Koncové zařízení zprostředkovatele musí být jasně identifikovatelné herním systémem. 

Obecná doporučení:
Koncové zařízení zprostředkovatele je součástí herního systému a identifikaci lze provést validací kontrolního součtu jednotlivých částí terminálu nebo podobným postupem zajišťujícím integritu systému jako celku. 

Oddíl 2 Komunikace mezi koncovým zařízením zprostředkovatele a jinými částmi herního systému musí být při přenosu chráněna šifrováním nebo rovnocenným způsobem. 

Oddíl 3 Přehrávání nebo platební transakce odeslané z koncového zařízení zprostředkovatele do jiných částí herního systému musí být po dokončení transakce před tiskem ověřeny terminálem.

Koncové zařízení zprostředkovatele pro ověření zisku 
Oddíl 4 Je-li pro ověření zisku použito koncové zařízení zprostředkovatele, musí být vybaveno displejem určeným k předávání informací hráči.
    Následující informace by měly být zobrazeny na obrazovce směřující k přehrávači
1. forma hry,
2. opatření,
3. zrušení,
4. výše zisku nebo „žádný zisk“ a 
5. hra skončila.

Kapitola 15 Požadavky na funkčnost on-line hazardních her 

Funkční vlastnosti hry
Oddíl 1 Hry s interaktivními volbami musí mít ilustrace, které jasně ukazují aktuální a možné sázky.
    Hry uvedené v prvním pododstavci jasně ukazují možnost upravit nebo obnovit aktuální sázku. 

Oddíl 2 Každé kolo hry musí trvat nejméně tři sekundy.
    První odstavec se vztahuje také na funkci automatického přehrávání.

Oddíl 3 Účast přehrávače ve hře a volba hráče v herním systému jsou založeny na dobrovolném chování. 
    Hráč by měl mít přiměřenou dobu na zvážení důsledků volby.
    Opakovaná výběrová řízení provedená hráčem v herním systému nesmí být schopna provést ve frontě.

Obecná doporučení:
Mezi volby, které mohou být provedeny, patří například nákup, uhrazení, „spin“, „play“, „hold“, „draw“, „double“. 
	
Vizuální prezentace
Oddíl 4 Název hry se zobrazí na všech stranách spojených s danou hrou. 

Oddíl 5 Herní systém musí mít funkci, která průběžně ukazuje hráči, jak dlouho byl přihlášen. 

Oddíl 6 Herní systém musí mít funkci, která průběžně ukazuje hráči jeho bilanci po celou dobu přihlášení. 

Oddíl 7 Sázka na hru musí být jasně zobrazena.
    Musí být jasně uvedena možná sázka a skutečná sázka hráče, jakož i minimální sázka a maximální sázka. 
    Herní systém musí mít funkci, která jasně zviditelňuje sázku hráče, včetně celkové sázky ve hře.

Obecná doporučení:
Příklady, kdy může být sázka hráče zahrnuta do celkové sázky, jsou případy, kdy hráč může hrát na více akcích v kombinaci.

Oddíl 8 Hráč musí být informován o existenci faktorů, které mohou ovlivnit danou hru a výsledek.

Obecná doporučení:
Mezi faktory, které mohou mít vliv na hráče, patří například použití automatizačních nebo doplňkových aplikací pro automatizaci. 

Oddíl 9 Výsledek hry musí být viditelný po přiměřenou dobu.

Oddíl 10 Počítačově simulovaná výherní hra musí jasně ukázat nebo zobrazovat, které symboly vyhrávají.
    Pokud různé kombinace symbolů zahrnují výhru, musí být jasně zobrazeny nebo zobrazeny.

Oddíl 11 Pokud hra dočasně změní charakter, musí hra jasně ukázat aktuální stav další hry.

Oddíl 12 Symbol použitý ve hře musí mít po celou dobu hry stejný tvar a barvu.

Oddíl 13 Počet aktivních balíčků karet a které karty jsou součástí aktuální hry, musí být jasně uvedeno.
    Na přední straně karty musí být jasně uvedena barva a hodnota karty.
    Pravidla hry musí jasně uvádět, kdy jsou karty zamíchány.

	Obecná doporučení:
	V různých hrách mohou být zahrnuty i jiné karty než hrací karty.

Oddíl 14 Pokud se při hraní kostek nepoužívají tradiční kostky, musí by to být hráči jasné.
 Musí být jasně uvedeno, která strana kostek vyhrává sázku. 

Oddíl 15 Herní systém musí mít funkci, která brání hráči hrát proti sobě.
    Herní systém musí být schopen odhalit a zabránit tomu, aby jeden nebo více hráčů současně používali stejné herní zařízení.

Oddíl 16 Aktuální částka výherního fondu je pro zúčastněné hráče viditelná. 

Oddíl 17 Hráč musí být neprodleně informován o výherním fondu. 
    Po výhře jsou všichni hráči informováni o jeho nové hodnotě. 
    Informace uvedené v druhém pododstavci jsou rovněž k dispozici hráčům, kteří se neúčastnili daného výherního banku. 

Oddíl 18 Musí být jasné, zda hráč nemá k dispozici výherní fond.
    Je třeba zajistit, aby veškeré informace poskytované hráčům byly přesné bez ohledu na to, zda je fond výher k dispozici, či nikoli. 
_________________
1. Tato nařízení a obecná doporučení vstupují v platnost dne 1. ledna 2023.
2. Pro ty, kteří jsou oprávněni poskytovat hry podle kapitoly 6 zákona o hazardních hrách před 1. lednem 2023 a neposkytují on-line hry, platí nařízení poprvé dne 1. července 2023.
3. Před jejich vstupem v platnost lze nařízení použít na žádosti o licence, které jsou podány Švédskému úřadu pro hazardní hry po 1. září 2022 a které se týkají období po 1. lednu 2023.
4. Těmito nařízeními se zrušují nařízení úřadu (LIFS 2018:8) o technických požadavcích a akreditaci subjektů odpovědných za kontrolu, zkoušení a certifikaci hazardních her.
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