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Wir mdchten die Europaische Kommission auffordern, den unter der TRIS-Notifizierungsnummer
2021/171/D ubermittelten Gesetzesentwurf auf seine Vereinbarkeit mit europaischem Recht zu pri-
fen. Die Kommission moge eine ausfihrliche Stellungnahme gem. Art. 5 Abs. 1 der Richtlinie
(EV) 2015/1535 (, TRIS-Richtlinie*) abgeben, um sicherzustellen, dass die Einheit des Binnenmark-
tes und der Schutz von personenbezogenen Daten von Verbrauchern nicht unnétig gefahrdet werden.

Am 19. Marz 2021 tibermittelte Deutschland der Kommission einen Anderungsvorschlag zu seinem
geplanten "Gesetz firr faire Verbrauchervertrage" (,Anderungsvorschlag*) als Entwurf einer techni-
schen Vorschrift fur Dienste der Informationsgesellschaft geman Art. 5 Abs. 1 der TRIS-Richtlinie.Die
vorgeschlagene Anderung wiirde Anbietern von Diensten der Informationsgesellschaft, die Verbrau-
chern in Deutschland Laufzeitvertrage (z.B. Abonnements aller Art) anbieten, dazu verpflichten, auf
ihren Websites, Apps und anderen Online-Kanalen einen speziell gekennzeichneten ,Kindigungs-
Button® einzubinden. Dieser Button musste stets leicht erreichbar sein, ohne dass ein vorheriger Login
verlangt werden darf. Durch Betatigen des Buttons wiirde der Verbraucher direkt auf ein Kiindigungs-
formular geleitet werden, welches mit Daten zur Identifikation des Verbrauchers und des zu kiindi-
genden Vertrags auszufillen ist und mit nur einem weiteren Klick eingereicht werden kann, um Lauf-
zeitvertrage direkt zu kindigen (,Zwei-Klick-Kindigung®). Der Begriindung zufolge soll die Angabe
des Namens und der Adresse des Kunden zur Identifikation ausreichen.

Diese Regelung wirde erhebliche Missbrauchsmoglichkeiten er6ffnen. Danach konnte jeder, der
Kenntnis von den entsprechenden Daten hat, problemlos die Vertrdge eines Dritten ohne dessen
Einverstandnis kindigen und Verbraucher dadurch schadigen, wenn diese auf den Fortbestand der
Leistung vertrauen. Dies kann politisch nicht gewollt sein und widerspricht der gangigen Marktpraxis,
die hierfur auf deutlich hdhere Sicherheitsstandards, wie z.B. auf persdnliche E-Mail-Konten, indivi-
duelle Benutzernamen und geheime Passworter zur Identifizierung setzt.

Implementiert ein Unternehmen die Zwei-Klick-Kiindigung nicht wie beschrieben, so entfallen als
Sanktion alle Mindestlaufzeiten, und Vertrage kdnnten jederzeit mit sofortiger Wirkung gekiindigt wer-
den. Darliber hinaus wirde eine nicht ordnungsgemafe Umsetzung der Zwei-Klick-Kindigung nach
geltendem deutschen Recht als Wetthewerbsversto3 gewertet, den Wettbewerber sowie Wettbe-
werbs- und Verbraucherverbénde durch ein effektives System zur Durchsetzung von Unterlassungs-
ansprichen ahnden kdnnten.

In der notifizierten Form bestehen in zweierlei Hinsicht Zweifel in Bezug auf die Vereinbarkeit mit
Unionsrecht:

1. Entgegenstehen der e-Commerce-Richtlinie

Durch die Einfuhrung separater nationaler Vorgaben fur die Gestaltung und technische Um-
setzung von Diensten der Informationsgesellschaft, die Verbrauchern in Deutschland angebo-
ten werden, konnte der Anderungsvorschlag den gemeinsamen Markt fiir solche Dienste zu

Handelsverband Deutschland (HDE) e. V. Seite 2
Fabian Fechner | Stellv. Buroleiter | E-Mail: fechner.europa@hde.de _
Avenue des Nerviens 85 | B-1040 Briissel | Telefon: +32 (0) 2 737 03 76 | Fax: +32 (0) 2 230 84 97 www.einzelhandel.de


https://ec.europa.eu/growth/tools-databases/tris/de/search/?trisaction=search.detail&year=2021&num=171
https://ec.europa.eu/growth/tools-databases/tris/de/search/?trisaction=search.detail&year=2021&num=171
https://eur-lex.europa.eu/legal-content/de/TXT/?uri=CELEX%3A32015L1535
https://eur-lex.europa.eu/legal-content/de/TXT/?uri=CELEX%3A32015L1535

fragmentieren. Dies stande im Widerspruch zur Binnenmarktklausel in Art. 3 der Richtlinie
2000/31/EG (,e-Commerce-Richtlinie®).

Das in Art. 3 der e-Commerce-Richtlinie geregelte ,Herkunftslandprinzip® fur Dienste der In-
formationsgesellschaft sieht vor, dass fir solche Dienste primar die Vorschriften desjenigen
Mitgliedstaates gelten, in dem der jeweilige Dienstanbieter anséssig ist. Danach ist jeder Mit-
gliedstaat grundsatzlich nur fur die Regulierung seiner eigenen Unternehmen zustandig und
kann nur in Ausnahmefallen Regeln fir Unternehmen aus anderen EU-Landern aufstellen. Die
Regelung verfolgt das Ziel, grenziiberschreitende Angebote zwischen den Mitgliedsstaaten zu
ermoglichen, wobei jedes Unternehmen, das Dienste der Informationsgesellschaft erbringt,
dabei von seinen Heimatbehdrden beaufsichtigt wird.

Die Regelung des neuen § 312 k BGB-E wirde aber auch Anbieter aus anderen EWR-Staaten
betreffen, die Vertrage mit deutschen Verbrauchern schliel3en. Die Anwendung dieser Rege-
lungen auf solche EWR-auslandischen Unternehmen steht jedoch in einem Spannungsver-
haltnis mit dem Herkunftslandprinzip, das Deutschland die Durchsetzung solcher Regelungen
grundsatzlich nur fur die in Deutschland anséssigen Unternehmen gestattet. Au3erdem droht
durch die einseitige Einfilhrung der beabsichtigten technischen Anforderungen eine Fragmen-
tierung des europaischen Rechtsrahmens, der den Grundpfeiler fur den digitalen Binnenmarkt
darstellt. Eine solche nationale Regelung kénnte ahnliche Gesetzesvorhaben in anderen
EWR-Staaten inspirieren, so dass Unternehmen letztlich fir jedes Zielland andere detaillierte
Anforderungen einzuhalten hatten, die den Binnenmarkt ganz erheblich beeintrachtigen wir-
den.

Dabei ist zu beachten, dass die Ausnahme von der Binnenmarktklausel fur ,vertragliche
Schuldverhéltnisse in Bezug auf Verbrauchervertrage® auf die Zwei-Klick-Kiindigung nicht an-
wendbar ist. Zwar soll die Zwei-Klick-Kindigung in den Abschnitt des Birgerlichen Gesetz-
buchs liber Verbrauchervertrage eingefiigt werden. Dennoch ist der Anderungsvorschlag nicht
auf vertragliche Aspekte fokussiert. Es wird nicht das Kiindigungsrecht als solches geregelt.
Vielmehr ahnelt der Vorschlag in Wortlaut und Wirkung den technischen Regelungen fir
Dienste der Informationsgesellschaft, wie sie beispielsweise zur Impressumspflicht existieren
(Art. 5 der E-Commerce-Richtlinie). Die Auswirkungen des Anderungsvorschlags entsprechen
daher im Kern denen einer Anforderung an die Gestaltung und technische Umsetzung von
Informationsdiensten auf dem deutschen Markt, gestitzt durch die allgemeinen, auf3ervertrag-
lichen Durchsetzungsmechanismen des Lauterkeitsrechts.

Schlief3lich wird die Zwei-Klick-Kindigung gerne als ,Gegenstick® zum ,Kaufen-Button“ oder
,Bestellbutton® in § 312j BGB beschrieben. Die dortige Button-L6sung fur Vertragsschlusse
wurde allerdings in Umsetzung entsprechender harmonisierter Vorgaben aus Art. 8 (2) der
Verbraucherrechte-RL (2011/83/EU) geschaffen. Vor diesem Hintergrund ware es nun inkon-
sistent, fur Vertragskiindigungen auf rein nationale Lésungen zu setzen. Vielmehr sollten —
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wenn Uberhaupt — auch die Vorgaben fur den Kundigungsprozess auf EU-Ebene geregelt wer-
den.

2. Unvereinbarkeit mit der DS-GVO

Indem die Anbieter von Diensten der Informationsgesellschaft effektiv gezwungen werden,
ihre Systeme fir eine neue Mdglichkeit der Online-Vertragsverwaltung ohne Login zu 6ffnen,
droht der Anderungsvorschlag (i) dem Grundsatz der Datenminimierung zuwiderzulaufen und
(ii) etablierte Datensicherheitsstandards zu untergraben, insbesondere den Login-Vorgang,
der in aller Regel durch die Eingabe eines Passwortes gesichert ist.

i. Datenminimierung. Es wirde dem Grundsatz der Datenminimierung zuwiderlaufen, wenn Un-
ternehmen, die bereits etablierte Tools zur Vertragsverwaltung in ihren Benutzerkontosyste-
men bereitstellen, gezwungen wirden, zusatzlich eine Login-freie Zwei-Klick-Kindigung an-
zubieten. Art. 5 Abs. 1 lit. ¢ der Verordnung (EU) 2016/679 (,DS-GVO*) legt die Grundsatze
der der Datenminimierung fest, die es verlangen, nicht mehr personenbezogene Daten als
notwendig zu erheben.

Bestehende Benutzerkontosysteme, die von Anbietern von Diensten der Informationsgesell-
schaft zur Verfigung gestellt werden, enthalten heute in vielen Fallen bereits Funktionen zur
Vertragsverwaltung, die es auch ermdglichen, Laufzeitvertrage zu kindigen. Wo diese Funk-
tion nicht besteht, kbnnte sie leicht nachgertiistet werden. Der Zugang zu diesen Systemen
erfolgt in der Regel tiber die marktibliche Form der Authentifizierung durch vorher festgelegte
Daten, z.B. Benutzername und Passwort. Fir eine individuelle Nutzung solcher Systeme, auch
fur die Kiindigung eines Vertrages, missen von Nutzern so keine zusatzlichen persénlichen
Daten eingegeben und iber 6ffentliche Netzwerke tUbermittelt werden.

Die Zwei-Klick-Kundigung, wie Deutschland sie derzeit plant, schreibt es Unternehmen, ver-
pflichtend vor, eine Online-Kiindigung ohne Login zu verwenden. Sie verlangt von Verbrau-
chern, dass sie gentigend personliche Daten eingeben, um sich anderweitig zu identifizieren,
wenn sie Vertrage kindigen wollen. In Fallen, in denen ein Unternehmen ein Benutzerkonto-
system eingerichtet hat, ist die Forderung nach diesem unnétigen System ein Rickschritt ge-
genuber der derzeit gangigen Marktpraxis, die den Anforderungen der Datenminimierung bes-
ser gerecht wird. Denn anhand des Entwurfstext I&sst sich nicht ausschlieen, dass Anbieter
im Rahmen des geplanten Formulars zur Vertragskiindigung erstmals Daten anfordern mus-
sen, die vorher noch nicht vorlagen (z.B., weil sie Kunden nach der Vorstellung des Entwurfs
nicht einfach anhand von Nutzername und Passwort identifizieren kdnnen).

ii. Datensicherheit. Die Datenschutzbehdrden legen zu Recht ein besonderes Augenmerk auf
die Datensicherheit als ein wichtiges Thema des Datenschutzes. Der Anderungsvorschlag
droht indes, die Datensicherheit zu untergraben. Unternehmen werden gezwungen, eine Um-
gehung ihrer bestehenden, sicheren Login-Systeme einzufihren.
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Art. 32 DS-GVO verlangt bei der Verarbeitung personenbezogener Daten die Umsetzung ge-
eigneter technischer und organisatorischer MalRnahmen zur Gewéhrleistung eines hohen Si-
cherheitsniveaus. Ein besonderes Risiko, dem durch diese MaRhahmen begegnet werden
soll, ist die unbefugte Verwaltung von Vertrdgen. So konnte nach der geplanten Regelung
beispielsweise jeder in Kenntnis der entsprechenden Daten, die Vertradge von Dritten kindi-
gen.

In einer ersten Entscheidung (LG Bonn, Urt. v. 11.11.2020, Az. 29 OWi 1/20) hat sich bereits
ein deutsches Gericht zu Authentifizierungssystemen positioniert, die dem System der Zwei-
Klick-Kindigung &hnlich sind— also zu Systemen, die sich darauf verlassen, dass die Person,
die den Zugang wunscht, lediglich bestimmte Klardaten wie Name und Adresse kennt. Die
Gerichte haben diese Systeme fir die Sicherheitsanforderungen der DS-GVO als unzu-
reichend befunden. Im ersten Urteil eines deutschen Gerichts zu einem DS-GVO-BulRgeld war
zu entscheiden, ob das betroffene Unternehmen hinreichende Maflinahmen ergriffen hatte, um
zu verhindern, dass Unbefugte den Kundenservice des Unternehmens anrufen und Zugang
zu Kundenvertragen und zugehdrigen personlichen Daten erhalten konnten. In diesem Fall
hatte das Unternehmen es fir ausreichend erachtet, wenn der Anrufer den Namen und das
Geburtsdatum eines Kunden angeben konnte. Das Gericht folgte dieser Ansicht nicht und ent-
schied, dass hierdurch die Anforderungen an die Datensicherheit nicht eingehalten wurden.
Diese Situation ist vergleichbar mit jener der Zwei-Klick-Kiindigung nach dem Anderungsvor-
schlag, bei der nur die Angabe von Name und Adresse verlangt werden (dirfen).

Vor dem Hintergrund dieser unionsrechtlichen Bedenken regen wir an, dass die Kommission die Ge-
legenheit zur Stellungnahme zu den geplanten technischen Vorschriften fir Dienste der Informations-
gesellschaft nutzt, um sicherzustellen, dass Deutschland den Anderungsvorschlag nicht unverandert
umsetzt. Die Unionsrechtskonformitat der Regeln kdnnten unseres Erachtens erreicht werden, ohne
die beabsichtigten verbraucherfreundlichen Effekte des Anderungsvorschlags zu schmalern. Das Er-
fordernis einer Zwei-Klick-Kiindigung kdnnte von seiner derzeitigen, sehr detaillierten und technischen
Form in eine allgemeinere Regelung geandert werden. So kdnnte es Unternehmen schlicht aufgege-
ben werden, Verbrauchern die Mdglichkeit zu bieten, online abgeschlossene Laufzeitvertrage auch
online kiindigen zu kénnen — die konkrete technische Umsetzung aber in die Hand der Unternehmen
gegeben werden. Dabei sollte es Unternehmen ausdriicklich gestattet bleiben, ihre vorhandenen Lo-
gin-Systeme zu verwenden, um Kindigende zu authentifizieren.
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