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Objavljeno
17. novembra 2018
Predpisi in splošne smernice Švedskega urada za igre na srečo o tehničnih zahtevah za igralne avtomate na žetone in avtomatizirane igre v igralnicah ter akreditaciji organov za inšpekcijski nadzor, preskušanje in potrjevanje igralnih avtomatov na žetone in avtomatiziranih iger v igralnicah;
sprejeti 19. septembra 2018.
Na podlagi točk 3 in 4 oddelka 8, oddelka 9 ter točk 1 in 2 oddelka 11 poglavja 16 odloka o igrah na srečo (2018:1475) Švedski urad za igre na srečo določa
 naslednje in sprejema naslednja splošna priporočila.
Poglavje 1 Področje uporabe in terminologija
Oddelek 1 Ti predpisi in splošne smernice se uporabljajo za prosilce za akreditacijo za inšpekcijski nadzor, preskušanje in potrjevanje igralnih avtomatov na žetone in prosilce za dovoljenje za igre na srečo na igralnih avtomatih na žetone in avtomatizirane igre v igralnicah v skladu z oddelkom 1 poglavja 5 zakona o igrah na srečo (2018:1138) ter osebe z dovoljenjem zanje.
Za namene teh predpisov igralni avtomati na žetone vključujejo tudi organizacijo iger na srečo na avtomatiziranih igrah v igralnicah.
Oddelek 2 Če ni drugače navedeno, imajo pojmi in imena, ki se uporabljajo v teh predpisih, enake pomene kot v zakonu o igrah na srečo (2018:1138) in odloku o igrah na srečo (2018:1475).
V teh predpisih in splošnih smernicah se uporabljajo naslednje opredelitve:
1. kontrolni seštevek: številke, pripisane govoru ali sporočilu, da se lahko spremembe ali napake ugotovijo in izračunajo z določenim matematičnim postopkom,
2. sprejemnik vložka: čitalnik za bankovce, vrednostne certifikate ali druge vrste plačila vložkov,
3. največja obremenitev: opredeli jo potrjeni imetnik dovoljenja in pomeni točko, ko igralni sistem samodejno zavrne vložke igralcev,
4. progresivne igre: igre, pri katerih se izplačila linearno povečujejo glede na vložke igralca,
5. generator naključnih števil: algoritem ali fizična enota, ki je namenjena generiranju zaporedij elementov (pogosto številk), ki imajo določene skupne statistične lastnosti, z zaporedji številk, ki se glede na dano verjetnostno porazdelitev pojavijo popolnoma naključno,
6. UTC: univerzalni koordinirani čas (UTC). UTC na Švedskem, ki se navaja kot UTC (SP), je čas, ki ga določi oddelek za čas BIPM v Parizu in se prenese na zagotovljeno varen način v Raziskovalne inštitute Švedske RISE v Boråsu, ki so raziskovalni in inovacijski partner za podjetja in družbo, in
7. nagradni sklad: skupni vložki igralcev ali njihovi deleži v skladu s pravili za zadevno igro na srečo, pri čemer imetnik dovoljenja hrani te vložke, dokler niso v celoti ali delno razdeljeni; na primer z jackpotom, igro z nagradnim skladom ali razdeljenim jackpotom.
Poglavje 2 Inšpekcijski nadzor, preskušanje in potrjevanje
Oddelek 1 Stran, ki oddaja vlogo za dovoljenje za organizacijo iger na srečo na igralnih avtomatih na žetone, stopi v stik z akreditiranim organom za inšpekcijski nadzor, preskušanje in potrjevanje.
Določbe o akreditaciji, ki jo izvaja Švedski odbor za akreditacijo in ocenjevanje skladnosti, so na voljo v zakonu (2011:791) o akreditaciji in ocenjevanju skladnosti.
Splošne smernice: 
Če je prosilec ali izvajalec storitev v imenu vložnika potrjen glede na veljavni standard ISO/IEC 27001:2014, so zahteve poglavij 4–6 tega predpisa lahko izpolnjene.
Veljavno potrdilo ISO/IEC 27001:2014, izjava o uporabnosti
 in dokumentirana ocena tveganj morajo biti na voljo akreditiranemu organu za presojo.
Oddelek 2 Stran, ki zaprosi za dovoljenje, Švedskemu uradu za igre na srečo predloži dokumentacijo o opravljenem inšpekcijskem nadzoru, preskušanju in potrjevanju.
V poročilu so jasno navedene uporabljene metode ocenjevanja v postopkih inšpekcijskega nadzora, preskušanja in potrjevanja.
Da bi zagotovili, da akreditacijski organ izpolnjuje vse zahteve iz poglavja 3, so poročilu priložena izdana potrdila in druga dokumentacija o podjetju.
Oddelek 3 Protokoli inšpekcijskega nadzora, preskušanja in potrjevanja so obnovljeni vsaj vsakih dvanajst mesecev.
Če akreditirani organ ugotovi kakršne koli okvare ali napake v vsakodnevnem obratovanju, ki so pomembne za dovoljenje, imetnik dovoljenja nemudoma obvesti Švedski urad za igre na srečo.
Imetnik dovoljenja takoj obvesti Švedski urad za igre na srečo, če certifikacijski organ prekliče njegovo potrdilo. 
Poglavje 3 Akreditacijski organi
Področje uporabe
Oddelek 1 Akreditirani postopek vključuje informacijsko varnost, inšpekcijski nadzor, preskušanje in potrjevanje ter analizo tveganja in ranljivosti.
Zahteve za upravičenost za akreditirane organe
Oddelek 2 Vlagatelji zahtevkov za akreditacijo imajo delovne izkušnje s sistemi upravljanja informacijske varnosti, inšpekcijskim nadzorom, preskušanjem, potrjevanjem ter analizami tveganja in ranljivosti.
Splošne smernice:
Izkušnje pomenijo najmanj tri leta izkušenj s preskušanjem in ocenjevanjem sistemov upravljanja informacijske varnosti, najmanj dve leti izkušenj z analizo tveganj in ranljivosti ali enakovredne izkušnje.
Zahteve za upravičenost za osebje akreditiranih organov
Oddelek 3 Inšpekcijski nadzor, preskušanje in potrjevanje izvaja osebje z ustrezno in dokumentirano usposobljenostjo.
Zaposleno mora biti osebje z najmanj petimi leti izkušenj z inšpekcijskim nadzorom in preskušanjem igralnih sistemov, dejavnosti iger na srečo in igralnih avtomatov na žetone ali enakovrednimi izkušnjami.
Zaposleno mora biti osebje z najmanj petimi leti izkušenj z delom, povezanim s tveganji in ranljivostjo, ali enakovrednimi izkušnjami.
Navedene izkušnje in usposobljenost je treba podpreti s spričevali ali podobnimi dokumenti.
Splošne smernice:
Ustrezno in relevantno usposabljanje lahko vključuje tudi druge kvalifikacije, ki kažejo, da ima osebje zadostne kompetence za opravljanje nalog.
Za delo z generatorji naključnih števil in drugo opremo za žrebanje morajo imeti odgovorni nadzorniki magistrsko izobrazbo ali doktorat iz matematike, statistike ali druge stroke, ki ustreza nalogi.
Takšne kvalifikacije so dokumentirane enako kot druga izobrazba in so za delo v zvezi z informacijsko varnostjo lahko potrjene v skladu z naslednjimi potrdili:
– International Information Systems Security Certification Consortium (ISC)2 Certified Information Systems Security Professional (CISSP),
– Payment card industry (PCI) Qualified Security Assessor (QSA), ali
– Information Systems Audit and Control Association (ISACA) Certified Information Systems Auditor (CISA).
Za delo z analizo tveganj in ranljivosti so lahko veljavna naslednja spričevala:
– International Council of E-commerce (EC-Council) Certified Ethical Hacker (CEH),
– EC-Council Licensed Penetration Tester (LPT),
– Information Assurance Certification Review Board (IACRB) Certified Penetration Tester (CPT),
– Global Information assurance Certification (GIAC) Certified Penetration Tester (GPEN),
– CESG CHECK Team Leader,
– CESG CHECK Team Member,
– CREST Infrastructure Certification,
– CREST Registered Tester,
– Tiger Scheme Senior Security Tester ali
– Tiger Scheme Qualified Security Tester.
Inšpekcijski nadzor, preskušanje in potrjevanje lahko izvaja osebje, ki kot skupina izpolnjuje določene zahteve.
Poglavje 4 – Informacijska varnost imetnika dovoljenja
Informacijska zaščita
Oddelek 1 Pomembni podatki so zaščiteni pred fizičnim in logičnim vdorom in drugimi zunanjimi vplivi, hkrati pa so podatki dostopni, ko so potrebni.
Upravljanje osebja
Oddelek 2 Določeni so pravilniki in postopki, ki urejajo pravice zaposlenih za dostop do igralnih sistemov.
Zadevni pravilniki, določeni pogoji pravic in postopki iz prvega odstavka so na voljo drugim osebam, ki zahtevajo pravice za dostop do igralnih sistemov.
Pravilniki in postopki so dokumentirani in redno posodabljani.
Splošne smernice:
Pravilnik s povezanimi postopki bi moral vključevati:
1. podroben opis delovnega mesta za vsakega zaposlenega,
2. zahteve glede informacijskih pravic za naloge,
3. opis, kako se spremembe opisa delovnega mesta odražajo v dovoljenju, v katerem je določeno, do katerih podatkov ima zaposleni dostop, in
4. opis sprejetih ukrepov v primeru prenehanja delovnega razmerja.
Omejitve dostopa
Oddelek 3 Igralni sistemi se morajo nahajati v prostoru, ki je prilagojen temu namenu.
Na vseh točkah dostopa ali podobnem do lokacije, kjer se rokuje z igralnimi sistemi ali kjer se ti hranijo, je nadzorno osebje ali tehnična oprema za nadzor dostopa ali oboje.
Obseg dostopa mora prilagojen določbam o delu, povezanem s tveganjem in ranljivostjo, iz poglavja 5.
Kartice, kode in ključi za dostop do prostorov, v katerih se upravljajo ali hranijo igralni sistemi, so nadzorovani tako, da nepooblaščene osebe ne morejo dostopati do njih.
Splošne smernice:
Prostore, prilagojeni v ta namen, lahko sestavlja ena ali več sob.
Podobno jih lahko sestavlja npr. loputa, ki jo je za dostop do igralnega sistema treba odpreti.
Oddelek 4 Sistemi delovanja in preskušanja morajo biti med seboj logično ločeni.
Avtentikacija
Oddelek 5 Igralni sistemi so opremljeni s tehničnimi in administrativnimi ukrepi za identifikacijo uporabnika in njegove pravice do uporabe sistema ter registracijo dejavnosti uporabnika.
Registrirati je treba vse dostope do igralnih sistemov.
Kode, gesla ali enakovredni elementi, povezani z igralnimi sistemi, so osebni in niso prikazani ali razkriti drugim ter imajo ustrezno varnostno zaščito glede na podatke.
Oddelek 6 Igralni sistemi stalno beležijo identiteto uporabnika, datum in čas prijave in odjave ter druge dejavnosti, ki so pomembne z vidika informacijske varnosti.
Oddelek 7 Dogodki izven tehnične opreme, ki vplivajo na igralne sisteme, so zabeleženi.
Splošne smernice:
Požari in škoda zaradi vode so primeri takšnih dogodkov izven tehnične opreme, ki vplivajo na igralne sisteme.
Komuniciranje in vodenje operacij
Oddelek 8 Igralne sisteme je mogoče varno izklopiti v primeru motenj ali prekinitve električnega napajanja ali komunikacij.
Na voljo so sistemi rezervnega napajanja za zagotovitev neokrnjenosti podatkov, evidence in varnostne kopije podatkov. 
Oddelek 9 Igralni sistemi zabeležijo vse nepooblaščene poskuse dostopa do igralnega sistema in druge dogodke ter pripravijo poročila o dogodkih s časovnim zapisom.
Oddelek 10 Igralni sistemi so zaščiteni pred nepooblaščenim dostopom in vnosom nepooblaščene in zlonamerne kode.
Igralni sistemi imajo funkcijo odkrivanja zlonamernih kod.
Uvedeni so dokumentirani postopki za posodabljanje zaščite pred nepooblaščeno in zlonamerno kodo.
Oddelek 11 Vse spremembe sistema v skladu s poglavjem 6 in druge pomanjkljivosti v igralnih sistemih se nadzirajo in zabeležijo.
Oddelek 12 Vsaj enkrat dnevno se ustvari varnostna kopija podatkov v igralnem sistemu.
Zagotoviti je treba, da je mogoče sisteme obnoviti od trenutka zadnje varnostne kopije do trenutka možne prekinitve.
Oddelek 13 Igralni sistemi morajo v ta namen imeti požarni zid.
Požarni zidovi morajo biti nastavljeni tako, da druge naprave v istem omrežju ne morejo ustvariti alternativnih omrežnih poti.
Pravica za dostop do požarnega zidu je dokumentirana v določenih opisih delovnih mest in pristojnosti.
Dostop do požarnega zidu je registriran.
Vsi incidenti, ki vplivajo ali imajo za cilj vplivati na požarne zidove, so zabeleženi.
Oddelek 14 Podatki so shranjeni in poslani na varen način.
Če se za pošiljanje podatkov uporabljajo javna omrežja, so podatki šifrirani in ločeni podsistemi preverijo prenos in sprejem, podatki so tudi zaščiteni pred nepopolnim prenosom, posegi in kopiranjem ter pošiljanjem nepooblaščenih povratnih sporočil.
Oddelek 15 Za ravnanje z odstranljivimi nosilci podatkov so uvedeni dokumentirani postopki.
Oddelek 16 Omogočene so samo funkcije, potrebne za nameščanje nove programske opreme.
Vzdrževanje in posodabljanje aplikacij v igralnih sistemih poteka na varen in nadzorovan način.
Oddelek 17 Programska oprema mora biti prepoznavna po imenu in številki različice.
Programska koda igralnih sistemov mora vsebovati opombe z razlago funkcij kode.
Shranjevanje registriranih podatkov, dogodkov in dnevnikov
Oddelek 18 Registrirani podatki, dogodki in dnevniki so shranjeni v skladu z oddelkom 5 poglavja 16 zakona o igrah na srečo (2018:1138) ter se hranijo v nespremenjenem stanju in so zaščiteni pred nezakonitim vdorom.
Registrirane podatke v skladu s tretjim odstavkom oddelka 13 se hrani vsaj tri mesece.
Časovna referenca
Oddelek 19 Igralni sistemi beležijo čas.
Vse naloge, dogodki in dnevniki so zabeleženi v realnem času.
Za časovni referenčni sistem se uporablja UTC.
Poglavje 5 Delo imetnikov dovoljenja, povezano s tveganji in ranljivostjo
Oddelek 1 Imetnik dovoljenja izvaja analize tveganja in ranljivosti in sistematično ugotavlja in dokumentira informacijska sredstva igralnih sistemov na seznamu.
V tem postopku se upošteva odvisnost podjetja od drugih podjetij.
Izbira metodologije analize tveganj in ranljivosti je dokumentirana.
Splošne smernice:
ISO 31000:2009 je smernica, ki vsebuje načela in splošna navodila za upravljanje tveganj.
Analiza tveganj in ranljivosti in seznam v skladu z oddelkom 1 lahko vsebujeta naslednje elemente:
1. identifikacija informacijskih sredstev, ki morajo biti vedno zaščitena/delujoča (Kaj je treba zaščititi?),
2. identifikacija virov tveganj, ki lahko vplivajo na/ogrožajo ugotovljena informacijska sredstva (Kaj se lahko zgodi?),
3. analiza tveganj (Kolikšna je verjetnost in kakšne so posledice, če se zgodi?),
4. ocena tveganj za določitev, katere od ugotovljenih virov tveganj je treba dodatno obravnavati in katere ukrepe je treba sprejeti za ugotovljena tveganja,
5. ocena sposobnosti obrambe pred ugotovljenimi viri tveganj in njihovega obvladovanja ter
6. upravljanje tveganj z identifikacijo in določanjem prednostnih nalog na podlagi rezultatov analize.
Oddelek 2 Za vsako informacijsko sredstvo na seznamu je treba zagotoviti naslednje podatke:
1. opredelitev informacijskega sredstva,
2. edinstvena identifikacijska številka,
3. številka različice,
4. identifikacijske oznake informacijskega sredstva,
5. nosilci odločitev, ki imajo pravico odločati o spremembah informacijskega sredstva,
6. notranja ocena tveganj,
7. kontrolni seštevek za informacijska sredstva, razvrščena v skladu s točkama 2 in 3 drugega odstavka oddelka 3, in
8. geografska lokacija fizičnih informacijskih sredstev.
Oddelek 3 Vsako opredeljeno informacijsko sredstvo v skladu z oddelkom 2 je razvrščeno v skladu z naslednjimi štirimi merili:
1. podatki o igralcu (če obstajajo) – podatki, ki jih je vredno zaščititi,
2. neokrnjenost igralnega sistema,
3. razpoložljivost podatkov o igralcih ali
4. sledljivost.
Vsaka razvrstitev se oceni, kot sledi:
1. ni pomembno (informacijsko sredstvo ni pomembno za zadevna merila iz točk od 1 do 4 prvega odstavka),
2. delno pomembno (informacijsko sredstvo je lahko pomembno za zadevna merila iz točk od 1 do 4 prvega odstavka) ali
3. zelo pomembno (zadevna merila iz točk od 1 do 4 prvega odstavka so odvisna od informacijskega sredstva).
Splošne smernice:
Uporaba virtualizacije, npr. storitev v oblaku, v igralnih sistemih in način njene uporabe lahko vplivata na redundanco in dostopnost podatkov. Različne metode virtualizacije lahko povzročijo spremembo v razvrstitvi informacijskega sredstva. Imetniki dovoljenj morajo biti pozorni na to, kakšen je vpliv na razvrstitev strojnega informacijskega sredstva in kako se ta lahko spremeni glede na izbiro ali notranji ali zunanji razvoj virtualizacije.
Če je uporabljen zunanji ponudnik storitev v oblaku, je zagotovljeno, da izpolnjuje zahteve predpisov.
Oddelek 4 Imetniki dovoljenj določijo odgovornega nosilca odločitev, odgovornega za analizo tveganja in ranljivosti ter upravljanje podatkov in incidentov, ki se zgodijo, navedenih v tem poglavju.
Uvedeni so dokumentirani postopki za spremljanje, ugotavljanje, analizo, upravljanje in poročanje, ter registracijo incidentov na področjih varnosti in informacijske varnosti.
Oddelek 5 Uvedeni so funkcija in dokumentirani postopki za obravnavo vdorov in poskusov vdorov v igralne sisteme.
Vsi vdori in poskusi vdorov v igralne sisteme so registrirani.
Poglavje 6 Spremembe sistema imetnika dovoljenja
Oddelek 1 Za posodobitve ali spremembe informacijskih sredstev, ki so navedena na seznamu v skladu oddelkom 2 poglavja 5, obstajata dokumentiran postopek za upravljanje različic in sistem upravljanja različic.
Oddelek 2 Akreditirani organ nemudoma pregleda vse posodobitve ali spremembe informacijskega sredstva, ki je razvrščeno kot kritično in zelo pomembno v skladu s točko 3 drugega odstavka oddelka 3 poglavja 5.
Posodobitve ali spremembe informacijskega sredstva, ki je razvrščeno kot delno pomembno v skladu s točko 2 drugega odstavka oddelka 3 poglavja 5, so pregledane v povezavi z običajnim postopkom potrjevanja v skladu s prvim odstavkom oddelka 3 poglavja 2.
Oddelek 3 Če obstaja notranja funkcija, ki upravlja zagotavljanje kakovosti v zvezi s posodobitvami ali spremembami informacijskih sredstev, lahko akreditirani organ odobri spremembe brez pregleda v skladu s prvim odstavkom oddelka 2, če:
1. je funkcija organizacijsko ločena od funkcije, ki skrbi za uvajanje posodobitev ali sprememb, in
2. funkcijo izvaja ustrezno izkušeno in usposobljeno osebje.
Posodobitve ali spremembe informacijskega sredstva v skladu s prvim odstavkom so pregledane v povezavi z običajnim postopkom potrjevanja v skladu s prvim odstavkom oddelka 3 poglavja 2.
Oddelek 4 Ob posodobitvah ali spremembah informacijskih sredstev v skladu z oddelkom 1 se izvede analiza tveganja in ranljivosti.
Oddelek 5 Določen je nosilec odločanja, ki je odgovoren za vse posodobitve ali spremembe informacijskega sredstva in o njih odloča.
Oddelek 6 Sistem upravljanja različic vsebuje podatke o zahtevah za spremembe, odobritvah sprememb in spremembah informacijskih sredstev.
Predhodne različice informacijskih sredstev se shranijo in ostanejo dostopne za pregled.
Splošne smernice:
Predhodne različice informacijskih sredstev v obliki strojne opreme se lahko uničijo.
Poglavje 7 Igralni avtomati na žetone
Priključitev, identifikacija in namestitev igralnega avtomata na žetone
Oddelek 1 Igralni avtomat na žetone je priključen v igralni sistem.
Igralni sistem mora biti zmožen identificirati igralni avtomat na žetone.
Če ob priključitvi igralnega avtomata na žetone v igralni sistem ni mogoče izvesti identifikacije, mora biti igralni avtomat nastavljen na stanje, v katerem na njem ni mogoče igrati.
Oddelek 2 Igralni avtomat na žetone ima enkratno identiteto.
Igralni avtomat na žetone sestavljajo vsaj:
1. logična enota s programsko opremo za nadzor komunikacije,
2. programska oprema za grafiko ali enakovredna oprema,
3. sprejemnik vložkov ali enakovredna enota, in
4. tiskalnik ali enakovredna enota.
Oddelek 3 Različne enote igralnega avtomata na žetone so nameščene v prostore, prilagojene v te namene.
Uvedeni so dokumentirani postopki za določitev, kdo ima dostop do različnih delov igralnega avtomata na žetone.
Dostop do različnih delov igralnega avtomata na žetone je zabeležen s časovnim zapisom in poslan igralnemu sistemu.
Zaščita igralnega avtomata na žetone
Oddelek 4 Igralni avtomati na žetone so zaščiteni pred fizičnim in logičnim vdorom in drugimi zunanjimi vplivi, hkrati pa so podatki dostopni, ko so potrebni.
Vložki in izplačila denarja
Oddelek 5 Vložki se podajo v švedskih kronah in igralci morajo imeti možnost aktivno določiti svoj vložek.
Igralni avtomati na žetone, ki niso nameščeni v igralnicah, imajo funkcijo, s katero lahko igralci zlahka določijo omejitve izgub v skladu z oddelkom 7 poglavja 14 zakona o igrah na srečo (2018:1138).
Igralni avtomati na žetone, ki niso nameščeni v igralnicah, imajo funkcijo, s katero lahko igralec zlahka omeji čas, ko je prijavljen na avtomatu.
Oddelek 6 Igralni avtomat na žetone mora izpolnjevati zahteve glede največjega dovoljenega vložka v skladu z drugim odstavkom oddelka 5 in oddelkom 8 poglavja 3 odloka o igrah na srečo (2018:1475).
Igralni avtomati na žetone jasno prikažejo polog, vložek in dobitke.
Igralni avtomati na žetone, ki niso nameščeni v igralnicah, morajo poleg podatkov iz drugega odstavka, prikazati tudi izgube.
Oddelek 7 Igralci imajo možnost, da se jim njihov denar kadar koli izplača.
Sprejemnik vložkov
Oddelek 8 Sprejemnik vložkov ima funkcijo, ki preprečuje vnos vložkov, ko igralni avtomat na žetone ne deluje ali je deaktiviran.
Delovanje sprejemnika vložkov se preskusi ob namestitvi igralnega avtomata na žetone in ob ponastavitvi iz načina napake, ki ima neposreden vpliv na delovanje sprejemnika vložkov ali ki je vključeval ponovno namestitev ali konfiguracijo programske opreme za igre na srečo.
Progresivne igre na srečo
Oddelek 9 Igralni avtomat na žetone, ki se uporablja za progresivne igre na srečo, je povezan z igralnim sistemom, ki izračuna in prikaže trenutni znesek, ki naj bi se izplačal igralcu.
Če je povezanih več igralnih avtomatov na žetone, ima vsak igralni avtomat na žetone enake pogoje za progresivni nagradni sklad.
Oddelek 10 V progresivnih igrah na srečo
1. je vsa oprema za igre na srečo, ki se uporablja v progresivnih igrah na srečo, nadzorovana,
2. so vsi vložki v progresivnih igrah na srečo registrirani,
3. so vsi vložki v progresivnih igrah na srečo pomnoženi s predprogramiranim progresivnim količnikom za določitev zneska progresivnega nagradnega sklada, in
4. so vsi podatki o izplačilu v realnem času v progresivnih igrah na srečo preneseni v igralni sistem.
Obstaja funkcija za registracijo in prikaz naslednjih dogodkov vsaj 90 dni:
1. število progresivnih nagradnih skladov na vsaki ravni dobitkov,
2. skupni znesek, izplačan na vsaki ravni dobitkov v progresivnih igrah na srečo,
3. največji progresivni znesek, izplačan na vsaki ravni dobitkov v progresivnih igrah na srečo,
4. najmanjši znesek ali znesek vračila za izplačila v progresivnih igrah na srečo na vsaki ravni dobitkov in
5. progresivni količnik na vsaki ravni dobitkov.
Obravnavanje napak in okvar
Oddelek 11 Če se pojavijo napake v strojni ali programski opremi ali komunikacijske napake ali če igralni avtomat na žetone, ki ni nameščen v igralnici, ne more natisniti vrednostnega certifikata, ga je treba deaktivirati.
Rokovanje z igralnimi avtomati na žetone
Oddelek 12 Igralni avtomat na žetone je registriran.
Register vsebuje podatke o proizvajalcu in identifikacijski številki igralnega avtomata na žetone, namestitvi igralnega avtomata na žetone ter podatke o ukrepih in času nalog, izvedenih na igralnem avtomatu na žetone.
Register vsebuje tudi informacije o vlomih in krajah igralnih avtomatov na žetone ali njihovih delov.
Oddelek 13 Če se igralni avtomat na žetone premakne z enega mesta na drugo, se registracija posodobi.
Poglavje 8 Funkcije za upravljanje iger na srečo na igralnih avtomatih na žetone, ki ga izvaja imetnik dovoljenja
Oddelek 1 Igralni sistem igralnega avtomata na žetone, ki ni nameščen v igralnici, mora imeti funkcijo, ki registrira igralca za igre na srečo.
Preverjanje dovoljenja igralca, da lahko igra na igralnem avtomatu na žetone, ki ni nameščen v igralnici, se opravi s pomočjo osebne in enkratne avtorizacijske kode ali podobnimi sredstvi.
Splošne smernice:
Po prvotni registraciji, pri kateri zakon o igrah na srečo zahteva preverjanje igralca z identifikacijsko številko banke ali podobnim sredstvom, lahko imetnik dovoljenja še vedno zahteva preverjanje s pomočjo identifikacijske številke banke ali podobnega sredstva. Imetnik dovoljenja lahko namesto tega dovoli igralcu, da ustvari uporabniško ime s povezano avtorizacijsko kodo, ali igralcu izda kartico ali podobno.
Oddelek 2 Igro mora biti mogoče začeti samo s pritiskom na fizični ali virtualni gumb za začetek ali podobno.
Poglavje 9 Razmerje izplačil
Oddelek 1 Če se igra igra s progresivnim dobitkom, je igralcu prikazana najnižji odstotek izplačila.
Oddelek 2 Igralni sistem ima funkcijo za spremljanje odstotka izplačila za vsako posamezno igro.
Podatki, ki so ustvarjeni v skladu s prvim odstavkom, so shranjeni in na voljo za pregled.
Poglavje 10 Zahteve glede delovanja generatorja naključnih števil
Oddelek 1 Rezultati uporabljenega generatorja naključnih števil so naključni, statistično neodvisni, imajo pravilno standardno odstopanje in so pravilno verjetnostno porazdeljeni.
Rezultat ne sme biti predvidljiv brez poznavanja uporabljenega algoritma, izvedbe in začetnih vrednosti.
Splošne smernice:
Obstaja več statističnih preskusov, ki jih je mogoče uporabiti za zagotovitev rezultatov generatorja naključnih števil. Dva preskusa, ki se lahko uporabita, sta preskusni komplet DIEHARD (Marsaglia) in preskusni komplet NIST (Nacionalni inštitut za standarde in tehnologijo – statistični preskusni paket).
Oddelek 2 Za določeni in sprejeti algoritem ter vsako programsko kodo in postopek pretvorbe obstaja dokumentirana referenca.
Če je generator naključnih števil vgrajen v programsko opremo, je mogoče to programsko kodo, skupaj z opombami in dokumentacijo sporočiti.
Splošne smernice:
Algoritem, na katerem temelji generator naključnih števil, mora biti objavljen v mednarodno priznani publikaciji.
Preskusi rezultatov, ki so lahko relevantni za ustvarjene naključne številke, vključujejo preskus X2 (preskus hi-kvadrat), preskus avtokorelacije in poskusno delovanje.
Imetnik dovoljenja lahko dovoli inšpekcijski nadzor določenega načrta zaslužkov tako, da dovoli akreditiranemu podjetju za preskušanje, da pregleda programe, tiskalne plošče, dnevnike, kontrolne sezname ali drugo dokumentacijo za preglednice izplačil.
Oddelek 3 Generator naključnih števil je zmožen zdržati določeno največjo obremenitev.
Oddelek 4 Izračuni generatorja naključnih števil imajo pravilno standardno odstopanje in so pravilno verjetnostno porazdeljeni.
Rezultat generatorja naključnih številk v obliki številk, simbolov ali dogodkov ustreza uveljavljenim pravilom igre za zadevno igro.
Oddelek 5 Registrirani dogodki v igralnih sistemih so skladni z rezultati generatorja naključnih števil.
Oddelek 6 Če pravila igre zahtevajo vnaprejšnjo določitev zaporedja rezultatov iz generatorja naključnih števil, je ustvarjanje novih zaporedij dovoljeno le, če je to navedeno v pravilih igre.
Oddelek 7 Če ni drugače navedeno v pravilih igre, mora biti rezultat generatorja naključnih števil vedno neodvisen od dogodkov v trenutni igri ali prejšnjih igrah.
Splošne smernice:
Začetek načina bonus igre je potencialni dogodek, ki bi lahko bil naveden v pravilih igre.
Poglavje 11 Navodila za igro na srečo in preglednica izplačil
Navodila za igro na srečo
Oddelek 1 Navodila za igro na srečo morajo biti popolna, jasna in nezavajajoča.
Splošne smernice:
Navodila za igro na srečo so lahko prevedena v druge jezike, pri čemer imajo prevodi isto vsebino kot izvorna navodila.
Oddelek 2 Navodila za igro na srečo in pravila igre na srečo so na voljo brez podanega vložka.
Oddelek 3 Igralni avtomat na žetone ima funkcijo, s katero so navodila za igre na srečo vedno na voljo.
Splošne smernice:
Če se značilnosti igre začasno spremenijo med igranjem, se morajo navodila za igro samodejno prilagoditi spremembi.
Preglednica izplačil
Oddelek 4 Imetnik dovoljenja ima dokumentirane postopke za zagotovitev, da je konfiguracija preglednic izplačil pravilna.
Imetnik dovoljenja ima dokumentirane postopke za zagotovitev, da so izračuni v preglednicah izplačil pravilni.
Splošne smernice:
Postopki so lahko avtomatski ali ročni.
Nagradni sklad
Oddelek 5 Obstajati morajo pravila o tem, kako lahko igralec priigra nagradni sklad.
Oddelek 6 V pravilih je jasno navedeno, kako se razdeli nagradni sklad, če ga priigra več kot en igralec.
Oddelek 7 V pravilih igre je jasno navedeno, kako lahko imetnik dovoljenja prekine ali zaključi denarni sklad.
Poglavje 12 Vrednostni certifikati
Oddelek 1 Če je uporabljen vrednostni certifikat, so navedene vsaj naslednje informacije:
1. enkratna identifikacija igralnega avtomata na žetone,
2. ime mesta iger na srečo,
3. datum in čas izdaje vrednostnega certifikata,
4. vrednost v švedskih kronah,
5. serijska številka vrednostnega certifikata, ki je navedena številčno in v obliki črtne kode ali druge berljive kode, in
6. datum veljavnosti.
Če se igralni avtomat na žetone nahaja drugje kot v igralnici, morata biti na vrednostnem certifikatu navedena tudi ime in datum rojstva osebe, ki je registrirana za igro.
Poglavje 13 Podatki, ki jih morajo biti igralni sistemi zmožni ustvariti
Podatki in poročila
Oddelek 1 Igralni avtomat na žetone mora registrirati in biti zmožen prikazati naslednje podatke za deset zadnje odigranih iger:
1. skupno stanje na začetku vsake igre,
2. skupni vložek,
3. znesek izbranih vrstic in vložek za vsako vrstico,
4. skupni dobitki,
5. skupno stanje na koncu vsake igre in
6. rezultat v načinu bonus igre.
Podatki, ki jih igralni avtomat na žetone registrira v skladu s prvim odstavkom, so poslane igralnemu sistemu.
Oddelek 2 Podatke iz oddelka 1 je mogoče prikazati na način, kot jih je igralec izvorno videl.
Oddelek 3 Igralni sistem je zmožen registrirati naslednje podatke za igralni avtomat na žetone in ustvariti poročila o njih:
1. skupna vrednost pologov,
2. skupna vrednost pologov iz točke 1, razdeljena glede na vrsto pologa,
3. skupna vrednost vložkov,
4. skupno število izplačil,
5. skupno število izplačil iz točke 4, razdeljeno glede na vrsto izplačila,
6. skupna vrednost izplačil,
7. skupna vrednost izplačil iz točke 6, razdeljena glede na vrsto izplačila,
8. skupna vrednost vseh dobitkov končanih iger in
9. skupno število odigranih iger.
Posebej za igralni avtomat na žetone, ki ni nameščen v igralnici
Oddelek 4 Za igralne avtomate na žetone, ki niso nameščeni v igralnicah, mora biti igralni sistem poleg podatkov iz oddelka 3 biti zmožen registrirati naslednje podatke in ustvariti poročila o njih: 
1. datum in čas igranja zadevne igre na srečo,
2. identifikacijska številka igralca,
3. igralci, ki so se sami izključili iz igranja iger na srečo za določeno obdobje ali za nedoločeno obdobje v skladu z oddelkom 11 poglavja 14 zakona o igrah na srečo (2018:1138),
4. igralci, ki so omejili svoje izgube v skladu z oddelkom 7 poglavja 14 zakona o igrah na srečo, in
5. igralci, ki so se odjavili v skladu z oddelkom 12 poglavja 14 zakona o igrah na srečo.
Posebej za igralni avtomat na žetone, ki je nameščen v igralnici
Oddelek 5 Za igralne avtomate na žetone, ki so nameščeni v igralnicah, je igralni sistem poleg podatkov iz oddelka 3 zmožen registrirati naslednje podatke in ustvariti poročila o njih:
1. povprečni odstotek izplačila dobitkov na igralni avtomat na žetone na mesec za čas, ko je bil igralni avtomat na žetone v uporabi,
2. odstotek izplačila dobitkov na igralni avtomat na žetone na mesec za čas, ko je bil igralni avtomat na žetone v uporabi,
3. število dni, ko je bil zadevni igralni avtomat na žetone v uporabi,
4. število iger odigranih na mesec in skupaj za čas, ko je bil igralni avtomat na žetone v uporabi,
5. ime igre,
6. nove igre v tekočem mesecu,
7. zavrženi igralni avtomati:
a. skupni povprečni odstotek izplačil, in
b. število iger, odigranih skupaj za čas, ko je bil igralni avtomat v uporabi,
8. skupni znesek izplačil, razdeljen po izplačilih, ki jih je izplačal igralni avtomat na žetone ali osebje ročno,
9. skupni znesek izplačanih dobitkov, razdeljen po izplačilih, ki jih je izplačal igralni avtomat na žetone ali osebje ročno, in
10. skupni delež ali plačani progresivni dobiček, razdeljen po izplačilih, ki jih je izplačal igralni avtomat na žetone ali osebje ročno.
Ti predpisi in splošna priporočila začnejo veljati 1. januarja 2020.
V imenu Švedskega urada za igre na srečo
CAMILLA ROSENBERG
Johan Röhr
�Glej Direktivo (EU) 2015/1535 Evropskega parlamenta in Sveta z dne 9. septembra 2015 o določitvi postopka za zbiranje informacij na področju tehničnih predpisov in pravil za storitve informacijske družbe.
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