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1. Definicje
System wyszukiwania danych
System informatyczny, który zazwyczaj składa się z klienta wyszukiwania danych i serwera wyszukiwania danych, inicjuje wyszukiwanie danych zgodnie z zasadą czterech oczu oraz odbiera wyniki wyszukiwania i wykorzystuje je zgodnie z § 113c TKG
System archiwizacji
Komponenty (sprzęt komputerowy/oprogramowanie) do szyfrowania danych o ruchu połączeń, podlegających obowiązkowi przechowywania i do ich archiwizacji w pamięci danych
Pamięć danych
Urządzenie pamięciowe, w którym przechowywane są dane o ruchu połączeń, podlegające obowiązkowi przechowywania
System zarządzania kluczami
Komponenty (sprzęt komputerowy/oprogramowanie) do generowania, dystrybucji, przechowywania i usuwania kluczy kryptograficznych algorytmów szyfrujących
Dane o ruchu połączeń
Dane gromadzone, przetwarzane lub wykorzystywane podczas świadczenia usług telekomunikacyjnych (§ 3 pkt 30 TKG).
W ramach katalogu wymogów – w zależności od sposobu wykorzystania – rozróżnia się dwie kategorie danych o ruchu połączeń:
1. Dane o ruchu połączeń, które są przechowywane zgodnie z § 96 i nast. TKG (dane o ruchu połączeń przechowywane operacyjnie), 
2. Dane o ruchu połączeń, które muszą być przechowywane zgodnie z § 113b TKG (dane o ruchu połączeń podlegające obowiązkowi przechowywania).
System przechowywania danych o ruchu połączeń
Ogół wszystkich pojedynczych komponentów (pamięć danych, system archiwizacji, system dostępu, system zarządzania kluczami), które są potrzebne do bezpiecznej archiwizacji i bezpiecznego dostępu do danych o ruchu połączeń, podlegających obowiązkowi przechowywania, łącznie z komponentami technicznymi, które są odpowiedzialne za zabezpieczenie systemów i odizolowanie ich od otoczenia.
System dostępu
Komponenty (sprzęt komputerowy/oprogramowanie), które wyszukują dane o ruchu połączeń podlegających obowiązkowi przechowywania w pamięci danych i wyprowadzają wyniki, dokonując przy tym odszyfrowania.
2. Skróty
	CD
	Płyta kompaktowa

	ETSI-ESB
	Interfejs do technicznej realizacji ustawowych środków mających na celu udzielanie informacji zgodnie z częścią B wytycznej TR TKÜV

	HSM
	Sprzętowy moduł bezpieczeństwa (Hardware Security Module)

	RAM
	Pamięć o dostępie swobodnym (Random Access Memory)

	SINA
	Bezpieczna architektura międzysieciowa

	SSD
	Napęd półprzewodnikowy (Solid-State-Drive)

	TKG
	Ustawa telekomunikacyjna 

	TKÜV
	Rozporządzenie w sprawie technicznego i organizacyjnego wdrożenia środków do monitorowania ruchu telekomunikacyjnego (rozporządzenie o monitoringu ruchu telekomunikacyjnego)

	TR TKÜV
	Wytyczna techniczna w sprawie wdrożenia ustawowych środków do monitorowania ruchu telekomunikacyjnego i udzielania informacji 

	VPN
	Wirtualna sieć prywatna (Virtual Private Network)


3. Preambuła
Niniejszy katalog określa wymogi względem technicznych środków zaradczych i innych środków podejmowanych w celu zagwarantowania bardzo wysokiego standardu bezpieczeństwa i jakości danych podczas realizacji obowiązków zgodnie z §§ 113b-113e TKG.
Wymogi nie mają wpływu na obowiązki dotyczące odpowiednich środków ochrony technicznej zgodnie z § 109 TKG lub dotyczące podstawowej ochrony informatycznej. Należy zadbać o to, aby przechowywanie danych o ruchu połączeń, podlegających obowiązkowi przechowywania odbywało się w bezpiecznym pod względem technicznym i fizycznym środowisku z wykorzystaniem podstawowej ochrony. Dodatkowo zachować i udokumentować należy wykraczający poza to, opisany w niniejszym katalogu wymogów, poziom ochrony i bezpieczeństwa gwarantujący bardzo wysoki standard bezpieczeństwa i jakości danych zgodnie z § 113f TKG. W odniesieniu do tego wskazuje się na opisany w załączniku sposób postępowania przy opracowywaniu koncepcji bezpieczeństwa zgodnie z § 113g TKG.
Jeżeli spełnione zostaną wymogi względem bezpieczeństwa i jakości danych oraz podjęte zostaną techniczne środki zaradcze i inne środki przedstawione w niniejszym katalogu, przyjmuje się, że zachowany jest wymagany w § 113f ust. 1 zdanie 1 TKG bardzo wysoki standard bezpieczeństwa i jakości danych.
Jeżeli podmioty zobowiązane zgodnie z § 113a TKG podejmują alternatywne techniczne środki zaradcze i inne środki w celu zagwarantowania bardzo wysokiego standardu bezpieczeństwa i jakości danych, środki te muszą odpowiadać takiemu samemu poziomowi ochrony i bezpieczeństwa, jaki jest przewidywany przez wytyczne katalogu wymogów. Odstępstwa muszą zostać opisane w koncepcji bezpieczeństwa, a utrzymanie takiego samego poziomu ochrony i bezpieczeństwa musi zostać uzasadnione. 
Niniejszy katalog został opracowany zgodnie z 113f ust. 1 zdanie 2 TKG przez Federalną Agencję ds. Sieci w porozumieniu z Federalnym Urzędem do Spraw Bezpieczeństwa IT (BSI) i Pełnomocniczką Rządu Federalnego ds. Ochrony Danych Osobowych i Wolności Informacji. Producentom, stowarzyszeniom operatorów publicznych sieci telekomunikacyjnych i stowarzyszeniom dostawców powszechnie dostępnych usług telekomunikacyjnych dana została sposobność do wyrażenia opinii zgodnie z § 113f ust. 3 zdanie 1 w związku z § 109 ust. 6 zdanie 2 TKG.
Techniczne środki zaradcze i inne środki dotyczące przekazywania danych uprawnionym organom wymienionym w § 113c ust. 1 TKG zależą zgodnie z § 113c ust. 3 TKG od rozporządzenia TKÜV i wytycznej TR TKÜV.
4. Wymogi ogólne względem bezpieczeństwa i jakości danych
4.1 Zagwarantowanie bardzo wysokiego standardu bezpieczeństwa danych
Zagwarantować należy bardzo wysoki standard bezpieczeństwa, który zapewnia integralność, poufność i dostępność danych o ruchu połączeń, podlegających obowiązkowi przechowywania za pomocą środków bezpieczeństwa w systemach technicznych, komponentach bądź procesach lub podczas ich stosowania. Dane te muszą być chronione zgodnie ze stanem techniki przed naruszeniami i niewłaściwym użyciem, tzn. w szczególności przed poznaniem i wykorzystaniem przez osoby nieupoważnione. Chodzi tutaj również o ochronę przed utratą danych, np. za pomocą systemów backupowych.
Poniżej przedstawiona jest podstawowa architektura całego systemu:
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Rysunek 1: Uproszczone przedstawienie podstawowej architektury
Gromadzone w pojedynczych komponentach sieci telekomunikacyjnej dane z różnych źródeł (np. dane rozliczeniowe, dane dziennika lub dane sygnalizacyjne) są regularnie doprowadzane najpierw do urządzenia kontrolnego i filtrującego. Związane z tym wymogi zawarte w niniejszym katalogu odnoszą się wyłącznie do jakości danych i zabezpieczenia przesyłania. 
Po kontroli i przefiltrowaniu dane o ruchu połączeń, podlegające obowiązkowi przechowywania zgodnie z § 113b TKG są do dyspozycji przedsiębiorstwa przy uwzględnieniu wymogu podanego w § 113b ust. 6 TKG. Są one przechowywane w systemie przechowywania danych o ruchu połączeń i są tam dostępne w celu udzielania informacji uprawnionym organom (§ 113c ust. 1 pkt 1 i 2 TKG). Systemy wyszukiwania danych potrzebne do udzielania informacji są w równej mierze ujmowane przez niniejszy katalog wymogów oraz przez TKÜV [TKÜV] i TR TKÜV [TR TKÜV].
Zasadniczo możliwe jest przeniesienie całego systemu przechowywania danych o ruchu połączeń łącznie z systemem wyszukiwania danych lub pojedynczych komponentów do podmiotu w kraju, któremu powierzono wykonanie zobowiązania wraz z powiązanymi zadaniami. Odpowiedzialność za realizację katalogu wymogów i za przedłożenie koncepcji bezpieczeństwa pozostaje jednak po stronie podmiotu zobowiązanego.
Podczas przesyłania danych o ruchu połączeń, podlegających obowiązkowi przechowywania między poszczególnymi komponentami systemu oraz podczas doprowadzania danych do tego systemu (dostarczanie danych) i wyprowadzania ich z systemu (eksport wyników wyszukiwania) zabezpieczenie przesyłania musi gwarantować poufność, integralność i autentyczność danych o ruchu połączeń.
Jeżeli przesyłanie danych odbywa się niezabezpieczonymi sieciami (np. przez Internet), musi zostać zastosowane odpowiednie szyfrowanie przesyłania z ochroną autentyczności/integralności (np. TLS, IPSec lub SSH, zob. BSI-TR-02102-2/3/4 [BSI4]). W celu inicjalizacji bezpiecznego połączenia komunikacyjnego musi nastąpić przy tym wzajemne uwierzytelnienie punktów końcowych komunikacji. Jeżeli dane o ruchu połączeń są przesyłane wyłącznie dedykowanymi, zabezpieczonymi połączeniami, np. osobnymi przewodami fizycznymi między komponentami systemu przechowywania danych o ruchu połączeń w szczególnie zabezpieczonym fizycznie obszarze (zob. punkt 5.2.6.2), stanowi to już wystarczające zabezpieczenie przesyłania.
Techniczne środki zaradcze i inne środki do realizacji obowiązków zgodnie z §§ 113b-e TKG są opisane od rozdziału 5.
4.2 Zagwarantowanie bardzo wysokiego standardu jakości danych
Do zagwarantowania bardzo wysokiego standardu jakości danych o ruchu połączeń, podlegających obowiązkowi przechowywania wymagane są:
1. środki podejmowane w celu zapewnienia dokładności przechowywanych danych czasowych,
2. środki podejmowane w celu zapewnienia poprawności i kompletności podczas dostarczania danych o ruchu połączeń, podlegających obowiązkowi przechowywania, do systemu przechowywania, np. zautomatyzowane procedury wykrywania błędów i kontrole wiarygodności,
3. środki podejmowane w razie stwierdzenia błędów.
Jakość danych może poza tym być sprawdzana regularnie testami przeprowadzanymi przez Federalną Agencję ds. Sieci, które polegają na tym, że przeznaczone do tego przyłącza testowe generują dane o ruchu połączeń. Szczegółowe wytyczne zawiera TKÜV.
4.2.1 Środki podejmowane w celu zapewnienia dokładności przechowywanych danych czasowych
Aby zapewnić dokładność przechowywanych danych czasowych, aktualny czas zegarowy należy pobierać z serwerów czasu, które bazują na czasie urzędowym. Dzięki temu znacznik czasu uznaje się za wystarczający do spełnienia wymogów ustawowych.
Dokładność zarejestrowanej godziny jest szczególnie istotna:
· dla zapisywanej godziny rozpoczęcia i zakończenia połączenia (§ 113b ust. 2 zdanie 1 pkt 2 TKG), 
· dla pierwszej aktywacji usługi telefonii mobilnej (§ 113b ust. 2 zdanie 1 pkt 4 lit. c) TKG), 
· dla wysyłania i odbierania wiadomości (§ 113b ust. 2 zdanie 2 pkt 1 TKG), 
· dla rozpoczęcia i zakończenia korzystania z Internetu (§ 113b ust. 3 pkt 3 TKG) oraz 
· podczas protokołowania momentu dostępu (§ 113e ust. 1 zdanie 2 pkt 1 TKG).
4.2.2 Środki podejmowane w celu zapewnienia poprawności i kompletności podczas dostarczania danych o ruchu połączeń, podlegających obowiązkowi przechowywania, do systemu przechowywania
Przed zapisaniem w pamięci dane o ruchu połączeń, podlegające obowiązkowi przechowywania muszą zostać sprawdzone pod kątem przewidywanych formatów, aby w razie odstępstw dokonać korekt i ewentualnie poinformować uprawnione organy stosownie do punktu 4.2.3.
Do wykrywania błędów należy wykorzystać zasadnicze ustalenia pochodzące z już istniejących procedur wykrywania błędów w danych o ruchu połączeń przechowywanych operacyjnie. Odnosi się to np. do regularnej kontroli i weryfikacji danych o ruchu połączeń przechowywanych operacyjnie zgodnie z § 45g ust. 1 pkt 4 TKG. Zgodnie z tym podmioty zobowiązane muszą sprawdzać swoje systemy rozliczeniowe w odpowiednich odstępach czasu pod kątem dokładności i zgodności z opłatami umownymi oraz zgodnie z § 45g ust. 2 zdanie 1 TKG zlecać ich kontrolę ekspertom lub porównywalnym organom, aby zagwarantować, że przyporządkowanie zarejestrowanego czasu zgadza się z ustalonymi taryfami. 
Tak samo w przypadku podmiotu zobowiązanego powinny zostać zastosowane istniejące procedury audytowe lub systemy wykrywania nadużyć. W oparciu o takie procedury, stosowane zazwyczaj w procesie billingowym, można wykryć nieprawidłowości, jak np. niewywołane połączenia lub równoczesne rozmowy telefoniczne z różnych miejsc. Oprócz tego błędy mogą zostać zauważone również w przebiegu operacyjnym, np. w ramach wykrywania błędów podczas użycia operacyjnych systemów wykrywania oszustw bądź podobnych systemów lub w przypadku odpowiednich wskazań ze strony wzajemnie połączonych partnerów.
4.2.3
Środki podejmowane w razie stwierdzenia błędów
W razie wykrycia błędów, które utrudniają należyte udostępnianie danych o ruchu połączeń, podlegających obowiązkowi przechowywania, jak np. awarie lub błędne zapisanie danych o ruchu połączeń (np. z powodu nieprawidłowej podstawy czasowej w elemencie sieci), podmiot zobowiązany musi niezwłocznie poinformować o tym uprawnione organy, które wyszukują lub wyszukiwały dla odnośnego okresu odpowiednie dane o ruchu połączeń, podlegające obowiązkowi przechowywania. 
Jeżeli informacja zawiera dane osobowe, należy zapewnić, by nie umożliwiały one wyciągania wniosków dotyczących konkretnych sytuacji komunikacyjnych. W szczególności nie mogą być przekazywane kompletne rekordy danych o ruchu połączeń (np. dane konkretnego połączenia telefonicznego lub przydzielonego adresu IP). Informacja musi się raczej kończyć na tym, że w odniesieniu do pewnych danych osobowych (np. numeru telefonu) stwierdzono błąd, bez konkretnego określania go. Uprawnione organy mogą wówczas skontrolować, czy chodzi o dane, które były przedmiotem skierowanej przez nie prośby o informację. W takim przypadku organy mogą skontaktować się z podmiotami zobowiązanymi, aby ustalić dalsze szczegóły wykrytego błędu. W ten sposób gwarantuje się, że uprawnione organy otrzymają odpowiednią informację tylko w indywidualnym przypadku i w ramach uzyskanego postanowienia sądu.
5. Techniczne środki zaradcze i inne środki do realizacji obowiązków zgodnie z §§ 113b-e TKG
5.1 Przechowywanie danych o ruchu połączeń zgodnie z § 113b TKG
5.1.1 Wymogi ogólne
Przechowywanie danych o ruchu połączeń, podlegających obowiązkowi przechowywania zgodnie z § 113b TKG (zwanych poniżej już tylko danymi o ruchu połączeń) musi mieć miejsce w kraju. Wymaga to przechowywania danych o ruchu połączeń na urządzeniach pamięciowych, które fizycznie znajdują się w granicach Republiki Federalnej Niemiec.
Dane o ruchu połączeń zgodnie z § 113b TKG mogą być przechowywane na trwałych nośnikach danych tylko w formie szyfrowanej. Przechowywane muszą być dane o ruchu połączeń przychodzących i wychodzących. Dane te powinny zostać wyprowadzone bezpośrednio z danych rozliczeniowych, danych dziennika, danych sygnalizacyjnych lub innych danych urządzeń telekomunikacyjnych. Gwarantuje to, że dane są generowane tylko wtedy, gdy nawiązane zostały rzeczywiste połączenia lub doszło do prób połączenia.
Należy zadbać o to, aby dane o ruchu połączeń, które są gromadzone w osobnych sieciach bądź urządzeniach telekomunikacyjnych, odpowiadały rzeczywistym sytuacjom telekomunikacyjnym i były przechowywane w całości. Jest to regularnie realizowane w taki sposób, że dane o ruchu połączeń są pobierane z sygnalizacji telekomunikacyjnej. Poprawność i kompletność danych o ruchu połączeń, które pochodzą z sygnalizacji telekomunikacyjnej lub rozliczenia wzajemnie połączonych partnerów, należy zapewnić regularnymi kontrolami.
Zagwarantować należy integralność danych o ruchu połączeń i systemów przeznaczonych do ich przechowywania oraz kompletność i poprawność tych danych. 
Systemy przeznaczone do przechowywania danych o ruchu połączeń muszą posiadać odpowiednią do stanu techniki wydajność i dostępność, aby móc przetwarzać wszystkie gromadzone dane o ruchu połączeń i przychodzące zapytania. 
Potrzebnych do tego danych zapasowych lub używanych ewentualnie systemów redundantnych dotyczą te same wymogi.
5.1.2 Wykluczenie przechowywania danych o ruchu połączeń zgodnie z § 113b ust. 6 w połączeniu z § 99 ust. 2 TKG
Osoby, urzędy i organizacje działające w sferze społecznej lub kościelnej w rozumieniu § 113b ust. 6 w połączeniu z § 99 ust. 2 zdanie 1 i 3 TKG podają Federalnej Agencji ds. Sieci numery telefonów przewidziane zgodnie z § 99 ust. 2 TKG do wyłączenia z obowiązku przechowywania i przekazują jej zaświadczenie zgodnie z § 99 ust. 2 zdanie 4 TKG. Federalna Agencja ds. Sieci umieszcza podane jej numery telefonów na liście, którą udostępnia do pobrania podmiotom zobowiązanym. Do bezpiecznego ukształtowania procedury pobrania przewidziany jest dostęp za pomocą nazwy użytkownika i hasła oraz szyfrowanie przesyłania zgodnie z BSI TR 02102-2. Do realizacji obowiązku zgodnie z § 113b ust. 6 w połączeniu z § 99 ust. 2 TKG konieczne jest pobranie tej listy. Aby wziąć udział w procedurze, podmioty zobowiązane muszą zwrócić się na następujący adres kontaktowy:
Bundesnetzagentur (Federalna Agencja ds. Sieci)
Referat IS 17
Postfach 10 04 43
66004 Saarbrücken
fax 0681/9330 734
e-mail: IS17.Postfach@Bundesnetzagentur.de
5.1.3 Zagwarantowanie niezwłocznego udzielania odpowiedzi na prośby o informacje kierowane przez uprawnione organy zgodnie z § 113b ust. 7 TKG
Zgodnie z § 113b ust. 7 TKG przechowywanie danych o ruchu połączeń musi odbywać się w taki sposób, aby na prośby o informacje kierowane przez uprawnione organy odpowiedzi mogły być udzielane niezwłocznie. W celu realizacji tej wytycznej dane o ruchu połączeń muszą być przechowywane centralnie w urządzeniach pamięciowych lub być możliwe do centralnego pobrania. Poza tym systemy dostarczania danych o ruchu połączeń z elementów osobnej sieci telekomunikacyjnej muszą być tak ukształtowane, aby zgromadzone dane o ruchu połączeń w ciągu 24 godzin od danego zdarzenia zostały dostarczone do systemu ich przechowywania. W uzasadnionych indywidualnych przypadkach w porozumieniu z Federalną Agencją ds. Sieci można odstąpić od tego terminu.
5.1.4 Usuwanie danych o ruchu połączeń zgodnie z § 113b ust. 8 TKG
Przechowywanie danych o ruchu połączeń musi odbywać się w taki sposób, aby zagwarantowane było całkowite i terminowe usunięcie przechowywanych danych. Związane z tym wymogi są uregulowane w punkcie 5.2.5.
5.1.5 Wykorzystanie danych o ruchu połączeń zgodnie z § 113c ust. 3 TKG
Dopóki w TKÜV nie są zawarte regulacje dotyczące przesyłania danych o ruchu połączeń, podlegających obowiązkowi przechowywania, do zagwarantowania bezpieczeństwa danych i ochrony danych podczas przesyłania należy używać interfejsu przewidzianego w TR TKÜV lub stosować procedurę uzgodnioną z Federalną Agencją ds. Sieci. Federalna Agencja ds. Sieci porozumiewa się w tych przypadkach z Pełnomocnikiem Rządu Federalnego ds. Ochrony Danych Osobowych i Wolności Informacji. 
Ponadto należy zagwarantować, że dane o ruchu połączeń przetwarzane w związku z prośbą o informację zostaną nieodwracalnie usunięte zgodnie ze stanem techniki niezwłocznie po przekazaniu lub wykorzystaniu zgodnie z § 113c ust. 1 TKG (zob. punkt 5.2.5).
5.2 Zagwarantowanie bezpieczeństwa danych o ruchu połączeń zgodnie z § 113d TKG
Aby móc zagwarantować bardzo wysoki standard bezpieczeństwa danych w systemie przechowywania danych o ruchu połączeń (zob. § 113f ust. 1 TKG), nie tylko cały ten system, lecz również wszystkie jego komponenty muszą spełniać wymogi podstawowej ochrony informatycznej BSI z zapotrzebowaniem na wysoką ochronę (zob. sposób postępowania przy podstawowej ochronie informatycznej, standard BSI 100-2 [BSI1]). W odniesieniu do zabezpieczenia kryptograficznego systemu należy uwzględnić zalecenia zawarte w wytycznych technicznych „Procedury kryptograficzne: Zalecenia i długości kluczy” BSI (zob. BSI-TR-02102 [BSI4]).
Bezpieczny system przechowywania danych o ruchu połączeń można zrealizować tylko przez kombinację bezpiecznej archiwizacji tych danych, zabezpieczenia fizycznego i organizacyjnego komponentów systemu, skutecznej kontroli komunikacji na zewnątrz i zabezpieczenia przepływu danych między komponentami systemu. Ogólne bezpieczeństwo systemu może być przy tym tylko tak wysokie jak poziom ochrony zapewnianej przez najsłabszy ze wszystkich zastosowanych środków bezpieczeństwa.
5.2.1 Podstawowa architektura urządzeń
Zanim wyjaśnione zostaną poszczególne wymogi techniczne, na poniższym przykładzie realizacji przedstawiona zostanie podstawowa architektura z jej zasadniczymi funkcjami i procesami.
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Rysunek 2: Przykład realizacji podstawowej architektury
W zilustrowanym przykładzie podmiot zobowiązany pobiera dane o ruchu połączeń, których przechowywanie jest wymagane ustawą, z ogółu danych udostępnionych przez elementy sieci i zapisuje je automatycznie w centralnej infrastrukturze pamięciowej.
Centralna infrastruktura pamięciowa (system archiwizacji, pamięć danych i system dostępu) musi być zabezpieczona zgodnie ze stanem techniki przed nieuprawnionym dostępem. Używana jest do tego m.in. infrastruktura zapory sieciowej, która skutecznie powstrzymuje nieuprawniony dostęp, przepuszcza jednak dane o ruchu połączeń, które mają być przechowywane, oraz zapytania, które opierają się na prośbach o informacje kierowanych przez uprawnione organy. Używany tutaj system archiwizacji jako część systemu przechowywania danych o ruchu połączeń przejmuje funkcję szyfrowania, a przedstawiony system dostępu również jako część systemu przechowywania danych o ruchu połączeń realizuje funkcję odszyfrowania; dlatego oba systemy posiadają przyłącze do systemu zarządzania kluczami.
Urządzenie kontrolne i filtrujące jest umieszczone przed lub za infrastrukturą zapory sieciowej; w zilustrowanym przykładzie jest ono umieszczone przed zaporą sieciową.
Za pomocą zapytań, które opierają się na prośbach o informacje kierowanych przez uprawnione organy, odpowiednie dane o ruchu połączeń są wyszukiwane w pamięci danych przy wykorzystaniu systemu wyszukiwania i systemu dostępu oraz odczytywane. Wyniki wyszukiwania muszą znów w formie szyfrowanej zostać przesłane bezpiecznymi połączeniami uprawnionym organom.
W przykładzie realizacji zakłada się, że wszystkie komponenty systemu przechowywania danych o ruchu połączeń znajdują się w posiadaniu jednego i tego samego podmiotu zobowiązanego. W przypadku przeniesień do podmiotów, którym powierzono wykonanie zobowiązania, lub konieczności przesłania danych poza zabezpieczony fizycznie obszar wynikają dalsze wymagane środki, jak np. zaszyfrowanie na drodze przesyłania. Wiele przedsiębiorstw najpierw gromadzi dane we własnych systemach billingowych, zanim dostaną się one do systemu przechowywania danych o ruchu połączeń. 
W przykładzie realizacji przedstawione są poza tym możliwości wspólnego wykorzystania systemu wyszukiwania danych do udzielania innych informacji zgodnie z pkt. 5.2.4 i dostępu konserwacyjnego zgodnie z pkt. 5.2.7.2.
5.2.2 Bardzo bezpieczna procedura szyfrowania zgodnie z § 113d zdanie 2 pkt 1 TKG
Przechowywanie danych o ruchu połączeń zgodnie z § 113d TKG musi być realizowane w taki sposób, aby zapewniona była ochrona przed poznaniem i wykorzystaniem tych danych przez osoby nieupoważnione. W tym celu dane o ruchu połączeń mogą znajdować się na trwałych nośnikach danych tylko w formie szyfrowanej.
Za bardzo bezpieczne uznawane są tylko takie algorytmy szyfrujące, których złamanie przez osoby nieuprawnione wymagałoby nieproporcjonalnie dużego nakładu.
Dane o ruchu połączeń przed znalezieniem się w pamięci danych muszą zostać zaszyfrowane za pomocą odpowiedniego algorytmu szyfrującego (zob. BSI-TR-02102-1 [BSI4]). Możliwe powinno przy tym pozostać efektywne przechowywanie, wyszukiwanie i sprawdzanie danych o ruchu połączeń, w celu niezwłocznego udzielenia odpowiedzi na prośby o informacje kierowane przez uprawnione organy. Można to zrealizować np. przez transparentne szyfrowanie bazy danych lub szyfrowanie stacji za pomocą szyfru AES.
Również kopie zapasowe danych o ruchu połączeń tworzone w ramach środków backupowych muszą być bezpiecznie przechowywane, tzn. w szczególności archiwizowane w formie zaszyfrowanej.
Odszyfrowanie danych o ruchu połączeń jest dozwolone wyłącznie w celu rozpatrzenia próśb o informacje kierowanych przez uprawnione organy (por. § 113c TKG) i dlatego powinno być zlokalizowane w systemie dostępu, najlepiej w osobnym komponencie. Wyniki wyszukiwania w systemie dostępu mogą być po tym buforowane w formie nieszyfrowanej w pamięci ulotnej (RAM) lub w formie szyfrowanej w pamięci trwałej. W celu przesłania wyników wyszukiwania można je buforować w pamięci RAM lub w formie zaszyfrowanej w pamięci trwałej systemu wyszukiwania danych.
System zarządzania kluczami powinien być przechowywany i administrowany oddzielnie niż właściwa pamięć danych. Potrzebne klucze muszą być generowane, zapisywane i usuwane przez system zarządzania kluczami oraz kierowane do modułu szyfrującego bądź deszyfrującego. Dostęp do systemu zarządzania kluczami powinien być możliwy tylko po osobistej aktywacji przez uprawnionych do tego pracowników, którzy zostali specjalnie upoważnieni przez podmiot zobowiązany przy uwzględnieniu § 113d zdanie 2 pkt 4 TKG (zob. pkt 5.2.6.1).
Istotnym elementem technicznego wykonania wymaganego zgodnie z § 113b TKG nieodwracalnego usunięcia danych o ruchu połączeń jest usuwanie kluczy używanych w wybranym algorytmie szyfrującym do bezpiecznej archiwizacji danych o ruchu połączeń (zob. punkt 5.2.5). Aby móc dotrzymać wymaganych ustawowo terminów usuwania danych o ruchu połączeń, musi w związku z tym istnieć również możliwość terminowego usunięcia kluczy. W tym celu należy wygenerować i stosować klucze o odpowiednim poziomie szczegółowości. Nadaje się do tego np. użycie kluczy dziennych, przy czym możliwe jest również niedeterministyczne wyprowadzenie kluczy dziennych z klucza generalnego, podobnie jak wyprowadzenie dalszych podkluczy z kluczy dziennych. Przy wyborze wystarczających długości kluczy i odpowiedniego wyprowadzenia kluczy należy przestrzegać zaleceń zawartych w BSI-TR-02102-1 [BSI4].
Do przechowywania kluczy należy wybrać nośnik danych, który umożliwia ich skuteczne usuwanie (zob. pkt 5.2.5). Odpowiednia do tego jest np. sprzętowa pamięć kluczy, taka jak HSM, która jednocześnie może być używana również jako moduł szyfrujący/deszyfrujący. Inna możliwość polega na przechowywaniu wszystkich aktualnych kluczy w pamięci RAM, przy czym na wypadek przerwy w dostawie prądu bezwzględnie potrzebne jest niezależne zabezpieczenie kluczy. Ponadto należy uniemożliwić niezabezpieczone przenoszenie (swap) kluczy z pamięci RAM.
Dla stosowanych kluczy należy w każdym przypadku utworzyć kopie zapasowe, tak aby dostęp do tych kluczy był możliwy w każdej chwili. W przypadku, gdy pamięcią kluczy jest HSM, wyobrażalny jest np. drugi HSM z równoległym przechowywaniem danych, dla kluczy RAM można utworzyć kopię na wymiennym nośniku danych (np. CD). Jeżeli klucze mają być przechowywane na wymiennych nośnikach danych, należy zagwarantować bezpieczną archiwizację, np. w sejfie.
W każdym przypadku należy zadbać o to, aby nie można było dokonywać niekontrolowanych zapisów danych. W tym celu należy zapewnić kompletne zautomatyzowane protokołowanie wszystkich środków backupowych.
Do generowania liczb losowych potrzebnych do algorytmów szyfrujących i/lub generowania bądź wyprowadzania kluczy musi być dostępne odpowiednie źródło losowości (zob. BSI-TR-02102-1 [BSI4]).
5.2.3 Przechowywanie w oddzielnych urządzeniach pamięciowych zgodnie z § 113d zdanie 2 pkt 2 TKG
Dane o ruchu połączeń, których przechowywanie jest wymagane zgodnie z § 113b TKG, muszą być przechowywane w urządzeniach pamięciowych oddzielonych fizycznie od urządzeń pamięciowych do zwykłych zadań operacyjnych. Wymaganie to obowiązuje również w przypadku użycia systemów wirtualnych.
W pamięci danych systemu przechowywania danych o ruchu połączeń obok danych o ruchu połączeń zgodnie z § 113b TKG i potrzebnych plików systemowych nie mogą być przechowywane żadne inne dane, w szczególności dane przeznaczone do celów wymienionych w § 96 TKG. Wymieszanie przechowywanych zgodnie z § 113b danych o ruchu połączeń z innymi danymi jest niedozwolone ze względu na sprecyzowanie celu i bezpieczeństwo danych oraz dla uniknięcia powstania złożonych systemów.
W systemie używanym do przechowywania danych o ruchu połączeń muszą być zastosowane działania wzmacniające zgodne ze stanem techniki. Oznacza to, że wyłącznie programy (procesy i usługi) potrzebne bezpośrednio do przetwarzania i przechowywania danych o ruchu połączeń mogą być zainstalowane w systemie (system minimalny); usunąć należy wszystkie inne elementy oprogramowania i funkcje, które nie są absolutnie konieczne do przechowywania i przetwarzania danych o ruchu połączeń. Należy zagwarantować odpowiednią bezpieczną konfigurację elementów systemu. Udostępnione i przetestowane przez producenta aktualizacje bezpieczeństwa muszą być wczytywane na bieżąco.
5.2.4 Wysoka ochrona przed dostępem z Internetu zgodnie z § 113d zdanie 2 pkt 3 TKG
Aby przechowywane dane o ruchu połączeń chronić w wysokim stopniu przed dostępem z Internetu i przez to przed utratą poufności, integralności i autentyczności, należy odłączyć pamięć danych od Internetu zgodnie z § 113d zdanie 2 pkt 3 TKG.
Można tego dokonać, oddzielając fizycznie pamięć danych od systemów połączonych z Internetem. Jednak dane o ruchu połączeń, które mają być przechowywane, gromadzone są właśnie w systemach, które są częścią publicznej sieci telekomunikacyjnej (i tym samym również Internetu), lub są z nią połączone bezpośrednio bądź pośrednio. Dane o ruchu połączeń, które mają być przechowywane, musiałyby zatem w przypadku fizycznego rozdzielenia zostać przeniesione ręcznie do pamięci danych, co z reguły nie jest praktyczne z uwagi na przewidywaną ilość i spowodowałoby dodatkowe problemy z bezpieczeństwem.
Zalecanym rozwiązaniem, aby oddzielić pamięć danych od Internetu (bądź od publicznych sieci komunikacyjnych), jest użycie odpowiedniej infrastruktury zapory sieciowej. Infrastruktura ta musi być tak skonstruowana, aby wyłącznie przewidziane do tego uprawnione systemy mogły dostarczać dane o ruchu połączeń do chronionego obszaru, żadne dane nie mogą jednak wyciekać. Najbezpieczniejszym rozwiązaniem jest zatem użycie diody danych. Dba ona o to, aby żadne dane nie mogły opuścić chronionego obszaru i w ramach używanego protokołu połączeń przejmuje ewentualnie potrzebne potwierdzenia. W przypadku stosowania alternatywnych scenariuszy zapory sieciowej akumulującej stan należy zwrócić uwagę na to, aby nawiązanie połączenia mogło zostać zainicjowane tylko z chronionego obszaru. Połączenie spoza systemu przechowywania danych o ruchu połączeń nigdy nie może zostać zainicjowane spoza wybranej zapory sieciowej posiadającej właściwości proxy do chronionego obszaru. Nie mogą być zatem oferowane usługi poza system przechowywania danych o ruchu połączeń. Przez trzy miesiące należy przechowywać odpowiednio szczegółowe logi zapory sieciowej. Należy wybrać taki stopień szczegółowości, aby ewentualne incydenty można było śledzić w dokładnym przebiegu czasowym. Pliki dziennika należy na tyle regularnie sprawdzać pod kątem podejrzanych sytuacji, aby w porę można było wykryć naruszenie bezpieczeństwa bądź uniknąć ich.
Aby prośby o informacje kierowane przez uprawnione organy mogły być rozpatrzone przez upoważnionych osobno pracowników podmiotu zobowiązanego, musi mieć miejsce kontrolowany dostęp do pamięci danych zgodnie z zasadą czterech oczu. W przypadku odpowiednich zapytań system dostępu musi zatem być w stanie odszyfrować dane i przeszukać pamięć danych odpowiednio do zapytań. Dostęp do systemu dostępu musi odbywać się w sposób zaszyfrowany. Aby wykluczyć nadużycia, również system dostępu musi być chroniony przez zaporę sieciową, która filtruje przynajmniej obszary adresu IP i numerów portów. Zapora ta musi być tak skonfigurowana, aby dostęp poprzez nią był dozwolony tylko z autoryzowanego systemu wyszukiwania danych. Z kolei wyniki wyszukiwania mogą być wysyłane w formie szyfrowanej poprzez zaporę sieciową tylko do autoryzowanych systemów wyszukiwania danych. Inne usługi nie mogą być oferowane na zewnątrz. Również na tej zaporze sieciowej należy przez trzy miesiące przechowywać odpowiednio szczegółowe logi zapory. Należy wybrać taki stopień szczegółowości, aby incydenty można było śledzić w dokładnym przebiegu czasowym. Pliki dziennika należy na tyle regularnie sprawdzać pod kątem podejrzanych sytuacji, aby w porę można było wykryć naruszenie bezpieczeństwa bądź uniknąć ich. 
Specjalnie upoważnione osoby muszą dokonać uwierzytelnienia indywidualnymi kodami użytkownika w systemie wyszukiwania danych. Autoryzowany na zaporze sieciowej system wyszukiwania danych należy zabezpieczyć zgodnie ze stanem techniki. Zabezpieczenie należy przedstawić w koncepcji bezpieczeństwa zgodnie z § 113g TKG.
Jeżeli system wyszukiwania danych jest używany również do udzielania innych informacji, dla których TKÜV dopuszcza stosowanie procedury wspólnego przesyłania, musi być zagwarantowane, że podłączenie potrzebnych do tego innych systemów jest zabezpieczone zaporą sieciową. Aktywowane mogą być przy tym tylko połączenia z wymaganymi systemami i wymagane protokoły. Odpowiednio obowiązują powyższe wywody dotyczące plików dziennika.
Wymogi ogólne względem bezpiecznych zapór sieciowych (bądź bramek zabezpieczających) są opisane w katalogach podstawowej ochrony informatycznej BSI [BSI3] i w analizie „Bezpieczne podłączenie sieci lokalnych do Internetu (ISi-LANA)” [BSI5].
5.2.5 Usuwanie danych o ruchu połączeń zgodnie z § 113b ust. 8 TKG
Definitywne usunięcie danych o ruchu połączeń z pamięci trwałych (np. przez nadpisanie) nie zawsze jest możliwe, zwłaszcza w przypadku używania pamięci flash (SSD). Bezpieczne usuwanie danych jest jednak osiągane w wyniku odpowiedniego szyfrowania danych (zob. punkt 5.2.2) i następującego po nim usunięcia kluczy kryptograficznych.
Ustawowy wymóg nieodwracalnego usuwania danych o ruchu połączeń musi zatem zostać zrealizowany technicznie przez usunięcie kluczy użytych w wybranym algorytmie szyfrującym do bezpiecznej archiwizacji danych o ruchu połączeń (zob. punkt 5.2.2). Dzięki mniejszej objętości danych możliwe jest nieodwracalne usunięcie kluczy.
W tym celu jako pamięć kluczy należy wybrać nośnik danych, który pozwala na skuteczne usunięcie danych, np. HSM, RAM lub CD. Usunięcie kluczy jest wtedy możliwe np. przez usunięcie odniesień kluczy i nadpisanie plików kluczy (HSM), przez likwidację obiektów kluczy (RAM) lub przez zniszczenie nośnika danych (CD).
Aby uzyskać pewność opisanej procedury usuwania, zaszyfrowane dane o ruchu połączeń należy dodatkowo usunąć z pamięci trwałej. Wystarczy przy tym zwykłe usunięcie przez odblokowanie odpowiednich obszarów pamięci.
Wymagane w § 113b ust. 8 TKG terminy usuwania danych o ruchu połączeń są dotrzymywane przez terminowe usunięcie kluczy i terminowe usunięcie danych o ruchu połączeń z pamięci danych. W przypadku wymiany lub usunięcia trwałego nośnika danych, który był używany do archiwizacji danych o ruchu połączeń, konieczne jest nieodwracalne zniszczenie nośnika zgodnie z zasadą czterech oczu. Nieodwracalne zniszczenie należy zaprotokołować, a protokół musi zawierać datę i godzinę oraz nazwiska i podpisy pracowników.
Procedurę zastosowaną do zniszczenia nośnika danych należy wybrać odpowiednio do zapotrzebowania na wysoką ochronę danych o ruchu połączeń. Odnośne wytyczne znajdują się np. w katalogach podstawowej ochrony BSI [BSI3].
Czytelne dane gromadzone podczas przetwarzania zapytań wyszukiwawczych w systemie dostępu lub systemie wyszukiwania danych (klucze kryptograficzne, odszyfrowane dane o ruchu połączeń i inne dane tymczasowe) należy usunąć z pamięci RAM systemu dostępu bezpośrednio po wykorzystaniu. W odniesieniu do tego odpowiednio obowiązują powyższe regulacje. Poza tym należy uniemożliwić niezabezpieczone przenoszenie (swap) danych wrażliwych z pamięci RAM systemu dostępu, ponieważ dane te zazwyczaj znajdują się w formie nieszyfrowanej w pamięci trwałej i nie mogą ponowie zostać bezpiecznie usunięte (zob. wyżej). Możliwe jest to np. przez dezaktywację lub zaszyfrowanie pliku wymiany. 
Opisane w niniejszym punkcie wymogi dotyczące usuwania danych o ruchu połączeń odnoszą się w tej samej treści również do wszystkich kopii zapasowych tych danych i kluczy, które są tworzone w ramach środków backupowych. 
5.2.6 Ograniczenie dostępu do urządzeń do przetwarzania danych zgodnie z § 113d zdanie 2 pkt 4 TKG
Ograniczenie dostępu do urządzeń do przetwarzania danych według § 113d zdanie 2 pkt 4 TKG musi mieć charakter osobowy, organizacyjny i techniczny.
5.2.6.1 Tworzenie zarządzania uprawnieniami i rolami
Przechowywanie danych o ruchu połączeń przez podmioty zobowiązane wiąże się m.in. z dużą dyskrecją. Uniemożliwić należy niewłaściwe wykorzystywanie przechowywanych danych o ruchu połączeń zarówno przez specjalnie upoważnione, jak i przez nieuprawnione osoby lub strony trzecie. Wymagane jest wtedy, aby nieuprawnione osoby nie mogły otrzymać żadnego, a specjalnie upoważnione mogły otrzymać tylko kontrolowany dostęp odpowiadający ich roli. 
Różne specjalnie upoważnione osoby różnią się następująco w swoich rolach:
· Z jednej strony są osoby specjalnie upoważnione przez podmioty zobowiązane, które mogą przyjmować i sprawdzać prośby o informacje kierowane przez uprawnione organy, inicjować zapytanie wyszukiwawcze w pamięci do zapisu danych i wysyłać wyniki do uprawnionych organów lub z innych powodów mogą mieć dostęp do danych o ruchu połączeń. Czynności te muszą przebiegać zgodnie z zasadą czterech oczu według pkt. 5.2.7.1. Wszystkie czynności muszą zostać objęte kompletnym i niepodlegającym rewizji protokołowaniem automatycznym.
· Z drugiej strony istnieją specjalnie upoważnione osoby, które są odpowiedzialne za konserwację sprzętu i oprogramowania systemu przechowywania danych o ruchu połączeń. Dla różnych czynności administracyjnych (np. zarządzanie kryptografią, konfiguracja zapory sieciowej, konfiguracja bazy danych lub ogólne czynności administracyjne), zwłaszcza jeżeli czynności te są wykonywane przez różne osoby, muszą być używane różne indywidualnie zabezpieczone konta użytkowników. Dostęp do systemów i praca przy nich muszą zostać kompletnie udokumentowane w sposób niepodlegający rewizji. Możliwości zdalnych dostępów konserwacyjnych są opisane w punkcie 5.2.7.2.
Jeżeli ktoś w nieuprawniony sposób zapewni sobie dostęp do systemów w zabezpieczonym fizycznie obszarze, musi automatycznie wyzwalać się alarm uruchamiający natychmiastowe środki bezpieczeństwa. System wyszukiwania danych, który jest używany do wykonywania próśb o informacje kierowanych przez uprawnione organy, musi być umieszczony w zamykanych na klucz pomieszczeniach w zabezpieczonym fizycznie środowisku i szczególnie chroniony przed dostępem.
Na wypadek, że podmiot zobowiązany zleci stronie trzeciej instalację i eksploatację systemu przechowywania danych o ruchu połączeń, podmiot ten musi za pomocą regulacji umownych zadbać o to, aby angażowani byli tylko specjalnie upoważnieni przez niego pracownicy wykonawcy. Podmiot zobowiązany musi to sprawdzać regularnie. Podmioty zobowiązane muszą zadbać o to, aby kontrole ze strony Federalnej Agencji ds. Sieci i Pełnomocniczki Rządu Federalnego ds. Ochrony Danych Osobowych i Wolności Informacji mogły być przeprowadzane w przewidzianym ustawowo zakresie.
5.2.6.2 Zabezpieczenie fizyczne urządzenia pamięciowego
Podczas projektowania i użytkowania urządzeń pamięciowych należy zwrócić uwagę na wystarczające bezpieczeństwo fizyczne. W szczególności część centrum obliczeniowego, w której umieszczone są komponenty sprzętowe systemu przechowywania danych o ruchu połączeń, musi być zaplanowana jako zamknięty obszar bezpieczeństwa. Alternatywnie można przewidzieć oddzielne szafy ochronne wewnątrz centrum obliczeniowego, aby zwiększyć efekt ochronny dla urządzeń pamięciowych.
Komponenty systemu przechowywania danych o ruchu połączeń muszą być chronione przed dostępem bez upoważnienia za pomocą najwyższej jakości mechanizmów kontroli dostępu. W razie dostępu bez uprawnienia musi wyzwalać się alarm uruchamiający natychmiastowe środki bezpieczeństwa.
Wszystkie klienty używane do udzielania informacji lub celów konserwacyjnych (np. konsola zarządzania) muszą być fizycznie chronione przed dostępem osób bez specjalnego upoważnienia.
Przydzielanie i cofanie uprawnień dostępu przez podmiot zobowiązany lub z jego polecenia musi zostać kompletnie udokumentowane. Kontrolowanie uprawnienia dostępu musi być dokonywane przez osoby (np. portier, dozorca, ochroniarz) lub przez urządzenia techniczne (np. czytnik identyfikatorów, metody biometryczne, takie jak skaner tęczówki oka lub odcisk palca, zamek zatrzaskowy, system zamknięć).
Dostęp do systemu przechowywania danych o ruchu połączeń w celach konserwacyjnych powinien być możliwy dopiero po identyfikacji i uwierzytelnieniu dwuczynnikowym przy zastosowaniu zasady czterech oczu. Udokumentować należy wydawanie i odbieranie środków dostępu, takich jak kody użytkownika lub karty chipowe, przez podmiot zobowiązany lub zaangażowanego przez niego pełnomocnika. Procesy uwierzytelniania oraz wszystkie dane wprowadzone do systemu należy zaprotokołować w sposób niepodlegający rewizji. Każdy wpis do protokołu musi zawierać datę, godzinę, cel i wykonaną czynność dostępu oraz nazwisko osoby.
5.2.7 Niezbędne współdziałanie co najmniej dwóch osób przy dostępie do danych o ruchu połączeń według § 113d zdanie 2 pkt 5 TKG (zasada czterech oczu)
Podjęte muszą zostać techniczne i organizacyjne środki zaradcze mające na celu zagwarantowanie przestrzegania zasady czterech oczu przez dwie osoby, które podmiot zobowiązany specjalnie upoważnił do dostępu do danych o ruchu połączeń. Realizacja wymogów rozróżnia między wywołaniem danych o ruchu połączeń w celu udzielenia odpowiedzi na prośbę o informację i dostępem operacyjnym.
5.2.7.1 Zasada czterech oczu przy udzielaniu odpowiedzi na prośbę o informację
Przy udzielaniu odpowiedzi na prośbę o informację zgodność parametrów wyszukiwania zawartych w zarządzeniu sądowym lub w urzędowej prośbie o informację z danymi wprowadzonymi do sytemu dostępu musi zostać sprawdzona przez dwie osoby specjalnie upoważnione do tego przez podmiot zobowiązany. 
Pierwsza osoba powinna przy tym po wpłynięciu prośby o informację zbadać zgodność danych, których dotyczy zapytanie, z odpowiadającym im postanowieniem sądu lub prośbą urzędową i w przypadku odstępstw odesłać zapytanie z powrotem do uprawnionego organu w celu dokonania korekty. 
Druga osoba musi dokonać wtedy odpowiedniej kontroli w oddzielnym i niezależnym dalszym kroku. Należy przy tym ponownie zadbać o to, aby dane wyszukiwane w systemie zgadzały się z danymi obejmowanymi przez odpowiadające im postanowienie sądu lub prośbę urzędową. Jeśli tak nie jest, pierwsza osoba musi zostać poinformowana o tym i wyszukiwanie danych o ruchu połączeń musi zostać ponownie zainicjowane przez nią.
Jeżeli niezbędne parametry techniczne wyszukiwania są dostarczane przez uprawniony organ obok zarządzenia sądowego (ETSI-ESB), należy zadbać o to, aby nie mogły one zostać zmienione w ramach kontroli przeprowadzanej przez podmiot zobowiązany. W razie ewentualnych błędów lub niejasności podmiot zobowiązany musi dopytać uprawniony organ o ewentualnie zmienione parametry wyszukiwania.
Jeżeli parametry techniczne wyszukiwania nie są udostępniane elektronicznie przez uprawniony organ, lecz są generowane przez pierwszą sprawdzającą osobę, należy zadbać o to, aby nie mogły one zostać zmienione przez drugą sprawdzającą osobę. Stwierdzony brak zgodności musi zostać skorygowany przez pierwszą sprawdzającą osobę, a druga osoba musi dokonać ponownego sprawdzenia przed zatwierdzeniem.
Aby zapewnić, że ze względu na błędy techniczne nie dochodzi do wyprowadzenia danych o ruchu połączeń, które nie są objęte poleceniem wprowadzenia danych, należy regularnie przeprowadzać testy techniczne z użyciem danych testowych (fikcyjnych) wygenerowanych w sieci telekomunikacyjnej w celu kontroli systemu.
5.2.7.2 Zasada czterech oczu w przypadku dostępu operacyjnego
Jeżeli w przypadku dostępu operacyjnego (np. prace konserwacyjne przy systemie przechowywania danych o ruchu połączeń) może dojść do dostępu do danych o ruchu połączeń, podlegających obowiązkowi przechowywania lub do kluczy kryptograficznych, wówczas dostęp do komponentów systemu przechowywania danych o ruchu połączeń (np. w celu wymiany komponentów sprzętowych lub aktualizacji oprogramowania) i związane z tym prace mogą mieć miejsce tylko zgodnie z zasadą czterech oczu w wykonaniu dwóch specjalnie upoważnionych osób (zob. pkt 5.2.6.1). 
Prace konserwacyjne mogą być prowadzone przez jedną osobę, jeżeli spełnione są następujące warunki:
· System przewidziany do dostępu (konsola zarządzania) wyklucza od razu lub w późniejszym czasie bezpośredni lub pośredni dostęp do danych o ruchu połączeń, podlegających obowiązkowi przechowywania lub do kluczy. 
· Wykluczone jest, że w związku z pracami konserwacyjnymi umożliwiony zostanie późniejszy dostęp do danych o ruchu połączeń lub do kluczy. 
· Dana osoba nie może uzyskać dostępu root, a przyznane prawa dostępu nie mogą zostać zmienione przez tę osobę.
Wymogi dotyczące zabezpieczenia fizycznego systemów używanych do celów konserwacyjnych są opisane w punkcie 5.2.6.2.
W ramach prac konserwacyjnych, w przypadku których należy zachować zasadę czterech oczu, dozwolone są następujące możliwości dostępu:
A: Dostęp konserwacyjny z różnych lokalizacji
Jeżeli przewidziany jest dostęp konserwacyjny do konsoli zarządzania dla specjalnie upoważnionych osób z różnych miejsc poza obszarem zabezpieczonym fizycznie zgodnie z pkt. 5.2.6.2, muszą być spełnione następujące wymogi:
1. Dostęp do konsoli zarządzania może nastąpić tylko wtedy, gdy odbywa się on przez kontrolę dostępu i nadzoru, która zapewnia, że obie upoważnione osoby muszą mieć równoczesny dostęp i nie ma możliwości ominięcia kontroli dostępu i nadzoru.
2. Kontrola dostępu i nadzoru musi zapewniać, że wszystkie wprowadzane dane i wyświetlana zawartość ekranu będą dla obu osób identyczne i nie ma możliwości zmiany tej procedury.
3. Do tego rodzaju dostępów konserwacyjnych dozwolone są tylko dedykowane systemy klienckie, które muszą dokonać uwierzytelnienia w systemie dostępu. Połączenie to musi być zawsze chronione przez zabezpieczenie przesyłania (tj. szyfrowanie przesyłania z ochroną integralności i autentyczności). Eksploatacja systemów klienckich jest dozwolona tylko w zlokalizowanych w kraju pomieszczeniach przedsiębiorstw zatrudniających specjalnie upoważnione osoby. 
4. Konsolę zarządzania oraz używane systemy klienckie należy stosownie do pkt. 5.2.4 chronić za pomocą zapory sieciowej przed niedozwolonymi połączeniami i dostępem z Internetu.
B: Dostęp zdalny strony trzeciej
Dostęp zdalny tylko do odczytu może zostać przyznany stronie trzeciej (np. specjaliście z firmy producenta) w celu wsparcia dwóch specjalnie upoważnionych osób, które muszą same wykonać konieczne prace, jeżeli spełnione są następujące warunki:
1. Dostęp zdalny możliwy jest wyłącznie do konsoli zarządzania, z której obsługiwane są inne komponenty systemu przechowywania danych o ruchu połączeń. 
2. Dostęp do zapisu dla strony trzeciej jest skutecznie blokowany; w celu wsparcia dwóch specjalnie upoważnionych osób dozwolony jest jedynie dostęp do odczytu. Również personel dokonujący zdalnego wsparcia jest uwierzytelniony. Specjalnie upoważnione osoby przechodzą szkolenie z posługiwania się administrowanym komponentem systemu, aby były w stanie ocenić skutki zaleceń strony trzeciej przed ich wdrożeniem.
3. Zdalny dostęp konserwacyjny przez sieci telekomunikacyjne jest zawsze chroniony przez zabezpieczenie przesyłania (tj. szyfrowanie przesyłania z ochroną integralności i autentyczności).
4. Sieć lokalna oraz klient, z którego następuje zdalny dostęp konserwacyjny, są zabezpieczone zgodnie z podstawową ochroną informatyczną.
5. Jest zagwarantowane, że nie ma wglądu do niezaszyfrowanych danych o ruchu połączeń i kluczy kryptograficznych.
6. Zdalny dostęp konserwacyjny jest odpowiednio do środków przedstawionych w punkcie 5.2.4 oddzielony od Internetu zaporą sieciową. Połączenie jest za każdym razem fizycznie przerywane zaraz po pomyślnej próbie zdalnego dostępu (np. przez wyciągnięcie kabla połączeniowego).
5.3 Wymóg protokołowania zgodnie z § 113e TKG
Zgodnie z § 113e ust. 1 TKG wszelką próbę dostępu do danych o ruchu połączeń należy zaprotokołować w sposób niepodlegający rewizji. Protokołowanie musi odbywać się w systemie, w którym znajdują się dane o ruchu połączeń.
Zgodnie z § 113e TKG zaprotokołować należy:
1. datę i godzinę dostępu,
2. kody identyfikacyjne osób mających dostęp do danych o ruchu połączeń,
3. cel i rodzaj dostępu.
Przez okres występowania obowiązku przechowywania musi być możliwość śledzenia, które osoby za pomocą których klientów miały dostęp do danych o ruchu połączeń. Jeżeli w danych protokołów zgodnie z § 113e TKG zawarte są tylko kody identyfikacyjne, które nie pozwalają na bezpośrednie przyporządkowanie do osoby fizycznej, udokumentowane musi być przyporządkowanie do kodu identyfikacyjnego osoby uprawnionej do dostępu do danych.
Protokołowanie związane z prośbą o informację kierowaną przez uprawniony organ odbywa się stosownie do TKÜV.
W przypadku dostępów operacyjnych ich cel i rodzaj można zaprotokołować np. przez plik historii systemu operacyjnego, zawierający poszczególne kroki edycji.
Dane protokołu nie mogą zawierać informacji o treści usuniętych lub przetworzonych danych o ruchu połączeń. Należy je przechowywać na specjalnie do tego przeznaczonych, zabezpieczonych urządzeniach pamięciowych. Zatem odpowiedzi dla uprawnionych organów lub wyniki wyszukiwania w pamięci danych nie mogą być zawarte w danych protokołu.
Usuwanie danych protokołu może nastąpić przy zapotrzebowaniu na normalną ochronę zgodnie z podstawową ochroną informatyczną. Ten proces usuwania należy również zaprotokołować, podając następujące dane:
1. data i godzina usunięcia danych protokołu,
2. referent podmiotu zobowiązanego bądź przedsiębiorstwa zaangażowanego przez ten podmiot.
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	Federalny Urząd do Spraw Bezpieczeństwa IT: Sposób postępowania przy podstawowej ochronie informatycznej, standard BSI 100-2, wersja 2.0, maj 2008 r., https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzStandards/Standard02/ITGStandard02_node.html

	[BSI2]
	Federalny Urząd do Spraw Bezpieczeństwa IT: Analiza ryzyka na podstawie podstawowej ochrony informatycznej, standard BSI 100-3, wersja 2.5, maj 2008 r., https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzStandards/Standard03/ITGStandard03_node.html

	[BSI3]
	Federalny Urząd do Spraw Bezpieczeństwa IT:
Katalog podstawowej ochrony informatycznej BSI https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/itgrundschutzkataloge_node.html

	[BSI4]
	Federalny Urząd do Spraw Bezpieczeństwa IT:
Wytyczne techniczne BSI TR-02102 Procedury kryptograficzne: Zalecenia i długości kluczy https://www.bsi.bund.de/DE/Publikationen/TechnischeRichtlinien/tr02102/index_htm.html

	[BSI5]
	Federalny Urząd do Spraw Bezpieczeństwa IT:
Analiza „Bezpieczne podłączenie sieci lokalnych do Internetu (ISi-LANA)”, 2007, https://www.bsi.bund.de/DE/Themen/StandardsKriterien/ISi-Reihe/ISi-LANA/lana_node.html

	[TKG]
Ustawa telekomunikacyjna z dnia 22.06.2004 r. (Federalny Dz.U. I s. 1190), zmieniona ostatnio ustawą z dnia 24.05.2016 r. (Federalny Dz.U. I s. 1217);
[TKÜV]
Rozporządzenie w sprawie technicznego i organizacyjnego wdrożenia środków do monitorowania ruchu telekomunikacyjnego (rozporządzenie o monitoringu ruchu telekomunikacyjnego) z dnia 03.11.2005 r. (Federalny Dz.U. I, strona 3136, zmienione ostatnio artykułem 4 ustawy o zwalczaniu terroryzmu z dnia 25. 12. 2008 r. (Federalny Dz.U. I s. 3083);
[TR TKÜV]
Wytyczna techniczna w sprawie wdrożenia ustawowych środków do monitorowania ruchu telekomunikacyjnego i udzielania informacji, wersja 6.3 z 06.04.2016 r.



Załącznik
Koncepcja bezpieczeństwa (§ 113g)
Podmiot zobowiązany zgodnie z § 113a ust. 1 TKG przedstawi Federalnej Agencji ds. Sieci koncepcję bezpieczeństwa zgodnie z § 113g TKG niezwłocznie po rozpoczęciu przechowywania zgodnie z §113b i niezwłocznie po każdej zmianie koncepcji. 
Zaleca się tutaj poszerzenie koncepcji bezpieczeństwa zgodnie z § 109 ust. 4 TKG o zamkniętą pod względem treści część specjalną zgodnie z § 113g TKG (np. „Koncepcja bezpieczeństwa technicznych środków zaradczych i innych środków do realizacji obowiązków przechowywania i ostatecznych terminów przechowywania danych o ruchu połączeń zgodnie z § 113g TKG”), aby opisać w niej środki ochrony mające na celu zapewnienie spełniania bardzo wysokich wymogów względem jakości i bezpieczeństwa danych, przedstawionych w rozdziałach 4 i 5 katalogu wymogów. Zakłada się przy tym, że właściwe przechowywanie danych o ruchu połączeń zgodnie z § 113a i nast. TKG jest realizowane w bezpiecznym środowisku z istniejącą koncepcją bezpieczeństwa do opisu podstawowej ochrony.
W przeciwnym razie należy również udokumentować środki do realizacji podstawowej ochrony zgodnie z § 109 ust. 4 TKG. W odniesieniu do sposobu postępowania wskazuje się na katalog wymogów bezpieczeństwa zgodnie z § 109 ust. 6 TKG i na odnośne opisy dotyczące podstawowej ochrony BSI.
Środki do realizacji bardzo wysokich wymogów podanych w rozdziałach 4 i 5 katalogu wymogów należy następująco przedstawić w koncepcji bezpieczeństwa:
1. Określenie istotnych podsystemów bezpieczeństwa
Aby zagrożenia dla całego systemu do przechowywania, przetwarzania i przesyłania danych o ruchu połączeń, podlegających obowiązkowi przechowywania zgodnie z §§ 113b-113e TKG mogły zostać zidentyfikowane i rozpatrzone w sposób zróżnicowany, należy utworzyć podsystemy bezpieczeństwa (zob. poniższa ilustracja), np. elementy sieci z systemami danych log (Call Data Records, interfejs wzajemnego połączenia z Call Data Records), filtry danych, pamięci danych, system wyszukiwania danych i system dostępu oraz odpowiednio przedstawić je w koncepcji bezpieczeństwa, zarówno graficznie, jak i w formie tekstowej. 
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Rysunek 3: Przykład realizacji podstawowej architektury
2. Przyporządkowanie bardzo wysokich wymogów (rozdziały 4 i 5 katalogu wymogów)
2.1 Analiza zagrożeń
Należy zidentyfikować i opisać potencjalnie możliwe zagrożenia dla poziomu ochrony zdefiniowanego w §§ 113b-113e TKG. Uzupełniająco należy uwzględnić indywidualne uwarunkowania (w razie potrzeby w formie dodatkowych podsystemów), które mogą spowodować dodatkowe istotne zagrożenia i sprawić przez to, że potrzebne będą uzupełniające środki, aby osiągnąć bardzo wysoki standard bezpieczeństwa i jakości danych. Te indywidualne uwarunkowania powinny uwzględniać stany rzeczy, które mają swoją przyczynę w konkretnym środowisku danego podmiotu zobowiązanego. Analizę ryzyka można przeprowadzić np. zgodnie ze standardem BSI 100-3 [BSI2].
2.2 Przyporządkowanie środków ochrony zgodnie z rozdziałami 4 i 5 katalogu wymogów do podsystemów bezpieczeństwa
Środki ochrony podejmowane w celu spełnienia wymogów ustawowych stosownie do rozdziałów 4 i 5 oraz zidentyfikowane zgodnie z podrozdziałem 2.1 środki uzupełniające należy przyporządkować do właściwych podsystemów bezpieczeństwa i opisać.
Udokumentowanie może nastąpić w formie tabel z właściwym przyporządkowaniem „Wymóg, zagrożenie, środek ochrony”, porównywalnie do sposobu postępowania według katalogu wymogów bezpieczeństwa zgodnie z § 109 ust. 6 TKG.
3. Ocena całego systemu
Nawet jeśli każdy podzespół bezpieczeństwa z osobna spełnia wymogi ustawowe zgodnie z §§ 113b-113e TKG (rozdział 4 i 5), w odniesieniu do bezpieczeństwa całego systemu może występować jeszcze ryzyko szczątkowe. Z tego powodu dodatkowo wymagana jest oddzielna ocena zapotrzebowania na wysoką ochronę całego systemu, aż ten dzięki planowanym indywidualnym środkom będzie spełniał wyżej wymienione wymogom ustawowe. Należy zademonstrować sposób postepowania w przypadku ewentualnego „ryzyka szczątkowego”.
� Notyfikowano zgodnie z dyrektywą (UE) 2015/1535 Parlamentu Europejskiego i Rady z dnia 9 września 2015 r. ustanawiającą procedurę udzielania informacji w dziedzinie przepisów technicznych oraz zasad dotyczących usług społeczeństwa informacyjnego (Dz.U. L 241 z 17.9.2015, s. 1).





