DEN FRANSKE REPUBLIK

Premierministeren

Udkast til bekendtggrelse om beskyttelse af strategiske og folsomme data pa cloud
computing-markedet

NOR:
Malgruppe: Statslige forvaltninger og operatarer, offentlige interessegrupper
Emne: ...
Ikrafttreeden: Bekendtgorelsen treeder i kraft dagen efter offentliggerelsen.
Meddelelse: ....

Henvisninger: Bekendtggorelsen gennemforer artikel 31 i lov nr. 2024-449 af 21. maj
2024 om sikring og regulering af det digitale rum. Det kan konsulteres pd webstedet
Légifrance (http://www.legifrance.gouv.fr).

Premierministeren har —
Efter gennemgang af rapporten fra XX,

under henvisning til Europa-Parlamentets og Radets forordning (EU) 2019/881 af 17. april
2019 om ENISA (Den Europa@iske Unions Agentur for Cybersikkerhed) og om
cybersikkerhedscertificering af informations- og kommunikationsteknologi og om ophavelse
af forordning (EU) nr. 526/2013 (forordningen om cybersikkerhed)

under henvisning til Europa-Parlamentets og Radets direktiv (EU) 2015/1535 af 9. september
2015 om en informationsprocedure med hensyn til tekniske forskrifter samt forskrifter for
informationssamfundets tjenester

under henvisning til forsvarsloven, navnlig artikel D. 3126-2

under henvisning til bekendtggrelse nr. 2005-1516 af 8. december 2005 om elektronisk
udveksling mellem brugere og forvaltningsmyndigheder og mellem
forvaltningsmyndighederne indbyrdes, navnlig artikel 9

under henvisning til lov nr. 2016-1321 af 7. oktober 2016 om en digital republik, navnlig
artikel 16

under henvisning til lov nr. 2024-449 af 21. maj 2024 om sikring og regulering af det digitale
rum, navnlig artikel 31



under henvisning til dekret nr. 2014-445 af 30. april 2014 om opgaver og organisering af
generaldirektoratet for indenlandsk sikkerhed

under henvisning til dekret nr. 2015-350 af 27. marts 2015, som endret, om kvalificering af
sikkerhedsprodukter og udbydere af tillidstjenester med henblik pa informationssystemernes

sikkerhed

under henvisning til notifikation nr. XX sendt til Europa-Kommissionen den XXX

efter hgring af statsradet (forvaltningssektionen)

udstedt folgende bekendtgorelse:

Artikel 1

Listen over offentlige interessegrupper, der er omhandlet i artikel 31, stk. 1, i
ovennavnte lov af 21. maj 2024, omfatter:

Den offentlige interessegruppe kendt som "Agenturet for digital sundhed (ANS)"

Den offentlige interessegruppe kendt som "Det nationale agentur for aidsforskning
(ANRS)"

Den offentlige interessegruppe kendt som "Agenturet for fremme af
uddannelsesmessig og videnskabelig uddannelse og udveksling"

Den offentlige interessegruppe "Center for sikker dataadgang (CASD)"

Den offentlige interessegruppe "Ressourcecenter for forebyggelse af
radikalisering"

den offentlige interessegruppe "Den nationale veterinerskole"

Den offentlige interessegruppe "Den offentlige interessegruppe for hgjaktive,
forseglede radioaktive kilder (GIP SOURCES HA)"

Den offentlige interessegruppe "Det nationale system til registrering af
efterspargsel efter almene boliger (GIP SNE)"

Den offentlige interessegruppe "Modernisering af de sociale deklarationer (GIP-
MDS)"

Den offentlige interessegruppe "Observatoriet for videnskab og teknologi"

Artikel 2

I — Med henblik pa anvendelsen af artikel 31 i ovennevnte lov af 21. maj 2024 skal den
private tjenesteyder tilvejebringe nedenstdende sikkerheds- og databeskyttelseskriterier:



- en dokumenteret informationssikkerheds- og risikostyringspolitik, der omfatter
underleveranderkeaden,

- et sikkert system til forvaltning af menneskelige ressourcer for personale, der er
involveret i leveringen af tjenesteydelsen,

- varktgjer og procedurer til sikker forvaltning af det udstyr, der implementerer
tjienesten og informationssystemerne,

- fysiske, miljgmessige og logiske sikkerhedsforanstaltninger, sasom brug af
krypteringsmekanismer, adgangskontrol og brugeridentitetsstyring,

- procedurer for handtering af informationssikkerhedshendelser og foranstaltninger
til driftskontinuitet

- foranstaltninger for overholdelse af geldende lovbestemmelser i Frankrig samt
databeskyttelsesforanstaltningerne, navnlig de kontraktmeessige foranstaltninger,
for behandlede eller lagrede data mod enhver adgang for offentlige myndigheder i
tredjelande, der ikke er bemyndiget i henhold til EU-retten eller en medlemsstats
lovgivning, herunder navnlig betingelser for besiddelse af kapital og
stemmerettigheder i tjenesteyderens selskab samt tjenesteyderens og eventuelle
underentreprengrers etablering.

En ramme, der er udviklet af det franske agentur for cybersikkerhed pa de betingelser, der er
fastsat i ovennaevnte dekret af 27. marts 2015, fastseetter kravene vedrgrende disse kriterier.
Den hgring, der er ngdvendig for oprettelsen og udviklingen af denne referenceramme for det
statslige informationssystem, gennemfgres i samarbejde med det tvaerministerielle
digitaliseringsdirektorat.

II - For at opfylde de databeskyttelses- og sikkerhedskrav, der er fastsat i artikel 31, stk. 1, i
ovennavnte lov af 21. maj 2024, skal de bergrte myndigheder gare brug af cloud computing-
tjenester, der leveres af en kvalificeret privat tjenesteudbyder, der er tildelt pa de betingelser,
der er fastsat i kapitel III i ovennevnte bekendggrelse af 27. marts 2015, og som opfylder
kriterierne i denne artikels nr. I, eller en EU-certificering pa mindst et tilsvarende niveau.

III - Drifts- og kommunikationsinformationssystemer, videnskabelige og tekniske
informationssystemer og informationssystemer, der involverer, krever eller indeholder
klassificerede medier eller informationer, der udger forsvarets informations- og
kommunikationssystem, samt de informations- og kommunikationssystemer, der drives af de
tjenester, der er omhandlet i artikel D. 3126-2 i forsvarsloven og i artikel 1 i ovennavnte
dekret af 30. april 2014, er udelukket fra denne artikels anvendelsesomrade.

Artikel 3

I - Hvis en forvaltning pa datoen for ikrafttreedelsen af artikel 31 i ovenneavnte lov af 21. maj
2024 allerede har indledt et projekt, der opfylder forudsetningerne i ovennavnte artikel og
bruger en cloud computing-tjeneste leveret af en privat tjenesteudbyder, der ikke
implementerer de sikkerheds- og databeskyttelseskriterier, der er defineret i artikel 2 i denne
bekendtggrelse, kan den i overensstemmelse med de procedurer, der er fastsat ved
premierministerens bekendtggrelse, anmode om en undtagelse fra de forpligtelser, der er
fastsat i samme artikel.

Denne undtagelse ma ikke overstige 18 maneder, hvis der findes et acceptabelt udbud af
tilgengelige cloud computing-tjenester i Frankrig, jf. punkt II i denne artikel. Hvis der ikke
foreligger et acceptabelt cloudbaseret tilbud i Frankrig pa datoen for anmodningen om
fritagelse, ma fritagelsen ikke overstige et ar, fgr der indgives ny anmodning.



Denne undtagelse indrgmmes ved en begrundet afggrelse truffet af den minister, der er
ansvarlig for projektet, og godkendes af premierministeren.

Den offentliggares pa de betingelser, der er fastsat i kapitel III i offentlighedsloven.

IT — Vurderingen af, om et tilbud om cloud computing-tjenester er acceptabelt i henhold til
artikel 31, kapitel III, i ovennevnte loven af 21. maj 2024, er baseret pa fglgende kriterier:

— det funktionelle behov, som tilbuddet er i stand til at opfylde, under hensyntagen til
den pageldende forvaltnings opgaver,

— de gkonomiske forudsetninger,

— de operationelle og tekniske forudsetninger for datasikkerhed og beskyttelse af de
data, der behandles af udbyderen af tilbuddet i overensstemmelse med kravene i artikel
2 i denne bekendtggrelse,

— forudsetningerne for kontraktens ophgr og garantier for reversibilitet,

— forudsetningerne for kontrol, baeredygtighed og uafhengighed i henhold til artikel 16 i
ovennavnte lov af 7. oktober 2016.

Udstedt den

Af premierminister:



