PRANTSUSE VABARIIK

Peaminister

Maaruse eelnéu strateegiliste ja tundlike andmete kaitse kohta pilvandmetédtluse turul
NOR:
Sihtriihm: Riigiasutused ja ettevotjad, avalikud huvigrupid
Teema: ...
Joustumine: dekreet joustub jdargmisel pdeval pdrast selle avaldamist.
Markus: ....

Viited: Dekreet rakendab 21.mai 2024. aasta seaduse nr 2024-449 (digiruumi
turvalisuse tagamise ja reguleerimise kohta) artiklit 31. Tekstiga saab tutvuda Légifrance’i
veebisaidil (http://www.legifrance.gouv.fr).

Peaminister,
XX aruande alusel,

vottes arvesse Euroopa Parlamendi ja ndukogu 17. aprilli 2019. aasta madrust (EL) 2019/881,
mis kasitleb ENISAt (Euroopa Liidu Kiiberturvalisuse Amet) ning info- ja
kommunikatsioonitehnoloogia kiiberturvalisuse sertifitseerimist ja millega tunnistatakse
kehtetuks méaédrus (EL) nr 526/2013 (kiiberturvalisuse méérus);

vottes arvesse Euroopa Parlamendi ja noukogu 9. septembri 2015. aasta direktiivi
(EL) 2015/1535, millega ndhakse ette tehnilistest eeskirjadest ning infoiihiskonna teenuste
eeskirjadest teatamise kord;

vottes arvesse kaitsekoodeksit, eriti selle artiklit D. 3126-2;

vottes arvesse 8. detsembri 2005. aasta mddrust nr 2005-1516 elektroonilise teabevahetuse
kohta kasutajate ja haldusasutuste vahel ning haldusasutuste vahel, eriti selle artiklit 9;

vottes arvesse 7. oktoobri 2016. aasta seadust nr 2016-1321 digitaalse vabariigi kohta, eriti
selle artiklit 16;

vottes arvesse 21. mai 2024. aasta seadust nr 2024-449 digiruumi turvalisuse tagamise ja
reguleerimise kohta, eriti selle artiklit 31;

vottes arvesse 30. aprilli 2014. aasta dekreeti nr 2014-445 sisejulgeoleku peadirektoraadi
iilesannete ja korralduse kohta;



vottes arvesse 27. martsi 2015. aasta dekreeti nr 2015-350 (muudetud kujul) turbetoodete ja
usaldusteenuse  osutajate  kvalifitseerimise = kohta infosiisteemide turbevajaduste
rahuldamiseks;

vottes arvesse teatist nr XX, mis saadeti Euroopa Komisjonile XXX;

olles konsulteerinud riigindukoguga (haldusosakonnaga),

votab vastu jirgmise maaruse:

Artikkel 1

Eespool nimetatud 21. mai 2024. aasta seaduse artikli 31 punktis I osutatud avalike
huvigruppide loetellu kuuluvad jargmised huvigrupid:

avalikes huvides tegutsev grupp nimega ,,Digitaaltervise Amet (ANS)*;

avalik huvigrupp, mida nimetatakse AIDSi-uuringute riiklikuks agentuuriks
(ANRS);

avalikes huvides tegutsev huvigrupp, mida nimetatakse haridus- ja teaduskoolituse
ning -vahetuse edendamise ametiks;

avalikes huvides tegutsev huvigrupp ,,Turvaline andmetele juurdepddsu keskus
(CASD)“;

avalikes  huvides tegutsev  huvigrupp ,Radikaliseerumise ennetamise
ressursikeskus®;

avalikes huvides tegutsev huvigrupp ,,Riiklik veterinaarkool®;

avalikes huvides tegutsev huvigrupp ,Korgaktiivsete kinniste radioaktiivsete
allikatega tegelev avalik huvigrupp (GIP SOURCES HA)*;

avalikes huvides tegutsev huvigrupp ,,Sotsiaaleluruumide néudluse registreerimise
riiklik siisteem (GIP SNE)*;

avalikes huvides tegutsev huvigrupp ,Sotsiaaldeklaratsioonide ajakohastamine®
(GIP-MDS);

avalikes huvides tegutsev huvigrupp ,, Teaduse ja tehnoloogia observatoorium®.

Artikkel 2

I. Eespool nimetatud 21. mai 2024. aasta seaduse artikli 31 kohaldamiseks peab eradiguslik
teenuseosutaja rakendama jargmisi turvalisuse ja andmekaitse kriteeriume:

dokumenteeritud infoturbe- ja riskijuhtimispoliitika, mis holmab allto6votuahelat;
turvaline personalijuhtimissiisteem teenuse osutamises osalevate tootajate jaoks;



- vahendid ja menetlused teenindus- ja infosiisteeme rakendavate seadmete
turvaliseks haldamiseks;

- fidsilised, keskkonnaalased ja loogilised turvameetmed, nagu
kriipteerimismehhanismide kasutamine, juurdepddsukontroll ja kasutaja identiteedi
haldamine;

- infoturbeintsidentide haldamise kord ja dripidevuse meetmed;

- meetmed Prantsusmaal kehtivate oigusnormide jargimiseks ja
andmekaitsemeetmed, eelkdige lepingulised meetmed, t6ddeldavate voi
sdilitatavate andmete kaitsmiseks kolmandate riikide ametiasutuste juurdepddsu
eest, mis ei ole lubatud Euroopa Liidu voi liikmesriigi Oigusega, sealhulgas
eelkdige tingimused, mis reguleerivad kapitali ja héadlediguse omamist
teenuseosutaja driliihingus ning teenuseosutaja ja tema alltoovotjate asutamist.

Prantsusmaa kiiberturvalisuse ameti vdlja tootatud raamistik sdtestab eespool nimetatud
27. martsi 2015. aasta dekreedis sétestatud tingimustel nende kriteeriumidega seotud nouded.
Riigi infosiisteemi tugiraamistiku loomiseks ja arendamiseks vajalik konsulteerimine toimub
koostods ministeeriumidevahelise digidirektoraadiga.

IT - Eespool nimetatud 21. mai 2024. aasta seaduse artikli 31 punktis I sdtestatud andmekaitse-
ja turvanduete taitmiseks peavad asjaomased haldusasutused kasutama
pilvandmetdotlusteenuseid, mida osutab kvalifitseeritud eradiguslik teenuseosutaja ja mis
sOlmitakse eespool nimetatud 27.madrtsi 2015. aasta dekreedi III peatiikis satestatud
tingimustel ning mis vastavad kdesoleva artikli punktis I osutatud kriteeriumidele voi
vdhemalt samavdarse tasemega Euroopa sertifikaadile.

III — Operatiiv- ja sideinfosiisteemid, teaduslikud ja tehnilised infosiisteemid ning
infosiisteemid, mis hdlmavad, nduavad vdi sisaldavad salastatud teabekandjaid voi teavet, mis
koosneb kaitsealasest info- ja sidesiisteemist, samuti kaitseseadustiku artiklis D. 3126-2 ja
eespool nimetatud 30. aprilli 2014. aasta dekreedi artiklis 1 osutatud teenistuste hallatavatest
info- ja sidesiisteemidest, ei kuulu kdesoleva artikli kohaldamisalasse.

Artikkel 3

[. Kui administratsioon on eespool nimetatud 21.mai 2024.aasta seaduse artikli 31
joustumise kuupédevaks juba algatanud projekti, mis vastab eespool nimetatud artiklis
sitestatud tingimustele ja kasutab pilvandmetdotlusteenust, mida osutab eradiguslik
teenuseosutaja, kes ei rakenda kdesoleva dekreedi artiklis 2 maddratletud turva- ja
andmekaitsekriteeriume, v0ib ta peaministri médaruses satestatud korras taotleda erandit samas
artiklis sdtestatud kohustustest.

See erand ei tohi kesta kauem kui 18 kuud, kui Prantsusmaal on olemas vastuvGetav
pilvandmetdotlusteenuste  pakkumine kédesoleva artikli  II punkti tdhenduses. Kui
eranditaotluse esitamise kuupdeval ei ole Prantsusmaal vastuvoetavat pilvandmet6otluse
pakkumist, ei tohi erand kehtida kauem kui iiks aasta enne voimaliku uue taotluse esitamist.

See erand tehakse projekti eest vastutava ministri pdhjendatud otsusega, mille kinnitab
peaminister.

See avalikustatakse avalike suhete seadustiku III raamatus sdtestatud tingimustel.

IT — Pilvandmet6otlusteenuste pakkumise vastuvoetavuse hindamine eespool viidatud 21. mai
2024. aasta seaduse artikli 31 16ike III tdhenduses pohineb jargmistel kriteeriumidel:



— funktsionaalne vajadus, mida pakkumine suudab rahuldada, vottes arvesse asjaomase
haldusasutuse tilesandeid;

— finantstingimused;

— pakkumise pakkuja toodeldavate andmete turvalisuse ja kaitse tegevus- ja tehnilised
tingimused vastavalt kdesoleva mddruse artiklis 2 sédtestatud nouetele;

— lepingu loppemise tingimused ja tagasipdoratavuse tagatised;

— kontrolli, jatkusuutlikkuse ja sdltumatuse tingimused eespool nimetatud 7. oktoobri
2016. aasta seaduse artikli 16 tdhenduses.

Koostatud

Peaministri nimel:



