RANSKAN TASAVALTA

Paaministeri

Luonnos asetukseksi strategisten ja arkaluonteisten tietojen suojaamisesta
pilvipalvelumarkkinoilla

NOR:

Asianomaiset tahot: valtion viranomaiset ja toimijat, yleisen edun kannalta
merkittdvdt ryhmittymdt

Aihe: ...
Voimaantulo: asetus tulee voimaan sen julkaisua seuraavana pdivdnd.
Huomautus: ....

Viitteet:  Asetuksella  pannaan tdytdntdén  digitaalisen  toimintaympdriston
turvaamisesta ja sddntelystd 21 pdivind toukokuuta 2024 annetun lain nro 2024-449 31 §.
Siihen voi tutustua Légifrancen verkkosivustolta (http://www.legifrance.gouv.fr).

Paaministeri, joka
XX:n selonteon perusteella

ottaa huomioon Euroopan unionin kyberturvallisuusvirasto ENISAsta ja tieto- ja
viestintdtekniikan ~kyberturvallisuussertifioinnista sekd asetuksen (EU) N:o 526/2013
kumoamisesta 17 pdivdnd huhtikuuta 2019 annetun Euroopan parlamentin ja neuvoston
asetuksen (EU) 2019/881,

ottaa huomioon teknisid méaérdyksid ja tietoyhteiskunnan palveluja koskevia mdardyksia
koskevien tietojen toimittamisessa noudatettavasta menettelystd 9 pdivana syyskuuta 2015
annetun Euroopan parlamentin ja neuvoston direktiivin (EU) 2015/1535,

ottaa huomioon puolustuslain ja erityisesti sen D. 3126-2 §:n,

ottaa huomioon kayttdjien ja hallintoviranomaisten vailisestd sekd hallintoviranomaisten
valisestd sdhkoisestd vaihdosta 8 pdivana joulukuuta 2005 annetun madrdyksen nro 2005-
1516 ja erityisesti sen 9 §:n,

ottaa huomioon digitaalisesta tasavallasta 7 pdivdnd lokakuuta 2016 annetun lain nro 2016-
1321 ja erityisesti sen 16 §:n,



ottaa huomioon digitaalisen toimintaympdriston turvaamisesta ja sddntelystd 21 pdivdna
toukokuuta 2024 annetun lain nro 2024-449 ja erityisesti sen 31 §:n,

ottaa huomioon sisdisen turvallisuuden pddosaston tehtdvistd ja organisaatiosta 30 pdivand
huhtikuuta 2014 annetun asetuksen nro 2014-445,

ottaa huomioon turvatuotteiden ja luottamuspalvelujen tarjoajien hyvdksynnastd
tietojdrjestelmien turvallisuustarpeita varten 27 pdivand maaliskuuta 2015 annetun asetuksen
nro 2015-350, sellaisena kuin se on muutettuna,

ottaa huomioon [padivamaard] Euroopan komissiolle toimitetun ilmoituksen nro XX;

kuultuaan korkeinta hallinto-oikeutta (hallintojaosto),

sadtad seuraavaa:

1§

Edelld mainitun 21 pdivdnd toukokuuta 2024 annetun lain 31 §:n I momentissa
tarkoitettuun luetteloon yleisen edun kannalta merkittavistd ryhmittymistd kuuluvat seuraavat:

- yleisen edun kannalta merkittdvd ryhmittymad, josta kdytetddn nimitystd ”Agence
du numérique en santé (ANS)” (sdhkoisistd terveyspalveluista vastaava virasto);

yleisen edun kannalta merkittdvd ryhmittymd, josta kdytetddn nimitystd ”Agence
nationale de recherches sur le sida (ANRS)” (kansallinen aids-tutkimusvirasto);

- yleisen edun kannalta merkittdvd ryhmittymd, josta kdytetddn nimitystd ”Agence
de promotion des formations et des échanges éducatifs et scientifiques” (koulutus-
ja tiedealan koulutuksen ja vaihdon edistamisvirasto);

- yleisen edun kannalta merkittdvd ryhmittyma ”Centre d’accés sécurisé aux
données (CASD)” (suojattua padsya tietoihin edistdava keskus);

- yleisen edun kannalta merkittdvd ryhmittymd ”Centre ressources prévention de la
radicalisation” (radikalisoitumisen ehkédisemisen tietokeskus);

- yleisen edun kannalta merkittdvd ryhmittyma ”Ecole nationale des services
vétérinaires” (kansallinen eldinlddketieteellinen koulu);

- yleisen edun kannalta merkittdva ryhmittymé ”Groupement d'intérét public relatif
aux sources radioactives scellées de haute activité (GIP SOURCES HA)” (korkea-
aktiivisiin radioaktiivista ainetta sisdltaviin umpildhteisiin liittyvd yleisen edun
kannalta merkittdva ryhmittymd);

- yleisen edun kannalta merkittdva ryhmittymd ”Systeme national d’enregistrement
de la demande de logement social (GIP SNE)” (sosiaalisen asuntotarpeen
kansallinen rekisterdintijarjestelma);



- yleisen edun kannalta merkittdvd ryhmittymd “Modernisation des déclarations
sociales (GIP-MDS)” (sosiaaliturvatietoihin liittyvien ilmoitusten
nykyaikaistaminen);

- yleisen edun kannalta merkittdvda ryhmittymd “Observatoire des sciences et des
techniques™(tieteen ja tekniikan seurantakeskus).
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I — Edelld mainitun 21 pdivédnd toukokuuta 2024 annetun lain 31 §:n soveltamiseksi yksityisen
palveluntarjoajan on noudatettava seuraavia tietoturva- ja tietosuojakriteereja:

- dokumentoitu tietoturva- ja riskinhallintapolitiikka, joka kattaa alihankintaketjun;

- palvelun tarjoamiseen osallistuvan henkildston suojattu
henkil6stohallintojdrjestelma;

- vilineet ja menettelyt palvelun toteuttamiseen tarvittavien laitteiden ja
tietojdrjestelmien turvallista hallintaa varten;

- fyysiseen, ympadriston ja loogiseen turvallisuuteen liittyvdt toimenpiteet, kuten
salausmekanismien kaytt6, pddsynvalvonta ja kdyttdjatunnusten hallinta;

- menettelyt ja toimenpiteet, jotka liittyvét tietoturvapoikkeamien ja toiminnan
jatkuvuuteen kohdistuvien hairi6iden hallintaan;

- toimenpiteet, joilla varmistetaan Ranskassa voimassa olevien sddnndsten
noudattaminen, sekd toimenpiteet, erityisesti sopimusperusteiset toimenpiteet,
joilla suojataan késiteltyjd tai tallennettuja tietoja kolmansien maiden
viranomaisten sellaiselta mahdolliselta padsyltd tietoihin, jota ei ole sallittu
Euroopan unionin lainsddddnnossa tai jasenvaltion lainsdadanndssd, mukaan lukien
erityisesti ehdot, jotka koskevat pddomaomistusta ja ddnivaltaa palveluntarjoajan
yhtiossd  sekd palveluntarjoajan ja sen mahdollisten alihankkijoiden
sijoittautumista.

Kehyksessd, jonka Ranskan tietoturvallisuusviraston on laatinut edelld mainitussa 27 paivana
maaliskuuta 2015 annetussa asetuksessa sdddetyin edellytyksin, madritetddan ndihin
kriteereihin liittyvdt vaatimukset. Tdman valtion tietojdrjestelmdd koskevan viitekehyksen
perustamiseksi ja kehittdmiseksi tarvittava kuuleminen toteutetaan yhdessd ministerididen
vdlisen digiosaston kanssa.

II — Edelld mainitun 21 pédivdnd toukokuuta 2024 annetun lain 31 §:n I momentissa
saddettyjen tietosuoja- ja tietoturvavaatimusten tdyttdmiseksi asianomaisten viranomaisten on
kdytettava pilvipalveluja, joita tarjoaa yksityinen palveluntarjoaja, jolle on myo6nnetty
patevyys edelld mainitun 27 pdivdnd maaliskuuta 2015 annetun asetuksen III luvussa
sdaddetyin edellytyksin ja joka tdyttaa tamdn pykdldn I momentissa sdddetyt kriteerit tai jolla
on vdhintddan samantasoinen eurooppalainen sertifiointi.

[II — Tamaén pykédldn soveltamisalan ulkopuolelle jadvét operatiiviset ja viestintddn liittyvét
tietojdrjestelmdt, tieteelliset ja tekniset tietojdrjestelmdt ja tietojdrjestelmdt, joihin liittyy
taikka jotka edellyttavat tai sisdltdvét turvallisuusluokiteltuja tietovélineitd tai tietoja, jotka
muodostavat puolustuksen tieto- ja viestintdjdrjestelmédn, sekd puolustuslain D. 3126-2 §:ssd
ja edelld mainitun 30 pdivdnd huhtikuuta 2014 annetun asetuksen 1 §:ssd mainittujen
yksikoiden ylldpitdmadt tieto- ja viestintdjdrjestelmat.
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I — Jos viranomainen on jo aloittanut edelld mainitun 21 pdivdnd toukokuuta 2024 annetun
lain 31 §:n voimaantulopdivdnd hankkeen, joka tdyttdd edelld mainitussa pykdldssd madritetyt
edellytykset ja jossa kdytetddn sellaisen yksityisen palveluntarjoajan tarjoamaa pilvipalvelua,
joka ei taytd tdméan asetuksen 2 §:ssd maddriteltyjd tietoturva- ja tietosuojakriteerejd, se voi
hakea pddministerin madardykselld vahvistettujen yksityiskohtaisten sddntdjen mukaisesti
poikkeusta samassa pykaldssa sdddetyistd velvoitteista.

Tdma poikkeus saa kestdd enintddn 18 kuukautta, jos Ranskassa on saatavilla tdmén pykaldan
IT momentissa tarkoitettua hyvdksyttdvaa pilvipalvelutarjontaa. Jos Ranskassa ei ole saatavilla
hyvéksyttavaa pilvipalvelutarjontaa poikkeushakemuksen esittdmispdivand, poikkeus saa olla
voimassa enintddn vuoden ennen mahdollista uutta hakemusta.

Poikkeus myonnetddn hankkeesta vastaavan ministerin perustellulla péatokselld, jonka
pddministeri vahvistaa.

Se on julkistettava yleison ja hallintoviranomaisten valisistd suhteista annetun lain III kirjassa
sdaddetyin edellytyksin.

II — Edelldi mainitun 21 pdivdnd toukokuuta 2024 annetun lain 31 §:n III momentissa
tarkoitetun pilvipalvelutarjonnan hyvaksyttavyyden arviointi perustuu seuraaviin kriteereihin:

— toiminnallinen tarve, joka tarjonnalla voidaan tdyttdd, ottaen huomioon asianomaisen
viranomaisen tehtdvat;

— rahoitusehdot;

— palvelun tarjoajan késittelemien tietojen tietoturvaa ja -suojaa koskevat toiminnalliset
ja tekniset edellytykset timédn asetuksen 2 §:ssd madriteltyjen vaatimusten mukaisesti;

— sopimuksen paattamisehdot ja palautettavuustakuut;

— edelld mainitun 7 pdivand lokakuuta 2016 annetun lain 16 §:ssd tarkoitetut hallintaa,
jatkuvuutta ja riippumattomuutta koskevat edellytykset.

Annettu

Pidaministeri:



