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Asetus nro 2023-XXX, annettu [päivämäärä]   

Luonnos asetukseksi strategisten ja arkaluonteisten tietojen suojaamisesta
pilvipalvelumarkkinoilla

NOR: 

Asianomaiset  tahot:  valtion  viranomaiset  ja  toimijat,  yleisen  edun  kannalta
merkittävät ryhmittymät

Aihe: …

Voimaantulo: asetus tulee voimaan sen julkaisua seuraavana päivänä.

Huomautus: ….

Viitteet:  Asetuksella  pannaan  täytäntöön  digitaalisen  toimintaympäristön
turvaamisesta ja  sääntelystä 21 päivänä toukokuuta 2024 annetun lain nro 2024-449 31 §.
Siihen voi tutustua Légifrancen verkkosivustolta (http://www.legifrance.gouv.fr).

Pääministeri, joka

XX:n selonteon perusteella 

ottaa  huomioon  Euroopan  unionin  kyberturvallisuusvirasto  ENISAsta  ja  tieto-  ja
viestintätekniikan  kyberturvallisuussertifioinnista  sekä  asetuksen  (EU)  N:o 526/2013
kumoamisesta  17 päivänä  huhtikuuta 2019  annetun  Euroopan  parlamentin  ja  neuvoston
asetuksen (EU) 2019/881,

ottaa  huomioon  teknisiä  määräyksiä  ja  tietoyhteiskunnan  palveluja  koskevia  määräyksiä
koskevien  tietojen  toimittamisessa  noudatettavasta  menettelystä  9 päivänä  syyskuuta 2015
annetun Euroopan parlamentin ja neuvoston direktiivin (EU) 2015/1535,

ottaa huomioon puolustuslain ja erityisesti sen D. 3126-2 §:n,

ottaa  huomioon  käyttäjien  ja  hallintoviranomaisten  välisestä  sekä  hallintoviranomaisten
välisestä  sähköisestä  vaihdosta  8 päivänä  joulukuuta 2005  annetun  määräyksen  nro 2005-
1516 ja erityisesti sen 9 §:n,

ottaa huomioon digitaalisesta  tasavallasta  7 päivänä lokakuuta 2016 annetun lain nro 2016-
1321 ja erityisesti sen 16 §:n,



ottaa  huomioon  digitaalisen  toimintaympäristön  turvaamisesta  ja  sääntelystä  21 päivänä
toukokuuta 2024 annetun lain nro 2024-449 ja erityisesti sen 31 §:n,

ottaa  huomioon sisäisen  turvallisuuden  pääosaston  tehtävistä  ja  organisaatiosta  30 päivänä
huhtikuuta 2014 annetun asetuksen nro 2014-445,

ottaa  huomioon  turvatuotteiden  ja  luottamuspalvelujen  tarjoajien  hyväksynnästä
tietojärjestelmien turvallisuustarpeita varten 27 päivänä maaliskuuta 2015 annetun asetuksen
nro 2015-350, sellaisena kuin se on muutettuna,

ottaa huomioon [päivämäärä] Euroopan komissiolle toimitetun ilmoituksen nro XX; 

kuultuaan korkeinta hallinto-oikeutta (hallintojaosto),

säätää seuraavaa:

1 §

 

Edellä  mainitun  21 päivänä  toukokuuta 2024  annetun  lain  31 §:n  I momentissa
tarkoitettuun luetteloon yleisen edun kannalta merkittävistä ryhmittymistä kuuluvat seuraavat:

- yleisen edun kannalta merkittävä ryhmittymä, josta käytetään nimitystä ”Agence
du numérique en santé (ANS)” (sähköisistä terveyspalveluista vastaava virasto);

-  yleisen edun kannalta merkittävä ryhmittymä, josta käytetään nimitystä ”Agence
nationale de recherches sur le sida (ANRS)” (kansallinen aids-tutkimusvirasto);

-  yleisen edun kannalta merkittävä ryhmittymä, josta käytetään nimitystä ”Agence
de promotion des formations et des échanges éducatifs et scientifiques” (koulutus-
ja tiedealan koulutuksen ja vaihdon edistämisvirasto);

- yleisen  edun  kannalta  merkittävä  ryhmittymä  ”Centre  d’accès  sécurisé  aux
données (CASD)” (suojattua pääsyä tietoihin edistävä keskus);

- yleisen edun kannalta merkittävä ryhmittymä ”Centre ressources prévention de la
radicalisation” (radikalisoitumisen ehkäisemisen tietokeskus);

- yleisen  edun  kannalta  merkittävä  ryhmittymä  ”Ecole  nationale  des  services
vétérinaires” (kansallinen eläinlääketieteellinen koulu);

- yleisen edun kannalta merkittävä ryhmittymä ”Groupement d'intérêt public relatif
aux sources radioactives scellées de haute activité (GIP SOURCES HA)” (korkea-
aktiivisiin  radioaktiivista  ainetta  sisältäviin  umpilähteisiin  liittyvä  yleisen  edun
kannalta merkittävä ryhmittymä);

- yleisen edun kannalta merkittävä ryhmittymä ”Système national d’enregistrement
de  la  demande  de  logement  social  (GIP  SNE)”  (sosiaalisen  asuntotarpeen
kansallinen rekisteröintijärjestelmä);



- yleisen  edun  kannalta  merkittävä  ryhmittymä  ”Modernisation  des  déclarations
sociales  (GIP-MDS)”  (sosiaaliturvatietoihin  liittyvien  ilmoitusten
nykyaikaistaminen);

- yleisen edun kannalta  merkittävä  ryhmittymä ”Observatoire  des sciences et  des
techniques”(tieteen ja tekniikan seurantakeskus). 

 

2 §

I – Edellä mainitun 21 päivänä toukokuuta 2024 annetun lain 31 §:n soveltamiseksi yksityisen
palveluntarjoajan on noudatettava seuraavia tietoturva- ja tietosuojakriteerejä:

- dokumentoitu tietoturva- ja riskinhallintapolitiikka, joka kattaa alihankintaketjun;
- palvelun  tarjoamiseen  osallistuvan  henkilöstön  suojattu

henkilöstöhallintojärjestelmä;
- välineet  ja  menettelyt  palvelun  toteuttamiseen  tarvittavien  laitteiden  ja

tietojärjestelmien turvallista hallintaa varten; 
- fyysiseen,  ympäristön  ja  loogiseen  turvallisuuteen  liittyvät  toimenpiteet,  kuten

salausmekanismien käyttö, pääsynvalvonta ja käyttäjätunnusten hallinta;
- menettelyt  ja  toimenpiteet,  jotka  liittyvät  tietoturvapoikkeamien  ja  toiminnan

jatkuvuuteen kohdistuvien häiriöiden hallintaan;
- toimenpiteet,  joilla  varmistetaan  Ranskassa  voimassa  olevien  säännösten

noudattaminen,  sekä  toimenpiteet,  erityisesti  sopimusperusteiset  toimenpiteet,
joilla  suojataan  käsiteltyjä  tai  tallennettuja  tietoja  kolmansien  maiden
viranomaisten  sellaiselta  mahdolliselta  pääsyltä  tietoihin,  jota  ei  ole  sallittu
Euroopan unionin lainsäädännössä tai jäsenvaltion lainsäädännössä, mukaan lukien
erityisesti ehdot, jotka koskevat pääomaomistusta ja äänivaltaa palveluntarjoajan
yhtiössä  sekä  palveluntarjoajan  ja  sen  mahdollisten  alihankkijoiden
sijoittautumista.

Kehyksessä, jonka Ranskan tietoturvallisuusviraston on laatinut edellä mainitussa 27 päivänä
maaliskuuta 2015  annetussa  asetuksessa  säädetyin  edellytyksin,  määritetään  näihin
kriteereihin  liittyvät  vaatimukset.  Tämän  valtion  tietojärjestelmää  koskevan  viitekehyksen
perustamiseksi  ja  kehittämiseksi  tarvittava  kuuleminen  toteutetaan  yhdessä  ministeriöiden
välisen digiosaston kanssa.

II –  Edellä  mainitun  21 päivänä  toukokuuta 2024  annetun  lain  31 §:n  I momentissa
säädettyjen tietosuoja- ja tietoturvavaatimusten täyttämiseksi asianomaisten viranomaisten on
käytettävä  pilvipalveluja,  joita  tarjoaa  yksityinen  palveluntarjoaja,  jolle  on  myönnetty
pätevyys  edellä  mainitun  27 päivänä  maaliskuuta 2015  annetun  asetuksen III luvussa
säädetyin edellytyksin ja joka täyttää tämän pykälän I momentissa säädetyt kriteerit tai jolla
on vähintään samantasoinen eurooppalainen sertifiointi.

III – Tämän pykälän soveltamisalan ulkopuolelle jäävät operatiiviset ja viestintään liittyvät
tietojärjestelmät,  tieteelliset  ja  tekniset  tietojärjestelmät  ja  tietojärjestelmät,  joihin  liittyy
taikka jotka edellyttävät  tai  sisältävät  turvallisuusluokiteltuja  tietovälineitä  tai  tietoja,  jotka
muodostavat puolustuksen tieto- ja viestintäjärjestelmän, sekä puolustuslain D. 3126-2 §:ssä
ja  edellä  mainitun  30 päivänä  huhtikuuta 2014  annetun  asetuksen  1 §:ssä  mainittujen
yksiköiden ylläpitämät tieto- ja viestintäjärjestelmät.



3 § 

I – Jos viranomainen on jo aloittanut edellä mainitun 21 päivänä toukokuuta 2024 annetun
lain 31 §:n voimaantulopäivänä hankkeen, joka täyttää edellä mainitussa pykälässä määritetyt
edellytykset ja jossa käytetään sellaisen yksityisen palveluntarjoajan tarjoamaa pilvipalvelua,
joka ei täytä tämän asetuksen 2 §:ssä määriteltyjä  tietoturva- ja tietosuojakriteerejä,  se voi
hakea  pääministerin  määräyksellä  vahvistettujen  yksityiskohtaisten  sääntöjen  mukaisesti
poikkeusta samassa pykälässä säädetyistä velvoitteista.

Tämä poikkeus saa kestää enintään 18 kuukautta, jos Ranskassa on saatavilla tämän pykälän
II momentissa tarkoitettua hyväksyttävää pilvipalvelutarjontaa. Jos Ranskassa ei ole saatavilla
hyväksyttävää pilvipalvelutarjontaa poikkeushakemuksen esittämispäivänä, poikkeus saa olla
voimassa enintään vuoden ennen mahdollista uutta hakemusta.

Poikkeus  myönnetään  hankkeesta  vastaavan  ministerin  perustellulla  päätöksellä,  jonka
pääministeri vahvistaa.

Se on julkistettava yleisön ja hallintoviranomaisten välisistä suhteista annetun lain III kirjassa
säädetyin edellytyksin. 

II  –  Edellä  mainitun  21 päivänä  toukokuuta 2024  annetun  lain  31 §:n  III momentissa
tarkoitetun pilvipalvelutarjonnan hyväksyttävyyden arviointi perustuu seuraaviin kriteereihin:

– toiminnallinen tarve, joka tarjonnalla voidaan täyttää, ottaen huomioon asianomaisen
viranomaisen tehtävät;

– rahoitusehdot; 
– palvelun tarjoajan käsittelemien tietojen tietoturvaa ja -suojaa koskevat toiminnalliset

ja tekniset edellytykset tämän asetuksen 2 §:ssä määriteltyjen vaatimusten mukaisesti;
– sopimuksen päättämisehdot ja palautettavuustakuut;
– edellä mainitun 7 päivänä lokakuuta 2016 annetun lain 16 §:ssä tarkoitetut hallintaa,

jatkuvuutta ja riippumattomuutta koskevat edellytykset.

 

Annettu

Pääministeri:


