REPUBLICA FRANCEZA

Prim-ministrul

Proiect de decret privind protectia datelor strategice si sensibile pe piata cloud
computingului

NR:
Publicul-tinta Administratiile si operatorii de stat, grupurile de interes public
Obiectul: ...
Intrare in vigoare: textul intrd in vigoare in ziua urmdtoare datei publicdrii sale.
Nota: ....

Referinte: Decretul pune in aplicare articolul 31 din Legea nr. 2024-449 din 21 mai
2024 privind securizarea si reglementarea spatiului digital. Acesta poate fi consultat pe site-
ul web Légifrance (http://www.legifrance.gouv.fr).

Prim-ministrul,
Referitor la raportul lui XX,

avand in vedere Regulamentul (UE) 2019/881 al Parlamentului European si al Consiliului din
17 aprilie 2019 privind ENISA (Agentia Uniunii Europene pentru Securitate Cibernetica) si
privind certificarea securitatii cibernetice pentru tehnologia informatiei si comunicatiilor si de
abrogare a Regulamentului (UE) nr. 526/2013 (Regulamentul privind securitatea cibernetica),

avand Tn vedere Directiva (UE) 2015/1535 a Parlamentului si Consiliului European din
9 septembrie 2015 referitoare la procedura de furnizare de informatii in domeniul
reglementdrilor tehnice si al normelor privind serviciile societatii informationale,

avand 1n vedere Codul apararii, in special articolul D. 3126-2,

avand in vedere Ordinul nr. 2005-1516 din 8 decembrie 2005 privind schimburile electronice
intre utilizatori si autoritatile administrative si intre autoritatile administrative, in special
articolul 9,

avand 1n vedere Legea nr. 2016-1321 din 7 octombrie 2016 pentru o Republicd Digitald, in
special articolul 16,

avand in vedere Legea nr. 2024-449 din 21 mai 2024 privind securizarea si reglementarea
spatiului digital, in special articolul 31,



avand in vedere Decretul nr. 2014-445 din 30 aprilie 2014 privind sarcinile si organizarea
Directiei Generale pentru Securitate Interna;

avand in vedere Decretul nr. 2015-350 din 27 martie 2015, cu modificarile ulterioare, privind
calificarea produselor de securitate si a prestatorilor de servicii de incredere pentru nevoile de
securitate ale sistemelor informatice,

avand n vedere notificarea nr. XX adresata Comisiei Europene la data de XXX,

dupa consultarea Consiliului de Stat (Sectia de Administratie),

Dispune:

Articolul 1

Lista grupurilor de interes public mentionata la articolul 31 alineatul (I) din Legea din
21 mai 2024 mentionatd mai sus include:

Grupul de interes public cunoscut sub denumirea de ,,Agentia pentru Sandtate
Digitala (ANS)”;

Grupul de interes public cunoscut sub denumirea de ,,Agentia Nationala pentru
Cercetare in Domeniul SIDA (ANRS)”;

Grupul de interes public cunoscut sub numele de ,, Agentia pentru Promovarea
Formadrii si Schimburilor Educationale si Stiintifice”;

Grupul de interes public ,,Centrul de Acces Securizat la Date (CASD)”;
Grupul de interes public ,,Centrul de Resurse pentru Prevenirea Radicalizarii”;
Grupul de interes public ,,Scoala Nationala de Servicii Veterinare”;

Grupul de interes public ,,Grupul de interes public privind sursele radioactive
sigilate de Tnalta activitate (GIP SOURCES HA)”;

Grupul de interes public ,,Sistemul national de nregistrare a cererii de locuinte
sociale (GIP SNE)”;

Grupul de interes public ,,Modernizarea declaratiilor sociale (GIP-MDS)”;

Grupul de interes public ,,Observatorul pentru Stiinta si Tehnologie™.

Articolul 2

(I) Pentru aplicarea articolului 31 din Legea din 21 mai 2024 mentionatd mai sus, furnizorul
privat de servicii trebuie sa puna Tn aplicare urmatoarele criterii de securitate si de protectie a

datelor:



- 0 politica de securitate a informatiilor si de gestionare a riscurilor documentate
care Tncorporeaza lantul de subcontractare;

- un sistem securizat de gestionare a resurselor umane pentru personalul implicat in
furnizarea serviciului;

- instrumente si proceduri pentru gestionarea in conditii de siguranta a
echipamentelor de implementare a serviciului si a sistemelor informatice;

- masuri de securitate fizica, de mediu si logicd, cum ar fi utilizarea mecanismelor
de criptare, controlul accesului si gestionarea identitatii utilizatorului;

- procedurile de gestionare a incidentelor de securitate a informatiilor si masurile de
continuitate a activitatii;

- masuri pentru respectarea dispozitiilor legale in vigoare in Franta si a masurilor de
protectie a datelor, in special a celor contractuale, pentru datele prelucrate sau
stocate Tmpotriva oricarui acces al autoritdtilor publice din tari terte neautorizate de
dreptul Uniunii Europene sau de dreptul unui stat membru, inclusiv, Tn special,
conditiile care reglementeazd detinerea capitalului si a drepturilor de vot in
societatea prestatorului de servicii si stabilirea prestatorului de servicii si a
eventualilor subcontractanti.

Un cadru, elaborat de Agentia franceza pentru securitate cibernetica Tn conditiile decretului
mentionat anterior din 27 martie 2015, stabileste cerintele referitoare la aceste criterii.
Consultdrile necesare pentru crearea si dezvoltarea acestui cadru de referintd pentru sistemul
informational de stat se desfasoara in colaborare cu Directia Digitala Interministeriala.

(IT) Pentru a indeplini cerintele de protectie a datelor si de securitate prevazute la articolul 31
alineatul (I) din Legea din 21 mai 2024 mentionata mai sus, administratiile Tn cauza recurg la
serviciile de cloud computing furnizate de un furnizor privat calificat, atribuite Tn conditiile
prevazute in capitolul III din decretul mentionat anterior din 27 martie 2015 si care
indeplinesc criteriile mentionate la alineatul (I) de la prezentul articol sau a unei certificari
europene de nivel cel putin echivalent.

(III) Sisteme informatice operationale si de comunicatii, sisteme informatice stiintifice si
tehnice si sistemele de informatii care implica, necesitd sau contin mijloace de comunicare
clasificate sau informatii care cuprind sistemul de informatii si comunicatii in domeniul
apararii, precum si sistemele de informatii si comunicatii operate de serviciile mentionate la
articolul D. 3126-2 din Codul apardrii si la articolul 1 din Decretul din 30 aprilie 2014
mentionat anterior sunt excluse din domeniul de aplicare al prezentului articol.

Articolul 3

(D) In cazul in care o administratie a initiat deja, la data intrarii Tn vigoare a articolului 31 din
Legea din 21 mai 2024 mentionata anterior, un proiect care indeplineste conditiile prevazute
la articolul mentionat anterior si care utilizeaza un serviciu de cloud computing furnizat de un
furnizor privat de servicii care nu pune n aplicare criteriile de securitate si de protectie a
datelor definite la articolul 2 din prezentul decret, aceasta poate solicita, In conformitate cu
procedurile stabilite prin ordin al prim-ministrului, o derogare de la obligatiile prevazute la
acelasi articol.

Aceastd derogare nu poate depasi 18 luni Tn cazul in care exista o oferta acceptabila de
servicii de cloud computing, Tn sensul alineatului (II) de la prezentul articol, disponibila in
Franta. In cazul n care nu existd o ofertd de cloud acceptabild disponibild in Franta la data
cererii de derogare, derogarea nu poate depdsi un an inainte de o posibila noua cerere.



Aceasta derogare este acordata printr-o decizie motivata a ministrului responsabil pentru
proiect si validata de prim-ministru.

Aceasta se face publica in conditiile prevazute in cartea a III-a din Codul relatiilor publice.

(IT) Evaluarea acceptabilitatii, Tn sensul articolului 31 alineatul (IIT) din Legea din 21 mai
2024 mentionatd mai sus, a unei oferte de servicii de cloud computing se bazeaza pe
urmatoarele criterii:

— nevoia functionala pe care oferta o poate satisface, tindnd seama de sarcinile
administratiei in cauza;

— conditiile financiare;

— conditiile operationale si tehnice de securitate si protectie a datelor prelucrate de
furnizorul ofertei in conformitate cu cerintele prevazute la articolul 2 din prezentul
decret;

— conditiile de incheiere a contractului si garantiile de reversibilitate;

— conditiile de control, de durabilitate si de independentda in sensul articolului 16 din
Legea din 7 octombrie 2016 mentionata anterior.

Adoptat la,

De catre prim-ministru:



