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1. Mõistete määratlused
Päringusüsteem
IT-süsteem, mis koosneb tavaliselt päringukliendist ja päringuserverist, millest algatatakse päringud nelja silma põhimõttel ning mis võtab vastu päringu tulemused ja kasutab neid TKG paragrahvi 113c kohaselt
Hoiustamissüsteem
Komponendid (riistvara/tarkvara) salvestamiskohustusega liiklusandmete krüpteerimiseks ja hoiustamiseks andmesalvestis
Andmesalvesti
Salvestusseadis, milles hoitakse salvestamiskohustusega liiklusandmeid
Võtmehaldus
Komponendid (riistvara/tarkvara) krüpteerimismeetodite krüptograafiliste võtmete loomiseks, jaotamiseks, salvestamiseks ja kustutamiseks
Liiklusandmed
Andmed, mida kogutakse, töödeldakse või kasutatakse telekommunikatsiooniteenuse osutamisel (§ 3 nr 30 TKG).
Nõudekataloogi raames eristatakse – olenevalt kasutamisest – liiklusandmete kahte kategooriat:
1. Liiklusandmed, mida salvestatakse TKG paragrahvi 96ff kohaselt (operatiivselt salvestatud liiklusandmed), 
2. Liiklusandmed, mida tuleb TKG paragrahvi 113b kohaselt salvestada (salvestamiskohustusega liiklusandmed).
Liiklusandmete salvestussüsteem
Kogum kõigist üksikkomponentidest (andmesalvesti, hoiustamissüsteem, juurdepääsusüsteem, võtmehaldus), mis on vajalikud turvaliseks hoiustamiseks ja turvaliseks juurdepääsuks salvestamiskohustusega liiklusandmetele, lisaks tehnilistele komponentidele, mis vastutavad süsteemide kindlustamise ja sulgemise eest väljapoole.
Juurdepääsusüsteem
Komponendid (riistvara/tarkvara), mis teostavad salvestamiskohustusega liiklusandmete päringut andmesalvestis, juhivad päringu tulemused välja ja viivad seejuures läbi dekodeerimise.
2. Lühendid
	CD
	laserplaat

	ETSI-ESB
	Liides seaduslike meetmete tehniliseks rakenduseks, et väljastada teavet TR TKÜV osa B kohaselt

	HSM
	Riistvara turvalisuse moodul

	RAM
	muutmälu

	SINA
	Turvaline sisevõrgu arhitektuur

	SSD
	Pooljuhtketas

	TKG
	Telekommunikatsiooniseadus 

	TKÜV
	Määrus, millega nähakse ette telekommunikatsiooni järelevalvemeetmete tehniline ja organisatoorne rakendamine (telekommunikatsiooni järelevalvemäärus)

	TR TKÜV
	Tehniline suunis, millega rakendatakse seaduslikud meetmed telekommunikatsiooni järelevalveks, teabe väljastamiseks 

	VPN
	virtuaalne privaatvõrk


3. Preambul
Käesolev kataloog määrab nõuded tehniliste ettevaatusabinõude ja muude meetmete kohta, millega kindlustatakse andmete turvalisuse ja andmekvaliteedi eriti kõrge standard kohustuste rakendamisel vastavalt TKG paragrahvidele 113b kuni 113e.
Nõuded ei puuduta TKG paragrahvi 109 kohaste asjaomaste tehniliste kaitsemeetmete ega IT-etalonturbe kohustusi. Tuleb kindlustada, et salvestamiskohustusega liiklusandmete salvestamine toimub tervikuna tehniliselt ja füüsiliselt turvalises keskkonnas põhikaitse teostamise teel. Lisaks tuleb kinni pidada seda ületavast, käesolevas nõudekataloogis kirjeldatud kaitse- ja turvalisusetasemest, millega kindlustatakse TKG paragrahvi 113f kohase andmete turvalisuse ja kvaliteedi eriti kõrge standard ning seda dokumenteerida. Sellega seoses viidatakse lisas kirjeldatud toimimisviisile TKG paragrahvi 113g kohase turvakontseptsiooni koostamiseks.
Kui täidetakse käesoleva kataloogi andmete turvalisuse ja kvaliteedi nõudeid ning tehnilisi ettevaatusabinõusid ja teisi meetmeid, siis oletatakse, et peetakse kinni TKG paragrahvi 113f lõike 1 lause 1 kohaselt nõutud andmete turvalisuse ja kvaliteedi eriti kõrgest standardist.
Kui TKG paragrahviga 113a hõlmatud kohustused puudutavad alternatiivseid tehnilisi ettevaatusabinõusid ja muid meetmeid andmete turvalisuse ja kvaliteedi eriti kõrge standardi kindlustamiseks, peavad need vastama samale kaitse ja turvalisuse tasemele nagu nõudekataloogis sätestatud. Kõrvalekaldeid tuleb kirjeldada turvakontseptsioonis ning põhjendada sama kaitse ja turvalisuse tasemest kinnipidamist. 
Käesoleva kataloogi on koostanud riiklik võrguagentuur TKG paragrahvi 113f lõike 1 lause 2 kohaselt, kokkuleppel Saksamaa Infoturbeameti ja Saksamaa andmekaitse ja informatsioonivabaduse volinikuga. Tootjatele, avalike telekommunikatsioonivõrkude käitajate liitudele ja avalikult juurdepääsetavate telekommunikatsiooniteenuste pakkujate liitudele on antud võimalus seisukohavõtuks vastavalt TKG paragrahvi 113f lõike 3 lausele 1 koostoimes paragrahvi 109 lõike 6 lausega 2.
Tehnilised ettevaatusabinõud ja muud meetmed andmete edastamise kohta TKG paragrahvi 113c lõikes 1 nimetatud volitatud asutustele joonduvad TKG paragrahvi 113c lõike 3 kohaselt TKÜV ja TR TKÜV järgi.
4. Andmete turvalisuse ja kvaliteedi üldised nõuded
4.1 Andmete turvalisuse eriti kõrge standardi tagamine
Tagada tuleb eriti kõrge ohutusstandard, mis kindlustab ohutusalaste ettevaatusabinõude abil salvestamiskohustusega liiklusandmete puutumatuse, konfidentsiaalsuse ja kättesaadavuse vastavates tehnilistes süsteemides, komponentides või protsessides või nende kohaldamisel. Neid liiklusandmeid tuleb tehnika taseme järgi kaitsta kahjustuste või väärkasutuse, see tähendab eelkõige volitamata teatavakssaamise ja kasutamise eest. See hõlmab ka kaitset liiklusandmete kadumise eest, näiteks varundussüsteemide abil.
Alljärgnevalt on kujutatud terviksüsteemi põhiarhitektuuri:
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Joonis 1: Põhiarhitektuur lihtsustatud kujul
Telekommunikatsioonivõrgu üksikkomponentides tekkivad, erinevatest andmeallikatest pärit andmed (näiteks arveldus-, logimis- või signaliseerimisandmed) suunatakse regulaarselt kõigepealt kontroll- ja filterseadisesse. Sellekohased sätted käesolevas nõudekataloogis puudutavad eranditult andmete kvaliteeti ja transpordi ohutust. 
Pärast seda kontroll- ja filterseadist on ettevõttele kättesaadavad TKG [TKG] paragrahvi 113b salvestamiskohustusega liiklusandmed, võttes arvesse TKG paragrahvi 113b lõike 6 nõudeid. Need salvestatakse liiklusandmete salvestussüsteemis ja nad on seal kättesaadavad teabe jagamisteks volitatud asutustele (TKG paragrahv 113c lõige 1 numbrid 1 ja 2). Teabe jagamiseks vajalikke päringusüsteeme hõlmavad võrdselt käesolev nõudekataloog ning TKÜV [TKÜV] ja TR TKÜV [TR TKÜV].
Põhimõtteliselt on võimalik kogu liiklusandmete salvestussüsteem, sealhulgas päringusüsteem või üksikkomponendid koos sellega seonduvate ülesannetega anda allhankesse nn Saksamaal asuvale täitmisabilisele. Vastutus nõudekataloogi rakendamise ja turvakontseptsiooni esitamise eest jääb siiski kohustatud isikule.
Salvestamiskohustusega liiklusandmete transportimisel liiklusandmete salvestussüsteemi üksikute komponentide vahel ning juhtimisel liiklusandmete salvestussüsteemi (salvestamiskohustusega liiklusandmete kohaletoimetamine) ja liiklusandmete salvestussüsteemist väljajuhtimisel (päringu tulemuste eksport) peab transpordi ohutus tagama liiklusandmete konfidentsiaalsuse, terviklikkuse ja autentsuse.
Kui andmete transport toimub ebaturvaliste võrkude kaudu (nt Interneti), tuleb rakendada sobilikku transpordi krüpteerimist autentimise/terviklikkuse kaitsega (nt TLS, IPSec või SSH, vt BSI-TR-02102-2/3/4 [BSI4]). Turvalise andmesideühenduse initsialiseerimiseks peab seejuures toimuma andmeside lõpp-punktide vastastikune autentimine. Kui liiklusandmete ülekandmine toimub eranditult deditseeritud, kaitstud ühenduste kaudu, nt enda füüsiliste juhtmete kaudu liiklusandmete salvestussüsteemi komponentide vahel füüsiliselt eriti kaitstud piikonnas (vt lõiku 5.2.6.2), annab see juba piisava transpordi ohutuse.
Tehnilisi ettevaatusabinõusid ja teisi meetmeid TKG paragrahvide 113b kuni e rakendamiseks kirjeldatakse alates peatükist 5.
4.2 Andmete kvaliteedi eriti kõrge standardi tagamine
Salvestamiskohustusega liiklusandmete kvaliteedi eriti kõrge standardi tagamiseks nõutakse:
1. meetmeid salvestatavate ajaandmete täpsuse kindlustamiseks,
2. meetmeid õigsuse ja täielikkuse kindlustamiseks salvestamiskohustusega liiklusandmete toimetamisel liiklusandmete salvestussüsteemi, nt automatiseeritud veatuvastusmeetodid ja usaldusväärsuse kontrollimised,
3. meetmeid tuvastatud vigade korral.
Andmete kvaliteeti võib lisaks kontrollida riikliku võrguagentuuri regulaarsete testidega, milles luuakse liiklusandmeid selleks hoitud testühenduste kaudu. Täpsemaid nõudeid hõlmab TKÜV.
4.2.1 Meetmed salvestatavate ajaandmete täpsuse kindlustamiseks
Salvestatavate ajaandmete täpsuse tagamiseks tuleb iga kellaaeg tellida ajaserveritelt, mis põhinevad ametlikul ajal. Sellega loetakse ajatempel piisavaks, et täita seaduslikke nõudeid.
Registreeritud ajaandme täpsus on eelkõige vajalik:
· salvestatava ühenduse alguse ja lõpu ajaandme jaoks (TKG § 113b lõige 2 lause 1 number 2), 
· mobiilse telefoniteenuse esimeseks aktiveerimiseks (TKG § 113b lõige 2 lause 1 number 4 täht c), 
· sõnumi saatmiseks ja vastuvõtmiseks (TKG § 113b lõige 2 lause 2 number 1), 
· Internetikasutuse alustamiseks ja lõpetamiseks (TKG § 113b lõige 3 number 3) ning 
· juurdepääsu ajahetke protokollimisel (TKG § 113e lõige 1 lause 2 number 1).
4.2.2 Meetmed õigsuse ja täielikkuse kindlustamiseks salvestamiskohustusega liiklusandmete toimetamisel liiklusandmete salvestussüsteemi
Enne andmesalvestisse salvestamist tuleb salvestamiskohustusega liiklusandmeid kontrollida oodatud vormingute suhtes, et teha kõrvalekallete puhul parandused ja vajaduse korral informeerida volitatud asutusi vastavalt lõikele 4.2.3. 
Vigade tuvastamiseks tuleb kasutada põhimõttelisi teadmisi juba olemasolevatest veatuvastusmeetoditest operatiivselt salvestatud liiklusandmete jaoks. See kehtib näiteks operatiivselt salvestatud liiklusandmete regulaarse kontrolli ja verifitseerimise kohta vastavalt TKG paragrahvi 45g lõike 1 numbrile 4. Selle kohaselt tuleb kohustatud isikutel kontrollida oma arveldussüsteeme teatud ajavahemike järel täpsuse ja kokkulangevuse suhtes lepinguliselt kooskõlastatud tasudega ning TKG paragrahvi 45g lõike 2 lause 1 kohaselt lasta neid ekspertidel või võrreldavatel asutustel kontrollida, et kindlustada, kas registreeritud aja liigitus on kooskõlas kokkulepitud tariifidega. 
Samuti peavad kohustatud isiku puhul olema rakendatud olemasolevad arvete kontrollmeetodid või väärkasutuse tuvastamise süsteemid. Toetudes sellistele, tavaliselt arveldusprotsessis rakendatavatele meetoditele, võib selle abil tuvastada ebareeglipärasusi, nt mittekäivitatud kõnesid või samaaegseid telefonikõnesid erinevatest kohtadest. Selle kõrval võivad silma jääda ka vead ettevõttesiseses protsessis nagu veatuvastuse raames ettevõttesiseste petusüsteemide või sarnaste süsteemide rakendamisel või sidumispartneri vastavate juhiste puhul.
4.2.3
Meetmed tuvastatud vigade puhul
Kui tuvastatakse vigu, mis takistavad salvestamiskohustusega liiklusandmete nõuetekohast valmisseadmist, nt käituse väljalangemine või vigaselt salvestatud liiklusandmed (näiteks vale ajabaasi tõttu võrguelemendis), peab kohustatud isik viivitamatult informeerima volitatud ametiasutusi, kes küsivad või on küsinud asjaomase ajavahemiku kohta vastavaid salvestamiskohustusega liiklusandmeid. 
Kui informatsioon sisaldab isikuandmeid, tuleb tagada, et need ei võimalda teha järeldusi konkreetsete andmesidesündmuste kohta. Eelkõige ei tohi edastada täielikke liiklusandmete kogumeid (nt liiklusandmeid konkreetsetele telefoniühendustele või suunatud IP-aadressile). Informatsioon peab palju eelkõige piirduma teabega, et isikustatud andme (nt telefoninumbri) osas tuvastati viga, ilma seda konkreetselt nimetamata. Volitatud ametiasutused võivad siis kontrollida, kas tegu on andmega, mis oli nende poolt esitatud teabenõude objektiks. Kui see on nii, võib võtta kohustatud isikutega ühendust, et küsitleda edasisi üksikasju tuvastatud vea kohta. Sel viisil tagatakse, et volitatud ametiasutused saavad vastavat teavet ainult üksikjuhtumil ja jõustunud kohtuotsuse raames.
5. Tehnilised ettevaatusabinõud ja muud meetmed TKG paragrahvide 113b kuni e kohaste kohustuste täitmiseks
5.1 Liiklusandmete salvestamine vastavalt TKG paragrahvile 113b
5.1.1 Üldnõuded
Salvestamiskohustusega liiklusandmete salvestamine TKG paragrahvi 113b järgi (alljärgnevalt tähistatud veel ainult liiklusandmetena) peab toimuma Saksamaal. See nõuab liiklusandmete salvestamist salvestusseadistele, mis asuvad füüsiliselt Saksamaa Liitvabariigi riigipiirides.
TKG paragrahvi 113b kohaseid liiklusandmeid tohib salvestada ainult püsivatele salvestusmeediumidele krüpteeritult. Salvestada tuleb saabuvate ja väljuvate ühenduste liiklusandmed. Need liiklusandmed peavad olema tuletatud otse telekommunikatsiooniseadmete arveldus-, sisselogimis-, signaliseerimisandmetest või muudest andmetest. Selle kaudu tagatakse andmete loomine ainult siis, kui loodi ka tegelikud ühendused või tehti ühenduskatseid.
Tuleb tagada, et liiklusandmed, mida kogutakse isiklikes telekommunikatsioonivõrkudes või -seadmetes, vastavad tegelikele telekommunikatsioonisündmustele ja salvestatakse täielikult. Seda teostatakse regulaarselt nii, et võetakse signaliseerimise liiklusandmeid. Liiklusandmete puhul, mis pärinevad signaliseerimisest või sidumispartneri arveldusest, tuleb tagada nende õigsus ja täielikkus regulaarsete kontrollimistega.
Tagada tuleb liiklusandmete ja liiklusandmete salvestamiseks käitatavate süsteemide terviklikkus ning liiklusandmete täielikkus ja korrektsus. 
Liiklusandmete salvestamiseks käitatavad süsteemid peavad olema tehnika tasemele vastava piisava jõudlusega ja kättesaadavad, et töödelda kõiki tekkivaid liiklusandmeid ja sissetulevaid päringuid. 
Selleks vajalikele varundusandmetele või vajaduse korral rakendatavatele koondamissüsteemidele kehtivad samad nõuded.
5.1.2 Liiklusandmete salvestamise välistamine TKG paragrahvi 113b lõike 6 järgi, koostoimes paragrahvi 99 lõikega 2
Sotsiaalsete või kiriklike valdkondade isikud, ametid ja organisatsioonid TKG paragrahvi 113b lõike 6 tähenduses, koostoimes paragrahvi 99 lõike 2 lausetega 1 ja 3, teatavad riiklikule võrguagentuurile TKG paragrahvi 99 lõike 2 kohased salvestamisest väljaarvatud telefoninumbrid ja edastavad talle TKG paragrahvi 99 lõike 2 lause 4 kohase tõendi. Riiklik võrguagentuur koostab talle teatatud telefoninumbritest nimekirja ja hoiab seda kohustatud isikutele allalaadimiseks valmis. Päringumeetodi turvaliseks kujundamiseks on ette nähtud juurdepääs kasutajanime ja parooli abil ning transpordi krüpteerimine BSI TR 02102-2 kohaselt. TKG paragrahvi 113b lõike 6, koostoimes paragrahvi 99 lõikega 2, kohase kohustuse rakendamiseks on tungivalt ette antud selle nimekirja pärimine. Menetlusest osavõtmiseks peavad kohustatud isikud pöörduma järgmisele kontaktaadressile:
Bundesnetzagentur
Referat IS 17
Postfach 10 04 43
66004 Saarbrücken
Telefaks 0681/9330 734
E-post: IS17.Postfach@Bundesnetzagentur.de
5.1.3 Volitatud asutuste teabenõuetele viivitamatu vastamise tagamine TKG paragrahvi 113b lõike 7 kohaselt
TKG paragrahvi 113b lõike 7 kohaselt peab liiklusandmete salvestamine toimuma nii, et volitatud asutuste teabenõuetele saab viivitamatult vastata. Selle nõude täitmiseks tuleb liiklusandmeid hoida salvestusseadistes tsentraalselt või peavad nad olema tsentraalselt kättesaadavad. Lisaks sellele peavad liiklusandmete kohaletoimetamise süsteemid olema kujundatud enda telekommunikatsioonivõrgu võrguelementidest nii, et saadud liiklusandmeid saab liiklusandmete salvestussüsteemi toimetada 24 tunni jooksul pärast vastavat sündmust. Põhjendatud üksikjuhtumitel võib riikliku võrguagentuuriga kokkuleppel sellest tähtajast kõrvale kalduda.
5.1.4 Liiklusandmete kustutamine vastavalt TKG paragrahvi 113b lõikele 8
Liiklusandmete salvestamine peab toimuma nii, et on tagatud salvestatud liiklusandmete täielik ja õigeaegne kustutamine. Sellekohased tehnilised nõuded on reguleeritud lõikes 5.2.5.
5.1.5 Liiklusandmete kasutamine vastavalt TKG paragrahvi 113c lõikele 3
Niikaua kui TKÜV ei hõlma regulatsioone salvestamiskohustusega liiklusandmete edastamise kohta, tuleb andmete turvalisuse ja kaitse tagamiseks rakendada edastamisel TR TKÜV-s ettenähtud liidest või muus osas riikliku võrguagentuuriga kooskõlastatavat meetodit. Riiklik võrguagentuur lepib neil juhtudel kokku Saksamaa andmekaitse ja informatsioonivabaduse volinikuga. 
Lisaks sellele tuleb tagada, et liiklusandmed, mida töödeldakse teabenõudega seonduvalt, kustutatakse viivitamatult tehnika tasemele vastavalt pöördumatult pärast edastamist või kasutamist TKG paragrahvi 113c lõike 1 järgi (vt lõiku 5.2.5).
5.2 Liiklusandmete ohutuse tagamine vastavalt TKG paragrahvile 113d
Andmete turvalisuse eriti kõrge standardi tagamiseks liiklusandmete salvestussüsteemis (vt TKG paragrahvi 113f lõiget 1) ei pea mitte ainult kogu liiklusandmete salvestussüsteem, vaid süsteemi kõik komponendid vastama BSI IT-etalonturbe nõuetele kaitsevajadusega „kõrge“ (vt IT-etalonturbe toimimisviisi, BSI-standard 100-2 [BSI1]). Süsteemi krüptograafilise kindlustamise osas tuleb arvesse võtta soovitusi BSI tehnilistest suunistest „Krüptograafiline meetod: soovitused ja võtme pikkused“ (vt BSI-TR-02102 [BSI4]).
Liiklusandmete turvalist salvestussüsteemi saab teostada ainult liiklusandmete turvalise hoiustamise, süsteemikomponentide füüsilise ja organisatoorse kindlustamise, väljapoole suunduva andmeside toimiva kontrolli ja süsteemikomponentide vahelise andmevoo kindlustamise kombinatsiooni kaudu. Süsteemi kogu turvalisus saab seejuures olla ainult nii kõrge kui on kõigi rakendatud ohutusmeetmete nõrgim kaitsetase.
5.2.1 Seadmete põhimõtteline arhitektuur
Enne üksikute tehniliste nõuete selgitamist tuleb järgneva rakendusnäite abil kujutada kõigepealt põhimõttelist arhitektuuri selle põhiliste funktsioonide ja protsessidega.
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Joonis 2: Põhiarhitektuuri rakendusnäide
Illustreerivas näites ekstraheerib kohustatud isik seaduse kohaselt salvestatavaid liiklusandmeid võrguelementidega valmisseatud andmekogust ja salvestab need automaatselt tsentraalsesse salvestusinfrastruktuuri.
Tsentraalne salvestusinfrastruktuur (hoiustamissüsteem, andmesalvesti ja juurdepääsusüsteem) peab olema tehnika tasemele vastavalt kindlustatud volitamata juurdepääsu vastu. Selleks rakendatakse mh tulemüüri infrastruktuuri, mis tõkestab volitamata juurdepääsu tõhusalt, kuid on siiski läbilaskev salvestatavatele liiklusandmetele ning päringutele, mis põhinevad volitatud asutuste teabenõuetel. Siin kasutatud hoiustamissüsteem liiklusandmete salvestussüsteemi osana võtab üle krüpteerimisfunktsiooni ning siin kujutatud juurdepääsusüsteem samuti liiklusandmete salvestussüsteemi osana täidab dekodeerimise funktsiooni; mõlemal süsteemil on seetõttu võtmehalduse ühendus.
Kontroll- ja filterseadis on tulemüüri infrastruktuuri ees või taga; illustreerivas näites on see tulemüüri ees.
Päringute abil, mis põhinevad volitatud asutuste teabenõuetel, otsitakse vastavaid liiklusandmeid päringu- ja juurdepääsusüsteemi kasutamisega andmesalvestist ning loetakse läbi. Päringu tulemused tuleb volitatud asutustele jällegi edastada krüpteeritult turvaliste ühenduste kaudu.
Rakendusnäide lähtub sellest, et liiklusandmete salvestussüsteemi kõik komponendid asuvad ühe ja sama kohustatud isiku valduses. Edasiandmisel nn täitmisabilistele või andmete transpordivajadusel väljapoole füüsiliselt kaitstud piirkonda tekivad täiendavad rakendatavad meetmed, nt krüpteerimine transporditeel. Samuti koguvad paljud ettevõtted andmeid kõigepealt oma arveldussüsteemidesse, enne kui need jõuavad liiklusandmete salvestussüsteemi. 
Rakendusnäites on lisaks sellele illustreeritud võimalusi päringusüsteemi ühiseks kasutamiseks teistele, lõike 5.2.4 kohastele teabe väljastustele ja lõike 5.2.7.2 kohasele hooldusjuurdepääsule.
5.2.2 Eriti turvaline krüpteerimismeetod vastavalt TKG paragrahvi 113d lause 2 numbrile 1
Liiklusandmete salvestamine tuleb teostada TKG paragrahvi 113d kohaselt nii, et on tagatud kaitse liiklusandmete volitamata teatavakssaamise ja kasutamise vastu. Selleks tohivad liiklusandmed olla püsivatel salvestusmeediumidel ainult krüpteeritud kujul.
Eriti turvalisena tunnustatakse ainult selliseid krüpteerimismeetodeid, mille ületamine nõuaks volitamata isikutelt ebaproportsionaalselt suurt kulu.
Liiklusandmeid tuleb enne andmesalvestisse sisestamist krüpteerida sobiva krüpteerimismeetodiga (vt BSI-TR-02102-1 [BSI4]). Seejuures tuleb jälgida, et võimalikuks jääb liiklusandmete tõhus salvestamine, otsimine ja küsimine, et oleks võimalik viivitamatult vastata volitatud asutuste teabenõuetele. Seda saab realiseerida nt läbipaistva andmepanga krüpteerimise või AES-i põhise konteiner-krüpteerimisega.
Ka liiklusandmete varukoopiad tuleb varundusmeetmete raames turvaliselt salvestada, st eelkõige krüpteeritult hoiustada.
Liiklusandmete dekodeerimine on lubatud eranditult volitatud asutuste teabenõuete töötlemise otstarbel (vrdl TKG paragrahvi 113c) ning peab seetõttu asuma juurdepääsusüsteemis, eelistatult eraldi komponendis. Selle järgi võib päringu tulemusi vahesalvestada juurdepääsusüsteemis kas krüpteerimata haihtuvas mälus (RAM) või krüpteeritult püsimälus. Päringu tulemuste edastamiseks võib neid vahepuhverdada RAM-is või krüpteeritult päringusüsteemi püsimälus.
Võtmehaldust tuleb hoida ja administreerida tegelikust andmesalvestist eraldi. Vajalikud võtmed tuleb luua, salvestada, kustutada ja jagada krüpteerimis- või dekodeerimisüksusele võtmehalduse kaudu. Juurdepääs võtmehaldusele tohib olla võimalik ainult pärast isiklikku vabakslülitust selleks vastavalt nende rollile volitatud töötajate poolt, keda kohustatud isik on selleks eriliselt volitanud võttes arvesse TKG paragrahvi 113d lause 2 numbri 4 nõudeid (vt lõiku 5.2.6.1).
Vastavalt TKG paragrahviga 113b nõutava liiklusandmete pöördumatu kustutamise tehnilise teostuse oluliseks koostisosaks on võtmete kustutamine, mida kasutatakse valitud krüpteerimismeetodil liiklusandmete turvaliseks hoiustamiseks (vt lõiku 5.2.5). Selleks, et seadusega nõutud liiklusandmete kustutustähtaegadest saaks kinni pidada, peab olema seetõttu võimalik ka võtmeid õigeaegselt kustutada. Selleks tuleb luua ja kasutada piisava granulaarsusega võtmeid. Seejuures on otstarbekas nt päevavõtmete kasutamine, samas on võimalik ka päevavõtmete mitte-deterministlik tuletamine ülemvõtmest, samuti nagu edasiste alamvõtmete tuletamine päevavõtmetest. Võtmete piisavate pikkuste ja võtme sobiliku tuletise valikuks tuleb järgida BSI-TR-02102-1 [BSI4] soovitusi.
Võtmete salvestamiseks tuleb valida salvestusmeedium, mis võimaldab võtmete usaldusväärset kustutamist (vt lõiku 5.2.5). Selleks sobib nt riistvarapõhine võtmesalvesti nagu HSM, mida saab samaaegselt kasutada ka krüpteerimis-/dekodeerimisüksusena. Teine võimalus on hoida kõiki aktuaalseid võtmeid RAM-is, seejuures on elektrikatkestuse korral tingimata vajalik võtmete sõltumatu kaitse. Lisaks sellele tuleb takistada võtmete ebaturvalist edasiandmist (Swap) RAM-ist.
Kasutatud võtmetest tuleb igal juhul luua varukoopiad, nii et juurdepääs neile võtmetele on võimalik mis tahes ajal. HSM võtmesalvesti korral on mõeldav nt teine HSM paralleelse andmesalvestusega, RAM-võtmele saab luua koopia irdandmekandjale (nt CD-le). Juhul, kui irdandmekandjatele tuleb salvestada võtmeid, tuleb tagada nende turvaline hoiustamine, nt seifis.
Igal juhul tuleb tagada, et ei ole võimalik teostada kontrollimata varundamisi. Selleks tuleb ette näha kõigi varundusmeetmete lünkadeta automatiseeritud protokollimine.
Krüpteerimismeetodi ja/või võtmete loomiseks või tuletamiseks vajalike juhuslike arvude loomiseks peab olema kättesaadav sobilik juhuslik allikas (vt BSI-TR-02102-1 [BSI4]).
5.2.3 Salvestamine erisalvestusseadistesse vastavalt TKG paragrahvi 113d lause 2 numbrile 2
TKG paragrahvi 113b kohaseid salvestatavaid liiklusandmeid peavad salvestama füüsiliselt eraldiseisvad, tavaliste ettevõttesiseste ülesannete jaoks eraldatud salvestusseadised. See nõue kehtib ka virtuaalsete süsteemide kasutamisel.
Lisaks sellele ei tohi liiklusandmete salvestussüsteemi andmesalvestisse salvestada peale TKG paragrahvi 113b kohaste liiklusandmete ja vajalike süsteemiandmete muid andmeid, eelkõige andmeid TKG paragrahvis 96 nimetatud otstarbeks. Paragrahvi 113b kohaste salvestatud liiklusandmete segamine muude andmetega on otstarbe sidususe, andmete turvalisuse põhjustel ja komplekssete süsteemide tekke vältimiseks lubamatu.
Liiklusandmete salvestamiseks kasutatud süsteemil peavad turvalisustamismeetmed olema rakendatud tehnika tasemele vastavalt. See tähendab, et süsteemi tohib installeerida eranditult vahetult liiklusandmete töötlemiseks ja salvestamiseks vajalikke programme (protsesse ja teenuseid) (minimaalne süsteem); kõik teised tarkvara koostisosad ja funktsioonid, mis pole liiklusandmete salvestamiseks ja töötlemiseks kohustuslikult vajalikud, tuleb eemaldada. Tagada tuleb süsteemi koostisosade sobilik turvaline konfiguratsioon. Tootja poolt valmisseatud ja testitud turvalisuse uuendused tuleb kiirelt installeerida.
5.2.4 Kõrge kaitse juurdepääsu vastu Internetist TKG paragrahvi 113d lause 2 numbri 3 kohaselt
Selleks, et kaitsta liiklusandmete salvestamist kõrge kaitsega juurdepääsu vastu Internetist ja seega konfidentsiaalsuse, terviklikkuse ja autentsuse kadumise vastu, tuleb TKG paragrahvi 113d lause 2 numbri 3 kohaselt siduda andmesalvesti Internetist lahti.
Seda lahtisidestust on võimalik põhimõtteliselt teostada eraldades andmesalvesti füüsiliselt Internetiga seotud süsteemidest. Siiski tekivad salvestatavad liiklusandmed just neis süsteemides, mis on osa avalikust telekommunikatsioonivõrgust (ja seega ka Internetist) või mis on nendega otseselt või kaudselt seotud. Salvestatavaid liiklusandmeid tuleks seega füüsilise eraldamise puhul manuaalselt üle kanda andmesalvestisse, mis pole reeglina oodatava koguse tõttu otstarbekas ja põhjustaks täiendavaid ohutusalaseid probleeme.
Soovitatav lahendus, et sidestada andmesalvesti Internetist (või avalikest telekommunikatsioonivõrkudest) lahti, on sobiva tulemüüri infrastruktuuri kasutamine. See tulemüüri infrastruktuur tuleb luua nii, et eranditult selleks ettenähtud volitatud süsteemid saavad toimetada liiklusandmed kaitstud piirkonda; siiski ei tohi andmed ära voolata. Kõige turvalisem lahendus on seega andme-dioodi kasutamine. Viimane hoolitseb selle eest, et andmed ei saa kaitstavast piirkonnast lahkuda ning võtab üle kasutatud ühendusprotokolli raames vajaduse korral vajalikud kviteerimised. Alternatiivsete seisundipõhiste tulemüüri-stsenaariumide puhul tuleb jälgida, et ühenduse loomist tohib algatada ainult kaitstud piirkond. Ühendust ei tohi kaitstavasse piirkonda kunagi algatada väljastpoolt liiklusandmete salvestussüsteemi väljavalitud proksi-omadustega varustatud tulemüüri kaudu. Seega ei tohi pakkuda teenuseid väljapoole liiklusandmete salvestussüsteemi. Piisavalt üksikasjalikke tulemüüri logisid tuleb hoida kolm kuud. Detailsuse aste tuleb valida nii, et võimalikke juhtumeid saab jälgida täpses ajalises järjestuses. Logiandmeid tuleb regulaarselt uurida silmatorkavuste suhtes, et on võimalik õigeaegselt tuvastada või vältida ohutuse rikkumisi.
Selleks, et volitatud asutuste teabenõudeid saaks töödelda kohustatud isiku eriliselt volitatud töötajad, peab nelja silma põhimõttel toimuma kontrollitud juurdepääs. Juurdepääsusüsteem peab seega suutma dekodeerida vastavaid päringuid ja vastavalt päringutele läbi otsima andmesalvestit. Juurdepääsusüsteemile juurdepääs peab toimuma krüpteeritult. Väärkasutuse välistamiseks tuleb ka juurdepääsusüsteemi kaitsta tulemüüriga, mis filtreerib vähemalt IP-aadressi ja pordinumbrite piirkondi. See tulemüür peab olema konfigureeritud nii, et läbi tulemüüri on lubatud juurdepääs ainult volitatud päringusüsteemil. Päringu tulemusi võib läbi tulemüüri jällegi saata ainult volitatud päringusüsteemidele krüpteeritult. Muid teenuseid ei tohi väljapoole pakkuda. Ka sellel tulemüüril tuleb piisavalt üksikasjalikke tulemüüri logisid hoida kolm kuud. Detailsuse aste tuleb valida nii, et juhtumid oleksid jälgitavad täpses ajalises järjestuses. Logiandmeid tuleb regulaarselt uurida silmatorkavuste suhtes, et on võimalik õigeaegselt tuvastada või vältida ohutuse rikkumisi. 
Eriliselt volitatud isikud peavad end päringusüsteemis individuaalsete kasutajatunnustega autentima. Tulemüüril volitatud päringusüsteem tuleb tehnika tasemele vastavalt kindlustada. Kindlustamist tuleb kujutada turvakontseptsioonis vastavalt TKG paragrahvile 113g.
Kui päringusüsteemi kasutatakse ka teabe teiste väljastuste jaoks, mille puhul TKÜV lubab ühist ülekandmismeetodit, siis tuleb tagada, et selleks vajalike teiste süsteemide ühendamine kindlustatakse tulemüüri kaudu. Seejuures tohib vabaks lülitada ühendusi ainult nõutavate süsteemidega ning nõutavaid protokolle. Eelnevalt logiandmete kohta sätestatu kehtib vastavalt.
Turvaliste tulemüüride (või ohutusalaste võrguväravate) üldisi nõudeid kirjeldatakse BSI-IT etalonturbekataloogides [BSI3] ning uurimuses „Kohalike võrkude ohutu Internetti ühendamine (ISi-LANA)“ [BSI5].
5.2.5 Liiklusandmete kustutamise realiseerimine vastavalt TKG paragrahvi 113b lõikele 8
Liiklusandmete selge kustutamine püsimäludest (nt ülekirjutamisega) pole alati usaldusväärselt võimalik, eelkõige välkmälude (SSD-de) kasutamisel. Turvaline andmekustutus saavutatakse aga andmete sobiva krüpteerimise (vt lõiku 5.2.2) ja seejärel krüptograafiliste võtmete kustutamisega.
Seadusega ettenähtud nõue liiklusandmete pöördumatuks kustutamiseks tuleb niisiis tehniliselt teostada võtmete kustutamisega, mida kasutati valitud krüpteerimismeetodil liiklusandmete turvaliseks hoiustamiseks (vt lõiku 5.2.2). Väikse andmemahu tõttu on võimalik võtmete pöördumatu kustutamine.
Selleks tuleb võtmesalvestina valida salvestusmeedium, mis lubab andmete usaldusväärset kustutamist, nt HSM, RAM või CD. Võtmete kustutamine on siis võimalik nt võtmeviidete kustutamise ja võtmeandmete (HSM) ülekirjutamisega, võtmeobjektide (RAM) hävitamise või salvestusmeediumi (CD) purustamisega.
Selleks, et saavutada kirjeldatud kustutusmeetodi tulevikukindlust, tuleb krüpteeritud liiklusandmed kustutada lisaks püsimälust. Seejuures on piisav lihtne kustutamine vastavate salvestuspiirkondade lubadega.
TKG paragrahvi 113b lõike 8 kohaselt nõutud liiklusandmete kustutustähtaegadest peetakse kinni võtmete õigeaegse kustutamisega ja liiklusandmete õigeaegse kustutamisega andmesalvestist. Püsiva salvestusmeediumi väljavahetamise või utiliseerimise korral, mida kasutati liiklusandmete hoiustamiseks, on vajalik pöördumatu purustamine nelja silma põhimõttel. Pöördumatu purustamine tuleb protokollida kuupäeva, kellaaja, töötajate nimede ja allkirjadega.
Purustamiseks kasutatav sobiv meetod tuleb valida vastavalt liiklusandmete kõrgele kaitsevajadusele. Nõudeid selle kohta on nt BSI etalonturbekataloogides [BSI3].
Otsingute töötlemisel juurdepääsu- või päringusüsteemis tekkivad selged andmed (krüptograafilised võtmed, dekodeeritud liiklusandmed ja muud ajutised andmed) tuleb vahetult pärast kasutamist juurdepääsusüsteemi RAM-ist kustutada. Selle kohta kehtivad ülaltoodud regulatsioonid vastavalt. Lisaks sellele tuleb takistada tundlike andmete ebaturvalist edasiandmist (Swap) juurdepääsusüsteemi RAM-ist, kuna need andmed asuvad muidu selge tekstina püsimälus ja neid ei saa ka jälle turvaliselt kustutada (vt ülaosast). See on võimalik nt edasiantava faili deaktiveerimise või krüpteerimisega. 
Käesolevas lõigus kirjeldatud nõuded liiklusandmete kustutamise kohta kehtivad sama ulatusega ka liiklusandmete ja võtmete kõigile varukoopiatele, mis luuakse varundusmeetmete raames. 
5.2.6 Juurdepääsu piiramine andmetöötlusseadmetele vastavalt TKG paragrahvi 113d lause 2 numbrile 4
Juurdepääsu piiramine andmetöötlusseadmetele peab TKG paragrahvi 113d lause 2 numbri 4 kohaselt toimuma personaalselt, organisatoorselt ja tehniliselt.
5.2.6.1 Õiguste ja rollide halduse loomine
Liiklusandmete salvestamine on kohustatud isikute puhul mh seotud kõrge konfidentsiaalsusega. Tuleb takistada salvestatud liiklusandmete väärkasutust nii eriliselt volitatud kui ka volitamata isikute või kolmandate isikute poolt. See eeldab, et volitamata isikud ei tohi saada mingit juurdepääsu ja eriliselt volitatud isikud ainult kontrollitud, nende rollile vastava juurdepääsu. 
Erinevad eriliselt volitatud isikud erinevad oma rollide poolest järgmiselt:
· Ühelt poolt on kohustatud isikutel eriliselt volitatud isikuid, kes võivad võtta vastu, kontrollida volitatud asutuste teabenõudeid, algatada otsingut andmesalvestis ja saata tulemusi volitatud asutustele või omada teistel põhjustel juurdepääsu liiklusandmetele. See protsess peab toimuma nelja silma põhimõttel lõike 5.2.7.1 järgi. Kõik tegevused tuleb lünkadeta ja revisjonikindlalt automaatselt protokollida.
· Teiselt poolt on eriliselt volitatud isikud, kes on volitatud hooldama liiklusandmete salvestussüsteemi riist- ja tarkvara tehnika osas. Erinevate administratiivsete tegevuste (nt krüptohaldus, tulemüüri konfiguratsioon, andmepanga konfiguratsioon või üldised administratsioonitegevused) jaoks, eelkõige kui tegevusi peavad teostama erinevad isikud, tuleb kasutada erinevaid, individuaalselt kindlustatud kasutajakontosid. Juurdepääs ja tööd süsteemides tuleb lünkadeta ja revisjonikindlalt dokumenteerida. Kaughooldusjuurdepääsude võimalusi kirjeldatakse lõigus 5.2.7.2.
Kui keegi pääseb ilma volitusteta süsteemidesse füüsiliselt kaitstud piirkonnas, peab automaatselt rakenduma alarm, mis vallandab kohesed ohutusabinõud. Päringusüsteem, mida kasutatakse volitatud asutuste teabenõuete töötlemiseks, peab olema paigaldatud suletavatesse ruumidesse füüsiliselt kaitstud keskkonnas ja olema eriti kaitstud juurdepääsu eest.
Kui kohustatud isik annab kolmandale isikule ülesande paigaldada ja käitada liiklusandmete salvestussüsteemi, peab kohustatud isik lepinguliste regulatsioonidega selle eest hoolt kandma, et rakendatakse ainult kohustatud isiku poolt eriliselt volitatud töövõtja töötajaid. Kohustatud isik peab seda regulaarselt kontrollima. Kohustatud isikud peavad selle eest hoolt kandma, et Saksamaa võrguagentuuri ja Saksamaa andmekaitse ja informatsioonivabaduse voliniku kontrolle saab läbi viia seadusega ettenähtud ulatuses.
5.2.6.2 Salvestusseadise füüsiline kindlustamine
Salvestusseadiste planeerimisel ja käitamisel tuleb pöörata tähelepanu piisavale füüsilisele ohutusele. Eelkõige andmekeskuse osa, kuhu on paigaldatud liiklusandmete salvestussüsteemi riistvara komponendid, peab olema kavandatud suletud ohutuspiirkonnana. Alternatiivselt tuleb ette näha eraldi kaitsekapid andmekeskuses, et kõrgendada salvestusseadiste kaitsetoimet.
Liiklusandmete salvestussüsteemi komponente peab kaitsma volitamata juurdepääsu eest kõrgkvaliteetsete juurdepääsu kontrollmehhanismidega. Volitamata juurdepääsu puhul peab rakenduma alarm, mis vallandab kohe ohutusabinõud.
Kõik kliendid, keda kasutatakse teabe jagamiseks või hooldusotstarbel (nt haldus-konsoolid), peavad olema füüsiliselt kaitstud mitte eriliselt volitatud isikute juurdepääsu vastu.
Juurdepääsuõiguste väljaandmine ja tagasivõtmine kohustatud isiku poolt või tema korraldusel tuleb lünkadeta dokumenteerida. Juurdepääsuõiguse järelevalvet peavad teostama inimesed (nt uksehoidjad, sulgemisteenistus, turvapersonal) või tehnilised seadmed (nt kaardilugejad, biomeetrilised meetodid nagu iirise skaneerija või sõrmejälg, turvaukse lukk, sulgemisseade).
Juurdepääs liiklusandmete salvestussüsteemile hooldusotstarbel tohib olla võimalik alles pärast identifitseerimist ja kahe teguri autentimist kasutades nelja silma põhimõtet. Juurdepääsuvahendite nagu kasutajatunnuste või kiipkaartide väljastamine ja tagasivõtmine kohustatud isiku või tema rakendatud esindaja poolt tuleb dokumenteerida. Autentimisprotsessid ja kõik süsteemi sisestamised tuleb revisjonikindlalt protokollida. Iga protokollimise sissekanne peab sisaldama kuupäeva, kellaaega, juurdepääsu otstarvet ja läbiviidud tegevust ning isiku nime.
5.2.7 Vähemalt kahe isiku vajalik osalemine liiklusandmetele juurdepääsul vastavalt TKG paragrahvi 113d lause 2 numbrile 5 (nelja silma põhimõte)
Kasutusele tuleb võtta tehnilised ja organisatoorsed ettevaatusabinõud, et tagada nelja silma põhimõte kahe kohustatud isiku poolt liiklusandmetele juurdepääsuks eriliselt volitatud isiku kaudu. Nõuete realiseerimisel tehakse vahet liiklusandmete küsimisel teabenõude teabe jagamiseks ja käitamisjuurdepääsu vahel.
5.2.7.1 Nelja silma põhimõte teabenõude teabe jagamiseks
Teabenõuede korral teabe jagamisel peavad kaks selleks kohustatud isiku poolt eriliselt volitatud isikut kontrollima kohtumääruses või ametlikus teabenõudes sisalduvate päringuparameetrite vastavust juurdepääsusüsteemi sisestatud andmetele. 
Esimene isik peab seejuures pärast teabenõude laekumist kindlaks tegema küsitud andmete vastavuse kohtumäärusele või ametlikule taotlusele ja suunama teabenõude kõrvalekallete korral volitatud asutusele parandamiseks tagasi. 
Teine isik peab siis läbi viima vastava kontrolli eraldi ja sõltumatu teise sammuna. Seejuures tuleb uuesti tagada, et süsteemist küsitavad andmed vastavad kohtumäärusele või ametlikule taotlusele. Kui see ei ole nii, tuleb sellest informeerida esimest isikut ning tema peab liiklusandmete päringu uuesti algatama.
Kui volitatud asutus saadab koos kohtuliku korraldusega vajalikud tehnilised päringuparameetrid (ETSI-ESB), siis tuleb kindlustada, et kohustatud isiku juures ei muudeta neid kontrollimisel. Mistahes vigade või ebaselguste korral peab kohustatud isik küsima volitatud asutuselt vajaduse korral muudetud päringuparameetreid.
Kui volitatud asutus ei anna tehnilisi päringuparameetreid elektrooniliselt, vaid need loob esimene kontrolliv isik, siis tuleb tagada, et teine kontrolliv isik ei saa neid muuta. Tuvastatud puuduvad kokkulangevused peab esimene kontrolliv isik parandama ja teine kontrolliv isik enne vabaksandmist veelkord kontrollima.
Tagamaks, et tehnilised vead ei põhjusta sisestuskäsklusega hõlmamata liiklusandmete väljajuhtimist, tuleb regulaarselt teha tehnilisi teste, kasutades selleks telekommunikatsioonivõrgus genereeritud testandmeid (dummy data) süsteemi kontrollimiseks.
5.2.7.2 Nelja silma põhimõte käitamisjuurdepääsu puhul
Kui käitamisjuurdepääsu puhul (nt liiklusandmete süsteemi hooldustööd) võib tekkida juurdepääs salvestamiskohustusega liiklusandmetele või krüptograafilistele võtmetele, tohib juurdepääs liiklusandmete salvestussüsteemi komponentidele (nt riistvarakomponentide väljavahetamine või tarkvara uuendamine) ja sellega seotud tööd toimuda ainult nelja silma põhimõttel kahe eriliselt volitatud isiku poolt (vt lõiku 5.2.6.1). 
Hooldustöid tohib teostada üks isik, kui on täidetud järgmised tingimused:
· Juurdepääsuks ettenähtud süsteemi (halduskonsooli) kaudu on välistatud, et vahetult või hilisemal ajahetkel võib tekkida otsene või kaudne juurdepääs salvestamiskohustusega liiklusandmetele või võtmetele. 
· On välistatud, et hooldustöödega võimaldatakse tagantjärele juurdepääs liiklusandmetele või võtmetele. 
· Isik ei tohi saada juur-ligipääsu ning sellel isikul ei tohi olla võimalik muuta antud juurdepääsuõigusi.
Füüsilise kindlustamise nõuded hooldusotstarbel kasutatavate süsteemide kohta on lõigus 5.2.6.2.
Hooldustööde raames, mille puhul tuleb kinni pidada nelja silma põhimõttest, on lubatud järgnevad juurdepääsuvõimalused:
A: Hooldusjuurdepääs erinevatest asukohtadest
Kui hooldusjuurdepääs halduskonsoolile on ette nähtud eriliselt volitatud isikutele erinevatest kohtadest väljaspool lõike 5.2.6.2 järgi füüsiliselt kaitstud piirkonda, peavad olema täidetud järgnevad nõuded:
1. Juurdepääs halduskonsoolile tohib toimuda ainult siis, kui juurdepääs toimub juurdepääsu- ja järelevalvekontrolli kaudu ning see tagab, et mõlemad volitatud isikud peavad samaaegselt tegutsema ning puudub võimalus juurdepääsu- ja järelevalvekontrollist kõrvale hiilida.
2. Juurdepääsu- ja järelevalvekontroll peab tagama, et mõlemale isikule kuvatakse kõik sisendid ja ekraani näidikud sisuliselt identselt ning puudub võimalus, seda dubleerimist takistada.
3. Seda liiki hooldusjuurdepääsude jaoks on lubatud ainult deditseeritud klientsüsteemid, mis peavad end juurdepääsusüsteemi suhtes autentima. See ühendus tuleb alati tagada transpordikaitsega (st transpordi krüpteerimine terviklikkuse ja autentsuse kaitsega). Klientsüsteemide käitamine on lubatud ainult ettevõtte Saksamaal asuvates ruumides, kus töötavad eriliselt volitatud isikud. 
4. Halduskonsooli ning kasutatud klientsüsteeme tuleb vastavalt lõigule 5.2.4 kaitsta lubamatu ühenduse ja Interneti eest tulemüüriga.
B: Kaugjuurdepääs kolmandatele isikutele
Eranditult lugemisõigusega kaugjuurdepääsu võib lubada kolmandatele isikutele (nt tootjafirma spetsialist) mõlema eriliselt volitatud isiku toetamiseks, kes peavad vajalikke töid ise teostama, kui on täidetud järgnevad nõuded:
1. Kaugjuurdepääs toimub eranditult halduskonsoolil, mille kaudu käitatakse liiklusandmete salvestussüsteemi teisi komponente. 
2. Kirjutamisõigusega juurdepääsu tõkestatakse kolmanda isiku jaoks tõhusalt; mõlema eriliselt volitatud isiku toetamiseks on lubatud üksnes lugemisõigusega juurdepääs. Ka kaugelt toetav isik on autenditud. Eriliselt volitatud isikud on läbinud koolituse administreeritavate süsteemikomponentidega ümberkäimise kohta, et suuta hinnata kolmanda isiku soovituste mõju enne nende rakendamist.
3. Kaughoolduse juurdepääsud avaliku telekommunikatsioonivõrgu kaudu tuleb alati tagada transpordi kaitsega (st transpordi krüpteerimine terviklikkuse ja autentsuse kaitsega).
4. Kohalik võrk ning klient, kelle kaudu kaughoolduse juurdepääs toimub, on IT-etalonturbe kohaselt kindlustatud.
5. Tagatakse, et krüpteerimata liiklusandmeid ja krüptograafilisi võtmeid ei saa näha.
6. Kaughoolduse juurdepääs on vastavalt lõikes 5.2.4 kujutatud meetmetele Internetist tulemüüri kaudu lahti sidestatud. Ühendus tõkestatakse füüsiliselt iga kord vahetult pärast toimunud kaugjuurdepääsu (nt ühenduskaabli välja tõmbamisega).
5.3 Protokollimise nõuded vastavalt TKG paragrahvile 113e
TKG paragrahvi 113e lõike 1 kohaselt tuleb igasugune juurdepääs liiklusandmetele revisjonikindlalt protokollida. Protokollimine peab toimuma süsteemis, milles liiklusandmed asuvad.
TKG paragrahvi 113e kohaselt tuleb protokollida:
1. juurdepääsu kuupäev ja kellaaeg,
2. liiklusandmetele ligi pääsevate isikute igasugused tunnused,
3. juurdepääsu otstarve ja liik.
Säilituskohustuse kestuse ajal peab olema võimalik tuvastada, millised isikud milliste klientide kaudu liiklusandmetele ligi pääsesid. Kui TKG paragrahvi 113e kohastes protokolliandmetes hoitakse ainult tunnuseid, mis ei võimalda füüsilise isiku vahetut tuvastamist, peab olema dokumenteeritud andmete juurdepääsuks volitatud isiku tunnus.
Volitatud asutuse teabenõude raames protokollimine toimub vastavalt TKÜV-le. 
Käitusjuurdepääsude jaoks võib protokollida juurdepääsu otstarbe ja liigi nt käitussüsteemi ajaloofailiga, mis sisaldab üksikuid töötlussamme.
Protokolliandmed ei tohi anda infot kustutatud või töödeldud liiklusandmete sisu kohta. Nad tuleb salvestada spetsiaalselt selleks ette nähtud kaitstud salvestusseadistel. Nii ei tohi protokolliandmetes olla vastuseid volitatud asutustele või päringute korral andmesalvesti väljundeid.
Protokolliandmete kustutamine võib toimuda normaalse kaitsevajadusega IT-etalonturbe järgi. See kustutusprotsess tuleb samuti järgmiselt protokollida:
1. protokolliandmete kustutamise kuupäev ja kellaaeg,
2. kohustatud isiku töötleja või töötleja kohustatud isiku poolt nimetatud ettevõttes.
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Turvakontseptsioon (§ 113g)
TKG paragrahvi 113a lõike 1 kohane kohustatud isik peab esitama riiklikule võrguagentuurile TKG paragrahvi 113g kohase turvakontseptsiooni viivitamatult pärast paragrahvi 113b kohase salvestamise algust ning viivitamatult uuesti iga kontseptsiooni muutmise korral. 
Selleks soovitatakse laiendada TKG paragrahvi 109 lõike 4 kohast turvakontseptsiooni sisuliselt suletud, spetsiifilise osa võrra TKG paragrahvi 113g kohaselt (nt „Tehniliste ettevaatusabinõude ja muude meetmete turvakontseptsioon liiklusandmete salvestuskohustuste ja maksimaalsete salvestustähtaegade jaoks TKG paragrahvi 113g järgi“), et kirjeldada selles kaitsemeetmeid eriti kõrgete nõuete tagamiseks andmete kvaliteedi ja turvalisuse nõudekataloogi peatükkide 4 ja 5 järgi. Seejuures eeldatakse, et liiklusandmete tegelik salvestamine TKG paragrahvide 113a ff toimub turvalises keskkonnas eksisteeriva turvakontseptsiooniga põhikaitse kirjeldamiseks.
Kui see ei ole nii, tuleb ka põhikaitse teostamise meetmed TKG paragrahvi 109 lõike 4 kohaselt dokumenteerida. Toimimisviisi osas viidatakse TKG paragrahvi 109 lõike 6 kohasele turbenõuete kataloogile ja asjaomastele kirjeldustele BSI-etalonturbeks.
Eriti kõrgete nõuete teostamise meetmeid tuleb nõudekataloogi lõikude 4 ja 5 kohaselt kujutada turvakontseptsiooniis järgmiselt:
1. Asjakohaste ohutusalaste alamsüsteemide kindlaksmääramine
Selleks, et TKG paragrahvide 113b kuni 113e kohaste salvestamiskohustusega liiklusandmete salvestamiseks, töötlemiseks ja ülekandmiseks mõeldud terviksüsteemi ohte loetaks identifitseerituks ja diferentseerituks, tuleb moodustada ohutusalased alamsüsteemid (vt järgnevat graafikut) nt võrguelemendid logimisandmete süsteemidega (Call Data Records, liides Interconnection Call Data Records-iga), andmefilter, andmesalvesti, päringu- ja juurdepääsusüsteem ning vastavalt kirjeldada turvakontseptsioonis nii graafiliselt kui ka kirjalikult. 
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Joonis 3: Põhiarhitektuuri rakendusnäide
2. Eriti kõrgete nõuete liigitus (nõudekataloogi lõiked 4 ja 5)
2.1 Ohuanalüüs
TKG paragrahvide 113b kuni 113e kohaselt defineeritud kaitsetaseme iga potentsiaalne võimalik oht tuleb identifitseerida ja kirjeldada. Täiendavalt tuleb arvesse võtta asjaolusid (vajaduse korral täiendavate alamsüsteemide kujul), mis võivad põhjustada täiendavalt asjakohaseid ohte ja teevad seega vajalikuks täiendavad meetmed andmete turvalisuse ja kvaliteedi eriti kõrge taseme saavutamiseks. Need individuaalsed asjaolud peavad arvesse võtma olukordi, mille põhjus seisneb üksiku kohustatud isiku konkreetses ümbruses. Riskianalüüsi võib näiteks läbi viia vastavalt BSI-standardile 100-3 [BSI2].
2.2 Kaitsemeetmete liigitamine ohutusalastesse alamsüsteemidesse nõudekataloogi lõigete 4 ja 5 järgi 
Tarvitusele võetavad kaitsemeetmed seadusega ettenähtud nõuete täitmiseks vastavalt lõigetes 4 ja 5 ning peatükis 2.1 identifitseeritud täiendavatele meetmetele tuleb liigitada vastavatesse ohutusalastesse alamsüsteemidesse ja kirjeldada.
Dokumenteerimine võib toimuda tabelite kujul vastava liigitusega „nõue, oht, kaitsemeede“, analoogselt ohutusalaste nõuete kataloogi toimimisviisile TKG paragrahvi 109 lõike 6 kohaselt.
3. Terviksüsteemi hindamine
Ka siis, kui iga üksik ohutusalane alamsüsteem vastab TKG paragrahvide 113b kuni 113e (lõigete 4 ja 5) sätestatud nõuetele, võib terviksüsteemi ohutuse osas esineda veel jääkriske. Sel põhjusel on lisaks vajalik kogu terviksüsteemi kõrge kaitsevajaduse eraldi hindamine, kuni ka see vastab tänu planeeritud üksikmeetmetele eelnevalt nimetatud seadusega ettenähtud nõuetele. Tuleb välja tuua, kuidas vajaduse korral toimitakse allesjäänud „jääkriski“ osas.
� Teavitatud Euroopa Parlamendi ja nõukogu 9. septembri 2015. aasta direktiivi (EL) 2015/1535 kohaselt, millega nähakse ette tehnilistest eeskirjadest ning infoühiskonna teenuste eeskirjadest teatamise kord (ELT L 241, 17.9.2015, lk 1).





