UTKAST

P& grundval av artikel 228 sjunde stycket i lagen om elektronisk kommunikation (Republiken
Sloveniens officiella tidning, nr 130/22 och 18/23-ZDU-10) utfardar ministern for digital
omvandling i samforstand med inrikesministern, forsvarsministern och direktoren for den
slovenska underréttelse- och sékerhetstjansten foljande:

Regler om utrustning och granssnitt fér laglig avlyssning av kommunikation

Artikel 1
(Innehall)

(1) | dessa regler faststalls lampliga granssnitt och funktionalitet for utrustning for laglig
avlyssning av kommunikation, som operatoren tillhandahaller for behovet av réttslig kontroll
av elektronisk kommunikation i Republiken Slovenien.

(2) Dessa regler har antagits med beaktande av informationsforfarandet pa omradet
standarder och tekniska foreskrifter i enlighet med Europaparlamentets och radets direktiv
(EU) 2015/1535 av den 9 september 2015 om ett informationsforfarande betraffande
tekniska foreskrifter och betraffande foreskrifter for informationssamhaéllets tjanster (EUT
L 241,17.9.2015,s. 1)

Artikel 2
(Forklaring av begrepp)

() I dessa regler géller foljande definitioner:

1. o6verldmningsgranssnitt: ett granssnitt pa operatérens sida som gor det mojligt att
overfora avlyssningsresultat till den behériga myndigheten.

2. allmént kommunikationsnét: ett elektroniskt kommunikationsnat som helt eller
huvudsakligen anvands for att tillhandahalla allmant tillgangliga
kommunikationstjanster som  mdgjliggér  Overféring av  information mellan
natanslutningspunkter.

3. kontrollerad anslutningspunkt: en anslutningspunkt som ar féremal for rattslig kontroll
av elektronisk kommunikation.

4. kopia av beslut. ett dokument som utfardats i enlighet med artikel 228 i lagen om
elektronisk kommunikation (Republiken Sloveniens officiella tidning, nr 130/22 och
18/23-ZDU-10, nedan kallad lagen).

5. kommunikation som avlyssnas i samband med laglig avlyssning av kommunikation:
kommunikation som

- kommer fran eller slutar i en kontrollerad anslutningspunkt,

- dirigeras till en kontrollerad anslutningspunkt och tillfalligt lagras i en
lagringsenhet,

- dirigeras fran den kontrollerade anslutningspunkten till lagringsenheter
eller begars darifran fran den kontrollerade anslutningspunkten, eller

- dirigeras fran den kontrollerade anslutningspunkten till en annan
anslutningspunkt i det allmdnna kommunikationsnéatet eller annan
terminalutrustning eller passerar genom andra operatbrers allmanna
kommunikationsnat.
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6. behdrig myndighet. den myndighet som genomfdr den réattsliga kontrollen av
elektronisk kommunikation i enlighet med lagen om straffréttsliga forfaranden eller
lagen om den slovenska underrattelse- och sakerhetstjansten.

7. uppgifter om avlyssnad kommunikation: sighaler och annan information som é&r
nodvandig for att inrtta och genomféra en sarskild offentlig kommunikationstjanst
med anknytning till avlyssnad kommunikation.

8. anslutningspunkt: en natverksanslutningspunkt eller en annan punkt i ett allmant
kommunikationsnat.

9. innehall i den avlyssnade kommunikationen: den information som utbyts mellan tva
eller flera anvandare av allmanna kommunikationstjanster, med undantag for
uppgifter om den avlyssnade kommunikationen.

10. réttslig kontroll av elektronisk kommunikation: en atgard for kontroll av elektronisk
kommunikation som omfattar rattslig avlyssning och kontroll och sdkring av bevis i
alla typer av kommunikation i det allméanna kommunikationsnatet, som utférs av
behdriga myndigheter i enlighet med lagen om straffrattsliga forfaranden eller lagen
om den slovenska underrattelse- och sakerhetstjansten.

11. réttslig avlyssning av kommunikation: ett forfarande som beslutas om péa grundval av
lagen om straffrattsliga forfaranden eller lagen om den slovenska underréttelse- och
sakerhetstjansten, dar innehall, omstandigheter och fakta som rér kommunikation vid
en viss tidpunkt i det allméanna kommunikationsnatet samlas in.

(2) Ovriga begrepp som anvénds i dessa regler har samma betydelse som de definieras i
lagen.

Artikel 3
(Grundlaggande krav)

(1) Operatéren ska installera sddana granssnitt och sadan utrustning i sitt elektroniska
kommunikationsnat som, efter att ha mottagit en kopia av beslutet, kan mojliggora laglig
avlyssning av kommunikation vid en viss kontrollerad anslutningspunkt pa det satt, i den
utstrackning och under den tid som anges i kopian av beslutet.

(2) Operatoren ska i sitt elektroniska kommunikationsnat sakerstélla ett sadant antal och
arrangemang av dessa knutpunkter i natet dar utrustning for laglig avlyssning av
kommunikation installeras for att tillgang till avlyssningsresultaten hela tiden garanteras och
pa ett likvardigt satt fran varje kontrollerad anslutningspunkt som tillfalligt eller permanent
anvander operatorens allmanna kommunikationsnat eller kommunikationstjanst.

(3) Laglig avlyssning av kommunikation sker pa ett sddant satt att de personer som deltar i
den avlyssnade kommunikationen och andra obehériga inte uppfattar att den lagliga
avlyssningen av kommunikation sker. Anvandningen av anordningar och utrustning for att
genomfdra laglig avlyssning av kommunikation far inte andra driftsegenskaperna eller
kvaliteten pa avlyssnad kommunikation eller andra allménna kommunikationstjanster.

(4) Utrustningen och granssnitten for laglig avlyssning av kommunikation ska majliggora att
laglig avlyssning av kommunikation vid en viss kontrollerad anslutningspunkt omedelbart
avslutas efter utgdngen av den tillatna varaktigheten for den rattsliga kontrollen av
elektronisk kommunikation vid denna anslutningspunkt, eller nar operatéren far ett
meddelande om att den rattsliga kontrollen av elektronisk kommunikation for denna
anslutningspunkt har upphort.

(5) Operatoren ska tillhandahalla sddan utrustning och ett sddant granssnitt att alla behdriga
myndigheter samtidigt kan utfora rattslig kontroll av elektronisk kommunikation.
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Artikel 4
(Utrustning och avlyssningsresultat)

(1) Operatoren ska anvanda sadan utrustning att den kan forse den behoriga myndigheten
med folijande information om den avlyssnade kommunikationen utéver innehallet i den
avlyssnade kommunikationen:

1. Den kontrollerade anslutningspunktens nummer eller annan beteckning eller
anvandarens identifikationskod.

2. Anslutningspunktens nummer eller annan beteckning

— med vilken den kontrollerade anslutningspunkten férséker upprétta en anslutning,
aven om anslutningen misslyckades, eller

— som forsoker upprétta en anslutning till en kontrollerad anslutningspunkt, aven om
upprattandet av anslutningen misslyckades eller om den avlyssnade kommunikationen
fran den kontrollerade anslutningspunkten omdirigerades nagon annanstans eller om
den dirigerades till en lagringsenhet (anordning for elektronisk datalagring).

3.  Vid omdirigering, &ven nummer eller andra beteckningar for samtliga
anslutningspunkter till vilkka avlyssnad kommunikation omdirigerades.

4, Information om vilken typ av allmdn kommunikationstjanst som anvands vid den
kontrollerade anslutningspunkten eller dess egenskaper.

5.  Tekniska skal for ett eventuellt upphdrande av anslutningen mellan den kontrollerade
anslutningspunkten och en eventuell annan anslutningspunkt eller fér att ingen
anslutning till den kontrollerade anslutningspunkten uppréattas.

6. Den mest utforliga tillgangliga informationen om den kontrollerade anslutningspunktens
plats, om det ar en kontrollerad anslutningspunkt i mobila allmanna
kommunikationsnat.

7. Datum och tid for forsotket att avlyssna kommunikation om ingen anslutning uppréattas,
och datum och tid fér den avlyssnade kommunikationens start och slut om
anslutningen lyckas.

(2) De uppgifter som avses i foregaende punkt ska ocksa tillhandahdllas av operattren

— om den kontrollerade anslutningspunkten ingar i en forbindelse som uppréattas mellan flera
anslutningspunkter,

— om anslutningar till flera anslutningspunkter upprattas fran den kontrollerade
anslutningspunkten.

(3) Om operatéren av tekniska skal inte kan tillhandahalla alla avlyssningsresultat i sitt
allmanna kommunikationsnéat ska denne omedelbart underratta den behdériga myndigheten.

(4) Korrelationen mellan innehdllet i den avlyssnade kommunikationen och tillhérande data
for den avlyssnade kommunikationen ska vara unik.

) Artikel 5
(Overlamningsgranssnitt)

(1) Oberoende av det antal knutpunkter som avses i artikel 3.2 i dessa regler ska operatdren
i regel tillhandahalla ett Gverlamningsgranssnitt.

(2) Operattren ska anses ha efterlevt bestammelserna i artikel 228 sjatte stycket i lagen om
denne tillhandahdller Gverlamningsgranssnittet tilsammans med en annan operator eller
operatdrer eller om denne ansluter sitt nat till en annan operatérs éverlamningsgranssnitt. |
sadana fall ska operatéren se till att samtliga uppgifter som kravs foér att generera
avlyssningsresultaten ar tillgangliga for dverlamningsgranssnittet.

(3) Overlamningsgranssnittet ska tillampas pa ett s&dant satt att
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— det tillhandahaller den behoriga myndigheten resultaten av avlyssningen under hela
den rattsliga kontrollen av elektronisk kommunikation vid en sarskild kontrollerad
anslutningspunkt,

—  kvaliteten pa kommunikationen i 6verlamningsgranssnittet inte ar lagre an kvaliteten pa
tillhdrande avlyssnad kommunikation,

— allmant tillgangliga och anvandbara overféringsvagar och o6verféringsprotokoll kan
anvandas for 6verféring och leverans av avlyssningsresultat,

— standarderna SIST ES 201 671, SIST-TS ETSI/TS 102 232 i SIST-TS ETSI/TS
103 280 beaktas for allmanna kommunikationsnat eller allmanna
kommunikationstjanster.

(4) Om operatéren kodar, komprimerar eller krypterar kommunikation i sitt allmanna
kommunikationsnét ska denne se till att avlyssningsresultaten i dverlamningsgranssnittet inte
ar kodade, komprimerade eller krypterade.

Artikel 6
(Anvandningens upphdérande)
Reglerna om utrustning och granssnitt for laglig avlyssning av kommunikation (Republiken

Sloveniens officiella tidning, nr 89/13 och 189/21 — ZDU-1M) ska upphdra att galla samma
dag som dessa regler trader i kraft.

Artikel 7
(Ikrafttradande)

Dessa regler trader i kraft den femtonde dagen efter det att de har offentliggjorts i Republiken
Sloveniens officiella tidning.
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