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5. REAL DECRETO POR EL QUE SE APRUEBA EL ESQUEMA NACIONAL DE SEGURIDAD DE REDES Y SERVICIOS 5G

6. Redes y servicios de comunicaciones electrénicas 5G
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Equipos de telecomunicaciones.

8. La norma consta de una parte expositiva, un articulo Unico por el que se aprueba el ENS5G, dos disposiciones
adicionales y cuatro disposiciones finales.

El ENS5G que se aprueba consta de treinta y tres articulos divididos en ocho capitulos y de tres anexos.

La exposicién de motivos explica los motivos que impulsan la aprobacion de la norma y los articulos del Real Decreto-ley
que se desarrollan.

El articulo Unico aprueba el Esquema Nacional de Seguridad de las redes y servicios 5G.

La disposicién adicional primera sefiala que el Gobierno, mediante real decreto, a propuesta del Ministerio de
Transformacién Digital, previo informe del Consejo de Seguridad Nacional, revisara el Esquema Nacional de Seguridad de
redes y servicios 5G cuando las circunstancias lo aconsejen y, en todo caso, cada cuatro afos.

La disposicién adicional segunda sefiala que el Real Decreto-ley 7/2022, de 29 de marzo, y el ENS5G seran de aplicacién
a generaciones de comunicaciones electrénicas posteriores a la quinta generacién mientras no exista norma especifica
para las mismas.

La disposicién final primera sobre titulo competencial sefiala que el real decreto y el esquema que aprueba se dictan al
amparo de lo previsto en el articulo 149.1.212 y en el articulo 149.1.292 de la Constitucién, que atribuyen al Estado,
respectivamente, competencia exclusiva en materia de régimen general de telecomunicaciones y en materia de
seguridad publica.

La disposicién final segunda declara de aplicacion supletoria la Ley 11/2022, de 28 de junio, General de
Telecomunicaciones, y su normativa de desarrollo y sefiala que en lo no regulado en dicha normativa, sera aplicacién
supletoria el Real decreto-ley 12/2018, de 7 de septiembre, de seguridad de las redes y sistemas de informacién y la Ley
8/2011, de 28 de abril, por la que se establecen medidas para la proteccién de las infraestructuras criticas, asi como su
respectiva normativa de desarrollo.

La disposicién final tercera sobre desarrollo reglamentario habilita a la persona titular del Ministerio de Transformacién
Digital para desarrollar lo previsto en este real decreto y el esquema que aprueba y para modificar mediante orden el
contenido de los anexos en funcién de la evolucién del avance tecnolédgico, de la aprobacién de nuevos estandares
técnicos y esquemas de certificacién de equipos de telecomunicaciéon y productos conectados y del desarrollo de
diferentes configuraciones y parametros técnicos de redes y servicios 5G y de venideras generaciones de
comunicaciones electrénicas.

La disposicién final cuarta dispone que la norma entrara en vigor el dia siguiente al de su publicacién en el «Boletin
Oficial del Estado».

En cuanto al contenido del ENS5G, que se aprueba:

El articulo 1 sefiala que la norma se dicta en desarrollo del Real Decreto-ley ley 7/2022, de 29 de marzo, en particular, en
aplicacién de su capitulo IV.

El articulo 2 se refiere a los objetivos de la norma, ya analizados.

El articulo 3 sefiala que se utilizardn las definiciones establecidas en el Real Decreto-ley 7/2022, de 29 de marzo, en la
Ley 11/2022, de 28 de junio, General de Telecomunicaciones, y en el Cédigo Europeo de las Comunicaciones
Electrénicas.

El articulo 4 determina que la norma aplicara a operadores 5G, suministradores 5G y usuarios corporativos 5G que
tengan otorgados derechos de uso del dominio pulblico radioeléctrico para instalar, desplegar o explotar una red privada
5G o prestar servicios 5G para fines profesionales o en autoprestacion.

El articulo 5 sefiala los elementos, infraestructuras y recursos minimos que integran una red de comunicaciones
electrénicas 5G, remitiendo su descripcidn detallada al Anexo |. Asimismo, establece cudles son los elementos criticos de
una red 5G, que deberan situarse, como norma general, en territorio nacional (recogiendo las posibles excepciones).

El articulo 6 se refiere al tratamiento integral de la seguridad conforme a la normativa internacional comunitaria y
nacional aprobada o que pueda aprobarse, obligando a lo sujetos obligados a llevar a cabo, mediante un método
holistico, un analisis de las vulnerabilidades, amenazas y riesgos que les afecten como agentes econémicos y de los
distintos componentes, asi como una gestién adecuada e integral de dichos riesgos mediante la utilizacién de las
técnicas y medidas que sean adecuadas para lograr su mitigacién o eliminacién y alcanzar el objetivo final de una
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explotacién y operacion seguras de las redes y servicios 5G.

El articulo 7 destaca que el andlisis y la gestién de los riesgos es parte esencial del proceso de seguridad, debiendo
constituir una actividad continua y permanentemente actualizada

El articulo 8 se refiere a la vigilancia continua y a la reevaluacién periddica.

El articulo 9 sefala que el analisis de riesgos a nivel nacional es el que figura en el anexo Il y que se ha realizado
teniendo en cuenta diversos elementos como la informacién recabada de los sujetos obligados, el examen de las
vulnerabilidades ligadas a la cadena de suministro de las redes y servicios 5G, la evaluacién del grado de dependencia
de los suministradores, el riesgo de interrupcion del suministro por circunstancias econdémicas, societarias o comerciales
que afecten a los suministradores o la evaluacién de la eficacia de las medidas de seguridad aplicadas.

El articulo 10, sobre gestién de riesgos a nivel nacional, sefiala que los criterios, requisitos, condiciones y plazos para que
los sujetos obligados puedan disefiar e implementar técnicas y medidas de mitigacién de riesgos son los que figuran en
el anexo Ill.

El articulo 11 desarrolla lo establecido en el articulo 14 del Real Decreto-ley 7/2022, de 29 de marzo, en relacién con el
procedimiento y los aspectos a valorar por el Consejo de Ministros para la calificaciéon de suministradores como de alto
riesgo y los elementos a tener en cuenta a la hora de ordenar la posible sustitucién de los equipos, productos y servicios
proporcionados por dichos suministradores. Asimismo, conforme a lo dispuesto en el citado Real Decreto-ley se sefiala
que los suministradores de alto riesgo cuyos equipos de telecomunicacion, hardware, software o servicios auxiliares
proporcionados sean utilizados Unica y exclusivamente en redes privadas 5G o para la prestacion de servicios 5G en
régimen de autoprestacion son calificados como suministradores de riesgo medio.

El articulo 12 sobre determinacion de ubicaciones en las que no se podra instalar equipos de suministradores calificados
de alto riesgo sefiala que el Consejo de Seguridad Nacional, previo informe del Ministerio de Transformacion Digital,
podra determinar las ubicaciones, dreas y centros en las que no se podra instalar equipos de suministradores calificados
de alto riesgo. Para la instalacién, modificacién o adaptacién de estaciones radioeléctricas que proporcionen cobertura a
estas ubicaciones, areas y centros, los operadores 5G deberan solicitar autorizacién al Ministerio de Transformacién
Digital.

El articulo 13 obliga a los operadores 5G a disefiar una estrategia de diversificacién en la cadena de suministro y a contar
en la red de acceso, con equipos de transmisidn que sean proporcionados, como minimo, por dos suministradores
diferentes. Se proporcionan, asimismo, criterios a tener en cuenta por el Consejo de Ministros, para decidir si resulta
posible mantener un suministrador Unico si como consecuencia de operaciones de concentraciéon empresarial se redujera
el nimero de suministradores. Asimismo, se sefialan los supuestos y el procedimiento mediante el que el que el
Ministerio de Transformacién Digital, puede modificar la estrategia de diversificacién en la cadena de suministro de un
operador 5G.

El articulo 14 se centra en el analisis de riesgos que han de llevar a cabo los operadores 5G en relacién con todos los
elementos, infraestructuras y recursos de la red que figuran en el Anexo |, se listan los factores que han de tenerse en
cuenta, se obliga a los operadores a recabar de sus suministradores las practicas y medidas de seguridad adoptadas en
los productos y servicios que les han suministrado y a incluir una priorizacién y jerarquia de los riesgos en funcién de
determinados parametros que también se listan. Antes del dia 1 de octubre de 2024 los operadores 5G han de presentar
un analisis de riesgos, y, a continuacién, cada dos afos.

El articulo 15 sobre analisis de riesgos por los suministradores 5G obliga a analizar los riesgos de los equipos de
telecomunicacién, hardware y software y servicios auxiliares que intervengan en el funcionamiento u operacién de redes
5G o en la prestacion de servicios 5G, y a aportar dicho analisis al Ministerio cuando asi se requiera. En el caso de
suministradores calificados como de alto riesgo o de riesgo medio, el anélisis de se remitira en el plazo de seis meses a
contar desde dicha calificacion y posteriormente cada dos afios.

El articulo 16 sobre andlisis de riesgos por los usuarios corporativos 5G obliga a aportar este analisis de riesgos al
Ministerio Transformacién Digital, cuando dichos usuarios sean requeridos para ello.

El articulo 17 permite al Ministerio de Transformacién Digital recabar de los sujetos obligados la informacién necesaria
para el andlisis de riesgo y califica como infraccién grave la no aportacién de dicha informacién en un plazo de 15 dias
hdbiles. La informacién tiene la consideracién de confidencial y no podra ser utilizada para una finalidad distinta del
cumplimiento de los objetivos y obligaciones establecidas en el Real decreto-ley 7/2022, de 29 de marzo, en el ENS5G y
en los actos que se dicten en ejecucién de ambas disposiciones.

El articulo 18 proclama el deber general de todos los sujetos obligados de gestionar los riesgos de seguridad.

El articulo 19 se centra en la gestidn de seguridad por los operadores 5G, listando obligaciones para todos los operadores
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(como las de adoptar planes y medidas de contingencia, cumplir las normas o especificaciones técnicas y esquemas
europeos de certificacién, someterse, a su costa, a una auditoria de seguridad o exigir a sus suministradores el
cumplimiento de estandares de seguridad) y otras adicionales para aquellos operadores que sean titulares o exploten
elementos criticos de una red publica 5G (como las prohibiciones de utilizacién de equipamiento de suministradores de
alto riesgo en los elementos criticos de red o en determinadas ubicaciones, areas y centros). Los operadores 5G deben
remitir al Ministerio de Transformacién Digital una descripcién de las medidas técnicas y organizativas disefiadas y
aplicadas para gestionar y mitigar los riesgos antes del dia 1 de octubre de 2024 y, a continuacién, cada dos afos.
Ademas, los operadores 5G que sean titulares o exploten elementos criticos de una red publica 5G deberan remitir al
Ministerio de Transformacion Digital una estrategia de diversificacién en la cadena de suministro antes del dia 1 de
octubre de 2024 y después cada vez que ésta sea objeto de modificacién. Antes del dia 1 de octubre de cada afio
deberan remitir informacién sobre el estado de ejecucién de dicha estrategia.

El articulo 20 sobre gestién de seguridad por los suministradores 5G, recoge un listado de obligaciones entre las que se
encuentran el efectuar una auditoria de seguridad de sus equipos, productos y servicios, proporcionar informacién sobre
posibles injerencias de terceros en el disefio, operacion y funcionamiento de sus equipos, productos y servicios o
colaborar con los operadores 5G y usuarios corporativos 5G proporcionando informacién y acreditando el cumplimiento
de estandares y certificaciones. Los suministradores 5G deben elaborar un informe de las medidas técnicas y
organizativas disefiadas y aplicadas para gestionar y mitigar los riesgos y aportar dicho informe al Ministerio cuando asi
se requiera. En el caso de suministradores calificados como de alto riesgo o de riesgo medio, el informe se remitira en el
plazo de seis meses a contar desde dicha calificacién y posteriormente cada dos afios.

El articulo 21, sobre gestion de seguridad por usuarios corporativos 5G, sefiala que éstos no podran utilizar en los
elementos criticos de red equipos de telecomunicacién sistemas de transmisién, equipos de conmutacién o
encaminamiento y demas recursos, que permitan el transporte de sefiales, hardware, software o servicios auxiliares de
suministradores que hayan sido calificados de riesgo medio y que deberan aportar al Ministerio de Transformacién
Digital, cuando sean requeridos para ello, una descripcidn de las medidas técnicas y organizativas disefiadas y aplicadas
para gestionar y mitigar los riesgos.

El articulo 22, sobre gestién de seguridad por las Administraciones publicas, sefiala que, por razones de seguridad
nacional, en la instalacién, despliegue y explotacién de redes 5G, ya sean publicas o privadas, o la prestacién de
servicios 5G, disponibles al publico o en autoprestacién, las AP no podran, utilizar equipos, productos y servicios
proporcionados por suministradores de alto riesgo o riesgo medio.

El articulo 23 sefiala que, en el cumplimiento de las obligaciones establecidas en los articulos anteriores, los sujetos
obligados tendran en cuenta y aplicaran lo establecido en el Real Decreto-ley 7/2022, de 29 de marzo, en el ENS5G y en
los actos que se dicten en ejecucién de ambas disposiciones.

El articulo 24 permite al Ministerio de Transformacién Digital recabar de los sujetos obligados la informacién necesaria
para la gestion de riesgos y califica como infraccién grave la no aportacién de dicha informacién en un plazo de 15 dias
habiles. La informacién tiene la consideracién de confidencial y no podra ser utilizada para una finalidad distinta del
cumplimiento de los objetivos y obligaciones establecidas en el Real decreto-ley 7/2022, de 29 de marzo, en el ENS5G y
en los actos que se dicten en ejecucién de ambas disposiciones.

El articulo 25 sefiala que todos los sujetos obligados, asi como las Administraciones publicas, los fabricantes,
importadores, distribuidores y quienes pongan en el mercado y comercialicen equipos terminales y dispositivos para
conectarse a una red 5G y poder prestar servicios 5G deberan prestar la colaboracién y remitir la informacién que les sea
requerida para la modificacién y ejecucion del ENS5G.

El articulo 26 sefiala que mediante orden de la persona titular del Ministerio de Transformacién Digital se podra supeditar
la utilizacion de un equipo, sistema, programa o servicio en concreto por los sujetos obligados a la previa obtencién de
una certificacién establecida en virtud del Reglamento (UE) 2019/881, del Parlamento europeo y del Consejo, de 17 de
abril de 2019, sobre la ciberseguridad, o de los esquemas de certificacién y normas técnicas de certificacién de equipos y
productos 5G que a nivel europeo o internacional puedan aprobarse.

El articulo 27 sefiala que la norma se aplica sin perjuicio de la normativa sobre inversiones extranjeras y sobre
competencia.

El articulo 28 sobre equipos terminales dispone que la fabricacién, importacién, distribucién, puesta en el mercado y
comercializacién de equipos terminales y dispositivos para conectarse a una red 5G y poder prestar servicios 5G, estara
condicionado al cumplimiento de los requisitos de seguridad para los productos digitales y de los requisitos esenciales
aplicables relacionados con la ciberseguridad, adoptados conforme a la normativa europea, en particular, en relacién con
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la proteccidn de los datos personales, la privacidad, y la proteccién contra el fraude.

El articulo 29 se refiere a la cooperacién internacional a desarrollar por el Ministerio de Transformacién Digital, en
especial en el &mbito de la Unién europea

El articulo 30 se refiere a la competencia del Ministerio de Transformacién Digital para la aplicacién del ENS5G, debiendo
coordinarse con los demds érganos competentes en materia de ciberseguridad e infraestructuras criticas para garantizar
una aplicacién coherente del ENS5G.

El articulo 31 desglosa las facultades para la aplicacién del ENS5G que corresponden al Ministerio de Transformacién
Digital, entre las que se encuentran, por ejemplo, el desarrollo, concrecién y detalle del contenido del ENS5G, la
realizacion de auditorias para verificar y controlar el cumplimiento de las obligaciones impuestas o la concesion de
ayudas publicas.

El articulo 32 atribuye Ministerio de Transformacién Digital todas las potestades de la funcién inspectora.

El articulo 33 relativo al régimen sancionador remite a lo dispuesto en los articulos 30 y 31 del Real Decreto-ley 7/2022,
de 29 de marzo.

El Anexo | describe los elementos, infraestructuras y recursos que integran una red 5G.

El Anexo Il contiene el analisis de riesgos a nivel nacional.

El Anexo Ill recoge la gestidn de riesgos a nivel nacional.

9. Las comunicaciones mdviles de quinta generacién o 5G constituyen un nuevo paradigma de las comunicaciones
electrdnicas con un gran potencial transformador en beneficio de la sociedad y la economia, pues abren la posibilidad a
la incorporacién de nuevas funcionalidades que van a tener un gran impacto como la computacién en la red y permiten
crear redes virtuales, ofrecer baja latencia y prestar servicios de gran valor afiadido en @mbitos como el de la medicina,
el transporte y la energia.

Por ello, tanto la Unién Europea como Espafia vienen impulsando el rapido despliegue de redes 5G y la realizacién de
proyectos demostrativos de su utilidad para distintos sectores mediante la prestacion de servicios 5G.

Las redes y servicios 5G poseen ventajas comparativas en seguridad respecto a generaciones precedentes. Pero
presentan también riesgos especificos derivados, por ejemplo, de su arquitectura de red mas compleja, abierta y
desagregada, y de su capacidad para transportar ingentes volimenes de informacién y permitir la interaccién simultanea
de multiples personas y cosas. Su interconexidn con otras redes y el cardcter transnacional de muchas de las amenazas
inciden en su seguridad, y asimismo, el previsible empleo generalizado de estas redes para funciones esenciales de la
economia y la sociedad incrementard el impacto potencial de los incidentes de seguridad que sufran.

Estos nuevos riesgos especificos de seguridad de las comunicaciones mdviles 5G se abordaron regulatoriamente a través
del Real Decreto-ley 7/2022, de 29 de marzo, sobre requisitos para garantizar la seguridad de las redes y servicios de
comunicaciones electrénicas de quinta generacién, que incorpora en toda su extensién la Recomendacion (UE) 2019/534,
de 26 de marzo de 2019, de la Comisidn Europea, sobre la ciberseguridad de las redes 5G, asi como las recomendaciones
que la Comunicacién de 29 de enero de 2020 de la Comisién Europea «Despliegue seguro de la 5G en la UE - Aplicacién
de la caja de herramientas de la UE» (COM/2020/50 final) realizaba a los Estados miembros sobre la utilizacién de dicha
«Caja de herramientas».

El citado Real Decreto-ley 7/2022, de 29 de marzo, prevé su desarrollo reglamentario a través del Esquema Nacional de
Seguridad de redes y servicios 5G (ENS5G).

De acuerdo con el articulo 5.3 del citado Real Decreto-ley, el ENS5G llevard a cabo un tratamiento integral de la
seguridad de las redes y servicios 5G, considerando al efecto las aportaciones al alcance de cada agente de la cadena de
valor de 5G, asi como la normativa, las recomendaciones y los estandares técnicos de la Unién Europea, de la Unién
Internacional de Telecomunicaciones (UIT) y de otras organizaciones internacionales, con el fin de garantizar el objetivo
Gltimo de una explotacién y operacidn seguras de las redes y servicios 5G en nuestro pafs.

Por su parte, el articulo 20 del Real Decreto-ley establece que, para garantizar un funcionamiento continuado y seguro de
la red y los servicios 5G, el ENS5G efectuard un analisis de riesgos a nivel nacional sobre la seguridad de las redes y
servicios 5G e identificard, concretard y desarrollard medidas para mitigar y gestionar los riesgos analizados.

Por Gltimo, de acuerdo con el articulo 21 del Real Decreto-ley el ENS5G serd aprobado por el Gobierno, mediante real
decreto, a propuesta del Ministerio de Transformacién Digital, previo informe del Consejo de Seguridad Nacional.

La presente norma aprueba el ENS5G, desarrollando las previsiones del Real Decreto-ley 7/2022, de 29 de marzo, sobre
requisitos para garantizar la seguridad de las redes y servicios de comunicaciones electrénicas de quinta generacién.
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10. Referencias de los textos de base:
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16.
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