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Uvod

1. S demokratizaciou mobilnych zariadeni, ktoré umoznuju detom pristup na
internet, sa vyrazne zvysuje vystavenie maloletych os6b pornografickému
obsahu na internete.

Podla studie, ktoru vypracoval Regula¢ny orgdn pre audiovizualnu a digitalnu
komunikéaciu (Arcom) na zaklade Udajov, ktoré poskytla spolo¢nost Médiamétrie, kazdy
mesiac navstivi pornografické stranky 2,3 miliéna maloletych os6b, pricom tento pocet
v poslednych rokoch prudko rastie a suvisi s demokratizdciou mobilnych zariadeni
medzi detmi. Podiel maloletych os6b navstevujlicich stranky ,pre dospelych” sa za 5
rokov zvysil o 9 bodov, z 19 % na konci roka 2017 na 28 % na konci roka 2022. Kazdy
mesiac v roku 2022 navstivila takéto stranky viac ako polovica chlapcov vo veku 12
rokov a viac, pricom tento podiel sa u chlapcov vo veku 16 a 17 rokov zvysSuje na dve
tretiny. V priemere 12 % navstevnikov stranok pre dospelych tvoria maloleté osoby!.

Od zaciatku 21. storocia®? vyskumy tykajice sa dosledkov skorého vystavenia
pornografii ukazali, ze vystavenie mladych ludi pornografickému obsahu méze mat
zavazné dosledky pre ich dusevny vyvoj a predstavu sexuality a vztahov medzi
jednotlivcami, na Ukor ich osobného rozvoja a vac¢sej rovnosti v rodovych vztahoch3.

2. Od 1. marca 1994 je podla ustanoveni ¢lanku 227-24 Trestného zakona
zavedeného zakonom ¢. 92-684 z 22. jula 1992 zakazané vystavovat maloleté
osoby pornografickému obsahu.

Znenie tohto ¢lanku sa zmenilo s cielom objasnit nielen jeho rozsah p6sobnosti, ale aj
spO6sob posudzovania, pokial ide o zistovanie poruSenia na internete. V sulade s
ustdlenou judikattrou sa v ¢lanku 227-24 od roku 2020 uvadza, Zze samotné vyhlasenie
o veku nestaci na preukdzanie plnoletosti“.... Aktudlne platné znenie je takéto:

» Vyroba, preprava, Sirenie akymkolvek spésobom a bez ohladu na médium posolstva
nasilnej povahy, s podnecovanim terorizmu, pornografickej povahy vratane
pornografickych obrazkov zahrriajucich jedno alebo viacero zvierat, alebo v pripade
ktorého je pravdepodobné, Ze mdéze vazne poskodit ludski dbstojnost alebo

1 Arcom, Na&vstevy stranok ,pre dospelych” maloletymi osobami (na zaklade u(dajov poskytnutych
spolo¢nostou Médiamétrie), uverejnené 25. maja 2023:
https://www.arcom.fr/nos-ressources/etudes-et-donnees/mediatheque/frequentation-des-sites-adultes-par-
les-mineurs

2 Mr. Arzano, C. Rozier, Alice au pays du porno (Alica v krajine porna): Ados: leurs nouveaux imaginaires
sexuels (TinedZeri: ich nové sexudlne predstavy)Ramsay, 2005.

3 Pozri: https://www.csa.fr/Informer/Toutes-les-actualites/Actualites/Quelles-solutions-pour-proteger-votre-
enfant-des-images-a-caractere-pornographique-sur-internet; a B. Smaniotto (vyskumny pracovnik v oblasti
psychopatoldégie a klinickej psycholdgie), ,Pornografia: aky vplyv ma na sexualitu adolescentov? ’, The
Conversation, 28. august 2023: https://theconversation.com/pornographie-quels-impacts-sur-la-sexualite-
adolescente-207142.

V tejto slvislosti Arcom tiez vyzyva rodicov, aby navstivili webové sidlo:
https://jeprotegemonenfant.gouv.fr/pornographie/.

4 Kasacny sud, Trestny senét, 23. februdra 2000, 99-83.928,
https://www.legifrance.gouv.fr/juri/id/JURITEXT000007070001.
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podnecovat maloleté osoby k ucasti na hrach, ktoré ich vystavuju fyzickémug_g[;\‘_
nebezpecenstvu, alebo k obchodovaniu s takymto posolstvom, sa trestd odriakif sueerieur oe vavoiovisue
slobody na 3 roky a pokutou vo vyske 75 000 EUR, ak je pravdepodobné, Ze maloleta

osoba toto posolstvo uvidi alebo ju bude vnimat.

Ak su trestné ciny stanovené v tomto clanku predloZené prostrednictvom pisomnej
alebo audiovizudlnej tlace alebo prostrednictvom online komunikacie s verejnostou, pri
uréovani zodpovednych oséb sa uplatriuji osobitné ustanovenia zdkonov upravujucich
tieto zalezitosti.

Trestné Ciny stanovené v tomto clanku sa povazuju za trestné ciny, aj ked' pristup
maloletej osoby k posolstvdm uvedenym v prvom odseku vyplyva z jednoduchého
vyhldsenia maloletej osoby, Ze ma aspon 18 rokov.”

Zakonodarca zaviedol zdkonom ¢. 2020-936 z 30. jula 2020 na ochranu obeti
doméceho nasilia, osobitny postup zahrhajuci Arcom s cielom zabezpecdit plnu
ucinnost tychto ustanoveni o online verejnych komunika¢nych sluzbach, ktoré
spristupnuju pornograficky obsah verejnosti na internete.

Tymto zdkonom bola predsedovi orgdnu Arcom zverena vysada formalne upozornit
vydavatela stranky, aby dodrziaval Trestny zdkon, a v pripade, Ze po tomto upozorneni
nebude konat, poZiadat sudcu, aby nariadil poskytovatelom sluzby pripojenia k
internetu, aby zabrénili pristupu na tdto stranku.

3. Na zdklade tychto ustanoveni organ vydal 13 formalnych upozorneni. Dria 8.
marca 2022 tiez poziadal predsedovi parizskeho sudneho dvora, aby nariadil
poskytovatelom sluzby pripojenia k internetu, aby zablokovali pat z tychto
sluzieb na zaklade formalneho upozornenia. Tento postup v den uverejnenia tejto
verejnej konzultacie stale prebieha.

V navrhu zdkona na zabezpecenie a reguldciu digitdlneho priestoru (SREN), o ktorom
sa rokuje v parlamente, sa planuje aktualizacia systému zriadeného zakonom z 30. jula
2020.

V ¢lanku 10 zdkona &. 2004-575 z 21. juna 2004 o dovere v digitdlne hospodarstvo
(LCEN), v zneni ku dniu uverejnenia tejto verejnej konzultacie, sa stanovuje, ze Arcom
»Zriaduje a uverejiuje [...], po konzultacii s francizskym organom na ochranu udajov
ramec na urcenie minimdlnych technickych poziadaviek na systémy
overovania veku. Tieto poZiadavky sa tykaju spolahlivosti kontroly veku pouZivatelov
a respektovania ich sukromia. ’ Rozsah systému sa tyka ,pornografického obsahu
spristupneného verejnosti vydavatelom verejnej online komunikacnej sluzby v ramci
jeho redakénej zodpovednosti alebo poskytovaného prostrednictvom sluzby platformy
na zdielanie videi v zmysle ¢lanku 2 zakona ¢. 86-1067 z 30. septembra 1986 o
slobode komunikécie” (dalej len ,cielené sluzby siriace pornograficky obsah" alebo
~Cielené sluzby"). Arcom mdbze v pripade potreby po ziskani stanoviska predsedu CNIL
formélne upozornit jednu z tychto sluzieb, aby dodrziavala tento rdmec a v pripade
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pretrvavajliceho porusovania jej mbéze po ziskani stanoviska CNILTU ulozit penaznu \_S[:\‘_
sankciu v sUlade s postupom stanovenym v ¢lanku 42-7 zdkona &. 86-1067 Z-c30\ supericur oe LaubiovisueL
septembra 1986. Tato verejna konzultacia sa tyka navrhu ramca stanoveného v tychto
ustanoveniach.

Nové pravomoci udelené organu Arcom na zaklade navrhu zdkona by doplnili
pravomoci, ktoré boli inak udelené sudcovi, ktorého mozno priamo vyzvat, aby
zablokoval stranku, ktord nie je v sllade s ustanoveniami ¢lanku 227-24 Trestného
zakona.

Tento dokument je sucastou prace, ktord v poslednych rokoch vykonava CNIL, pokial
ide o riesenia overovania veku na zosuUladenie ochrany maloletych a respektovania
stikromia.

CNIL prvykrat vydal stanovisko v juni 2021 k ndvrhu vyhlasky o vykonavani zakona z
roku 2020 o vykonavacich predpisoch na ochranu maloletych pred pristupom k online
verejnym komunika¢nym sluzbam, ktoré Siria pornograficky obsah®. S cielom zabranit
vyvodzovaniu sexudlnej orientacie ludi - skutocnej alebo predpokladanej - z
prezeraného obsahu, ktory je priamo spojeny s ich identitou, CNIL odporucil v tomto
stanovisku prejst déveryhodnymi tretimi stranami a vydal niekolko odpordcani,® ktoré
obsahovali ¢ast o overovani veku. Tieto publikdcie boli podlozené ozndmenim
uverejnenym v juli 2022 s ndzvom ,,Overovanie veku online: najdenie rovnovahy medzi
ochranou maloletych oséb a respektovanim sukromia“’ a spustenim demonstratora
mechanizmu overovania veku, ktory respektuje sikromie pouzivatelov?, v spolupraci s
centrom PEReN a profesorom z Ecole Polytechnique.

CNIL uz mal moznost poukazat na to, ze ,Na rozdiel od toho, ¢o sa niekedy hovori,
vseobecné nariadenie o ochrane udajov® nie je nezlucitelné s vekovou kontrolou
pristupu na pornografické stranky, ktorl stanovuje zdkon.“*°

Rovnako ako CNIL, aj Arcom vydal stanovisko k navrhu vyhlasky, ktorou sa vykonava
¢lanok 23 zdkona z 30. jula 2020™.

Prave v tomto kontexte Arcom a CNIL, s podporou centra PEReN, spustili
zacliatkom roka 2023 spolo¢né technické vymeny s aktérmi overovania veku. Tieto
vymeny nazorov boli obohatené o spatnd vazbu, ktord Arcom dostal od niektorych
svojich zahrani¢nych partnerov, ktori sU tiez konfrontovani s problémami ochrany
maloletych osbéb a sukromia pri kontrole pristupu k pornografickému obsahu.

> CNIL, uznesenie ¢. 2021-069 z 3. juna 2021 o stanovisku k ndvrhu vyhlasky o vykonavacich predpisoch pre
opatrenia na ochranu maloletych os6b pred pristupom na stranky, ktoré Siria pornograficky obsah (pozri:
https://www.legifrance.gouv.fr/cnil/id/CNILTEXT000044183781).

6 Pozri: https://www.cnil.fr/fr/la-cnil-publie-8-recommandations-pour-renforcer-la-protection-des-mineurs-en-
ligne

7 Pozri: https://www.cnil.fr/fr/verification-de-lage-en-ligne-trouver-lequilibre-entre-protection-des-mineurs-et-
respect-de-la-vie

8 Pozri: https://linc.cnil.fr/demonstrateur-du-mecanisme-de-verification-de-lage-respectueux-de-la-vie-privee
° Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych oséb pri
spraclUvani osobnych Udajov a o volnom pohybe takychto Gdajov.

10 Pozri tla¢ovl spravu CNIL z 21. februdra 2023: https://www.cnil.fr/fr/controle-de-lage-pour-lacces-aux-sites-
pornographiques

11 CSA, stanovisko ¢. 2021-11 z 23. juna 2021 k navrhu vyhldsky o vykonavacich predpisoch pre opatrenia na
ochranu maloletych os6b pred pristupom na stranky, ktoré Siria pornograficky obsah,
https://www.legifrance.gouv.fr/jorf/id//ORFTEXT000044174211
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Prezentacia ramca

V sulade s ustanoveniami ndvrhu zdkona sa v navrhu rdmca Specifikuju technické
poziadavky, ktoré sa ocakavaju z hladiska spolahlivosti pri overovani veku
pouzivatelov (v tomto pripade ich plnoletosti), ako aj z hladiska reSpektovania ich
sukromia.

Ucelom tohto rémca nie je certifikovat technické rie3enia. Cielené sluzby, ktoré
Siria pornograficky obsah, si budi moéct slobodne vybrat viastné riesenia na
ochranu maloletych osé6b, za predpokladu, ze spinaju technické poziadavky
ramca.

Absencia systému overovania veku, ako aj systémy overovania veku so
stupnom spolahlivosti alebo ochrany sukromia pod troviou poziadaviek
stanovenych v tomto ramci, nebudu pripustné.

Ramec sa moze preskimat a aktualizovat v zdujme zohladnenia stc¢asného stavu
techniky. V navrhu zakona SREN sa v tejto suvislosti stanovuje, ze ,ramec sa podla
potreby aktualizuje za rovnakych podmienok”.

Je skutolne Ziaduce, aby odvetvie prijalo rieSenia overovania veku zodpovedajlce
siCasnému stavu techniky a eurépskym a medzindrodnym normdém, ktoré su
zlucitel'né s praxou v odvetvi, najma pokial ide o existujuce technické protokoly.

Prvéa cast navrhu rdmca sa tyka spolahlivosti systémov overovania veku. Okrem toho,
ze je potrebné standardne zarucit ochranu maloletych oséb, t. j. este pred pristupom k
sluzbe, je potrebné Specifikovat podmienky ucinnosti online systémov
overovania veku a zaroven zabranit ich obchadzaniu.

Vsetky systémy overovania veku musia spinat vietky poziadavky stanovené
v tejto prvej Casti.

Druhd cast sa osobitne zaoberd ochranou suUkromia prostrednictvom systémov
overovania veku zavedenych na kontrolu pristupu k pornografickému obsahu. Stranky
mozu ponulkat systémy overovania veku s réznymi urovihami ochrany
sukromia, za predpokladu informovania pouzivatelov o urovni spojenej s
kazdym systémom.

V tejto suvislosti sa v navrhu ramca stanovuji minimalne kritérid pre vsetky
systémy overovania veku, ako aj posilnené osobitné ciele pre systémy, ktoré
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. T
musi ponuknut aspoin jeden systém overovania veku, ktory splila normy sueeueur or cavoovisue
ochrany sukromia s , dvojitou anonymitou“.

—
najviac zohladnuju sukromie, zndme ako ,dvojitd anonymita“. Pouzivatelom sagg[

Tato druhd cast zahfha aj osvedcené postupy v oblasti ochrany Udajov, ktoré sa
povazuju za ziaduce.

Okrem toho budl moct cielené sluzby, ktoré Siria pornograficky obsah, docasne
realizovat rieSenia na ziskanie dbkazu o veku na zdklade poskytnutie bankovej
karty odchylne od podmienok stanovenych v prvej a druhej casti, ale za
predpokladu prisneho dodrziavania urcitych kumulativhych podmienok
stanovenych v tretej Casti tohto dokumentu.

A nakoniec, vo Stvrtej a poslednej Casti sa stanovuju hlavné zasady, ktorymi sa mo6zu
riadit sluzby urcené na Sirenie pornografického obsahu, potrebné na vykondvanie
auditu ich systémov overovania veku. Najma pokial ide o ucel takychto auditov, urcia
sa podmienky, na zaklade ktorych sa vykonavaju, a poziadavky vztahujice sa na
auditorov tretich stran.
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Prva cast: spol'ahlivost systémov overovania veku

Ucelom tohto rdmca je $tandardne zabezpedit ochranu maloletych o0s6b hned' pri
zobrazeni prvej stranky online komunikac¢nej sluzby, ktord umoziujice Sirenie
pornografického obsahu.

Ochrana maloletych o0s6b zahrfia zabrdnenie ich wvystaveniu pornografickému
obsahu hned pri pristupe k online verejnym komunikaé¢nym sluzbam, ktoré takyto
obsah spristupnuja.

V tejto suvislosti sa v navrhu zakona SREN stanovuje, ze cielené sluzby, ktoré Siria

pornograficky obsah, sU povinné zobrazovat obrazovku, ktord neobsahuje Ziadny
pornograficky obsah, a to ,,az do overenia veku pouzivatela“.

o Kritérium €. 1: nepriepustnost vekovej kontroly

Cielené sluzby, ktoré Siria pornograficky obsah, musia zabezpecit Ze ziadny
pouzivatel nema pristup k pornografickému obsahu, kym nepreukaze svoju
pInoletost.

Priklady a uplatfiovanie

Tato ochrana maloletych os6b méze byt Standardne zabezpecend napriklad daplnym
rozmazanim domovskej stranky sluzby.

Vydavatelia mézu informovat o pornografickej povahe svojich sluzieb. Na tento Ucel sa
mozu spolahnit na mechanizmus vlastného vyhlasenia [ako je Stitok RTA'?]
umiestneny na kazdej stranke ich sidla, ktory umoznuje systémom rodic¢ovskej kontroly
zistit minimalny vek potrebny na pristup k obsahu na stranke prostrednictvom zahlavi
odpovedi (alebo , hlaviciek"'3).

Na splnenie tejto normy systémy overovania veku (v tomto pripade plnoletosti) musia
spihat minimalne nasledujiice technické poziadavky. Tieto poziadavky sa budi
pravdepodobne vyvijat so zlepsovanim technik a uvadzanim novych systémov
overovania veku na trh.

12 Restricted to adults”.
13 Hlavicky su informacie odoslané spat serverom webového sidla do prehliadaca pouzZivatela v Case
poziadavky.
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Technické rieSenie overovania veku zavedené cielenymi sluzbami, ktoré Siria
pornograficky obsah, musi umoznovat s istotou rozliSovat medzi maloletymi
pouzivatel'mi a dospelymi.

Priklady a uplatfiovanie

Ak je technické rieSenie zavedené cielenymi sluzbami, ktoré Siria pornograficky obsah,
zalozené na odhade veku pouzivatela, musi byt nakonfigurované tak, aby sa vylucilo
riziko, Ze sa malolety pouzivatel bude povazovat za dospelého (,faloSna pozitivita“).

. Kritérium C. 3: obmedzenie moznosti
obchadzania

Cielené sluzby, ktoré Siria pornograficky obsah, musia vynalozit maximalne Usilie v
stlade s vysokymi normami odvetvia v oblasti odbornej starostlivosti, aby obmedazili
moznosti obchdadzania technickych rieseni, ktoré zaviedli.

Systémy overovania veku nesmu umoznovat zdielanie dékazu o veku s inymi f'udmi.

A napokon, systém musi byt odolny voci rizikdm Utokov, ako je sofistikovany falosny
obsah (deepfake), falSovanie internetovej adresy (spoofing) atd.

Priklady a uplatfiovanie

Pokial ide o rieSenia zalozené na odhade veku na zdklade analyzy Crt tvére, cielené
sluzby, ktoré Siria pornograficky obsah, musia zabezpecit, aby rieSenia zahrnali
mechanizmus na rozoznavanie Zivych osoéb, ktorého Uclinnost je v sllade so
si¢asnym stavom techniky. Detekcia sa musi vykondvat prostrednictvom dostatocne
kvalitného obrazu a musi vylucovat akykolvek proces obchadzky, ktory mézu pouzivat
maloleté osoby, aby sa umelo javili ako dospeli, najma pomocou fotografii, nahratych
videi alebo masiek.

Pokial ide o technické rieSenia na ziskanie ddokazu o veku na zaklade predloZzenia
fyzického dokladu totoznosti, cielené sluzby, ktoré Siria pornograficky obsah, musia
overit: i) Zze dokument je skuto¢ny a ze nejde o obydajnu képiu; ii) ze pouzivatel je
drzitelom poskytnutého dokladu totoZnosti. Toto overenie sa moze vykonat najma
prostrednictvom rozpoznavania Crt tvare zahrniajiceho mechanizmus detekcie zivych
0s0b za podmienok stanovenych vyssie.

. Kritérium ¢é. 4: overenie veku pri kazdej
navsteve sluzby

Overenie veku sa musi vykonat pri kazdej navsteve sluzby. Pri preruseni tejto navstevy
sa musi vykonat nové overenie veku, ak chce pouzivatel znovu ziskat pristup k
pornografickému obsahu.
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Suladom s tymto kritériom nie je dotknutd moznost pouzivatela pouzit ddkaz o veku,CS[:\‘_
ktory moOze opatovne pouzit alebo si ho sdm vygenerovat, za predpokladu pritompesti sueericur o Laviovisue
druhého faktora autentifikacie. To mozno dosiahnut prepojenim pouzivania opakovane

pouzitelného dbkazu s termindlom dotknutej osoby, ako je to v pripade digitdlnych

peniaZeniek. Okrem toho systém overovania nesmie umoznovat zdielanie tohto dékazu

s inou osobou alebo sluzbou.

Priklady a uplatfiovanie

V pripade termindlu zdielaného medzi dospelou a maloletou osobou je doélezité
zabranit tomu, aby obdobie platnosti overenia veku umoZfovalo pristup k
pornografickému obsahu bez dalSieho overovania. Platnost overenia veku sa preto
musi skoncit, ked pouzivatel opusti sluzbu, t. j. ked sa skonci relacia, ked pouzivatel
zatvori prehliadac alebo ked operacny systém prejde do pohotovostného rezimu a v
kazdom pripade po uplynuti [jednej hodiny] nedinnosti.

o Kritérium 5: ramec pre pouzivanie

pouzivatelského uctu

Realizdcia rieSenia overovania veku nesmie vyzadovat vytvorenie pouzivatelského
Uctu v prislusnej sluzbe, ktora poskytuje pornograficky obsah.

Okrem toho dokaz o veku nemoéze byt uloZzeny v pouzivatel'skom Ucte v takejto sluzbe.

Povinnost overovania veku sa v kazdom pripade vztahuje na kazdy pristup, a to s
pouzivatelskym U¢tom alebo bez neho.

o Kritérium ¢. 6: nediskriminacia

RieSenia zavedené cielenymi sluzbami, ktoré Siria pornograficky obsah, nesmu mat za
nasledok diskriminaciu urditych skupin obyvatelstva, najma z dévodov stanovenych v
¢lanku 21 Charty zakladnych prav Eurdpskej unie. U&innost technického riesenia
overovania veku musi byt teda rovnaka bez ohladu na fyzické vlastnosti pouzivatela. V
pripade systémov na generovanie dékazov o veku na zaklade strojového ucenia alebo
Statistickych modelov, poskytovatelia sluzieb mo6zu napriklad otestovat svoje rieSenie
na roznych databazach s cielom zabezpecit sulad s touto poziadavkou.

Je dolezité, aby systémy kontroly veku obmedzovali diskriminacné predsudky,
ktoré tiez vedu k chybam, ktoré mozu spochybnit ich spolahlivost aj
prijatel'nost.

Cielené sluzby, ktoré Siria pornograficky obsah, sa vyzyvajd, aby do posudzovania
vykonnosti ich systému overovania veku, ale aj do vsetkych auditov, ktoré vykonavaju,
zahrnuli vSetky diskrimina¢né predsudky rozdelené podla prislusnych dévodov
diskriminacie (pozri nizsie).
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Druha cast: ochrana sukromia

Ucelom tohto navrhu rdmca je tiez zabezpelit ochranu sukromia pouzivatelov
systémov overovania veku. Tieto systémy moOzu predstavovat vysoké riziko pre
bezpecnost osobnych Udajov, kedZe overovanie veku je podobné overovaniu
totoznosti, a preto si moze vyzadovat zhromazdovanie citlivych Gdajov alebo dokladov
totoZznosti.

Subjekty zapojené do systémov overovania veku preto musia venovat osobitnu
pozornost ochrane sudkromia svojich pouzivatelov a bezpecnosti dotknutych
informacnych systémov, pricom sa musia dodrziavat zdsady ochrany sikromia, za Co
zodpovedda CNIL, najma vSeobecné nariadenie o ochrane Udajov.

V praxi musia byt systémy overovania veku ako celok v slllade s existujdcimi pravnymi
predpismi o ochrane osobnych ddajov a sUkromia vratane zasad minimalizacie
udajov a Specificky navrhnutej a standardnej ochrany udajov (¢lanky 5 a 25
vSeobecného nariadenia o ochrane Udajov).

Poskytovatelia takychto systémov musia venovat osobitnd pozornost nasledujicim
zdsadam:

- spravnost, primeranost a minimalizacia zozbieranych Udajov;

- stru¢né, transparentné, zrozumitelné a [lahko dostupné informacie pre
pouzivatelov;

- primerané obdobie uchovavania Udajov;

- moznost o0s6b uplatnit svoje vlastné prdva, a to pravo na pristup, pravo
namietat, prdvo na opravu, prdvo na obmedzenie spraclvania, pravo na
vymazanie, pravo na prenosnost;

- najmodernejSie zabezpelenie informalnych systémov pouzivanych na
spracUvanie osobnych Udajov.

V roku 2022 CNIL uverejnil demonstracny mechanizmus overovania veku zohl'adrujUci
sikromie na prenos atriblGtu totoznosti (v tomto pripade doékazu o veku)'* 5.
Navrhovanym mechanizmom sa zabezpeli najma nepriepustnost medzi cielenymi
sluzbami, ktoré Siria pornograficky obsah, ktoré sU povinné kontrolovat vek svojich
pouzivatelov, a tretimi stranami vydavajlcimi atribdty veku.

14 https://linc.cnil.fr/demonstrateur-du-mecanisme-de-verification-de-lage-respectueux-de-la-vie-privee
5 https://www.cnil.fr/fr/verification-de-lage-en-ligne-trouver-lequilibre-entre-protection-des-mineurs-et-
respect-de-la-vie



https://www.cnil.fr/fr/verification-de-lage-en-ligne-trouver-lequilibre-entre-protection-des-mineurs-et-respect-de-la-vie
https://www.cnil.fr/fr/verification-de-lage-en-ligne-trouver-lequilibre-entre-protection-des-mineurs-et-respect-de-la-vie
https://linc.cnil.fr/demonstrateur-du-mecanisme-de-verification-de-lage-respectueux-de-la-vie-privee
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Tento mechanizmus, odvtedy zndmy pod nazvom ,dvojitd anonymita” alebo ,,dvojitéQ_S[:\_
dévernost”, vyvinuli a otestovali rézne verejné a silkromné subjekty, ¢im potvrdili j@R@ surericur oe vavbiovisue
technickd uskutocnitelnost a schopnost uspokojit potrebu ochrany sukromia, ktora je
obsiahnutd v online mechanizmoch overovania veku. Zodpoveda aj cieflom vseobecne
stanovenym pre systémy digitalnej identity vratane spravy atribdtov. Tento
mechanizmus, hoci sa v tomto dokumente oznacuje ako ,dvojitd anonymita“, vsak nie

je ,anonymny” v zmysle vseobecného nariadenia o ochrane Udajov, ale napriek tomu
zarucuje vysoku Uroven dévernosti.

Online verejné komunikacné sluzby, ktoré spristupinuju pornograficky obsah,
musia svojim pouzivatelom ponuknut aspon jeden systém overovania veku,
ktory spiha normy ochrany sukromia s ,dvojitou anonymitou”, &im sa
zabezpeci, 2e tento systém bude moct pouzivat velka vacsina jeho
pouzivatelov.

Tato poziadavka nadobudne Uc¢innost na konci prechodného obdobia stanoveného v
tretej casti tohto rédmca, ktory je stanoveny na [...], bez toho, aby boli dotknuté
minimalne poziadavky stanovené nizsie. Do tohto datumu budl preto systémy
overovania veku musiet spifiat minimalny stbor poZiadaviek uvedenych nizsie, aby sa
zabezpedila prijatelnd Uroven ochrany osobnych uUdajov ich pouzivatelov.

V nasledujucich oddieloch sa stanovuju:

- kritérid uplatnitelné na vSetky systémy overovania veku, na ktoré sa vztahuje
tento rdmec;

- osobitné ciele pre systémy, ktoré najviac zohladnujd sikromie, zndme ako
,dvojitd anonymita“;

- povinnosti tykajlice sa transparentnosti zamerané na informovanie
pouzivatelov o Urovni ochrany sukromia spojenej so systémami ponukanymi v
ramci sluzieb;

- ako aj osvedCené postupy, ktoré su uvedené ako ziaduce, ale zatial sa
nevyzaduju.

Nasledujlce kritéria predstavuji minimalny subor poziadaviek vztahujucich sa na
vSetky systémy overovania veku, na ktoré sa vztahuje tento navrh ramca.

. Kritérium ¢&. 7: nezavislost poskytovatela
systému overovania veku od cielenych sluzieb, ktoré
Siria pornograficky obsah

Poskytovatel systémov overovania veku musi byt prdvne a technicky nezavisly od
akejkol'vek online verejnej komunikacnej sluzby, na ktorl sa vztahuje tento navrh
rdmca, a musi zabezpedit, aby cielené sluzby, ktoré Siria pornograficky obsah, nemali
za ziadnych okolnosti pristup k Gdajom pouzivanym na overenie veku pouzivatela.
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. Kritérium ¢. 8: dovernost, pokial ide o cielenégg[é\_
sluibv' ktoré él'ria pornograﬁckv' Obsah CONSEIL SUPERIEUR DE L'AUDIOVISUEL

Osobné udaje, ktoré umoznuju pouzivatelovi overit jeho vek pomocou komunikac¢nej
sluzby, na ktoru sa vztahuje tento ndvrh rdmca, nesmie tato komunikacna sluzba
spracuvat.

Implementécia rieSeni overovania veku predovSetkym nesmie umoznit
komunika¢cnym sluzbam, na ktoré sa vztahuje tento navrh ramca,
zhromazdovat udaje o totoznosti, veku, datume narodenia alebo iné osobné
udaje takychto pouzivatelov.

. Kritérium ¢&. 9: dovernost, pokial ide o
poskytovatelov sluzby generovania dékazov o veku

Ak systém overovania veku neumoziiuje pouzivatelovi ziskat opakovane pouzitelnu
digitdlnu identitu alebo dékaz o veku, osobné udaje poskytnuté pouzivatelom na
ziskanie tohto atributu nesmie uchovavat poskytovatel sluzby generovania
dokazu o veku.

Okrem toho tento typ systému nesmie vyzadovat zhromazdovanie Uradnych dokladov
totoZznosti.

. Kritérium ¢&. 10: dovernost, pokial ide o
akékolvek iné tretie strany zapojené do procesu
overovania veku

Ak su do procesu overovania veku zapojené iné tretie strany ako poskytovatelia sluzby
generovania dbkazu o veku, napr. na spravu dbkazov alebo fakturaciu sluzby, tieto
tretie strany nesmu uchovavat Zziadne osobné udaje pouzivatelov systému, s
vynimkou uloZenia dékazu na Ziadost pouzivatela.

e Kritérium €. 11: ochranné opatrenia tykajuce sa prav
a slobod osob overovatel'mi veku

Pri urcovani, ¢i pouzivatel ma alebo nemd pristup k online verejnej komunikacnej
sluzbe na zaklade dbékazov, ktoré mu boli predlozené, prijme cielend sluzba, ktora Siri
pornograficky obsah, automatizované rozhodnutie v zmysle ¢lanku 22 vSeobecného
nariadenia o ochrane (dajov. Odmietnutim pristupu k sluzbe moéze mat toto
rozhodnutie pravne UcCinky pre dotknuté osoby alebo prinajmensom bude mat
vyznamny vplyv na osoby podobnym sp6sobom.

CNIL sa domnieva, Ze takéto rozhodnutie sa moze zakladat na vynimke stanovenej v
¢ldnku 22 ods. 2 pism. b) vSeobecného nariadenia o ochrane Udajov, pokial cielena
sluzba, ktord Siri pornograficky obsah, podlieha povinnosti overenia veku podla ¢lanku
227-24 Trestného zakona a v kone¢nom doésledku ustanoveniam PJL SREN. V ¢lanku 22
ods. 2 pism. b) vSeobecného nariadenia o ochrane Udajov sa vyzaduje, aby sa v
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ustanoveniach, ktorymi sa povoluje toto automatizované rozhodnutie, stanovili vhodnég_gA
opatrenia zarucujlice ochranu prav a slobod a opravnenych zdujmov dotknutej 0Sobysei superieur oe Laubiovisuee

Aby sa zachovali poziadavky na ochranu sudkromia zamerané na obmedzenie
schopnosti sluzieb identifikovat osoby, takéto opatrenia nesmie zaviest cielena sluzba,
ktora siri pornograficky obsah, ale poskytovatel technického rieSenia overovania veku,
¢i uz je to poskytovatel atribltu alebo vydavatel dokazu. Takéto opatrenia by mali
umoznit pouzivatelom v pripade chyby spochybnit vysledok analyzy ich atribGtu s
cielom ziskat dbkaz o veku. Na uplatnenie tychto ndpravnych opatreni by tito
poskytovatelia rieSeni overovania veku mali pouzivatelom ponuknut moznost vyuzivat
réoznych poskytovatelov atribdtov alebo v zdavislosti od rieSeni r6znych vydavatelov
dokazov.

Cielena sluzba, ktora Siri pornograficky obsah, je pritom povinnd dodrziavat informacné
povinnosti ulozené vSeobecnym nariadenim o ochrane Udajov a musi informovat
pouzivatelov o0 moznosti podat staznost poskytovatelovi rieSenia overovania veku.

Poskytovatelia atribGtov musia v kazdom pripade umoznit osobdm opravu ich Udajov
podla ¢lanku 16 vSeobecného nariadenia o ochrane Udajov.

Nasledujuce ciele dopinaju ciele minimdlneho zakladu na vymedzenie normy
zohl'adiujlucej sikromie pre online overovanie veku.

. Kritérium €. 12: zvySena dovernost, pokial ide o
cielené sluzby, ktoré Siria pornograficky obsah

PoZiadavky kritéria ¢. 8 sa doplhaji nasledujicimi poziadavkami.

Systém overovania veku vyuzivajuci ,dvojitd anonymitu“ nesmie umoznit
komunikaé¢nym sluzbdm, na ktoré sa vztahuje tento navrh rdmca, rozpoznat
pouzivatela, ktory uz systém pouzil, na zdklade Udajov vygenerovanych v procese
overovania veku.

Pouzivanie systémov overovania veku, ktoré vyuzivajd ,dvojitd anonymitu”, nesmie
umoznit tymto sluzbdm poznat alebo odvodit zdroj alebo metdédu ziskania dékazu o
veku, ktory je stcastou procesu overovania veku pouzivatela.

Systém overovania veku s ,dvojitou anonymitou” nesmie tymto sluzbdm umoznit
rozpoznat, ze dva dokazy o plnoletosti pochddzaju z rovnakého zdroja dékazu o veku.

. Kritérium ¢€. 13: zvysena dovernost, pokial ide o
vydavatelov atributov veku
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Poziadavky kritéria ¢. 9 sa dopliaju tak, ze systém overovania veku vyuél’vajucig_g[_}‘_
,dvojitd anonymitu” nesmie poskytovatelom sluzby generovania dOkazu o0 Vekdd sueerieur o aubiovisuee
umoznit zistit, pre ktord sluzbu sa overenie veku vykondva.

. Kritérium ¢. 14: zvySena dovernost, pokial ide o
akékolvek iné tretie strany zapojené do procesu
overovania veku

PoZiadavky kritéria ¢. 10 sa dopifaji nasledujucimi poziadavkami.

Systém overovania veku vyuzivajuci ,dvojitl anonymitu” nesmie umoznovat
Ziadnym inym tretim stranam zapojenym do procesu rozpoznat pouzivatela,
ktory uz systém pouzil. Napriklad tretia strana, ktord poskytuje dékaz o veku alebo
potvrdzuje jeho platnost, nesmie byt schopnd zistit, ¢i uz spracovala dokaz od toho
istého pouzivatela.

e Kritérium €. 15: dostupnost a pokrytie obyvatel'stva

Komunikacné sluzby, na ktoré sa vztahuje tento rdmec, musia zabezpecit, aby ich
pouzivatelia mali aspoh dve rozne metddy generovania dokazu o veku na
ziskanie dokazu o veku prostrednictvom systému overovania veku s
»dvojitou anonymitou®. V praxi musi poskytovatel sluzieb, ktory poskytuje riesSenie
dvojitej anonymity, kombinovat asponl dve metdédy ziskania ddkazu o veku (napr.
rieSenie zalozené na dokladoch totoznosti a rieSenie zalozené na odhadu veku).

Komunikacné sluzby, na ktoré sa vztahuje tento rdmec, musia zabezpecit, aby bol
systém overovania veku s ,dvojitou anonymitou” k dispozicii aspon pre [80 %]
dospelej populacie s bydliskom vo Franculzsku.

Priklady a uplatfiovanie

Konkrétne musia rieSenia ,,dvojitej anonymity” ponlkat niekolko poskytovatelov
sluzby generovania dokazov o veku (napr. rézni poskytovatelia sluzby pripojenia k
internetu a/alebo banky) a pre iné rieSenia r6zne metédy generovania dékazu o
veku (napr. analyza Crt tvare a poskytovanie dokladov totoznosti).

. Kritérium ¢. 16: explicitné zobrazenie urovne
ochrany sukromia pouzivatela

Kazdé rieSenie overovania veku musi byt explicitne spojené s jeho urovihou
ochrany sukromia, aby rieSenia, ktoré spihaji normy , dvojitej anonymity*,
boli zobrazené jasnym a citatel'nym sposobom. V Ziadnom pripade sa iné rieSenia
nesmU zamienat ani propagovat s cielom uviest pouzivatela do omylu v prospech
rieSeni, ktoré menej chrania sikromie.
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Ak tretia strana zapojend do procesu overovania veku méze poznat sluzbu, pre k&@mi surericur oe Lavpiovisuet
sa overenie veku vykonava, pouzivatel musi byt jasne informovany.

Pokial ide o systémy overovania veku, ktoré sU v sulade so zasadou ,dvojitej
anonymity”, pouzivatel musi byt jasne informovany o tom, Ze toto riesenie
zabezpedluje, Zze poskytovatel overovania veku nemoé6ze poznat sluzbu, pre ktorU sa
toto overenie vykonava.

Nasledujlice ciele sa zatial nevyzadujl od systémov overovania veku na dosiahnutie
stladu s tymto rdmcom, ale predstavuju subor osvedcenych postupov, o ktoré by
sa rieSenia overovania veku mali usilovat.

Schopnost pouzivatelov doverne si vygenerovat si dokaz o veku:

> pouzivatel mbéze generovat dbkaz o veku lokdlne bez toho, aby
informoval p6vodného vydavatela o svojich atribdtoch veku alebo ind
tretiu stranu;

> pouzivatel moéze generovat dékaz o veku prostrednictvom online sluzby,
ktorda moéze byt pouzitd bez akéhokolvek pristupu k jeho osobnym
Udajom.
Dovernost systémov overovania veku ako celku:

> systém je zalozeny na dbkaze s nulovou znalostou;

» systém je =zalozeny na Sifrovacich technikdch s odolnostou voci
najzlozitejsim Utokom, a to aj v budicnosti.
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Tretia cast: alternativne rieSenia generovania dokazu
akceptované na docasnom zaklade

Pocas prechodného obdobia [Siestich mesiacov] od uverejnenia tohto ramca,
ktorého cielom je umoznit sluzbdm, na ktoré sa vztahujd, identifikovat a
implementovat rie3enie overovania veku, ktoré spifia vietky kritérid stanovené v prve;j
a druhej casti, sa budlU riesenia vyuzivajuce bankové karty povazZovat za
vyhovujuce technickym charakteristikam ramca za predpokladu splnenia
nasledujlicich podmienok.

RieSenie vyuzivajuce bankovu kartu by bolo pocdiato¢nou metdédou filtrovania
niektorych maloletych os6b. Toto docasné riesenie je zalozené na infrastrukture, ktora
uz bola zavedena a ktorl mozno mobilizovat.

Pri dodrzani nizSie uvedenych poziadaviek by toto rieSenie spociatku umoznilo chranit
najmladsie maloleté osoby. Filtrovanie je mozné vykonat bud vo forme platby vo
vySke 0 EUR alebo jednoduchym overenim (bez platby).

Tieto systémy overovania:

e nesmu byt realizované priamo cielovymi sluzbami, ktoré Siria pornograficky
obsah, ale prostrednictvom tretich stran nezavislych od sluzby;

e musia zaistit bezpecnosti overovania aby sa zabrénilo rizikdm phishingu,
ktoré si s nim spojené. Preto je dblezité zabezpecit, aby sa informacie o platbe
zadavali na doéveryhodnych sidlach. V tejto suvislosti by bolo vhodné, aby
cielené sluzby, ktoré Siria pornograficky obsahu, a poskytovatelia rieSeni
spustili koordinovanl kampan na zvySenie informovanosti o rizikach phishingu,
pricom sa zohladni najma tato nova prax;

¢ musia umoznit overenie aspon existencie a platnosti karty, c¢o vylucuje
jednoduché overenie konzistentnosti ¢isla karty;

e implementujld silnd autentifikdciu stanovent v eurdpskej smernici (EU)
2015/2366 o platobnych sluzbach (zndmej ako ,PSD2“), napriklad spoliehanim
sa na protokol 3-D Secure v jeho druhej platnej verzii, aby sa zabezpecilo, ze
pouzivatel sluzby je drzitelom karty prostrednictvom dvojstupriovej
autentifikacie.

Na konci tohto prechodného obdobia sa objasnia podmienky, za ktorych by
sa overovanie veku bankovou kartou mohlo nadalej akceptovat.
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Stvrta dast: audit a hodnotenie rieseni overovania
veku

V navrhu zdkona SREN sa stanovuje, Ze ,Regulacny orgdn pre audiovizudlnu a
digitdlnu komunikdciu mézZe od vydavatelov a poskytovatelov sluZieb [...] vyZzadovat,
aby vykonali audit systémov overovania veku, ktoré zavadzaju, s cielom
potvrdit sulad tychto systémov s technickymi poziadavkami vymedzenymi v
ramci. V ramci sa stanovuju postupy vykonavania a zverejriovania tohto auditu, ktory
je zvereny nezavislému orgdnu s preukdzanymi skiusenostami.”

Cielom nasledujucich oddielov je objasnit hlavné zasady, ktorymi sa mbézu riadit
cielené sluzby, ktoré Siria pornograficky obsah, ktoré by boli potrebné na vykonanie
takéhoto auditu.

S cielom zabezpecit vysokU Uroven ochrany maloletych os6b bude Arcom hodnotit
technické rieSenia overovania veku v jednotlivych pripadoch po ich zavedeni
vydavatelmi, t. j. in concreto. Kedze urcité rieSenia mozu byt konfigurované
samotnymi cielenymi sluzbami, ktoré Ssiria pornograficky obsah, hodnotenie je
potrebné vykonat za skuto¢nych prevadzkovych podmienok.

Cielené sluzby, ktoré siria pornograficky obsah, sU povinné zabezpecit, aby zavedené
rieenia boli systematicky schopné spifat poziadavky rdmca tym, Zze v pripade potreby
prispésobia ich prevadzkové zasady a parametre.

Technicky audit sa vo vSeobecnosti zameriava na posudenie toho, ¢i je rieSenie
overovania veku v sulade so vSetkymi kritériami stanovenymi v tomto ramci.

V tejto slvislosti posudzuje najma:
¢ schopnost technického riesenia rozlisit maloletych pouzivatelov;
e absencia diskrimina¢nej zaujatosti;
e odolnost voci potencidlnym praktikdm obchadzania (napriklad deepfakes) a
rizikam Gtoku?®.

16 postdenie rizika Utoku na riesenie overovania veku ma urcit, ¢i je pravdepodobné, Ze systém bude
zneuzity na podvodné Ucely.
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Aby sa nenarusila doveryhodnost auditu, auditor by mal mat preukdzané odborné
znalosti a skdsenosti a mal by byt nezavisly od spolocnosti ponulkajlcich riesenia
overovania veku, ako aj od cielenych sluzieb, ktoré Siria pornograficky obsah, ktoré
vyuzivaju uvedené technické riesenia.

Arcom moze v neskorsej verzii tohto rdamca specifikovat podmienky, za ktorych sa
audity musia vykondvat a spristupfiovat verejnosti.

V sucasnej situacii a az do dalSieho objasnenia zo strany Uradu Arcom sa spoloc¢nosti
vyzyvajl, aby vykonavali technické audity svojich systémov overovania veku, najskor
do [...] mesiacov od uverejnenia tohto rdmca a potom aspon kazdy rok.

Cielené sluzby, ktoré Ssiria pornograficky obsah, sa tiez vyzyvaju, aby v zaujme
transparentnosti, najma pokial ide o pouzivatelov, zverejnili svoju auditorsku
spravu na lahko pristupnej stranke svojho online rozhrania a v lahko
zrozumitel'nom formate.
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