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e Bilaga

Tillsynsmyndigheten for audiovisuell och digital kommunikation beslutar

med beaktande av Europaparlamentets och radets direktiv (EU) 2015/1535 av den 9
september 2015 om ett informationsférfarande betraffande tekniska féreskrifter och
betraffande foreskrifter for informationssamhdillets tjanster,

med beaktande av lag nr 2004-575 av den 21 juni 2004, i dess dndrade lydelse, om fortroende
for den digitala ekonomin, sarskilt artiklarna 10 och 10-2 dari,

med beaktande av anmélan nr 2024/0208/FR som skickades till Europeiska kommissionen
den 15 april 2024 och dess iakttagelser av den 15 juli 2024,

med beaktande av 6verlaggning nr 2024-067 av den 26 september 2024 fran den franska
dataskyddsmyndigheten (Commission nationale de I’informatique et des libertés) som avgav
ett yttrande om ett ramverksforslag fran tillsynsmyndigheten for audiovisuell och digital
kommunikation om éldersverifieringssystem som inrattats for tillgang till vissa tjanster som
ger tillgang till pornografiskt innehall,

med beaktande av de synpunkter som ldmnades under det offentliga samrad som genomférdes
fran den 11 april till den 11 maj 2024.

Efter 6verldggning
beslutas harmed foljande.

Artikel 1

Den ram som anges i bilagan till detta beslut antas.
Artikel 2

Denna 6verldggning ska offentliggoras i Republiken Frankrikes officiella tidning.
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Inledning
Ansvar for riktade tjanster som sander pornografiskt innehall



1. Med populariseringen av mobila enheter som mojliggor barns atkomst till internet okar
exponeringen av minderariga for pornografiskt innehall pa Internet snabbt.

Enligt en studie som utforts av tillsynsmyndigheten fér audiovisuell och digital
kommunikation (Arcom) pa grundval av uppgifter tillhandahallna av Médiamétrie besoker
2,3 miljoner minderdriga varje manad pornografiska webbplatser och detta antal har dkat
snabbt under de senaste aren och kopplas till populariseringen av mobila enheter bland barn.
Andelen minderdriga som besoker ”vuxensajter” har 6kat med 9 procentenheter pa fem ar,
fran 19 % i slutet av 2017 till 28 % i slutet av 2022. Varje manad 2022 besékte mer dn
hélften av pojkarna i aldern 12 ar och &ldre sddana webbplatser, en siffra som stiger till tva
tredjedelar for pojkar i dldern 16 till 17 ar. I genomsnitt bestar 12 % av publiken for
vuxensajter av minderariga (1).

Sedan borjan av 2000-talet (2) visar forskning om konsekvenserna av tidig exponering for
pornografi att exponering av de yngsta barnen for pornografiskt innehdll kan ha allvarliga
konsekvenser for deras mentala utveckling och bilden som de formar av sexualitet och
relationer mellan individer till skada for deras personliga utveckling och 6kad jamstélldhet i
relationerna mellan kénen (3).

2. Sedan den 1 mars 1994 &r det enligt bestimmelserna i artikel 227-24 i strafflagen, som
infordes genom lag nr 92—-684 av den 22 juli 1992, férbjudet att utsitta minderariga for
pornografiskt innehall.

Ordalydelsen i denna artikel har dndrats for att klargora inte bara dess tilliampningsomrade
utan ocksa hur den ska bedomas nér ett brott registreras pa internet. I enlighet med etablerad
rattspraxis foreskriver artikel 227-24 sedan 2020 att enbart en aldersdeklaration inte ar
tillracklig for att bevisa myndighetsalder (4). Den lydelse som for narvarande ér i kraft ar
foljande:

” Tillverkning, transport och spridning, pa vilket sétt det vara ma och oberoende av medium,
av ett meddelande om vald, anstiftan till terrorism, av pornografisk natur, inbegripet
pornografiska bilder som involverar ett eller flera djur, eller som sannolikt allvarligt skadar
mansklig vardighet eller uppmanar minderariga att dgna sig at spel som fysiskt utsatter dem
for fara, eller handel med ett sadant meddelande, ska bestraffas med tre ars fangelse och
boter pa 75 000 euro, nar meddelandet sannolikt kommer att ses eller uppfattas av en
minderarig.

” Om de brott som avses i denna artikel ldmnas in av tidningspressen eller audiovisuella
medier eller genom elektronisk kommunikation till allmdnheten, ska de sdrskilda
bestimmelserna i de lagar som reglerar dessa sporsmal tillampas med avseende pa
faststdllandet av ansvariga.

” De brott som avses i denna artikel ska anses vara konstituerade, &ven om en minderarigs
atkomst till de meddelanden som avses i forsta stycket enbart beror pa att den minderarige
har deklarerat sig vara minst 18 ar.”

Lagstiftaren inférde, genom lag nr 2020-936 av den 30 juli 2020 om skydd for offer fér vald
i hemmet, ett sarskilt forfarande som inbegriper Arcom i syfte att sdkerstdlla den fulla
verkan av dessa bestimmelser om ndtbaserade allmdnna kommunikationstjdnster som gor
pornografiskt innehall tillgangligt for allmdnheten pa internet.

Denna lag gav saledes Arcoms ordférande befogenhet att utfarda en formell underréttelse till
utgivaren av en webbplats om att efterleva strafflagen och, om denna underrittelse inte foljs,
att be den ordinarie domaren att beordra Internet-atkomstleverantorer (IAP) att forhindra
atkomst till denna webbplats.

3. Pa grundval av dessa bestaimmelser utfirdade myndigheten 13 formella underréttelser.
Den hénskot dven drendet den 8 mars 2022 till ordforanden for rattegangsdomstolen i Paris
till beordra atkomstleverantorerna att blockera fem av dessa tjanster med en formell
underrittelse. Detta forfarande pagar fortfarande den dag da detta ramverk offentliggors.



Utveckling av ARCOM:s roll i samband med lagen om att sdkra och reglera det digitala
rummet

Genom lag nr 2024-449 av den 21 maj 2024 om att sdkra och reglera det digitala rummet
(SREN) uppdaterades det system som inrdttats genom lagen av den 30 juli 2020.

I artikel 10 i lag nr 2004-575 av den 21 juni 2004 om fértroende for den digitala ekonomin
(LCEN) foreskrivs foljande: ARCOM ™faststaller och offentliggor [...], efter samrad med
den franska dataskyddsmyndigheten, ett ramverk for faststdllande av tekniska minimikrav
for aldersverifieringssystem. Dessa krav géller tillforlitligheten i anvdndarens
aldersverifiering och respekt for deras integritet.” Systemets tillampningsomrade géller
”pornografiskt innehdll som gjorts tillgangligt for allmdnheten av en utgivare av nitbaserade
allmdnna kommunikationstjanster, under dess redaktionella ansvar, eller som tillhandahalls
av en plattformstjanst fér videodelning i den mening som avses i artikel 2 i lag nr 86-1067
av den 30 september 1986 om frihet att kommunicera” (nedan kallade ‘riktade tjanster som
sander pornografiskt innehall eller malinriktade tjdnster). ARCOM far, i férekommande fall
efter yttrande fran CNIL:s ordférande, lamna en formell underrittelse till en av dessa
avdelningar om att efterleva detta ramverk och, om 6vertrddelsen fortsétter, efter att ha
inhdmtat CNIL:s yttrande, dlagga bolaget en straffavgift i enlighet med det forfarande som
foreskrivs i artikel 42-7 i lag nr 86-1067 av den 30 september 1986.

De nya befogenheter som ARCOM tilldelas genom SREN-lagen skulle komplettera de
befogenheter som domaren annars hade tilldelats, som kan uppmanas att direkt blockera en
webbplats som inte uppfyller bestimmelserna i artikel 227-24 i strafflagen, pa grundval av
exempelvis artikel 6-3 i LCEN.

Skyddet av minderariga mot tillgang till pornografiskt innehall ingar dessutom i ett mer
allméant ramverk for skydd av barn, sdrskilt Forenta nationernas konvention om barnets
rattigheter av den 20 november 1989 och dess allmdnna kommentar nr 25 fran 2021 om
barnets rattigheter i relation till den digitala miljon (5), och artikel 24 i Europeiska unionens
stadga om de grundldggande rattigheterna av den 7 december 2000, i vilken det féreskrivs
att barnets bésta ska komma i fraimsta rummet.

Arbetet med aldersverifiering som redan &r pa gang

Detta dokument r en del av det arbete som foretagits av CNIL under de senaste aren om
aldersverifieringslosningar for att forena skyddet av minderariga med respekt for
integriteten.

CNIL avgav forst ett yttrande i juni 2021 om forslaget till férordning for genomférande av
2020 ars lag om tillampningsregler for att skydda minderariga fran atkomst till ndtbaserade
kommunikationstjanster som sander pornografiskt innehall (6). For att forhindra att
manniskors sexuella laggning — verklig eller formodad — kan hérledas fran innehallet som
visas och &r direkt kopplat till deras identitet, rekommenderade CNIL fran detta yttrande att
ga genom betrodda tredje parter och lamnade flera rekommendationer (7), som inbegrep ett
avsnitt om dldersverifiering. Dessa publikationer backades upp av en rapport som
offentliggjordes i juli 2022 med titeln *Verifiering av alder pa natet: att hitta en balans
mellan skydd av minderdriga och respekt for privatlivet” (8) och lanseringen av en
demonstrator av en aldersverifieringsmekanism som respekterar anvandarnas integritet (9), i
samarbete med PEReN och Olivier Blazy, professor frén Ecole Polytechnique.



CNIL har redan haft mojlighet att erinra om att ”’I motsats till vad som ibland sdgs &r GDPR
(10) inte oforenligt med aldersverifiering for atkomst till pornografiska webbplatser, vilken
foreskrivs i lag.” (11)

Liksom CNIL avgav ARCOM ocksa ett yttrande om férslaget till férordning om
genomforande av artikel 23 i lagen av den 30 juli 2020 (12).

Det &r i detta sammanhang som Arcom och CNIL, med stdd av PEReN, inledde
gemensamma tekniska utbyten med aktorer inom dldersverifiering i borjan av 2023. Dessa
diskussioner berikades av den feedback Arcom fick fran nagra av sina utlindska
motsvarigheter som ocksa star infér utmaningarna att skydda minderdriga och integriteten
ndr de kontrollerar atkomsten till pornografiskt innehall.

Denna ram antogs efter ett offentligt samrad, som var dppet fran den 11 april till den 13 maj,
och dess anmadlan till Europeiska kommissionen den 15 april, i enlighet med direktiv
2015/1535 av den 9 september 2015 om ett informationsférfarande betrdffande tekniska
foreskrifter och betraffande foreskrifter for informationssamhallets tjanster, och CNIL:s
overlaggning nr 2024-067 av den 26 september 2024 om avgivandet av ett yttrande om
ramverksforslag.

Presentation av ramverket
Stod for sektorn i genomforandet av 16sningar for aldersverifiering

I enlighet med bestammelserna i lagen anges i ramverket de tekniska krav som forvéntas.
Syftet med detta ramverk dr inte att certifiera tekniska l6sningar.

De riktade tjanster som sdnder pornografiskt innehall kommer att forbli fria att vélja sina
egna losningar for skydd av minderariga, forutsatt att de efterlever de tekniska kraven i
ramverket.

Avsaknaden av ett dldersverifieringssystem eller system for aldersverifiering som ar
otillforlitliga eller ger en ldgre grad av integritetsskydd &n vad som kréavs enligt detta
ramverk kommer inte att vara kvalificerade.

Uppdateringar av ramverket och den senaste tekniken

Ramverket kan komma att ses 6ver och uppdateras for att ta hansyn till den senaste
tekniken. Det foreskrivs i SREN-lagen i detta avseende att “ramverket ska uppdateras vid
behov pa samma villkor.”.

Det ar verkligen 6nskvart att sektorn antar aldersverifieringslosningar som motsvarar den
senaste tekniken och europeiska och internationella standarder (sdrskilt eventuella
europeiska standarder som utarbetas inom den narmaste framtiden), och som &r férenliga
med branschpraxis, sarskilt nar det géller befintliga tekniska protokoll.

Det &r i denna anda som de franska myndigheterna, som svar pa en begiran om
upplysningar fran Europeiska kommissionen, inom ramen for det anmélningsférfarande som
foreskrivs i direktiv 2015/1535 av den 9 september 2015 om ett informationsférfarande
betrdffande tekniska foreskrifter och betraffande foreskrifter for informationssamhéllets
tjanster (kodifiering) har angett féljande:

” Nar det galler framtiden atar de sig att helt eller delvis se 6ver sitt interna rattsliga ramverk
dar en tillrackligt exakt rattslig grund pa EU-niva kommer att gora det mojligt att infora ett
andamalsenligt system for alderskontroll pa alla eller vissa av de plattformar som berérs av
tillgangen till pornografiskt innehall.



” Under dessa omstandigheter ser de [ramverket] som en 6vergangslosning, i avvaktan pa en
andamalsenlig europeisk 16sning.”

Ramverkets struktur och tidsplan fér genomférande

I den forsta delen av ramverket faststélls allmédnna 6vervdganden om tillforlitligheten i
systemen for aldersverifiering som foljer av lag. Utover behovet av att garantera skyddet av
minderariga som standard, dvs. redan innan de far atkomst till tjansten, ar det nédvandigt att
paminna om villkoren for effektiviteten hos nitbaserade system for aldersverifiering,
samtidigt som man undviker att de kringgas.

Den andra delen handlar specifikt om skydd av privatlivet genom aldersverifieringssystem
som anvands for att kontrollera atkomst till pornografiskt innehall. Webbplatser kan erbjuda
aldersverifieringssystem med olika nivaer av integritetsskydd, under férutséttning att
anvandarna informeras om vilken niva som ar kopplad till varje system.

I detta sammanhang faststélls i ramverket minimimal for alla dldersverifieringssystem
liksom forstarkta specifika mal for de mest integritetsvanliga systemen som sdgs ha dubbel
anonymitet”. Anvandare maste erbjudas minst ett dldersverifieringssystem som uppfyller
”dubbel anonymitet”-standarder for integritetsskydd.

Denna andra del omfattar dven béasta praxis ndr det gdller dataskydd, vilken anses énskvérd.
Dessutom kommer de riktade tjanster som sander pornografiskt innehall att pa tillfallig
basiskunna genomféra 16sningar for att skapa dldersbevis baserat pa tillhandahallande av
bankkort, genom undantag fran villkoren i den forsta och den andra delen, men under
forutsdttning att vissa kumulativa villkor strikt efterlevs, i tredje delen av detta dokument.
Slutligen faststéller fjarde och sista delen de huvudprinciper som kan vigleda de tjanster
som dr avsedda att sdnda pornografiskt innehall, for vilka det kréavs for att utféra en revision
av deras aldersverifieringssystem. Framfor allt kommer syftet med sadana revisioner,
villkoren under vilka de genomfors och kraven som ér tillampliga pa tredjepartsrevisorer att
specificeras.

FORSTA DELEN: ALLMANNA OVERVAGANDEN OM
TILLFORLITLIGHETEN HOS ALDERSVERIFIERINGSSYSTEM

Syftet med detta ramverk &r att sdkerstdlla skyddet av minderariga som standard, sa snart
som den forsta sidan i en ndtbaserad kommunikationstjanst som mojliggor sandning av
pornografiskt innehall visas.

Skyddet av minderariga medfor att de forhindras att bli exponerade for pornografiskt
innehall sa snart som de far atkomst till natbaserade offentliga kommunikationstjanster som
gor sadant innehall tillgangligt.

I detta avseende foreskrivs uttryckligen i artikel 1 i SREN-lagen att riktade tjdnster som
sander pornografiskt innehall ar skyldiga att visa en skarm som inte innehaller nagot
pornografiskt innehall “tills anvdndarens dlder har verifierats”.

Enligt SREN-lagen ska dessutom riktade tjanster som sander pornografiskt innehall maste
sdkerstédlla att ingen anvandare far atkomst till pornografiskt innehall, férrdan de har bevisat
att de ar myndiga.

Detta skydd av minderariga som standard kan sdkerstallas, till exempel genom att géragora
tjianstens hemsida helt otydlig. Utgivare kan dven rapportera den pornografiska karaktdaren
hos deras tjdnst. For att gora detta kan de forlita sig till en sjdlvdeklarationsmekanism som



exempelvis RTA-mérkning (13) som sétts upp pa varje sida pa deras webbplatser, vilket
mojliggor for foraldrakontrollsystem att ta reda pa den lagsta alder som krévs for att komma
at innehallet pa webbplatsen, genom svarsrubriker (eller “rubriker” [14]).

For efterlevnad av lagen ska aldersverifieringssystem (i detta fall av myndighetsalder) som
inrdttas av de riktade tjanster som sander pornografiskt innehall kunna skilja mellan
anvandare som dr minderariga och som dr vuxna. Losningar kommer sannolikt att utvecklas
i takt med att tekniken forbattras och nya aldersverifieringssystem slapps ut pa marknaden,
inklusive eventuella europeiska standarder som utarbetas inom den ndrmaste framtiden.
Om den tekniska 16sning som inforts genom de riktade tjanster som sdnder pornografiskt
innehall baseras pa en uppskattning av anvandarens alder, innebér efterlevnad av lagen att
den ska konfigureras pa ett sddant sétt att den utesluter risken for att en minderarig
anvandare anses vara vuxen (falskt positiv).

For efterlevnad av lagen ska riktade tjanster som séander pornografiskt innehall gora sitt
yttersta i enlighet med branschens hoga krav pa god yrkessed for att begransa mojligheterna
att kringgé de tekniska losningar som de har infért. Aldersverifieringssystem bér inte tillata
att dldersbevis delas med andra personer for att begransa risken for bedrageri. Systemet ska
darfor vara robust infor riskerna for attacker, sasom djupforfalskningar, identitetsbluffar
m.m.

Nar det exempelvis géller 16sningar baserade pa aldersuppskattning genom analys av
ansiktsdrag, maste de riktade tjanster som sdander pornografiskt innehall sakerstalla att
l6sningarna omfattar en mekanism for igenkdnning av levande personer vars effektivitet ar
forenlig med den senaste tekniken. Detektionen ska utféras med hjélp av en bild av
tillracklig kvalitet och ska utesluta varje avledningsprocess som kan anvéndas av
minderariga for att pa konstgjord vdg framsta som vuxna, sarskilt genom anvdndning av
foton, inspelade videor eller masker. Slutligen, nér det géller tekniska 16sningar for att
generera aldersbevis baserat pa uppvisande av en fysisk identitetshandling férvantas det att
de riktade tjanster som sander pornografiskt innehall sékerstéller att de tekniska losningar
som de har infort gér det mojligt att verifiera féljande: i) Att handlingen ar verklig och att
den inte bara dr en kopia. ii) Att anvdndaren dr innehavare av den ifyllda
identitetshandlingen. Denna verifiering kan framfor allt goras med hjalp av
ansiktsigenkdnning med hjdlp av en mekanism for detektion av liv, under de ovan angivna
villkoren.

For att forhindra att minderariga exponeras for ndtbaserat pornografiskt innehall forvantas
det att aldersverifiering utfors varje gang en tjanst konsulteras. Ett avbrott i konsultation ska
darfor utlosa en ny aldersverifiering, om anvandaren vill fa atkomst till pornografiskt
innehall igen. Detta paverkar inte mojligheten for anvdndaren att anvanda aldersbevis som
kan ateranvandas eller aterbildas av denne sjélv, forutsatt att det finns en andra
autentiseringsfaktor. Detta kan goras genom att koppla anvdndningen av det dteranvandbara
beviset till den registrerades terminal, sdsom dr fallet med digitala planbocker.

Dessutom far verifieringssystemet inte tilldta att detta bevis delas med en annan person eller
tjanst. I hdandelse av en konsultationsterminal som delas mellan en vuxen och en minderarig
ar det viktigt att forhindra att giltighetstiden for aldersverifieringen tillater atkomst till
pornografiskt innehall utan ytterligare verifiering. Det kan anses att giltigheten av en
aldersverifiering darfér maste avbrytas nar anvdandaren lamnar tjansten, dvs. nar sessionen
avslutas, nar anvandaren lamnar webbldsaren eller nar operativsystemet gar in i vanteldge
och under alla omstdndigheter efter en period av en timmes inaktivitet.

For att forhindra att ateranvandning av anvandarkonton leder till att minderdriga far tillgang
till pornografiskt innehall forvéntas att aldersbevis inte kan lagras i ett anvdandarkonto pa en
sadan riktad tjanst. Under alla omstdndigheter foljer av lagen att kravet pa aldersverifiering
giller for varje atkomst, med eller utan anvandarkonto.



For att sakerstélla skyddet av minderariga och efterlevnad av lagen forvéntas de 16sningar
som anvands av de riktade tjdnsterna som sdnder pornografiskt innehall vara dndamalsenliga
for alla befolkningsgrupper och de kommer dérfor inte att leda till diskriminering av vissa
grupper, sarskilt inte pa de grunder som anges i artikel 21 i Europeiska unionens stadga om
de grundldggande rattigheterna. Saledes kommer den tekniska aldersverifieringslosningens
effektivitet vara densamma oavsett anvandarens fysiska egenskaper. Nar det géller system
for generering av aldersbevis som bygger pd maskininldrning eller statistiska modeller, kan
tjansteleverantorer till exempel testa sin 16sning pa en mangd olika databaser for att
sakerstdlla efterlevnad av detta krav. Det &r viktigt att dldersverifieringssystemen begransar
diskriminerande snedvridningar, vilket ocksa leder till fel som kan leda till ifrdgasattande av
bade deras tillforlitlighet och acceptans.

Riktade tjanster som sdnder pornografiskt innehall uppmanas att inkludera eventuella
diskriminerande snedvridningar, uppdelade pa relevanta diskrimineringsgrunder, vid
bedémningen av hur deras aldersverifieringssystem fungerar, men aven i alla dndringar som
de utfor (se nedan).

ANDRA DELEN: INTEGRITETSSKYDD

Syftet med detta ramverk ar ocksa att sdkerstélla integritetsskydd for anviandare av system
for dldersverifiering. Dessa system kan innebéra stora risker for sakerheten for
personuppgifter, eftersom aldersverifiering liknar identitetsverifiering och darfor kan krava
insamling av kénsliga uppgifter eller identitetshandlingar.

De som dr involverade i system for aldersverifiering maste darfor dgna sarskild
uppmarksambhet at skyddet av anvandarnas integritet och sdkerheten i de berérda
informationssystemen, principer som CNIL ansvarar for att sdkerstélla att de respekteras,
sarskilt den allmdnna dataskyddsférordningen (GDPR).

Principer for integritetsskydd

I praktiken maste systemen for aldersverifiering som helhet folja gédllande lagstiftning om
skydd av personuppgifter och integritet, inklusive principer fér inbyggd minimering och
inbyggt dataskydd som standard (artiklarna 5 och 25 i GDPR).

Leverantorer av sadana system maste dgna sarskild uppméarksamhet at féljande principer:

noggrannhet, proportionalitet och minimering av insamlade uppgifter;

kortfattad, transparent, begriplig och lattillgénglig anvandarinformation;

lampliga lagringsperioder for uppgifter;

mojlighet for enskilda att utva sina rattigheter, namligen rétten till atkomst, invandningsrétt
att invanda, rétten till réttelse, rdtten att begrdnsa behandling, rétten till radering, réitten till
portabilitet.

Sakerhet enligt den senaste tekniken for informationssystem som anvénds for att behandla
personuppgifter.

Genomfdorande av ett inbyggt integritetsvanligt aldersverifieringssystem som standard



Ar 2022 offentliggjorde CNIL en demonstrator for integritetsvénlig
aldersverifieringsmekanism for 6verforing av ett identitetsattribut (i detta fall ett
aldersbevis) (15), (16). Den foreslagna mekanismen kommer sarskilt att sdkerstélla att det
finns en vattentdt separation mellan de riktade tjanster som sander pornografiskt innehall,
som ar skyldiga att kontrollera anvandarnas alder, och tredje parter som utfardar
aldersattribut.

Denna mekanism, som sedan dess sdgs ha "dubbel anonymitet” eller ”dubbel sekretess”, har
utvecklats och testats av olika offentliga och privata aktorer, vilket bekraftar dess tekniska
genomforbarhet och dess férmaga att tillgodose det behov av integritetsskydd som finns i
mekanismerna for nédtbaserad aldersverifiering. Det motsvarar ocksa de mal som faststéllts i
allmanhet for system for digital identitet, inklusive attributhantering. Denna mekanism, dven
om den sdgs ha ”dubbel anonymitet” i detta dokument, &r dock inte anonym” i den mening
som avses i den allmanna dataskyddsférordningen, men garanterar dnda en hog
sekretessniva.

Natbaserade allmdnna kommunikationstjdnster som gor pornografiskt innehall tillgangligt
maste erbjuda sina anvdndare minst ett aldersverifieringssystem som uppfyller
integritetsnormerna for ”dubbel anonymitet”, vilket sdkerstaller att detta system kan
anvandas av en stor majoritet av anvdndarna.

Detta krav kommer att trdda i kraft vid utgangen av den 6vergangsperiod som foreskrivs i
den tredje delen av detta ramverk, som faststélls till sex manader efter offentliggorandet,
utan att det paverkar de faststdllda minimikraven nedan. Fram till detta datum maste
systemen for dldersverifiering efterleva de minimiuppsattningen av krav som anges nedan
for att sdkerstdlla en godtagbar skyddsniva for anvandarnas personuppgifter.

Foljande avsnitt specificerar:

de krav som ar tillampliga pa alla aldersverifieringssystem som omfattas av detta ramverk;
de sarskilda malen for de mest integritetsvanliga systemen, sa kallade med ”dubbel
anonymitet”;

transparensforpliktelser som syftar till att informera anvdandarna om den niva av
integritetsskydd som &r kopplad till de system som erbjuds pa tjansterna;

samt god praxis som anges som 6nskvdrd, men som hittills inte har krévts.

Minimikrav for alla aldersverifieringssystem

Foljande minimiuppsattning av krav géller for alla dldersverifieringssystem som omfattas av
detta ramverk:

1. Oberoende hos leveranttren av systemet for aldersverifiering i férhallande till riktade
tjanster som sander pornografiskt innehall

Leverantoren av aldersverifieringssystem ska vara rattsligt och tekniskt oberoende av alla
ndtbaserade allmdnna kommunikationstjdnster som omfattas av detta ramverk och
sdkerstélla att riktade tjdnster som sdnder pornografiskt innehall inte under nagra
omstandigheter har atkomst till de uppgifter som anvéands for att verifiera anvandarens alder.
2. Sekretess gentemot riktade tjanster som sander pornografiskt innehall

De personuppgifter som gor det mojligt for anvandaren att verifiera sin alder med hjélp av
en kommunikationstjanst som omfattas av detta ramverk far inte behandlas av denna
kommunikationstjanst.



I synnerhet far genomforandet av dldersverifieringslosningar inte tillata att de
kommunikationstjdnster som omfattas av detta ramverk som samlar in sddana anvandares
identitet, dlder, fodelsedatum eller andra personuppgifter.

3. Sekretess gentemot tillhandahallare av aldersbevis

Om systemet for aldersverifiering inte gor det mojligt for anvandaren att erhalla en digital
identitet eller digitalt aldersbevis som kan ateranvéndas, far de personuppgifter som
tillhandahalls av anvandaren for att erhdlla detta attribut inte behallas av leverantéren som
genererar aldersbeviset.

Dessutom bor denna typ av system inte krdva insamling av officiella identitetshandlingar om
det inte genererar ett ateranvandbart dldersbevis.

Detta krav paverkar inte efterlevnaden av forpliktelser enligt lagar och andra forfattningar
som annars géller for vissa tillhandahallare av aldersbevis.

4. Sekretess gentemot andra tredje parter som ar involverade i aldersverifieringsprocessen
Om andra tredje parter an tillhandahallare av generering av aldersbevis &r involverade i
aldersverifieringsprocessen, t.ex. for hantering av bevis eller fakturering av tjansten, far
dessa tredje parter inte lagra nagra personuppgifter om anvandare av systemet. med
undantag for lagring av bevis pa anvandarens begéaran.

5. Aldersverifierares skyddsatgérder for enskilda personers fri- och réttigheter

Vid faststédllandet av huruvida en anvandare kan fa atkomst till en nédtbaserad allméan
kommunikationstjdnst pa grundval av bevis som lamnats in till den, ska den riktade tjansten
som sander pornografiskt innehall fatta ett automatiskt beslut i den mening som avses i
artikel 22 i den allmanna dataskyddsférordningen. Genom att vagra atkomst till en tjdnst kan
detta beslut fa rattsverkningar for de berorda personerna, eller dtminstone fa betydande
verkningar for médnniskor pa ett liknande satt.

CNIL anser att ett sadant beslut kan grundas pa undantaget i artikel 22.2.b i den allménna
dataskyddsforordningen, i den man den riktade tjansten som sander pornografiskt innehall
omfattas av en skyldighet att kontrollera dlder enligt artikel 227-24 i strafflagen och
bestammelserna i SREN-lagen. Enligt artikel 22.2 b i den allménna dataskyddsfoérordningen
kréavs det att lampliga atgéarder for att skydda den registrerades rattigheter och friheter och
skyddsintressen foreskrivs i de bestimmelser som tillater detta automatiserade beslut.

For att bevara kraven pa integritetsskydd som syftar till att begransa tjansternas formaga att
identifiera enskilda personer maste sadana atgarder vidtas inte av den riktade tjansten som
sander pornografiskt innehall, utan av leverantéren av den tekniska
aldersverifieringslosningen, oavsett om det dr den som tillhandahaller attribut eller
bevisutfardaren. Sadana atgarder bor gora det mojligt for anvandarna att i héandelse av fel
ifragasitta resultatet av analysen av deras attribut for att fa aldersbevis. Vid utévandet av
dessa atgarder bor dessa leverantorer av aldersverifieringslosningar erbjuda anvéndarna
mojligheten att anvédnda olika attributleverantorer eller, beroende pa losningarna, olika
utgivare av bevis.

Den riktade tjansten som sidnder pornografiskt innehall ar dock skyldig, liksom
tillhandahallare av tekniska aldersverifieringslosningar, att uppfylla de
informationsskyldigheter som foljer av GDPR och maste informera anvdndarna om
mojligheten att anfora ett klagomal till leverantoren av aldersverifieringslosningen.

Under alla omstandigheter maste leverantorer av attribut ocksa tillata enskilda att ritta sina
uppgifter enligt artikel 16 i GDPR.

Sarskilda krav pa integritetsskyddssystem som respekterar principen om ”dubbel
anonymitet”



Foljande mal kompletterar malen fér minimigrunden for att faststélla en integritetsvanlig
standard for nédtbaserad aldersverifiering.

6. Okad sekretess gentemot riktade tjanster som sdnder pornografiskt innehall

De krav som anges i nr 2 kompletteras med féljande:

Ett dldersverifieringssystem som anvédnder “dubbel anonymitet” bor inte géra det mojligt for
de kommunikationstjdnster som omfattas av detta ramverk att kdnna igen en anvandare som
redan har anvént systemet pa grundval av de uppgifter som genererats genom
aldersverifieringsprocessen.

Anviandningen av aldersverifieringssystem som anvander “dubbel anonymitet” bor inte gora
det mojligt for dessa tjanster att kdnna till eller harleda kéllan eller metoden for att fa
aldersbevis som &r involverad i en anvandares aldersverifieringsprocess.

Ett system med ”dubbel anonymitet” for aldersverifiering far inte géra det majligt for dessa
tjdnster att inse att tva bevis pa myndighetsalder kommer fran samma kalla till aldersbevis.
7. Okad sekretess gentemot utgivare av dldersattribut

De krav som anges i nr 3 kompletteras sa att ett aldersverifieringssystem som anvander
”dubbel anonymitet” inte gor det mojligt for leverantdrer som genererar aldersbevis att fa
veta for vilken tjanst aldersverifieringen utfors.

8. Okad sekretess gentemot andra tredje parter som &r delaktiga i &ldersverifieringsprocessen
De krav som anges i nr 4 kompletteras med féljande krav:

Ett aldersverifieringssystem som anvéander ”dubbel anonymitet” bor inte tillata ndagon annan
tredje part som ar delaktig i processen att kdnna igen en anvdndare som redan har anvant
systemet. Till exempel bor en tredje part som tillhandahaller aldersbevis eller intygar deras
giltighet inte kunna veta om den redan har behandlat bevis fran samma anvandare.

9. Befolkningens tillgdnglighet och tdckning

De kommunikationstjanster som omfattas av detta ramverk maste sdkerstélla att deras
anvéandare har minst tva olika genereringsmetoder for aldersbevis for att erhdlla dldersbevis
genom ett aldersverifieringssystem med ”dubbel anonymitet”. I praktiken maste en
tjansteleverantér som erbjuder en 16sning med dubbel anonymitet kombinera minst tva
metoder for att erhdlla aldersbevis (t.ex. en 16sning baserad pa identitetshandlingar och en
som bygger pa aldersuppskattning).

De kommunikationstjanster som omfattas av detta ramverk maste sdkerstélla att det finns ett
system for dldersverifiering med ”dubbel anonymitet” for atminstone 80 % av den vuxna
befolkningen som bor i Frankrike.

Exempel och tillampning;:

I praktiken maste I6sningar med ”dubbel anonymitet” erbjuda flera
aldersbevissgenerationsleverantorer (t.ex. olika internetleverantorer och/eller banker) och for
andra losningar, olika metoder for dlderssdaker generering (t.ex. analys av ansiktsdrag och
tillhandahallande av identitetshandlingar).

Informera anvdndarna om den integritetsniva som &r kopplad till aldersverifieringssystem

10. Uttrycklig visning av nivan for skydd av anvandarintegritet

Varje aldersverifieringslosning maste uttryckligen kopplas till dess niva av integritetsskydd,
sa att I6sningar som uppfyller standarderna fér ”dubbel anonymitet” visas tydligt och
lasbart. Under alla omsténdigheter bor andra 16sningar inte forvéxlas eller framjas for att
vilseleda anvandaren till forman fér mindre integritetsskyddande 16sningar.



Nar en tredje part som deltar i dldersverifieringsprocessen kan kénna till den tjanst for vilken
aldersverifieringen gors, maste anvandaren vara tydligt informerad..

Nar det géller aldersverifieringssystem som uppfyller principen om ”dubbel anonymitet”
maste anvandaren tydligt informeras om att denna 16sning sakerstaller att leverantéren av
aldersverifiering inte kan kédnna till den tjanst for vilken kontrollen utfors.

Onskvirda mél och bésta praxis

Foljande mal kravs d@nnu inte av aldersverifieringssystemen for efterlevnad av detta ramverk,
utan utgor en uppsattning av basta praktiker som aldersverifieringslosningar bor strava efter.
Maojlighet for anvandare att generera dldersbevis sjdlva konfidentiellt:

anvandaren kan generera aldersbevis lokalt, utan att informera den ursprungliga utgivaren av
hans/hennes aldersattribut, eller nagon annan tredje part; och

anvéandaren kan generera aldersbevis via en natbaserad tjanst som kan anvdndas utan
atkomst till hans/hennes personuppgifter.

Sekretess for systemen for dldersverifiering som helhet:

systemet ar baserat pa nollkunskapsbevis;
systemet dr baserat pa krypteringstekniker med motstandsegenskaper mot de mest komplexa
angreppen, dven i framtiden.

TREDJE DELEN: ALTERNATIVA LOSNINGAR FOR BEVISGENERERING
SOM ACCEPTERAS PA TILLFALLIG BASIS

I enlighet med artikel 10 i lag nr 2004-575 av den 21 juni 2004 om fortroende for den
digitala ekonomin ska de tjanster som omfattas av bestimmelserna infora ett
aldersverifieringssystem som uppfyller de tekniska kraven i detta ramverk inom tre manader
fran dess offentliggorande. I slutet av dessa tre manader, under en 6vergangsperiod av tre
manader fran offentliggérandet av detta ramverk som &r utformat for att gora det mojligt for
de tjanster som omfattas av dem att identifiera och genomféra en aldersverifieringslosning
som uppfyller alla kriterier som anges i forsta och andra delarna, kommer
genomforandeldsningar med anvdndning av bankkort att anses éverensstimma med
ramverkets tekniska egenskaper, pa foéljande villkor.

En 16sning med ett bankkort skulle vara en forsta metod for att filtrera bort vissa av de
minderdriga. Denna tillfdlliga 16sning bygger pa en infrastruktur som redan har satts in och
som kan mobiliseras.

Under forutsattning att nedanstdende krav efterlevs skulle denna 16sning inledningsvis gora
det mojligt att skydda de yngsta minderariga. Filtrering ska ske genom stark autentisering
(dvs. tvafaktorsautentisering). Till exempel kan det goras antingen enbart via stark
autentisering (utan betalning) eller via en betalning (inklusive ett belopp pa noll euro) i
kombination med stark autentisering.

Dessa kontrollsystem:



far inte genomforas direkt av de riktade tjanster som sdnder pornografiskt innehall, utan
genom tredje parter som ar oberoende av tjdnsten; och

kommer att behova sédkerstélla sdkerheten vid kontrollen for att férhindra riskerna for
natfiske i samband ddarmed. Det &r darfor viktigt att se till att betalningsinformation matas in
pa betrodda webbplatser. I detta avseende skulle det vara tillradligt for de riktade tjanster
som sdnder pornografiskt innehall och leverantorer av 16sningar att inleda en samordnad
kampanj for att 6ka medvetenheten om risker for natfiske, sarskilt med beaktande av denna
nya praxis;

maste atminstone mojliggora att kortets existens och giltighet kontrolleras, vilket utesluter
en enkel kontroll av kortnumrets 6verensstimmelse;

genomfora den starka autentisering som foreskrivs i EU:s direktiv (EU) 2015/2366 om
betaltjanster (sa kallad PSD2), till exempel genom att forlita sig pa 3-D Secure Protocol i sin
andra version, for att sdkerstédlla att tjansteanvandaren ar kortinnehavaren genom
tvafaktorsautentisering.

FJARDE DELEN: REVISION OCH UTVARDERING AV LOSNINGAR FOR
ALDERSVERIFIERING

I SREN-lagen foreskrivs att ”Tillsynsmyndigheten for audiovisuell och digital
kommunikation kan krédva att utgivare och tjansteleverantorer [...] genomfor en revision av
de aldersverifieringssystem som de tillampar for att intyga att dessa system uppfyller de
tekniska krav som faststélls i ramverket. Ramverket ska specificera férfarandena for att
genomfora och offentliggéra denna revision, som anfértros ett oberoende organ med
dokumenterad erfarenhet.”

Foljande avsnitt syftar till att klargéra de huvudprinciper som troligen kommer att vagleda
de riktade tjanster som sander pornografiskt innehdll, som skulle kravas for att genomfora en
sadan revision.

Utvérdering av de system som inforts under verkliga forhallanden

For att sdkerstélla en hog skyddsniva for minderariga kommer Arcom att utvardera de
tekniska aldersverifieringslosningarna fran fall till fall, nar de val har genomforts av
utgivarna, dvs. i verkligheten. Eftersom vissa l6sningar kan konfigureras av de riktade
tjanster som sander pornografiskt innehall sjdlva, dr det nodvéandigt att géra en bedomning
under faktiska driftforhallanden.

Det krévs av riktade tjanster som sander pornografiskt innehall att de sakerstéller att de
l6sningar som inforts systematiskt kan uppfylla kraven i ramverket genom att vid behov
anpassa sina driftprinciper och -parametrar.

Felfrekvens, kringgdende och risker for angrepp

Den tekniska revisionen fokuserar pa att generellt bedéma om aldersverifieringslosningen
efterlever lagen och detta ramverk i sin helhet.
I detta avseende bedomer den sarskilt féljande:



den tekniska l6sningens formaga att sarskilja minderdariga anvandare;
avsaknad av diskriminerande snedvridning; och
— motstandet mot potentiellt kringgdaende (djupférfalskningar, till exempel) och riskerna for

angrepp (17).

Revisionsleverantdrens oberoende

For att inte undergrava revisionens trovardighet bor revisorn ha dokumenterad sakkunskap
och erfarenhet och vara oberoende av bada féretagen som erbjuder
aldersverifieringslosningar och riktade tjanster som sander pornografiskt innehdll som
anvander ndmnda tekniska 16sning(ar).

Arcom far i en senare version av detta ramverk ange pa vilka villkor revisioner ska utféras
och goras tillgdngliga fér allménheten.

I nuldget och i vantan pa ytterligare klargéranden frain ARCOM uppmuntras foretagen att
utfora tekniska revisioner av sina aldersverifieringssystem, till en borjan inom sex manader
efter offentliggérandet av detta ramverk och darefter atminstone varje ar.

Riktade tjanster som sdnder pornografiskt innehall uppmuntras ocksa att publicera sin
revisionsrapport pa en lattillganglig sida i deras natgranssnitt och i ett lattforstaeligt format
for oppenhetens skull, sdrskilt med hansyn till anvéndarna.

(1) Arcom, Minderarigas besok pa “vuxensajter” (baserat pa data som tillhandahallits av
Médiamétrie) publicerad den 25 maj 2023:

(2) Arzano, C. Rozier, Alice au pays du porno (Alice i Porrlandet): Ados: leurs nouveaux
imaginaires sexuels (Tonaringar: deras nya sexuella fantasier)Ramsay, 2005.

(3) Se https://www.csa.fr/Informer/Toutes-les-actualites/Actualites/Quelles-solutions-pour-
proteger-votre-enfant-des-images-a-caractere-pornographique-sur-internet; och B. Smaniotto
(forskare i psykopatologi och klinisk psykologi), ”Pornografi: hur paverkas tonaringars
sexualitet? ’, The Conversation, 28 augusti 2023: https://theconversation.com/pornographie-
quels-impacts-sur-la-sexualite-adolescente-207142.

(4) Kassationsdomstolen, brottmalsavdelningen, 23 februari 2000, 99-83.928,

(5) https://www.ohchr.org/fr/documents/general-comments-and-recommendations/general-
comment-no-25-2021-childrens-rights-relation

(6) CNIL, beslut nr 2021-069 av den 3 juni 2021 om ett yttrande om ett forslag till yttrande
om tillampningsregler for atgarder for att skydda minderariga fran atkomst till webbplatser
som sander pornografiskt innehall (se
https://www.legifrance.gouv.fr/cnil/id/CNILTEXT000044183781).

(7) Se https://www.cnil.fr/fr/la-cnil-publie-8-recommandations-pour-renforcer-la-protection-
des-mineurs-en-ligne

(8) Se:

(9) Se https://linc.cnil.fr/demonstrateur-du-mecanisme-de-verification-de-lage-respectueux-
de-la-vie-privee

(10) Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om
skydd for fysiska personer med avseende pa behandling av personuppgifter och om det fria
flodet av sadana uppgifter.

(11) Se CNIL:s pressmeddelande av den 21 februari 2023: https://www.cnil.fr/fr/controle-
de-lage-pour-lacces-aux-sites-pornographiques



(12) CSA, yttrande nr 2021-11 av den 23 juni 2021 om férslaget till féorordning om
tillimpningsregler for atgarder for att skydda minderariga fran atkomst till webbplatser som
sander pornografiskt innehall,

(13) Begransad till vuxna’’.

(14) Rubrikerna ar information som returneras av webbplatsservern till anvdndarens
webblasare vid tidpunkten for en forfragan.

(15) https://linc.cnil.fr/demonstrateur-du-mecanisme-de-verification-de-lage-respectueux-de-
la-vie-privee

(16) https://www.cnil.fr/fr/verification-de-lage-en-ligne-trouver-lequilibre-entre-protection-
des-mineurs-et-respect-de-la-vie

(17) Bedomningen av risken for angrepp pa en losning for dldersverifiering ar att avgdra om
systemet sannolikt kommer att missbrukas foér bedragliga andamal.

Utfardad den 9 oktober 2024.

For tillsynsmyndigheten for audiovisuell och digital kommunikation:
Ordforanden,
R.-O. Maistre
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