1. ------IND- 2018 0181 S-- LT- ------ 20200701 --- --- FINAL
LIFS 2018:10
Paskelbta
2018 m. lapkričio 17 d.
Švedijos lošimų priežiūros tarnybos taisyklės ir bendrosios rekomendacijos dėl žetonų automatams bei automatizuotiems kazino lošimams taikomų techninių reikalavimų, taip pat žetonų automatų ir automatizuotų kazino lošimų tikrinimo, bandymo ir sertifikavimo įstaigų akreditavimo
priimta 2018 m. rugsėjo 19 d.
Remdamasi Lošimo potvarkio Nr. 2018:1475 16 skyriaus 8 straipsniu, 3–4 straipsniais, 9 straipsniu ir 11 straipsnio 1–2 punktais Švedijos lošimų priežiūros tarnyba nustato tai
, kas nurodyta toliau, ir priima šias bendrąsias rekomendacijas.
1 skyrius. Taikymo sritis ir terminai
1 straipsnis. Šios taisyklės ir bendrosios rekomendacijos taikomos paraiškų teikėjams, kurie nori gauti žetonų automatų ir automatizuotų kazino lošimų tikrinimo, bandymo ir sertifikavimo akreditaciją, ir paraiškų teikėjams, siekiantiems gauti leidimą organizuoti lošimus žetonų automatais ir automatizuotus kazino lošimus pagal Lošimų įstatymo Nr. 2018:1138 5 skyriaus 1 straipsnį, taip pat tiems, kas jau turi tokius leidimus.
Šiose taisyklėse žetonų automatams taip pat priskiriami automatizuoti kazino lošimai.
2 straipsnis. Jei nėra nurodyta kitaip, šiose taisyklėse vartojami terminai ir pavadinimai turi tokias pat reikšmes, kaip ir Lošimo įstatyme Nr. 2018:000 bei Lošimo potvarkyje Nr. 2018:000.
Šiose taisyklėse ir bendrosiose rekomendacijose vartojamos šios sąvokų apibrėžtys:
1) kontrolinė suma – prie kalbos arba žinutės pridedami skaičiai, kad taikant tam tikrą matematinę procedūrą būtų galima nustatyti ir suskaičiuoti pakeitimus ir klaidas,
2) statomos sumos priėmimo aparatas – vekselių, vertės sertifikatų arba kitų tipų statomų sumų mokėjimų skaitytuvas,
3) didžiausioji apkrova – ją nustato sertifikuotas licencijos turėtojas ir ji rodo momentą, kuriuo lošimo sistema automatiškai atmeta lošėjų statomas sumas,
4) progresyvieji lošimai – lošimai, kuriuose išmokėjimai didėja linijiniu būdu pagal lošėjo pastatytą sumą,
5) atsitiktinių skaičių generatorius – algoritmas arba fizinis įtaisas, kuris skirtas elementų (dažnai skaičių) sekoms, kurios pasižymi tam tikromis statistinėmis savybėmis, kurios būdingos skaičių sekoms, kurių įvykio tikimybė pagal pateiktą tikimybių paskirstymą yra visiškai atsitiktinė, generuoti,
6) UTC – suderintasis pasaulinis laikas (UTC). UTC Švedijoje, kuris žinomas kaip UTC (SP), pateikiamas BIPM laiko departamente Paryžiuje ir perduodamas užtikrintu saugiu būdu Švedijos mokslinių tyrimų institutams (RISE) – verslo ir visuomenės Švedijos mokslinių tyrimų ir inovacijų partneriui Burose, ir
7) prizų fondas – visos lošėjų statomos sumos arba jų dalys pagal konkretaus tipo lošimo taisykles ir jei licencijos turėtojas išlaiko šias pastatytas sumas, kol visos pastatytos sumos arba jų dalis paskirstomos; tai gali būti, pavyzdžiui, „jackpot“, lažybų fondas arba paskirstomas „jackpot“.
2 skyrius. Tikrinimas, bandymas ir sertifikavimas
1 straipsnis. Besikreipianti dėl licencijos vykdyti lošimus žetonų automatais šalis turi susisiekti su akredituota tikrinimo, bandymo ir sertifikavimo įstaiga.
Švedijos akreditavimo ir atitikties vertinimo tarybos atliekamos akreditacijos nuostatos yra pateikiamos Įstatyme Nr. 2011:791 dėl akreditacijos ir atitikties vertinimo.
Bendrosios rekomendacijos 
Jei paraiškos teikėjas arba paslaugų teikėjas, teikiantis jas paraiškos teikėjo vardu, yra sertifikuotas pagal dabartinį ISO/IEC 27001:2014 standartą, šio reglamento 4–6 skyrių reikalavimai gali būti patenkinti.
Galiojantis ISO/IEC 27001:2014 sertifikatas, taikymo pareiškimas
 ir dokumentais patvirtintas rizikos vertinimas turi būti prieinami akredituotai įstaigai įvertinti.
2 straipsnis. Dėl licencijos besikreipianti šalis turi pateikti Švedijos lošimų priežiūros tarnybai atlikto patikrinimo, bandymo ir sertifikavimo dokumentus.
Ataskaitoje turi būti aiškiai nurodyti vertinimo metodai, naudojami tikrinimų, bandymų ir sertifikavimo procesuose.
Siekiant užtikrinti, kad akredituota įstaiga atitiktų visus 3 skyriaus reikalavimus, su ataskaita reikėtų pateikti išduotus sertifikatus ir kitus veiklos dokumentus.
3 straipsnis. Patikrinimo, bandymo ir sertifikavimo protokolai turi būti atnaujinami bent kas dvylika mėnesių.
Jei akredituota įstaiga nustato kokių nors kasdienės veiklos trūkumų arba klaidų, kurios susijusios su licencija, licencijos turėtojas turi nedelsdamas pranešti Švedijos lošimų priežiūros tarnybai.
Jeigu sertifikavimo įstaiga atšaukia savo serifikatą, licencijos turėtojai turi nedelsdami pranešti Švedijos lošimų reguliavimo tarnybai. 
3 skyrius. Akredituotos įstaigos
Taikymo sritis
1 straipsnis. Akreditavimo procesą sudaro informacijos saugumas, tikrinimas, bandymai ir sertifikavimas bei rizikos ir pažeidžiamumo analizės.
Akredituotos įstaigos tinkamumo reikalavimai
2 straipsnis. Akreditavimo pareiškėjas turi turėti darbo su valdymo sistemomis, skirtomis informacijos saugumui užtikrinti, tikrinimui, bandymui, sertifikavimui ir rizikos bei pažeidžiamumo analizėms atlikti, patirties.
Bendrosios rekomendacijos
Sąvoka „patirtis“ reiškia bent trejų metų patirtį bandant ir vertinant informacijos saugumo valdymo sistemas, bent dvejų metų patirtį atliekant rizikos ir pažeidžiamumo analizes arba lygiavertės patirties.
Akredituotos įstaigos darbuotojų tinkamumo reikalavimai
3 straipsnis. Tikrinimus, bandymus ir sertifikavimą vykdo tinkamus ir dokumentais pagrįstus mokymus išėję darbuotojai.
Turi būti darbuotojų, kurie turi bent penkerių metų patirtį tikrinant ir bandant lošimo sistemas, lošimų veiklą ir žetonų automatus arba atitinkamą patirtį.
Turi būti darbuotojų, kurie turi bent penkerių metų patirtį dirbant su rizika ir pažeidžiamumu susijusį darbą arba atitinkamos patirties.
Tokia nurodoma patirtis ir kompetencija privalo būti patvirtinta sertifikatu arba atitinkamais dokumentais.
Bendrosios rekomendacijos
Tinkami ir aktualūs mokymai taip pat gali būti kita kvalifikacija, kuri rodo, kad darbuotojai įgijo pakankamai kompetencijos užduočiai ar užduotims vykdyti.
Jeigu dirbama su atsitiktinių skaičių generatoriais ir kita schematizavimo įranga, atsakingi vadovai turėtų turėti matematikos, statistikos ar kitos su mokymais susijusios srities magistro ar daktaro laipsnį.
Tokios kvalifikacijos yra oficialiai patvirtinamos dokumentais taip pat, kaip ir kitas išsilavinimas, o norint vykdyti informacijos saugumo darbą, galima pateikti sertifikatus pagal:
„International Information Systems Security Certification Consortium (ISC)2 Certified Information Systems Security Professional (CISSP)“,
„Payment card industry (PCI) Qualified Security Assessor (QSA)“ arba
„Information Systems Audit and Control Association (ISACA) Certified Information Systems Auditor (CISA)“.
Dirbant su rizikos ir pažeidžiamumo analizėmis, gali būti taikomi šie sertifikatai:
„International Council of E-commerce (EC-Council) Certified Ethical Hacker (CEH)“,
„EC-Council Licensed Penetration Tester (LPT)“,
„Information Assurance Certification Review Board (IACRB) Certified Penetration Tester (CPT)“,
„Global Information assurance Certification (GIAC) Certified Penetration Tester (GPEN)“,
„CESG CHECK Team Leader“,
„CESG CHECK Team Member“,
„CREST Infrastructure Certification“,
„CREST Registered Tester“,
„Tiger Scheme Senior Security Tester“ arba
„Tiger Scheme Qualified Security Tester“.
Tikrinimus, bandymus ir sertifikavimą gali atlikti darbuotojai, kurie visi kartu atitinka nustatytus reikalavimus.
4 skyrius. Licencijos turėtojo informacijos saugumas
Informacijos apsauga
1 straipsnis. Svarbi informacija turi būti apsaugota nuo fizinio ir loginio įsibrovimo bei kitos išorinės įtakos užtikrinant, kad informacija būtų prieinama, kai jos reikia.
Darbuotojų administravimas
2 straipsnis. Turi būti nustatyta darbuotojų tinkamumo dirbti su lošimo sistemomis reguliavimo politika ir procedūros.
Atitinkama politika, nustatytos tinkamumo sąlygos ir procedūros pagal pirmą pastraipą turi būti prieinama kitiems asmenims, kurie turi atitikti tinkamumo dirbti lošimo sistemomis reikalavimus.
Politika ir procedūros turi būti oficialiai patvirtintos dokumentais ir reguliariai atnaujinamos.
Bendrosios rekomendacijos
Politikos ir susijusių procedūrų aprašyme gali būti pateikti:
1) išsamūs kiekvieno darbuotojo pareigybių aprašymai,
2) informacija apie tinkamumo pareigoms reikalavimus,
3) kokiu būdu darbo aprašymo pakeitimus galima parodyti įgaliojime, kuris susijęs su informacija, kuri turėtų būti prieinama darbuotojui, ir
4) veiksmų, kurie vykdomi, jeigu nutraukiami darbo santykiai, aprašymas.
Priėjimo ribojimas
3 straipsnis. Lošimo sistemos privalo būti įrengtos tam tikslui pritaikytoje vietoje.
Visose priėjimo ir panašiose vietose, kuriose tvarkomos arba laikomos lošimo sistemos, turi būti kontroliuojantis personalas arba techninė įranga priėjimui kontroliuoti, arba tiek kontroliuojantis personalas, tiek techninė įranga.
Priėjimo kontrolės apimtis privalo būti pritaikyta pagal 5 skyriuje nurodytas rizikos ir pažeidžiamumo darbo nuostatas.
Kortelės, kodai ir raktai, kuriais naudojantis patenkama į erdves, kuriose yra tvarkomos ar laikomos lošimo sistemos, turi būti kontroliuojami taip, kad į jas negalėtų patekti neįgalioti asmenys.
Bendrosios rekomendacijos
Tam tikslui pritaikytą erdvę gali sudaryti viena ar daugiau patalpų.
Arba tą erdvę gali sudaryti, pavyzdžiui, liukas, kurį reikia atidaryti norint prieiti prie lošimo sistemų.
4 straipsnis. Operacinės ir bandymo sistemos turi būti logiškai atskirtos.
Tapatumo nustatymas
5 straipsnis. Lošimo sistemose turi būti įrengtos techninės ir administracinės priemonės naudotojo tapatybei nustatyti, naudotojo tinkamumui naudoti sistemas ir naudotojo veiklai registruoti.
Visos prieigos prie lošimo sistemų turi būti registruojamos.
Su lošimo sistemomis susiję kodai, slaptažodžiai ar atitinkamos priemonės yra asmeniniai ir neturi būti rodomi ar atskleidžiami kitiems bei jiems turi būti taikomos pritaikytos pagal informaciją apsaugos priemonės.
6 straipsnis.  Lošimo sistemos turi nepertraukiamai registruoti naudotojo tapatybę, prisijungimo ir atsijungimo datą ir laiką, taip pat kitą veiklą, kitaip susijusią su informacijos saugumu.
7 straipsnis. Turi būti registruojami įvykiai už techninės įrangos ribų, darantys poveikį lošimo sistemoms.
Bendrosios rekomendacijos
Pavyzdžiui, gaisrų ir vandens padaroma žala yra tokie įvykiai už techninės įrangos ribų, darantys poveikį lošimo sistemoms.
Ryšių ir veiklos valdymas
8 straipsnis. Lošimo sistemos turi galėti saugiai užsidaryti įvykus įsikišimui arba nutrūkus elektros tiekimui arba ryšiui.
Privalo būti atsarginės elektros sistemos, kad būtų užtikrinamas duomenų vientisumas, įrašų istorija ir atsarginė informacijos kopija. 
9 straipsnis. Lošimo sistemos turi registruoti visus neteisėtus mėginimus gauti prieigą prie lošimo sistemos ir visus kitus įvykius bei turi sukurti įvykių ataskaitas, kuriose nurodomas laikas.
10 straipsnis. Lošimo sistemos turi būti apsaugotos nuo neteisėto įsibrovimo bei neteisėto ir kenkėjiško kodo įvedimo.
Lošimo sistemos turi turėti kenkėjiško kodo aptikimo funkciją.
Turi būti parengtos dokumentais patvirtintos procedūros apsaugai nuo neteisėto ir kenkėjiško kodo atnaujinti.
11 straipsnis. Turi būti stebimi ir registruojami visi sistemų pakeitimai pagal 6 skyrių ir kiti lošimo sistemų neatitikimai.
12 straipsnis. Lošimo sistemos duomenų atsarginė kopija turi būti padaroma bent kartą per dieną.
Reikia užtikrinti, kad sistemas būtų galima atkurti nuo to laiko, kai buvo sukurta naujausia atsarginė kopija iki galimos trikties.
13 straipsnis. Tam tikslui lošimo sistemose turi būti įrengta užkarda.
Užkardos turėtų būti nustatomos taip, kad kiti tame pačiame tinkle esantys įtaisai negalėtų sukurti alternatyvių tinklo adresų.
Užkardos tinkamumas turi būti patvirtintas dokumentais parengtuose pareigybių ir leidimų aprašymuose.
Prieiga prie užkardos turi būti registruojama.
Visi incidentai, kurie veikia arba kuriais siekiama paveikti užkardas, turi būti registruojami.
14 straipsnis. Informacija laikoma ir perduodama saugiai.
Jei viešieji tinklai yra naudojami informacijai siųsti, informacija turi būti šifruota, o atskiros posistemės turi patikrinti siuntimą ir gavimą bei turi būti apsaugotos nuo neužbaigto siuntimo, trukdžių ir neteisėtų atsakymo pranešimų kopijavimo ir siuntimo.
15 straipsnis. Turi būti taikomos dokumentais patvirtintos procedūros, skirtos išimamoms duomenų laikmenos tvarkyti.
16 straipsnis. Turi būti įjungtos tik tos funkcijos, kurios būtinos norint įdiegti naują programinę įrangą.
Lošimo sistemos taikomųjų programų techninė priežiūra ir naujinimas turi būti atliekami saugiai ir nustatytu būdu.
17 straipsnis. Programinė įranga turi būti identifikuojama pagal pavadinimą ir versijos numerį.
Lošimo sistemų programavimo kode privalo būti pastabos, kuriose paaiškinama kodo funkcija.
Registruotų duomenų, įvykių ir žurnalų laikymas
18 straipsnis. Registruoti duomenys, įvykiai ir žurnalai turi būti saugomi pagal Lošimo įstatymo Nr. 2018:1138 16 skyriaus 5 straipsnį ir laikomi nepakeisti bei turi būti apsaugoti nuo neteisėto įsibrovimo.
Pagal 13 straipsnio trečią pastraipą registruota informacija turi būti laikoma ne trumpiau kaip tris mėnesius.
Laiko atskaitos taškas
19 straipsnis. Lošimo sistemos turi registruoti laiką.
Visos užduotys, įvykiai ir žurnalai įrašomi realiuoju laiku.
UTC naudojamas kaip laiko atskaitos sistema.
5 skyrius. Licencijos turėtojo rizika ir su pažeidžiamumu susijęs darbas
1 straipsnis. Licencijos turėtojas turi atlikti rizikos ir pažeidžiamumo analizę ir sistemingai identifikuoti ir dokumentais patvirtinti lošimo sistemų informacinius išteklius sąraše.
Procese turi būti atsižvelgiama į priklausomumą nuo verslo ir kitų verslų.
Turi būti dokumentais patvirtintas rizikos ir pažeidžiamumo analizės metodikos pasirinkimas.
Bendrosios rekomendacijos
ISO 31000:2009 – vadovas, kuriame išdėstyti rizikos valdymo principai ir bendrosios gairės.
Rizikos ir pažeidžiamumo analizę bei sąrašą, kaip nurodyta 1 straipsnyje, sudaro šie elementai:
1) informacinių išteklių, kurie visada privalo būti apsaugoti ir (arba) veikiantys, nustatymas (Ką reikia apsaugoti?),
2) rizikos šaltinių, kurie gali paveikti ar kelti grėsmę nustatytiems informaciniams ištekliams, nustatymas (Kas gali atsitikti?),
3) rizikos analizė (Kiek ji yra tikėtina ir kokios pasekmės, jeigu ji kyla?),
4) rizikos įvertinimas siekiant įvertinti, kurie iš nustatytų rizikos šaltinių turi būti toliau apdorojami ir kokių priemonių reikia imtis nustačius riziką,
5) gebėjimo atlaikyti ir tvarkyti nustatytus rizikos šaltinius vertinimas ir
6) rizikos valdymas nustatant ir pirmenybę teikiant veiksmams, kurie vykdomi remiantis analizės rezultatais.
2 straipsnis. Privaloma pateikti šią informaciją apie kiekvieną informacijos išteklių:
1) informacinio ištekliaus apibrėžtis,
2) unikalus identifikavimo numeris,
3) versijos numeris,
4) informacinio ištekliaus identifikavimo ženklai,
5) sprendimų priėmėjai, turintys teisę priimti sprendimus dėl informacinio ištekliaus pakeitimų,
6) vidaus rizikos įvertinimas,
7) pagal 3 straipsnio antros pastraipos 2 ir 3 punktus į klases suskirstytų informacinių išteklių kontrolinė suma ir
8) fizinių informacinių išteklių geografinė vieta.
3 straipsnis. Kiekvienas 2 straipsnyje apibrėžtas informacinis išteklius turi būti klasifikuojamas pagal šiuos keturis kriterijus:
1) lošėjo informacija (jei yra) – saugotina informacija,
2) lošimo sistemos vientisumas,
3) informacijos apie lošėją prieinamumas arba
4) atsekamumas.
Kiekviena klasifikacija vertinama taip:
1) nesvarbu (informacinis išteklius nesusijęs su kriterijais, nurodytais pirmos pastraipos 1–4 punktuose),
2) šiek tiek svarbu (informacinis išteklius gali būti susijęs su kriterijais, nurodytais pirmos pastraipos 1–4 punktuose) arba
3) labai svarbu (kriterijai, atitinkamai nurodyti pirmos pastraipos 1–4 punktuose, priklauso nuo informacinio ištekliaus).
Bendrosios rekomendacijos
Priklausomai nuo to, ar ir kaip virtualizacija, pavyzdžiui, debesijos paslaugos, yra naudojama lošimo sistemose, gali būti daromas poveikis informacijos perteklumui ir prieinamumui. Įvairūs virtualizacijos metodai gali pakeisti informacinio ištekliaus klasifikaciją. Licencijos turėtojas turėtų atkreipti dėmesį į tai, kaip paveikiama aparatinės įrangos informacinio ištekliaus klasifikacija ir kaip ji gali pasikeisti, atsižvelgiant į virtualizacijos pasirinkimą ar plėtojimą viduje ar išorėje.
Jei pasitelkiamas išorinės debesijos paslaugos teikėjas, turi būti užtikrinama, kad teikėjas atitiktų šio reglamento reikalavimus.
4 straipsnis. Licencijos turėtojas turi paskirti sprendimus priimantį asmenį, atsakingą už rizikos ir pažeidžiamumo analizės darbą bei šiame skyriuje nurodytos informacijos ir incidentų valdymą.
Turi būti parengtos dokumentais patvirtintos stebėsenos, aptikimo, analizės, tvarkymo ir ataskaitų teikimo, taip pat saugumo ir informacijos saugumo incidentų registravimo procedūros.
5 straipsnis. Turi būti įsibrovimų bei mėginimų įsibrauti į lošimo sistemas tvarkymo funkcija ir dokumentais patvirtintos procedūros.
Visi įsibrovimai ir mėginimai įsibrauti į lošimo sistemas turi būti registruojami.
6 skyrius. Licencijos turėtojo sistemos pakeitimai
1 straipsnis. Turi būti dokumentais patvirtintas versijos valdymo procesas ir versijos valdymo sistema, skirta informaciniams ištekliams, kurių sąrašas pateiktas pagal 5 skyriaus 2 straipsnį, atnaujinti ar pakeisti.
2 straipsnis. Informacinio ištekliaus, kuris laikomas labai svarbiu, kaip nurodyta 5 skyriaus 3 straipsnio antros pastraipos 3 punkte, atnaujinimus arba pakeitimus nedelsdama turi išnagrinėti akredituota įstaiga.
Informacinio ištekliaus, kuris laikomas šiek tiek svarbiu, kaip nurodyta 5 skyriaus 3 straipsnio antros pastraipos 2 punkte, atnaujinimai arba pakeitimai turi būti išnagrinėti atsižvelgiant į įprastą sertifikavimo procesą pagal 2 skyriaus 3 straipsnio pirmą pastraipą.
3 straipsnis. Jei yra vidinė funkcija, kuria tvarkoma kokybės garantija, susijusi su informacinių išteklių atnaujinimais ir pakeitimais, akredituota įstaiga gali patvirtinti pakeitimus nenagrinėdama jų, kaip nurodyta 2 straipsnio pirmoje pastraipoje, jei:
1) funkcija organizaciniu požiūriu yra atskirta nuo funkcijos, kuria atliekami atnaujinimai ar pakeitimai, ir
2) funkciją atlieka tinkamus mokymus išėję ir patirties turintys darbuotojai.
Informacinio ištekliaus pagal pirmą pastraipą atnaujinimai ar pakeitimai turi būti peržiūrėti atsižvelgiant į įprastą sertifikavimo procesą pagal 2 skyriaus 3 straipsnio pirmą pastraipą.
4 straipsnis. Naujinant ar keičiant informacinį turtą pagal 1 straipsnį, turi būti atlikta rizikos ir pažeidžiamumo analizė.
5 straipsnis. Turi būti paskirtas sprendimus priimantis asmuo, atsakingas už kiekvieną informacinio ištekliaus atnaujinimą ar pakeitimą ir priimantis su jais susijusius sprendimus.
6 straipsnis. Versijos tvarkymo sistemoje turi būti informacija apie prašymus atlikti pakeitimus, pakeitimų patvirtinimus ir atliktus informacinių išteklių pakeitimus.
Ankstesnės informacinių išteklių versijos turi būti saugomos ir laikomos prieinamos nagrinėjimui atlikti.
Bendrosios rekomendacijos
Ankstesnės informacinių išteklių versijos, kurios yra aparatinė įranga, gali būti sunaikintos.
7 skyrius. Žetonų automatai
Žetonų automato prijungimas, identifikavimas ir pastatymas
1 straipsnis. Žetonų automatas turi būti prijungtas prie lošimo sistemos.
Lošimo sistema turi turėti galimybę identifikuoti žetonų automatą.
Jei žetonų automato negalima identifikuoti, kai jis prijungiamas prie lošimo sistemos, privaloma padaryti, kad žetonų automatas būtų tokios būklės, jog nebūtų galima juo lošti.
2 straipsnis. Žetonų automato identifikacija turi būti unikali.
Žetonų automatą turi sudaryti bent tai, kas nurodyta toliau:
1) loginis vienetas su programine įranga ryšiui kontroliuoti,
2) grafinė arba jai prilygstanti programinė įranga,
3) statomų sumų priėmimo aparatas arba jo atitikmuo ir
4) spausdintuvas arba jo atitikmuo.
3 straipsnis. Įvairūs žetonų automato įrenginiai turi būti įrengiami pagal paskirtį pritaikytose erdvėse.
Turi būti dokumentais patvirtintos procedūros, kas gali prieiti prie įvairių žetonų automatų dalių.
Priėjimo prie įvairių žetonų automato dalių laikas turi būti registruojamas ir siunčiamas lošimo sistemai.
Žetonų automato apsauga
4 straipsnis. Žetonų automatai turi būti apsaugoti nuo fizinio ir loginio įsibrovimo bei kitos išorinės įtakos ir turi būti užtikrinta, kad prireikus informacija būtų prieinama..
Statomos sumos ir piniginės išmokos
5 straipsnis. Sumos turi būti statomos Švedijos kronomis, o lošėjas privalo turėti galimybę aktyviai nurodyti statomą sumą.
Žetonų automatai, kurie nėra statomi kazino, turi turėti funkciją, per kurią lošėjas gali lengvai nustatyti pralaimėjimo ribą pagal Lošimo įstatymo Nr. 2018:1138 14 skyriaus 7 straipsnį.
Žetonų automatai, kurie yra įrengti ne kazino, turi turėti funkciją, kuria lošėjas gali lengvai apriboti savo prisijungimo laiką.
6 straipsnis. Žetonų automatas turi atitikti reikalavimus dėl didžiausios leidžiamos statyti sumos, kaip nurodyta Lošimo potvarkio Nr. 2018:1475 3 skyriaus 5 straipsnio antroje pastraipoje ir 8 straipsnyje.
Žetonų automatai turi aiškiai rodyti indėlį, statomą sumą ir laimėjimus.
Žetonų automatai, kurie nėra statomi kazino, be to, kas nurodyta antroje pastraipoje, taip pat turėtų rodyti pralaimėjimus.
7 straipsnis. Lošėjai turėtų turėti galimybę bet kuriuo metu gauti jiems išmokamus pinigus.
Statomų sumų priėmimo aparatas
8 straipsnis. Statomų sumų priėmimo aparatas turi turėti funkciją, kuri neleidžia įdėti statomų sumų, jei žetonų automatas neveikia arba yra išjungtas.
Statomų sumų priėmimo aparato veikimas išbandomas įrengiant žetonų automatą ir paleidžiant iš naujo po klaidos režimo, kuris turėjo tiesioginės įtakos statomų sumų priėmimo aparato veikimui arba dėl kurio reikėjo pakartotinai įdiegti ar sukonfigūruoti lošimų programinę įrangą.
Progresyvusis lošimas
9 straipsnis. Žetonų automatas, kuris naudojamas progresyviojo lošimo metu, turėtų būti susietas su lošimo sistema, kuri skaičiuoja ir parodo esamą sumą, kuri turi būti išmokėta lošėjui.
Jei susiejama daug žetonų automatų, kiekvieno žetonų automato sąlygos progresyviajam prizų fondui turi būti tokios pačios.
10 straipsnis. Progresyviojo lošimo metu:
1) visa lošimo įranga, naudojama lošiant progresyvųjį lošimą, turi būti stebima,
2) visos progresyviojo lošimo metu statomos sumos turi būti registruojamos,
3) visos progresyviajame lošime statomos sumos turi būti dauginamos iš iš anksto užprogramuoto progresinio koeficiento, kad būtų galima nustatyti progresyviojo prizų fondo dydį, ir
4) visi tarpuskaitos duomenys lošiant progresyvųjį lošimą turi būti perduoti lošimo sistemai tikruoju laiku.
Turi būti toliau nurodytų įvykių registravimo ir rodymo per pastarąsias 90 dienų funkcija:
1) kiekvienu laimėjimų lygmeniu lošiant progresyvųjį lošimą progresyviųjų prizų fondų skaičius,
2) kiekvienu laimėjimų lygmeniu lošiant progresyvųjį lošimą išmokėta bendra suma,
3) kiekvienu laimėjimų lygmeniu lošiant progresyvųjį lošimą išmokėta didžiausia progresyvioji suma,
4) mažiausia suma arba susigrąžinta suma progresyviojo lošimo išmokėjimams kiekvienu laimėjimų lygmeniu ir
5) kiekvieno laimėjimų lygmens progresinis koeficientas.
Klaidų ir trūkumų tvarkymas
11 straipsnis. Jei atsiranda aparatinės įrangos ar programinės įrangos arba ryšio klaidų arba jei ne kazino esantis žetonų automatas negali išspausdinti vertės sertifikato, žetonų automatą reikia išjungti.
Žetonų automatų tvarkymas
12 straipsnis. Žetonų automatas turi būti užregistruotas.
Registre turi būti informacija apie gamintoją ir žetonų automato identifikacinis numeris, žetonų automato vieta, taip pat informacija apie žetonų automatui taikytas priemones ir atliktų veiksmų laiką.
Registre taip pat turi būti informacija apie viso žetono automato arba jo dalies plėšimus ir vagystes.
13 skyrius. Jeigu žetonų automatas perkeliamas iš vienos vietos į kitą, registraciją reikia atnaujinti.
8 skyrius. Licencijos turėtojo lošimų žetonų automatais administravimo funkcijos
1 straipsnis. Jei žetonų automatas pastatytas ne kazino, lošimo sistema turi turėti funkciją, kuri registruoja lošėją lošimui.
Lošėjo leidimą lošti žetonų automatu, kuris pastatytas ne kazino, tikrina darbuotojai ir tam naudojamas unikalusis leidimo kodas arba panašios priemonės.
Bendrosios rekomendacijos
Po pirminės registracijos, kuriai atlikti Lošimo įstatyme reikalaujama patikrinti lošėją pagal banko identifikacinį kodą ar panašią priemonę, vis tiek gali prireikti patvirtinti licencijos turėtoją pagal banko identifikacinį kodą ar panašią priemonę. Taip pat licencijos turėtojas gali pasirinkti leisti lošėjui sukurti naudotojo vardą ir susijusį sankcionavimo kodą arba išduoti lošėjo kortelę ar panašią priemonę.
2 straipsnis. Turi būti galimybė pradėti lošimą tik paspaudus fizinį arba virtualų pradžios mygtuką ar pan.
9 skyrius. Grąžinamosios išmokos procentas
1 straipsnis. Jei lošiamas progresyviojo laimėjimo lošimas, lošėjui turi būti rodomas mažiausias grąžinamosios išmokos procentas.
2 straipsnis. Lošimo sistemoje turi būti funkcija, kuria stebimas kiekvieno lošimo grąžinamų išmokų procentų dydis.
Pirmoje pastraipoje nurodyti generuojami duomenys turi būti saugomi ir pateikiami išnagrinėti.
10 skyrius. Atsitiktinių skaičių generatoriaus funkcionalumo reikalavimai
1 straipsnis. Naudojami atsitiktinių skaičių generatorių rezultatai turi būti atsitiktiniai, statistiškai nepriklausomi, jų standartinis nuokrypis turi būti teisingas ir jie turi būti teisingai tikėtinai paskirstomi.
Rezultatas neturi būti nuspėjamas nežinant algoritmo, įgyvendinimo ir pradinių panaudotų verčių.
Bendrosios rekomendacijos
Yra keletas statistinių bandymų, kuriuos galima naudoti siekiant užtikrinti atsitiktinių skaičių generatoriaus rezultatus. Du bandymai, kuriuos galima taikyti – tai DIEHARD bandymų rinkinys („Marsaglia“) ir NIST bandymų rinkinys (Nacionalinis standartų ir technologijos institutas, statistinių bandymų rinkinys).
2 straipsnis. Turi būti dokumentais pagrįsta nuoroda į nustatytą ir priimtą algoritmą ir bet kurį programos kodą ir konversijos procedūrą.
Jei atsitiktinių skaičių generatorius yra įmontuotas į programinę įrangą, turi būti galimybė pranešti apie šios programos kodą kartu pateikiant pastabas ir dokumentus.
Bendrosios rekomendacijos
Algoritmas, pagal kurį veikia atsitiktinių skaičių generatorius, turėtų būti paskelbtas bet kuriame tarptautiniu mastu pripažintame leidinyje.
Rezultatų patikrinimai, kurie gali būti svarbūs generuotiems atsitiktiniams skaičiams, pavyzdžiui, yra X2 bandymas (chi kvadrato bandymas), autokoreliacijos bandymas ir eigų bandymas.
Licencijos turėtojas gali leisti patikrinti nustatytą uždarbio planą ir leisti akredituotai bandymų įmonei išnagrinėti programas, spausdinimo plokšteles, žurnalus, tikrinimo sąrašus arba kitus išmokų lentelių dokumentus.
3 straipsnis. Atsitiktinių skaičių generatorius turi galėti veikti esant nustatytai didžiausiai apkrovai.
4 straipsnis. Apskaičiavimai, gauti iš atsitiktinių skaičių generatoriaus, turi turėti teisingą standartinį nuokrypį ir teisingai paskirstytas tikimybes.
Atsitiktinių skaičių generatoriaus pateiktas skaičių rezultatas, nurodyti simboliai ar įvykiai turi atitikti nustatytas konkretaus lošimo taisykles.
5 straipsnis. Lošimo sistemose užregistruoti įvykiai turi atitikti atsitiktinių skaičių generatoriaus rezultatus.
6 straipsnis. Jei lošimo taisyklėse reikalaujama iš anksto nustatyti atsitiktinių skaičių generatoriaus rezultatų seką, naujas sekas kurti leidžiama tik jei tai yra nurodyta lošimo taisyklėse.
7 straipsnis. Jei lošimo taisyklėse nenurodyta kitaip, atsitiktinių skaičių generatoriaus rezultatas visada privalo būti nepriklausomas nuo įvykių esamo lošimo ar ankstesnių lošimų metu.
Bendrosios rekomendacijos
Premijos režimo įjungimas yra potencialus įvykis, kuris galėtų būti nurodytas lošimo taisyklėse.
11 skyrius. Lošimų instrukcijos ir išmokėjimo lentelė
Lošimų instrukcijos
1 straipsnis. Lošimų instrukcijos turi būti išsamios, aiškios ir neklaidinančios.
Bendrosios rekomendacijos
Lošimų instrukcijos gali būti išverstos į kitas kalbas. Tokiu atveju jų turinys turi būti toks pat kaip ir instrukcijų originalo.
2 straipsnis. Lošimų instrukcijos ir lošimų taisyklės turi būti prieinamos nepastačius jokios sumos.
3 straipsnis. Žetonų automate turi būti funkcija, leidžianti lengvai susipažinti su lošimo taisyklėmis.
Bendrosios rekomendacijos
Jei lošimo charakteristikos laikinai pasikeičia lošimo metu, lošimo instrukcijos turėtų automatiškai būti pritaikytos pagal tokį pakeitimą.
Išmokėjimų lentelė
4 straipsnis. Licencijos turėtojas turi turėti dokumentais patvirtintas procedūras, kuriomis užtikrinama, kad išmokėjimų lentelės būtų teisingai sukonfigūruotos.
Licencijos turėtojas turi turėti dokumentais patvirtintas procedūras, kuriomis užtikrinama, kad išmokėjimų lentelių skaičiavimai būtų teisingi.
Bendrosios rekomendacijos
Procedūros gali būti atliekamos automatizuotai ir rankiniu būdu.
Prizų fondas
5 straipsnis. Turi būti parengtos taisyklės, kaip lošėjas gali laimėti prizų fondą.
6 straipsnis. Iš lošimo taisyklių turi būti aišku, kaip prizų fondas yra paskirstomas, jei jį laimi daugiau nei vienas lošėjas.
7 straipsnis. Iš lošimo taisyklių turi būti aišku, kaip licencijos turėtojas gali pertraukti arba baigti prizų fondą.
12 skyrius. Vertės pažymos
1 straipsnis. Jei naudojamas vertės sertifikatas, nurodoma bent ši informacija:
1) žetonų automato unikalusis identifikatorius,
2) lošimų vietos pavadinimas,
3) vertės pažymos išdavimo data ir laikas,
4) vertė kronomis,
5) vertės sertifikato serijos numeris, nurodytas pagal numerį ir pateikiant brūkšninį kodą arba kitą perskaitomą kodą, ir
6) galiojimo pabaigos data.
Jei žetonų automatas įrengtas kitoje nei kazino vietoje, vertės pažymoje taip pat turi būti nurodytas asmens, kuris yra užsiregistravęs lošimui, vardas ir pavardė bei gimimo data.
13 straipsnis. Informacija, kurią lošimo sistemos turi galėti parengti
Informacija ir ataskaitos
1 straipsnis. Žetonų automatas turi registruoti ir galėti parodyti šią informaciją apie dešimt neseniai loštų lošimų:
1) bendrą balansą kiekvieno lošimo pradžioje,
2) visą statomą sumą,
3) pasirinktų eilučių sumą ir statomą kiekvienos eilutės sumą,
4) visus laimėjimus,
5) bendrą balansą kiekvieno lošimo pabaigoje, ir
6) rezultatą premijos režimu.
Informacija, kurią žetonų automatas registruoja pagal pirmą pastraipą, turi būti siunčiama lošimo sistemai.
2 straipsnis. Turi būti galimybė rodyti 1 straipsnyje nurodytą informaciją taip, kaip lošėjas ją iš pradžių pamatė.
3 straipsnis. Lošimo sistema turi galėti registruoti ir parengti ataskaitas, kuriose pateikiama ši informacija apie žetonų automatą:
1) indėlių bendrą vertę,
2) 1 punkte nurodytą indėlių bendrą vertę, paskirstomą pagal indėlio tipą,
3) statomų sumų bendrą vertę,
4) išmokų bendrą skaičių,
5) 4 punkte nurodytų išmokų bendrą skaičių, paskirstomą pagal išmokos tipą,
6) išmokų bendrą vertę,
7) 6 punkte nurodytų išmokų bendrą vertę, paskirstomą pagal išmokos tipą,
8) visų laimėjimų iš baigtų lošimų bendrą vertę ir
9) atliktų lošimų bendrą skaičių.
Ypač kalbant apie žetonų automatą, esantį ne kazino
4 straipsnis. Jei žetonų automatas yra ne kazino, lošimo sistema privalo, be to, kas nurodyta 3 straipsnyje, galėti registruoti ir parengti ataskaitas, kuriose pateikiama ši informacija: 
1) atitinkamo lošimo datą ir laiką,
2) lošėjo identifikavimo numerį,
3) lošėjus, kurie savanoriškai atsisakė galimybės lošti tam tikrą laiką arba neribotą laiką pagal Lošimo įstatymo Nr. 2018:1138 14 skyriaus 11 straipsnį,
4) lošėjus, kurie apribojo savo pralaimėjimus pagal Lošimo įstatymo 14 skyriaus 7 straipsnį ir
5) išsiregistravusius lošėjus pagal Lošimo įstatymo 14 skyriaus 12 straipsnį.
Ypač kalbant apie kazino esantį žetonų automatą
5 straipsnis. Jei žetonų automatas yra kazino, lošimo sistema turi, be to, kas nurodyta 3 straipsnyje, galėti registruoti ir parengti ataskaitas, kuriose pateikiama ši informacija:
1) kiekvieno žetonų automato vidutinį laimėjimų išmokėjimo procentą per mėnesį ir sukauptą per laiką, kurį žetonų automatas veikė,
2) vieno žetonų automato laimėjimų išmokėjimo per mėnesį procentą, susidarantį per laikotarpį, kuriuo žetonų automatas veikė,
3) dienų, kurias atitinkamas žetonų automatas veikė, skaičių,
4) lošimų, kurie buvo lošiami per mėnesį, skaičių ir sukauptą per laikotarpį, kurį žetonų automatas veikė,
5) lošimo pavadinimą,
6) naujus einamojo mėnesio lošimus,
7) pašalintus lošimo automatus:
a) sukauptą vidutinį išmokėjimų procentą ir
b) bendrą lošimų, kurie buvo lošiami per laikotarpį, kuriuo žetonų automatas veikė, skaičių,
8) visą išmokėjimų sumą, paskirstomą pagal žetonų automato išmokėjimą arba rankiniu būdu paskirstomą darbuotojų,
9) visus išmokėtus laimėjimus, paskirstomus pagal žetonų automato išmokėjimą arba rankiniu būdu paskirstomą darbuotojų, ir
10) visą dalį arba išmokėtą progresinį pelną, paskirstomą pagal žetonų automato išmokėjimą arba rankiniu būdu paskirstomą darbuotojų.
Šios taisyklės ir bendrosios rekomendacijos įsigalioja 2020 m. sausio 1 d.
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